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Informe de valoracion correspondente aos criterios
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Cangas do Morrazo

1 INTRODUCION

O presente informe, elaborado polo servizo de Novas Tecnoloxias da Deputacion
de Pontevedra, se leva a cabo trala solicitude de colaboracion realizada polo
Concello de Cangas do Morrazo ao Servizo de Asistencia Intermunicipal (SAIM)
na data 15 de febreiro de 2024.

Mediante esta peticion de colaboracion o concello de Cangas do Morrazo
solicitou a Deputacidén de Pontevedra a designacion de persoal técnico provincial
para participar como asesor especialista do 6rgano e da mesa de contratacion
no seu procedemento de adxudicacion do SERVIZO MANTEMENTO DE
EQUIPOS E REDES INFORMATICAS DO CONCELLO DE CANGAS DO
MORRAZO, con Numero de Expediente: 4508/2024.

O obxecto deste informe é valorar os distintos criterios non avaliables mediante

féormulas das propostas que os licitadores presentaron co fin de optar o contrato.

O contrato comprende as tarefas relacionadas cos servizos de mantemento do
equipamento informatico e redes informaticas do concello de Cangas do Morrazo
segundo os requirimentos recollidos no Prego de Prescricions Técnicas, en
diante PPT. A definicidbn das caracteristicas técnicas obxecto do contrato se
describen no Prego de Clausulas Econdmico-Administrativas Particulares, en
diante PCA.

O PCA expdn unha serie de criterios avaliables baseados en xuizos de valor,
detallados no apartado “7.A CRITERIOS AVALIABLES MEDIANTE XUiZOS DE
VALOR”. Nas seguintes seccidns calculanse as puntuacions obtidas polas

ofertas técnicas achegadas polos distintos licitadores.

A empresa licitadora que se presentou ao procedemento obxecto do presente

informe técnico foi a seguinte:

o BALIDEA CONSULTING & PROGRAMMING S.L - En diante BALIDEA.
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2 NOTAS SOBRE O CALCULO DE
PUNTUACIONS

Nas seguintes seccidns se calculan as puntuacions obtidas pola proposta
achegada polo licitador atendendo ao reflectido no PCA no apartado dedicado a

avaliacion dos criterios avaliados mediante xuizos de valor.

Realizouse a divisiébn de corenta e cinco (45) puntos obxecto do célculo da
oferta entre os distintos criterios, tomando como referencia o reparto de puntos

indicada no PCA para cada apartado.
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3 DETALLE PORMENORIZADO

A continuacion, preséntanse de modo detallado as puntuacions acadadas na
oferta presentada pola empresa licitadora atendendo a cada un dos criterios

especificados no PCA.

3.1 Descricidon do servizo (maximo 25 Puntos)

Se valoran nos seguintes apartados acordo aos puntos establecidos no PCA.

3.1.1 Mellor plan de traballo (maximo 10 Puntos)

O licitador BALIDEA propén na sua oferta un plan de traballo formado por un plan
de execucion apoiado nun cronograma de traballo que se concreta de forma
practica e pormenorizada asociado ao servizo. Na sua oferta este licitador tamén
concreta de forma pormenorizada o conxunto de obxectivos, actividades
principais e entregables que se contemplan para cada unha das fases
identificadas dentro do plan de traballo proposto. As fases contempladas dentro
do plan de traballo fan referencia ao seguimento e control, aseguramento da
calidade, posta en marcha do servizo, execucion do servizo, devolucion do
servizo e garantia. Dentro do plan de traballo proposto este licitador dalle un
peso especial aos aspectos relacionados coa formacion, tanto do persoal técnico
da empresa coma do persoal do concello. O licitador BALIDEA propdn levar a
cabo os traballos contemplados para o contrato tomando como referencia o
estandar de metodoloxia Information Technology Infrastructure Library (ITIL)
combinando as propiedades que este estandar de metodoloxia de xestién de
servizos posue nas suas versions 3 e 4, PMBOK versién 7 e distintas normativas
ISOS de aplicacion, apoiando a xestiéon do servizo na ferramenta GLPI. O
licitador achega un esquema no que se visualiza de forma pormenorizada os
distintos marcos metodoldxicos normativos aplicables aos distintos ambitos do
servizo. O licitador achega tamén unha relacion pormenorizada das aplicacions
practicas concretas que seran levadas a cabo dentro de cada marco normativo

en relacion co servicio/actividade previsto para o servizo.
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Valoramos a oferta achegada polo licitador como suficiente e axeitada para o

servizo que se require.

Os puntos obtidos polo licitador neste apartado son os reflexados na seguinte

CRITERIO m BALIDEA
Mellor plan de traballo 10,00

3.1.2 Plan de melloras proposto para a entidade
(maximo 8 puntos)

taboa:

O licitador BALIDEA achega na sua oferta un resumo do estado actual das
infraestruturas do concello no ambito fisico, virtual, de rede, de backup e de
seguridade, para as que sinala a sua configuracion e os actuais puntos débiles
ou carencias observables. Sobre este estado actual o licitador propon o seguinte

plan de melloras (non incluidas no alcance da oferta):
1) Disporier de 2 servidores con a lo menos 128GB de RAM cada un.
2) 1 Cabina de almacenamento con a lo menos 20TB netos.

3) A renovacion do SAl actual con soporte de provedor e caracteristicas

axeitadas para soportar toda a infraestrutura a respaldar.

4) Conservar o equipamento de rede actual revisando as actualizacions de

Firmware necesarias para solucionar vulnerabilidades.

5) Adquisicion de licencia VSphre para a xestién mediante os dous ESX as

MV do concello con alta disponibilidade.

6) Segmentar a rede do concello en VLANs e revisar o encaixe dos

dispositivos Wifi Meraki.
7) Engadir o uso de discos USB intercambiables para o Backup Externo.

8) Adaptacion das melloras acordo ao ENS requirindo acceso en modo
lectura ao firewall de Vodafone.

9) Desactivar os portos RJ45 non utilizados.
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10) Xestionar o horario de dispofibilidade do servizo de Wifi e 0 seu acceso

por parte dos usuarios.

11) Implementacion de dobre factor de autenticacién nas aplicacions de

xestion remota de equipos.
12) Muda de sistema de antivirus a EDR.

13) Normalizacion de licenciamento e desinstalacion de software non

licenciado.

14) Disposicion de ferramenta para o control de intentos de logins incorrectos

contra o dominio.
15) Muda de actualizacién de contrasinais xerais do concello.
16) Disposicion dun servidor de impresion.

Valoramos a oferta achegada polo licitador como suficiente e axeitada para o

servizo que se require.

Os puntos obtidos polo licitador neste apartado son os reflexados na seguinte

taboa:

CRITERIO m BALIDEA
Plan de melloras proposta para a entidade

3.1.3 Medios fisicos e l6xicos (maximo 5 puntos)

O licitador BALIDEA achega na sua oferta a relacién de medios tecnoloxicos
(portatiles, smartphones, etc.) e loxisticos (oficinas, vehiculos, repostos, etc.)
postos a disposicidon do servizo ben directamente ou por medio do persoal

asignado ao mesmo.

A oferta resulta suficiente e axeitada para dar resposta ao requirido para o

servizo por parte do Concello de Cangas.

Os puntos obtidos polo licitador neste apartado son os reflexados na seguinte
taboa:
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CRITERIO m BALIDEA
Medios fisicos e l6xicos

3.1.4 Plan de transicion, transferencia do
conecemento e devolucion do servizo (maximo 2
puntos)

O licitador BALIDEA achega na sua oferta un plan de transicion e devolucion do
servizo estruturado no que se identifican claramente as responsabilidades que
cada rol correspondente a cada entidade tera durante a fase de devolucion do
servizo. O licitado detalla de forma pormenorizada como se levara a cabo a
devolucion, o calendario que aplicara, o sistema de control de calidade aplicado
a mesma e como ser levara a cabo a execucion dos traballos durante esta fase

do servizo.

Se valora como suficiente e axeitada a oferta achegada polo licitador BALIDEA
por achegar un plan de traballo pormenorizado que se axusta ao requirido para

esta fase do contrato.

Os puntos obtidos polo licitador neste apartado son os reflexados na seguinte

taboa:

CRITERIO m BALIDEA

Plan de transicion, transferencia do cofiecemento e devolucion

do servizo

3.2 Organizacién do equipo de traballo (maximo 15
Puntos)

Se valoran nos seguintes apartados acordo aos puntos establecidos no PCA.

3.2.1 Equipo humano ofertado (maximo 10 Puntos)

O licitador BALIDEA achega na sua oferta a relacion de integrantes do equipo

humano proposto para o servizo, que estara composto polos seguintes perfiles:

Pode verificar a integridade deste documento no enderezo: https://sedg.depg.gal
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Deputacion
Pontevedra

1 Responsable de conta.

1 Responsable de calidade.

1 Coordinador.

1 técnico de mantemento.

2 técnico/as de apoio.

1 Equipo de apoio especializado no ambito da ciberseguridade formado

por:
o 1 Coordinador de ciberseguridade.
o 1 Equipo de consultores en ciberseguridade.

Este licitador achega unha relacion dos curriculos de cada profesional e

certificacions postas a disposicion do servizo.

A oferta achegada polo licitador coa proposta de equipo humano para o servizo
resulta suficiente e axeitada para o servizo requirido. Valoramos a posta a
disposicion do servizo dun equipo de consultores en materia de ciberseguridade,
sendo este un aspecto relevante que claramente aporta valor engadido ao
servizo, proporcionando ao Concello una ferramenta de gran utilidade para a

xestion da sua seguridade.

Os puntos obtidos polo licitador neste apartado son os reflexados na seguinte

CRITERIO m BALIDEA
Equipo humano ofertado 10,00

3.2.2 Mecanismos de coordinacion e xestion do
equipo de traballo (maximo 3 Puntos)

taboa:

O licitador BALIDEA achega na sua oferta un detalle pormenorizado da
organizacion do equipo, do conxunto de tarefas que se encadran asociadas a

cada un dos perfiles que se poran a disposiciéon do contrato, do curriculo

Pode verificar a integridade deste documento no enderezo: https://sedg.depg.gal
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asociado a cada un dos perfiles e da matriz de responsabilidades de cada perfil

en funcién das distintas actividades contempladas para o contrato.

Valoramos a oferta achegada polo licitador BALIDEA por achegar, de forma
pormenorizada, unha matriz de responsabilidades para o equipo de traballo na
que se define de forma clara e concreta cales son as actividades nas que
responde cada un dos perfiles clarificando a estrutura organizativa do persoal, a

estruturacion de funciéns e o reparto de responsabilidades.

Os puntos obtidos polo licitador neste apartado son os reflexados na seguinte

CRITERIO m BALIDEA

Mecanismos de coordinacion e xestion do

taboa:

equipo de traballo

3.2.3 Plan de formacién (maximo 2 Puntos)

O licitador BALIDEA achega na sua oferta un plan de formacion que contempla
formacion continua para o equipo do adxudicatario posto a disposicion do
contrato como para o equipo do Concello de Cangas que participara
directamente no contrato. Este licitador achega un detalle pormenorizado no que
se concreta o numero de horas de accidns formativas asociadas a cada ambito
(Técnico-Funcional, Metodoloxia e ferramentas, tecnoldxico, seguridade e
ciberseguridade, funcional) e perfil concreto ao que vai dirixido. Este plan tamén
concreta unha serie de acciéns formativas continuas a levar a cabo dentro do
contrato con distintas periodicidades. Este licitador tamén contempla un plan de
formacion externo (Concello de Cangas) que contempla 2 cursos, un de
Microsoft Office e outro de Seguridade Informatica de 16 horas cada un pensado
para 15 asistentes cada un para os que se concreta o temario e o modelo de
avaliacién dos mesmos. Como ferramenta de formacién online este licitador
propon na sua oferta a utilizacion da ferramenta de xestién do aprendizaxe
(LCMS) para axudar aos formadores e a creacidon de comunidades de
aprendizaxe en lifia Moodle.
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Valoramos a oferta presentada polo licitador como suficiente e axeitada para o
contrato requirido. Valoramos a oferta por ser concreta, detallada e axeitada para
0 servizo que se require ao especificar a tipoloxia das formacions a levar a cabo,
o numero de horas propostas, temarios, n° de asistentes previstos, numero de

sesions anuais etc.

Os puntos obtidos polo licitador neste apartado son os reflexados na seguinte

CRITERIO m BALIDEA
2,00

taboa:

Plan de formacion 2,00

3.3 Mecanismos de seguridade e control (maximo 5
Puntos)

Se valoran nos seguintes apartados acordo aos puntos establecidos no PCA.

3.3.1 Modelo de relacién co concello e de seguimento
do proxecto (maximo 3 Puntos)

O licitador BALIDEA propén na sua oferta un modelo de relacion que ten en conta
os perfiles adscritos a execucion do contrato e unha serie de perfiles de
Direccion, Seguimento e entrega de proxecto. Este licitador achega un esquema
no que presenta como interactiva as distintas areas (estratéxica, tactica e
operativa) contempladas no servizo cos distintos perfiles a nivel de direccion,
coordinacion e execucion. O licitador contempla a realizacion de xuntanzas
periodicas para o seguimento do estado do proxecto e identifica na sua oferta

unha serie de riscos relacionados co servizo que seran controlados.

A oferta achegada polo licitador se considera axeitada e suficiente en relacién ao
servizo que se require. Non se lle puntia en maximos por non achegar un detalle

concreto da ferramenta a utilizar para o rexistro das actividades.

Os puntos obtidos polo licitador neste apartado son os reflexados na seguinte
taboa:
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CRITERIO m BALIDEA
Modelo de relacion co concello e de seguimento 30
do proxecto ’

3.3.2 Plan de calidade (maximo 2 Puntos)

O licitador BALIDEA propdén na sua oferta definir unha estrutura que permita
organizar e facer seguimento dos traballos realizados no ambito do contrato.
Este licitador propdn unha estrutura xerarquizada cos distintos compoifientes que
integran o grupo de traballo para levar a cabo tarefas relacionados co
seguimento e organizacion das accions do servizo. O licitador define unha serie
de niveis para as tarefas de direccion, organizacion e distribucion do equipo de
traballo e concreta de forma pormenorizada o conxunto de tarefas que cada un
dos niveis levara a cabo para garantir o proceso de calidade. Para a xestion
destes aspectos o licitador empelara en funcién do nivel distintas metodoloxias
como son ITIL, Métrica V3, Scrum, CMMI.

Valoramos a proposta achegada polo licitador BALIDEA por ser concreta e
axeitada ao servizo requirido. O licitador define un plan de calidade concreto
onde se identifican claramente os estandares de metodoloxia a utilizar, se
propofien uns niveis de actuacion e se indican as accidns concretas aplicadas a

cada un destes niveis, que son axeitados para o servizo requirido.

Os puntos obtidos polo licitador neste apartado son os reflexados na seguinte

CRITERIO m BALIDEA
Plan de calidade

taboa:
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Deputacion
Pontevedra

Informe de valoracion correspondente aos criterios
que dependen de xuizos de valor do procedemento
para a contratacion do Servizo de Mantemento de
Equipos e Redes Informaticas para o concello de
Cangas do Morrazo

4 EXCLUSIONS

Non se atopa ningun criterio que

licitador.

motive a exclusion da oferta presentada polo
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5 RESUMEN DE PUNTUACIONS

Tras a aplicacion das distintas puntuaciéns a oferta da empresa licitador, incluese
a continuacion a taboa que reflicte o total obtido da suma dos apartados de

valoracion expostos ao longo do presente documento.

CRITERIO m BALIDEA

Descricién do servizo 25,00 23,00

Mellor plan de traballo 10,00 9,00

Plan de transicion, transferencia do conecemento e devolucion do servizo 2,00 2,00
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6 CONCLUSIONS

Da analise realizada sobre a totalidade da documentacion achegada polo
licitador na sua oferta orixinal, concliuese que o licitador BALIDEA obtén a

puntuacion total de 40,00 puntos.
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