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POLICIAL ELECTRONICA
POR PROCEDIMIENTO
ABIERTO PARA EL
AYUNTAMIENTO DE ADEJE

1. INTRODUCCION

El Ayuntamiento de Adeje requiere contar con un sistema de informacién para la gestion
integral de la policia local que satisfaga sus necesidades. Es fundamental garantizar que
se eviten problemas derivados de las diferencias en las estructuras de datos y gestién
presentes en diversas fuentes de captura de informacion, como las bases de datos
propias y las de la Direccion General de Trafico (DGT). Asimismo, es necesario que la
solucidn se adapte a las nuevas arquitecturas vy filosofias de trabajo, evitando problemas
de interaccion, evolucion legal, funcional y tecnoldgica para adecuarse a las tendencias
actuales de gestion unificada. Ademas, se debe simplificar las tareas y procedimientos
para evitar la repeticion de trabajo en distintos departamentos, asi como errores en el
tratamiento y transmision de datos, todo ello con el objetivo de lograr la maxima eficacia
y eficiencia en el trabajo desarrollado. Cabe destacar que este proyecto y todas las
acciones relacionadas, tanto de desarrollo como de instalacidn, deben ser llevados a cabo
en un enfoque de servicio en nube.

2. OBJETO

El presente pliego tiene como objetivo la implementacion y mantenimiento de una
plataforma integral de gestion de software policial para la policia local de Adeje y areas
afines. Este objetivo se lograra a través del suministro de licencias de una aplicacién de
gestion policial y la provision de servicios completos que abarcan desde la implantacion,
migracion, formacién, puesta en marcha, hasta el mantenimiento continuo posterior. La
plataforma se caracterizard por su interfaz de usuario accesible mediante navegador web
y una aplicacion mdévil (APP) complementaria, ambas basadas en un modelo de
despliegue en la nube.

La plataforma debera centralizar, integrar y automatizar diversos procesos, facilitando la
toma de decisiones y el intercambio de informacién entre diferentes departamentos y
entidades. Se garantizard que no sea necesaria ninguna instalacién de la aplicacion en
infraestructura local, ya que se utilizara un modelo de despliegue en la nube que incluya
los servicios de infraestructura, plataforma tecnolégica y soporte de operacion
necesarios.

Se incluird el mantenimiento técnico sobre actualizaciones y seguridad, asi como el
mantenimiento evolutivo en materia legal. Ademas, debido al modelo de software en la
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nube, se garantizara la evolucién continua en funcionalidades a lo largo del ciclo de vida
del contrato.

El contrato incluird la utilizacion de un software de gestion sin limite de usuarios,
adaptado a las caracteristicas del municipio de Adeje. Se contemplara la implantacién y
puesta en marcha del software, la migracion de datos desde las aplicaciones existentes,
Gescity y el programa de Atestados y Denuncias, la formacion de usuarios y el
mantenimiento. El sistema se implantara transversalmente, de modo que permita una
gestidén centralizada y modular por parte de los distintos departamentos involucrados y
deberd quedar integrado con los multiples componentes que configuran el mapa de
sistemas municipal, como es el Padréon Municipal de habitantes o el gestor de
expedientes actualmente implantados en el Ayuntamiento.

Se requerira tecnologia actualizada capaz de ofrecer soluciones para las necesidades de
gestion actuales, asi como la integracion con fuentes externas para enriquecer los datos
y facilitar un analisis y gestién mas efectivos mediante soluciones de "Big Data".

Se espera que el proyecto y todas sus etapas sean entregadas como solucién integral,
asegurando una implementacién completa y funcional del sistema (“llave en mano”).
Cualquier incumplimiento de los requisitos establecidos en este pliego sera motivo de
exclusion en el proceso de adjudicacion.

3. MARCO LEGAL

Los licitadores tendran que garantizar que el sistema de informacién aportado cumpla
con las condiciones legales que le sean aplicables. La solucion aportada cumplird con lo
establecido en:

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracion Electrénica y
las normas técnicas de desarrollo.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccidon de las personas fisicas en lo que
respecta al tratamiento de datos personales (Reglamento general de
proteccién de datos, RGPD)

e Ley Organica 3/2018 LOPDGDD, Ley Organica de Proteccién de Datos y
Garantia de Derechos Digitales.

e Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico

e RD 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrdnicos.

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electrdnicos de confianza.

e Real Decreto 424/2017, de 28 de abril, por el que se regula el régimen
juridico del control interno en las entidades del Sector Publico Local.

e Ley 6/1997, de 4 de julio, de Coordinacién de Policias Locales de Canarias

e Real Decreto-ley 28/2020, de 22 de septiembre, de trabajo a distancia.

4, ALCANCE
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El alcance de la contratacion comprende la prestacion de un servicio para la puesta a
disposicién del Ayuntamiento de Adeje de un sistema integral para el area de Policia
Local municipal mediante tecnologia web, asi como los servicios de consultoria,
implantacion, parametrizacion, puesta en marcha, soporte y mantenimiento.

Este incluye:
o La adquisicion de los productos y licencias necesarias que forman la
solucidn. Las licencias seran ilimitadas, tanto para ordenadores de escritorio como
dispositivos moviles.

. Provisién, administracion, operacién, mantenimiento y evolucién de la nube
gue aloje la solucioén.
. Los servicios de consultoria, tomada de requerimientos funcionales, analisis

técnico, implantacion y puesta en funcionamiento del software del proyecto,

parametrizacion y customizacion de este, desarrollo de las funcionalidades

necesarias para cumplir con las necesidades requeridas, migraciones de datos,

planes de pruebas, planes de formacion, reuniones de seguimiento y puesta en

funcionamiento.

o Apoyo, mantenimiento y evolucion durante toda la duracion del contrato

para garantizar la adecuaciéon y el rendimiento permanente de la solucién a las

necesidades de la Corporacién.

[ )
La Computacién en la Nube o Cloud Computing es una tecnologia que tiene el potencial
de mejorar la colaboracién, la agilidad, la escalabilidad y la disponibilidad. El
Ayuntamiento de Adeje requiere un servicio en la nube, que permita a la aplicaciéon de
policia local evolucionar funcionalmente y en recursos requeridos bajo peticion, liberando
por completo al Ayuntamiento de la gestion y mantenimiento del software,
infraestructura y la plataforma tecnoldgica.

5. CARACTERISTICAS FUNCIONALES

5.1 GENERAL

La funcionalidad general del Sistema de Informacién debe contemplar:
. Cualquier formulario, tanto en navegador web como en APP de dispositivos
moviles, dispondra de la funcion voz a texto para trascribir lo que dice el agente y
convertirlo en texto. Ademas de corrector ortografico tanto en los campos de los
formularios como en las plantillas.
. Debe existir la posibilidad de visualizar los formularios de diferentes
formas: un uUnico formulario, varios formularios uno bajo de otro o varios
formularios en cuadricula. De esta forma el usuario puede abrir varios formularios
a la vez y comparar los datos de ambos sin necesidad de abrir cada vez diferentes
pestafas.
o Cada expediente se podra adjuntar cualquier tipo de fichero. Cada imagen
adjunta se podra previsualizar desde el propio formulario. Estos ficheros se
guardaran de forma organizada en un gestor documental fuera de la base de
datos para que esta sea mas eficiente al no aumentar su tamafio, y asegurando
como medida de seguridad, que los agentes solo puedan acceder a los adjuntos
desde aquellos formularios de la aplicacion a los que el usuario tenga permisos.
o El sistema debe disponer de un editor de textos propio e incrustado en el
aplicativo (compatible 100% con Libre Office, OpenOffice y Word) para
confeccionar plantillas y diligencias. De esta forma, los documentos se podran
editar online sin necesidad de usar un software ofimatico externo. Se debe tener
la posibilidad de crear plantillas predefinidas para que las nuevas plantillas que se
creen hereden el formato indicado en estas plantillas predefinidas. No se aceptara
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ninguna solucién que requiera un editor de textos externo, no integrado en el
propio sistema WEB o APP.

o En cualquier formulario donde se introduzca una persona o un vehiculo
implicado, se podra dar de alta sin necesidad de registrarlo previamente en el
mantenimiento de personas o vehiculos.

. Cuando se visualice cualquier expediente donde existan personas o
vehiculos implicados, que el sistema compare estos datos con los de la ficha de la
persona o vehiculo y muestre un aviso si estan desactualizados para que el
usuario pueda actualizarlos automaticamente.

o En cualquier formulario donde se introduzcan ficheros adjuntos, que se
puedan reordenar para la posible impresion posterior de un reportaje fotografico.
. En la introduccién de datos sobre personas o vehiculos, se deben articular

alertas o senalamientos que informen de circunstancias de especial interés policial
a los agentes que identifiquen o hagan uso de algun dato de las personas vy
vehiculos, como vehiculos sustraidos, sin ITV favorable, sin seguro, etc. Ademas,
las advertencias creadas por cualquier Jefatura que trabaje con el mismo sistema
de gestidn deben ser notificadas al resto de las jefaturas. Las advertencias deben
estar disponibles tanto en la WEB como en la App.

o Funcionalidad OCR para realizar una foto a una Matricula vy
automaticamente se traspasaran los datos al sistema. Una vez introducida la
Matricula, se accedera a los antecedentes del vehiculo y del titular existentes en el
sistema y se conectard con bases de datos externas para consultar informacion,
como por ejemplo la DGT para obtener sus incidencias: ITV, Seguro, Baja,
Vehiculo Sustraido.

o Funcionalidad OCR para realizar una foto a Documentos de Identidad,
Pasaportes y Permisos de Conducir, DE CUALQUIER PAIS, y automaticamente se
traspasaran los datos al sistema. De esta forma se evita teclear los datos
manualmente. Una vez introducido el Documento, se accederd a los antecedentes
de la persona en el sistema y se conectara bases de datos externas para consultar
informacién, como por ejemplo la DGT para obtener sus permisos de conducir, el
padron si pertenece al municipio u otras bases de datos.

. Impresién portatil. El sistema permitird la impresion a través de
dispositivos moviles en impresoras portatiles. Aunque puedan cambiar o
actualizarse los modelos de impresora, a fecha de publicacion de este expediente
la solucién debe funcionar con impresoras Zebra ZQ320 Plus que son las que
dispone este ayuntamiento.

5.2 GESTION OPERATIVA
5.2.1 Novedades

La aplicacién asegurara una gestion operativa eficiente al permitir a los usuarios registrar
de manera rapida y precisa las incidencias diarias, proporcionando una herramienta agil
para el seguimiento y respuesta inmediata a novedades y eventos en tiempo real.

Se dispondra de este modulo para introducir las novedades diarias con apartados
separados para introducir los vehiculos, personas y animales implicados. Se dispondra de
un apartado para introducir los agentes actuantes, bien manualmente o seleccionando las
patrullas asignadas por el jefe de turno. En este Ultimo caso, las patrullas se mostraran
en el estado Libre/Ocupado para que el usuario diferencie facilmente aquellas que puede
insertar en la novedad. Los agentes podran imprimir una copia de las plantillas
generadas previamente por los administradores, la cual podran modificar en el editor de
textos de la aplicacion y adjuntarla automaticamente (en formato DOCX o PDF) sin
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previamente guardarla fuera del sistema. Se podran adjuntar ficheros y generar enlaces
a otros formularios. Ademas, se podra indicar que novedades son importantes para
incluirlas en el parte del servicio diario que se envia a los responsables.

Debe incluir la posibilidad de guardar las novedades rutinarias y reutilizarlas al crear
nuevas novedades.

5.2.2 Informes

El mddulo de informes destacara por su capacidad de generar informes policiales de
forma intuitiva, permitiendo a los usuarios realizar consultas complejas que involucren la
interrelacion de datos y documentos diversos. Este proceso serd ejecutado con la
maxima simplicidad y eficacia.

Esta funcionalidad permitirda a los agentes que puedan redactar sus informes, con
apartados separados para introducir los vehiculos y personas implicadas. Los agentes
podran imprimir una copia de las plantillas generadas previamente por los
administradores, la cual podran modificar en el editor de textos de la aplicacion y
adjuntarla automaticamente (en formato DOCX o PDF) sin previamente guardarla fuera
del sistema. Se podran adjuntar ficheros y generar enlaces a otros formularios.

También se podran realizar informes por parte de los responsables, para redactar los
informes de jefatura, con apartados separados para introducir los vehiculos y personas
implicadas. Podran imprimir una copia de las plantillas generadas previamente por los
administradores, la cual podran modificar en el editor de textos de la aplicacién vy
adjuntarla automaticamente (en formato DOCX o PDF) sin previamente guardarla fuera
del sistema. Se podran adjuntar ficheros y generar enlaces a otros formularios.

5.2.3 Comunicados internos

La aplicacion incorporard un sistema de comunicacién interna robusto que garantizara la
entrega segura y verificada de mensajes a sus destinatarios, fortaleciendo la cohesién y
la eficiencia comunicativa dentro del cuerpo policial.

De esta forma se podran enviar avisos entre los agentes de la plantilla y para enviar
correos electronicos a destinatarios externos. Existiran diferentes bandejas: Entrada,
Enviados y Eliminados. Cuando un agente reciba un comunicado interno, recibird una
notificacion 'PUSH’ en el sistema. Un comunicado interno se podra responder y reenviar,
quedando registrada la trazabilidad y la fecha/hora de lectura por parte de los
destinatarios del sistema. Al comunicado interno se le podran adjuntar ficheros. Debe
existir un formulario para registrar grupos de destinatarios externos a los que poder
enviar los comunicados.

Se podran emitir alarmas para que los agentes puedan recibird avisos en la aplicacién en
tiempo real, via comunicado interno, correo, SMS o mensajeria instantanea.

5.2.4 Tablon de anuncios

El tablon de anuncios integrado sera una plataforma versatil donde se podran publicar
cortes en calles, cambios legislativos, anuncios de reuniones y cualquier informacién
relevante. Esto proporcionard un portal centralizado para la difusion efectiva de
comunicados dentro de la organizacion para comunicarlo a toda la plantilla. A cada
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anuncio se le podran adjuntar ficheros. Desde el anuncio del tablén se podra navegar al
formulario que origind el anuncio.

5.2.5 Ordenes del cuerpo

La aplicacion facilitard la distribucidn eficiente de o6rdenes al personal, ofreciendo un
proceso directo y simplificado que asegure que las directrices lleguen de manera rapida y
precisa a toda la plantilla.

Esta funcionalidad permitird crear las érdenes del servicio con apartados separados para
introducir los vehiculos y personas implicadas. Posibilidad de introducir los dias de
cumplimiento manual o automatico a través de un asistente donde se indicaria el rango
de fechas y los dias de la semana. Dispondra de una opcién para publicar
automaticamente cada dia de cumplimiento en el tablén de anuncios. Los agentes podran
imprimir una copia de las plantillas generadas previamente por los administradores, la
cual podran modificar en el editor de textos de la aplicacion y adjuntarla
automaticamente (en formato DOCX o PDF) sin previamente guardarla fuera del sistema.
Se podran adjuntar ficheros y generar enlaces a otros formularios.

5.2.6 Asignacion de patrullas y tareas

La aplicacién permitird una gestién dinamica de patrullas, vinculando agentes, vehiculos
y otros recursos de manera intuitiva. Ademas, posibilitard la asignacion de tareas
durante el servicio, mejorando la coordinacién operativa.

Deben disponer de un formulario para confeccionar las patrullas que estaran de servicio
en cada turno. Se diferenciarad entre indicativos de patrulla, de vehiculo y personales. El
responsable del servicio podra asignar tanto a los agentes individuales como a cada
patrulla. Las patrullas pueden estar formadas por 1 o0 mas personas y 1 o mas vehiculos.
Las tareas que realizar y la zona a patrullar durante el servicio. Los agentes dispondran
de un apartado “Mis Tareas” donde visualizar el trabajo que se les ha asignado y podran
indicar desde los dispositivos moviles cuando inician y finalizan las tareas. El responsable
del servicio visualizara en un cuadro de mandos el estado de cada tarea.

5.2.7 Comunicacion entre entidades

Para todos las entidades que trabajen con el mismo sistema de informacion, se deben
articular alertas sobre personas y vehiculos. Deben ser sefialamientos que informen de
circunstancias de especial interés policial a los agentes que identifiquen o hagan uso de
algun dato de las personas y vehiculos con advertencias. Las advertencias deben estar
disponibles tanto en la Gestion Policial, como en la App. Ademas, las advertencias
creadas por cualquier Jefatura que trabaje con el sistema deben ser notificadas al resto
de las jefaturas que trabajen con el mismo sistema.

También deben ser notificadas las advertencias creadas por la DGT, por ejemplo,
vehiculos sustraidos, sin ITV favorable, sin seguro en vigor y/o con embargos,
conductores con el permiso retirado, etc.

5.3 GESTION ADMINISTRATIVA

5.3.1 Registro de entradas y salidas
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La aplicacién ofrecera un sistema avanzado para el registro controlado de documentos,
garantizando la recepcién bajo protocolos de seguridad y proporcionando una
identificacion adecuada para un registro preciso. Se implementara un mecanismo eficaz
para la gestiéon de salidas de documentos hacia otros departamentos u organismos,
asegurando trazabilidad y control en la distribucién de la informacién generada.

Esta funcionalidad, contarda con apartados separados para introducir los agentes,
vehiculos y personas implicadas. Los agentes podran imprimir una copia de las plantillas
generadas previamente por los administradores, la cual podran modificar en el editor de
textos de la aplicacidon y adjuntarla automaticamente (en formato DOCX o PDF) sin
previamente guardarla fuera del sistema. Se podran adjuntar ficheros y generar enlaces
a otros formularios.

5.3.2 Citaciones judiciales

La aplicacion facilitara de manera eficiente la tramitacion de citaciones judiciales,
simplificando el proceso y asegurando la correcta gestion de este tipo de documentos
legales.

Es necesario que se envien recordatorios a los agentes citados.
5.3.3 Objetos perdidos

Contarad con un registro detallado para la identificacion adecuada de objetos perdidos,
proporcionando una herramienta facil de mantener y consultar para un manejo eficaz de
la informacion.

Esta funcionalidad permitird gestionar los objetos perdidos donde se introduciran los
datos relativos a la persona denunciante, la persona que ha encontrado el objeto y la
persona a la que se le devuelve el objeto. Los agentes podran imprimir una copia de las
plantillas generadas previamente por los administradores, la cual podran modificar en el
editor de textos de la aplicacidon y adjuntarla automaticamente (en formato DOCX o PDF)
sin previamente guardarla fuera del sistema. Se podran adjuntar ficheros y generar
enlaces a otros formularios.

5.3.4 Gestion de vados

La aplicacién dispondra de un registro completo de licencias de vados con documentacion
adjunta y verificacion de pago de tasas, garantizando un control riguroso y ordenado de
esta informacion administrativa.

5.3.5 Gestion de animales

Incluird un registro especifico para la gestion del censo animal, permitiendo registrar
cualquier incidente relacionado con animales de manera eficiente y organizada.

5.4 GESTION INTERNA
5.4.1 Gestion de agentes

La aplicacion permitira una gestion completa de plantillas, abordando aspectos como
datos personales, historial de puestos, ascensos, formacion, y otros detalles esenciales
para una administracion eficaz del personal policial.
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Desde el formulario de agentes se introducirdn todos los datos personales y profesionales
del agente, incluyendo su fotografia la cual se mostrara al acceder a su ficha. Ademas, se
visualizara un histérico de todos los expedientes donde aparece el agente: atestados,
informes, novedades, etc. para que estos expedientes se puedan abrir desde aqui
directamente. De esta forma el usuario ahorra tiempo al no tener que desplazarse por
todo el programa para realizar las blsquedas. Se podran adjuntar ficheros. Los agentes
estaran organizados en Unidades Operativas y Secciones. Se podra indicar las unidades y
secciones que el agente puede visualizar en el cuadrante. Se dispondra de un apartado
para registrar el histérico de Ascensos.

Ademads, habra un apartado para visualizar un resumen de los dias disponibles y
disfrutados del agente segun el convenio. Ademas, se tendra la posibilidad de insertar los
diferentes documentos identificativos del agente y los diferentes datos de contacto,
indicando cual es el registro por defecto.

5.4.2 Cuadrante

Integrard un sistema dindmico de gestién del cuadrante del personal, que abarcara
turnos, vacaciones, bajas por enfermedad y otras situaciones, facilitando la visualizacién
y planificacion del estado de la plantilla en todo momento.

La herramienta debe disponer de un moddulo propio e incrustado en el aplicativo para
gestionar el Cuadrante de turnos. De esta forma, el cuadrante se podra editar online sin
necesidad de usar un software de recursos humanos externo. Tendra las funcionalidades
siguientes:

e Permitird generar el cuadrante automaticamente seglin las secuencias de

turnos que se les asignen a los agentes.

e Al generar el cuadrante automaticamente, respetara los festivos de cada

agente, en aquellos dias que se hayan definido como tal.

e Los dias festivos apareceran en el cuadrante en diferente color.

e Posibilidad de exportar el cuadrante a Excel y PDF.

e Permitird la navegacién con flechas entre los meses del cuadrante.

e Posibilidad de ordenar y filtrar el cuadrante por agente, unidades

operativas, secciones y categorias.

e Capacidad para revisar el cuadrante en base a unos efectivos minimos. Los

numeros de efectivos apareceran de diferente color para indicar aquellos dias

gue se encuentran bajo minimos o a punto de llegar al minimo. Los minimos

se podran definir entre rangos de fechas y por dia de la semana, para las

diferentes unidades operativas y las secciones.

e Se agruparan las secciones por colores.

e Capacidad de insertar ilimitados turnos el mismo dia para un agente.

e Los turnos tendran separadas las horas que computan de los minutos de

solape.

e Se podran crear turnos con ilimitados horarios.

e Se podra indicar en cada turno insertado en el cuadrante si las horas que

computa deben sumarse o restarse de las horas trabajadas anualmente.

e Se podran insertar turnos manualmente en un rango de fechas.

e Se podran copiar turnos entre agentes en un rango de fechas.

e Se podra modificar un turno en el cuadrante con tan solo pulsar sobre él.

e Capacidad para realizar intercambios ilimitados entre agentes que ya se

hayan intercambiado anteriormente.
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e Los responsables podran aprobar el cuadrante presentado al Ayuntamiento
para que en todo momento sea posible consultar tanto el cuadrante original
como el cuadrante con todos los cambios realizados.

e En todo momento es posible consultar un resumen tanto de los turnos
realizados por cada agente entre fechas, como de las horas trabajadas con
posibilidad de introducir las horas marcadas por la ordenanza municipal para
cada afo, seccion de trabajo y agente; y de esta forma calcular la desviacion.
e Segun consideren los responsables, cada agente podra visualizar
Unicamente su cuadrante, el cuadrante de aquellas unidades y secciones
seleccionadas o posibilidad de ver todo el cuadrante.

5.4.3 Solicitudes de Licencias y permisos

La aplicacion permitira la gestidon de solicitudes de licencias y permisos de manera
integrada, proporcionando un proceso eficiente y simplificado para los usuarios.

El gestor de solicitudes de Licencias y Permisos dispondra de las funcionalidades

siguientes:
e Cada agente podra visualizar su cuadrante y gestionar sus solicitudes de
licencias y permisos desde los dispositivos moviles personales, con los
correspondientes sistemas de seguridad para que no puedan acceder a otras
funcionalidades no permitidas.
e Creacion de convenios municipales con los dias/horas a disfrutar.
e Calculo automatico de los dias a disfrutar por antigliedad segun los trienios
introducidos.
e Los administradores podran generar tantos tipos de solicitudes como
deseen. Y asociar a cada tipo de solicitud los turnos que los agentes podran
solicitar. Ademas, cada tipo de solicitud podra relacionarse con diferentes
niveles de responsables. Cuando el Gltimo nivel de responsables apruebe la
solicitud, se publicard automaticamente en el cuadrante.
e El sistema podra denegar las solicitudes presentadas por los agentes en
base a unos criterios como dias y horas bloqueadas, dias de antelacién de la
solicitud, que no se cumpla el minimo nimero de efectivos trabajando por
turno, unidad operativa o seccion.
e Los dias bloqueados apareceran en el cuadrante de diferente color y se
visualizara el motivo del bloqueo.
e Se podran realizar solicitudes de intercambio con otros compafieros. El
agente con el que se desee intercambiar también deberd aceptar la solicitud
antes que el responsable la pueda aprobar.
e Se podran realizar solicitudes de baja donde se pueda indicar o no, la fecha
del fin de la baja. En el momento de introducir el alta, en el cuadrante se
deben volver a restaurar automaticamente los turnos anteriores a la baja.
e Cuando el agente realice una solicitud, se visualizard la normativa
correspondiente al turno solicitado. Podra crear una solicitud para varios dias a
la vez. Si el dia solicitado contiene un turno con varios horarios, podra solicitar
todo el dia o indicar el horario del turno a sustituir.
e El agente solicitante podra adjuntar ficheros a la solicitud.
e Capacidad de envio por via email.
e Capacidad de programar el envio automatico del parte diario a diferentes
direcciones de correos configurables por el usuario.

5.4.4 Gestion de ropa y material
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Incluird una funcionalidad especifica para gestionar solicitudes de ropa y material,
garantizando un flujo de trabajo ordenado y optimizado.

Se debe disponer de una interfaz para la gestion de distintos dispositivos como
etildmetros, radares y otros. Se debe realizar una adecuada gestién de las certificaciones
y avisos de caducidades de estas, tanto en el moddulo especifico, como en el momento de
tratar de utilizarlo en algun procedimiento, como el de atestados.

5.4.5 Gestion de armas

La aplicacion dispondra de un registro integral que permitira gestionar el material, tanto
en movimientos como en revisiones necesarias, asegurando el cumplimiento de los
protocolos de seguridad. Se tendran que gestionar tanto armas particulares como
reglamentarias. Se incluira la posibilidad de gestionar la revision de armas.

También se podra gestionar la municién, los ejercicios de tiro y los examenes
psicotécnicos de los agentes.

5.4.6 Gestion de la flota policial

Contard con funcionalidades especificas para la gestion de la flota de vehiculos,
incluyendo altas, bajas, inspecciones técnicas, seguros, y otros aspectos relevantes para
el mantenimiento y operacién eficiente de la flota. Se contard con un formulario para la
gestion donde se podran adjuntar ficheros.

5.5 VEHICULOS Y PERSONAS
5.5.1 Gestion de personas y vehiculos

La aplicacion ofrecerd un registro completo de personas y vehiculos, facilitando su
localizacién y uso en distintos documentos, brindando una herramienta centralizada para
la gestion de informacion relevante.

Desde el formulario de personas se visualizara un histérico de todos los expedientes
donde aparece la persona: vehiculos, atestados, informes, novedades... para que estos
expedientes se puedan abrir desde aqui directamente. De esta forma el usuario ahorra
tiempo al no tener que desplazarse por todo el programa para realizar las bisquedas. Se
podran adjuntar ficheros.

Ademas, se tendra la posibilidad de insertar los diferentes documentos identificativos de
la persona y los diferentes datos de contacto, indicando cual es el registro por defecto.
Para crear una nueva persona, no sera obligatorio rellenar el DNI. Pero en el caso de que
se rellene, solo se permitird la introduccién de numeros y letras para facilitar las
posteriores buUsquedas. El sistema avisara si el DNI cumple con el formato correcto. Se
podran introducir alertas que se mostraran cuando el usuario intervenga con la persona.

Desde el formulario de vehiculos se visualizard un histdérico de todos los expedientes
donde aparece el vehiculo: atestados, informes, novedades... para que estos expedientes
se puedan abrir desde aqui directamente. De esta forma el usuario ahorra tiempo al no
tener que desplazarse por todo el programa para realizar las busquedas. Se podran
adjuntar ficheros. Para crear un nuevo vehiculo, no sera obligatorio rellenar la matricula
ni el titular. Pero en el caso de que se rellene, solo se permitird la introduccién de
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numeros y letras para facilitar las posteriores blusquedas. Se podran introducir alertas
gue se mostraran cuando el usuario intervenga con el vehiculo.

5.5.2 Retirada de vehiculos

Se implementard un sistema efectivo para la gestion de la retirada de vehiculos,
garantizando un proceso ordenado y controlado.

Debe disponer de un Unico formulario para gestionar todo tipo de retiradas de vehiculos:
salidas de grua, enganches, inmovilizados, cepos, envios al depdsito, desplazamientos y
precintos. Debe tener la posibilidad de geolocalizar tanto el lugar de la retirada como el
lugar del desplazamiento. También se requiera que se pueda calcular el importe a cobrar
segun las tasas de la ordenanza y la posterior impresién del recibo. La estancia en el
deposito se podra calcular por horas y por dias, indicando diferentes importes segun el
dia de la semana. El sistema debe obtener automaticamente la tasa correspondiente
segun la zona donde se retira el vehiculo. Los agentes podran imprimir una copia de las
plantillas generadas previamente por los administradores, la cual podran modificar en el
editor de textos de la aplicacidon y adjuntarla automaticamente (en formato DOCX o PDF)
sin previamente guardarla fuera del sistema. Se podran adjuntar ficheros y generar
enlaces a otros formularios.

5.5.3 Vehiculos abandonados

La aplicacion dispondra de funcionalidades especificas para la gestién de expedientes de
vehiculos abandonados, facilitando la documentacion y seguimiento necesario.

Esta funcionalidad, permitird tramitar toda la gestién de los vehiculos abandonados con
las notificaciones, edictos y resolucién. Los agentes podran imprimir una copia de las
plantillas generadas previamente por los administradores, la cual podran modificar en el
editor de textos de la aplicacidon y adjuntarla automaticamente (en formato DOCX o PDF)
sin previamente guardarla fuera del sistema. Se podran adjuntar ficheros y generar
enlaces a otros formularios.

5.5.4 Integracion DGT

Para todas las operaciones relacionadas con vehiculos, la aplicacién contard con una
conexion directa con la DGT, asegurando la agilidad y precision en los procesos
administrativos.

En los formularios donde se introduzcan vehiculos y personas implicadas, debera existir
un buscador de informaciéon en fuentes externas como la DGT. Si el registro buscado
existe en el software policial, deberd mostrar una comparativa de los datos encontrados
en la fuente externa, y con posibilidad de que el usuario pueda descargar e imprimir los
datos de la fuente externa.

5.5.5 Integracion Padron de habitantes

Para operaciones relacionadas con la ciudadania de Adeje, la aplicacion se integrara con
el padrén de habitantes, garantizando la consistencia y actualizacion de la informacién.

En los formularios donde se introduzcan personas implicadas, debera existir un buscador
de informacion en fuentes externas como el actual Padrén Municipal. Si el registro
buscado existe en el software policial, deberd mostrar una comparativa de los datos
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encontrados en la fuente externa, y con posibilidad de que el usuario pueda descargar e
imprimir los datos de la fuente externa.

5.5.6 Reconocimiento de matriculas y documentos

La aplicacion incorporara sistemas avanzados de reconocimiento y lectura automatica de
matriculas, especialmente disefiados para su uso eficiente en dispositivos moviles,
mejorando la capacidad de respuesta y movilidad del personal policial.

5.6 ATESTADOS Y ACCIDENTES
5.6.1 Atestados y accidentes

La aplicacidon ofrecera una interfaz completa para la generacidon de toda la documentacién
necesaria en la gestidon de atestados y accidentes. Contara con un editor de texto
integrado en la propia aplicacién, eliminando la dependencia de editores externos vy
facilitando un proceso fluido y eficiente.

Esta funcionalidad permitird gestionar los Atestados de trafico y policia judicial con
apartados separados para introducir los vehiculos y personas implicadas. Se dispondra de
un apartado para introducir los agentes actuantes, bien manualmente o seleccionando las
patrullas asignadas por el jefe de turno. En este ultimo caso, las patrullas se mostraran
en el estado Libre/Ocupado para que el usuario diferencie facilmente aquellas que puede
insertar en el atestado. Se dispondra de apartados concretos para introducir los datos
relacionados con las alcoholemias, drogas y sintomatologia. Se dispondra de un apartado
concreto para introducir todos los datos relacionados con el accidente. Los agentes
podran imprimir aquellas diligencias generadas previamente por los administradores para
finalmente componer un documento con todas ellas.

Se podran adjuntar ficheros y generar enlaces a otros formularios. Al finalizar el
atestado, los datos del accidente se publicaran en ARENA2.

5.6.2 Croquizado

Incluird una interfaz intuitiva y eficaz que permitira la confecciéon de croquis de manera
agil y detallada, mejorando la capacidad de documentacién de eventos.

5.6.3 Integracién con ARENA2

La aplicacidon se integrara de manera transparente con ARENA2, simplificando la carga de
datos y evitando duplicidad de esfuerzos, mejorando la coherencia y precisién de la
informacion.

5.6.4 Identificaciones

La aplicacién contara con una funcionalidad especifica que permitira la identificacion de
individuos o colectivos, facilitando la tarea de la fuerza policial en situaciones criticas.

Esta funcionalidad dispondrd de una interfaz donde afiadir a los individuos, a través de
consulta a sistemas externos como el Padrdn o la DGT, asi mismo, notificard informacion
acerca del individuo con sefializacion de interés policial.

5.6.5 Detenidos
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Se implementard un registro y gestion eficaz de los tramites requeridos por las
detenciones, asegurando el cumplimiento de la normativa vigente y proporcionando una
herramienta ordenada y segura.

Se dispondra de una funcionalidad separada para Detenidos Adultos y los Detenidos
Menores. Se podran introducir los datos relativos a las entradas y salidas en el Depdsito,
incluyendo la fuerza ordenante del ingreso o salida, pertenencias de cada detenido o
preso que queden en custodia, medicinas a dispensar y horario de estas, asi como quién
y cuando se las suministra, cadena de custodia donde se especifica en cada momento
gue agente es el encargado de realizar la custodia del detenido-preso. Ademas, sera
posible introducir la identificacién de los presos con fotografias, huellas, etc.

5.7 VIOLENCIA, MEDIACION Y MENORES
5.7.1 Expedientes de violencia

La aplicacion permitird la gestion detallada y adecuada de expedientes relacionados con
casos de violencia, proporcionando una herramienta especializada para un abordaje
eficaz.

Esta funcionalidad permitird el registro de forma codificada de expedientes de cualquier
tipo de violencia para su extraccidn a posteriores estadisticas, con los siguientes
campos:
e Tipo de Maltrato, situacion, riesgo y geolocalizar el lugar de los hechos.
e Gestion de la orden de alejamiento y medidas dictadas.
e Registro de datos personales y fotografias de las personas implicadas con
ilimitados agresores y victimas en el mismo expediente.
e Registro del seguimiento de las visitas establecidas con calendario/agenda
y los agentes que las han realizado.
e Se podran adjuntar ficheros.
e Avisos mediante alarmas programables con el cumplimiento de fechas:
finalizacién de la orden, préxima visita... (via comunicado interno, mail, SMS).
e Listados con Estadisticas y Graficos.

5.7.2 Expedientes de mediacién policial

Se incorporara la posibilidad de gestionar expedientes para mediacién policial,
asegurando un manejo adecuado y seguimiento de estos procesos.

5.7.3 Policia tutor
La aplicacion dispondra de funcionalidades especificas para gestionar la proteccion a
menores, facilitando una respuesta rapida y especializada en casos que involucren a la
poblacion mas vulnerable.
5.8 SANCIONES

5.8.1 Sanciones de trafico

La aplicacion proporcionard una gestién completa de multas de trafico, automatizando
procesos y facilitando la administracién y seguimiento de este tipo de sanciones.

5.8.2 Sanciones de ordenanzas
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Facilitard la gestion de sanciones de ordenanzas de manera completa, integrando
procesos y mejorando la eficiencia en la administracion de estas sanciones especificas.

5.8.3 Sanciones por actas administrativas
Incluird un sistema integral para gestionar las sanciones por actas administrativas,
proporcionando una herramienta eficaz para el seguimiento y control de este tipo de
procedimientos.

5.9 SISTEMA
5.9.1 Cuadros de control

La herramienta permitira la creacidon sencilla y personalizada de cuadros de mando,
permitiendo sumariar datos de la operativa policial de manera visual y efectiva.

Esta funcionalidad habilitard a los administradores para que puedan generar tantos
cuadros de mando como se necesiten, indicando los agentes que tendran permiso a
visualizar cada uno de ellos. La confeccién de un cuadro de mando tiene que ser muy
sencilla, donde el administrador podra indicar que datos se necesitan visualizar en cada
apartado y que tipo de grafico mostrara estos datos. Ademas, la informacion se podra
visualizar en un mapa de calor.

5.9.2 Mapas de calor

Se incluiran visualizaciones avanzadas con geolocalizacion de zonas, permitiendo
identificar patrones y tipificaciones de eventos, mejorando la capacidad de analisis y
toma de decisiones.

De forma similar a los cuadros de mando, debe existir una funcionalidad que de forma
sencilla permita crear mapas de calor por parte de los administradores, donde estos
indicaran los datos que necesitan visualizar en cada apartado.

5.9.3 Confeccion de listados

La aplicacion proporcionard una funcionalidad versatil para la generacion de distintos
tipos de listados, adaptandose a las necesidades especificas de la gestion policial.

El sistema debe disponer de un moédulo de listados propio e incrustado en el aplicativo
para que los administradores puedan confeccionar listados desde una herramienta propia
(tipo crystal reports, pero embebido en la misma interfaz), y que puedan adaptarlos a las
necesidades de la policia local. De esta forma, los administradores podran editarlos
online sin necesidad de usar un software externo que el usuario deba de aprender. Los
agentes podran imprimir estos listados en formato PDF desde cada formulario, ademas
de adjuntarlos automaticamente sin previamente guardarlos fuera del sistema.

5.9.4 Confeccion de plantillas y diligencias

Se integrara una interfaz completa para configurar plantillas y diligencias, asegurando la
uniformidad en la documentacién generada y facilitando la gestién de informacidn
estandarizada.

5.9.5 Firma electronica
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La aplicacion ofrecera la posibilidad de firmar electrénicamente los documentos dentro
del mismo sistema, garantizando la autenticidad y seguridad de la informacion
generada.

En cualquier formulario, los documentos PDF adjuntos se podran firmar con el certificado
digital del agente. Para ello, se dispondra de un portafirmas donde cada agente
visualizara los documentos a firmar y podra derivarlos para que también los firmen otros
agentes de forma individual o un circuito de firmas predefinido. El sistema enviara avisos
cuando a un agente se le requiere la firma digital de un documento.

5.9.6 Usuarios, roles y permisos
Se implementara una capacidad completa para gestionar a las personas usuarias del
sistema, con altas, bajas, modificaciones y asignacion de privilegios. Ademas, se
facilitara la integracion con sistemas externos de identificacion delegada como SAML2,
Google o Azure AD, asegurando una administracion eficiente y segura de las
identidades.

5.10 INTEGRACION CON SISTEMAS EXTERNOS

La plataforma debera ser compatible e integrable con otros sistemas externos utilizados
por las instituciones policiales, como la Direccién general de trafico y el 112, También
debe integrarse con software general de la administracion local, como el software de
gestion de expedientes, software de contabilidad o software de padrdn. Adicionalmente
se valorard sistemas de videovigilancia, bases de datos forenses, sistemas de
comunicaciéon y otros, con el fin de aprovechar y potenciar la interoperabilidad de las
herramientas existentes. Para esta funcionalidad también debe revisar el punto 6.7
Interfaz de programacién de aplicaciones (API).

Cualquier direccidon introducida en el sistema, se podra geolocalizar en Google Maps sin
coste para el Ayuntamiento. Para ello, el usuario podra escribir en cada formulario la
direccion a buscar y aparecera un autocompletado para que elija la direccion deseada. En
ese momento, la direccién se rellenara en los campos del formulario y automaticamente
se guardaran las coordenadas para posibles consultas en un mapa de calor.

6. CARACTERISTICAS TECNICAS

El adjudicatario deberd garantizar la no obsolescencia tecnolégica en el tiempo y la
perdurabilidad de la inversién, permitiendo mantener una evolucién con la tecnologia de
cada momento, capaz de dar respuesta a las necesidades emergentes del sector.

No se admitird ninguna propuesta gque suponga un desarrollo de software a medida de la
plataforma planteada, sélo se admitird el suministro de soluciones de software vya
existentes y claramente definidas y comercializadas.

La plataforma de gestion policial electronica objeto de este contrato debe cumplir con el
Esquema Nacional de Interoperabilidad y el Esquema Nacional de Seguridad, que en
ambos casos constituyen prescripciones técnicas de caracter obligatorio a nivel nacional.

6.1 REQUISITOS DE SEGURIDAD

A nivel de seguridad y segun el articulo 40 del Esquema Nacional de Seguridad:
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1. La categoria de seguridad de un sistema de informacién modulara el equilibrio
entre la importancia de la informacion que maneja y los servicios que presta y el
esfuerzo de seguridad requerido, en funcion de los riesgos a los que esta
expuesto, bajo el principio de proporcionalidad.

2. La determinacion de la categoria de seguridad se efectuara en funcién de la
valoracion del impacto que tendria un incidente que afectase a la seguridad de la
informacién o de los servicios con perjuicio para la disponibilidad, autenticidad,
integridad, confidencialidad o trazabilidad, siguiendo el procedimiento descrito en
el anexo I.

Segun el Anexo I del Esquema Nacional de Seguridad
A fin de determinar el impacto que tendria sobre la organizacion un incidente que
afectara a la seguridad de la informacion tratada o de los servicios prestados y, en
Ssu consecuencia, establecer la categoria de seguridad del sistema de informacion
en cuestion, se tendran en cuenta las siguientes dimensiones de la seguridad, que
se identificaran por sus correspondientes iniciales en mayusculas:
a) Confidencialidad [C].
b) Integridad [I].
c) Trazabilidad [T].
d) Autenticidad [A].
e) Disponibilidad [D].
[...] Una informacién o un servicio pueden verse afectados en una o mas de sus
dimensiones de seguridad. Cada dimension de seguridad afectada se adscribira a
uno de los siguientes niveles de seguridad: BAJO, MEDIO o ALTO. Si una
dimension de seguridad no se ve afectada, no se adscribird a ningin nivel.
[...] Cuando un sistema de informacion trata diferentes informaciones y presta
diferentes servicios, el nivel de seguridad del sistema en cada dimensién sera el
mayor de los establecidos para cada informacién y cada servicio.
[...] Nivel ALTO. Se aplicard cuando las consecuencias de un incidente de
seqguridad que afecte a alguna de las dimensiones de seguridad supongan un
perjuicio muy grave sobre las funciones de la organizacidon, sobre sus activos o
sobre los individuos afectados.

Esta administracion considera que el sistema de informacion que se desea contratar debe
calificarse de NIVEL ALTO dado que en la dimensidon de Confidencialidad [C] un posible
fallo de seguridad podria “Causar un perjuicio grave a algun individuo, de dificil o
imposible reparacion”

Para llegar a esta conclusién se ha tenido en cuenta que:

1.- Como consecuencia de la actividad administrativa que realiza esta entidad se necesita
el realizar tratamientos de datos que segun el Reglamento general de proteccion de
datos (RGPD) exigen un tratamiento especial en aquellos casos que contenga
documentacién y/o datos que aludan a informacion sensible o de especial proteccion.

2.- En cumplimiento de la Ley 2/2023, de 20 de febrero, reguladora de la proteccién de
las personas que informen sobre infracciones normativas y de lucha contra la corrupcion
esta administracion va a realizar a través de este sistema la instruccion de expedientes
de investigacién de denuncias de acciones u omisiones que puedan constituir infracciones
penales.

Adicionalmente, y de acuerdo con el anexo I del Esquema Nacional de Seguridad:
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"Nivel ALTO. Se utilizara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre
las funciones de la organizacion, sobre sus activos o sobre los individuos afectados. Se
entendera por perjuicio muy grave:

1. La anulacion de la capacidad de la organizacion para atender a alguna de

sus obligaciones fundamentales y que éstas sigan desempefandose.

2. Que los activos de la organizacién sufrieran un daflo muy grave, e incluso

irreparable.

3. El incumplimiento grave de alguna ley o regulacion.

4, Causar un perjuicio grave a algun individuo, de dificil o imposible

reparacion.

5. Otros de naturaleza analoga”.

6.
Segun el apartado VIII.2 de la Resolucién de 13 de octubre de 2016, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Instruccidon Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad:

"Es responsabilidad de las entidades publicas contratantes notificar a los operadores del
sector privado que participen en la provision de soluciones tecnoldgicas o la prestacion de
servicios, la obligacion de que tales soluciones o servicios sean conformes con lo
dispuesto en el Esquema Nacional de Seguridad y posean las correspondientes
Declaraciones o Certificaciones de Conformidad, segun lo sefialado en la presente
Instruccién Técnica de Seguridad”

Segun el apartado VII.1 de la Resolucion de 13 de octubre de 2016:

Cuando los operadores del sector privado presten servicios o provean soluciones a las
entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion de
Conformidad con el Esquema Nacional de Seguridad”

Para salvaguardar las necesidades de seguridad exigidas a las Administraciones Publicas,
el CCN publica la relacién de empresas que proporcionan servicios externalizados en el
Esquema Nacional de Seguridad (ENS) vy su categoria de certificacion:
https://gobernanza.ccn-cert.cni.es/certificados

Tal y como se recoge en las condiciones especiales de ejecucion del Pliego de Clausulas
Administrativas Particulares, y en base al articulo 202 de la LCSP, dado que la plataforma
objeto del contrato implica la cesién de datos por las entidades del sector publico, los
licitadores estaran obligados a someterse a la normativa nacional y de la Unidn Europea
en materia de Proteccién de Datos, advirtiéndose ademadas al contratista que esta
obligacién tiene el caracter de obligacion contractual esencial de conformidad con lo
dispuesto en la letra f) del apartado 1 del articulo 211 de la LCSP.

Adicionalmente, la memoria técnica que presenten los licitadores debera describir los
sistemas de proteccidn especificos para hacer frente a ataques de denegacion de servicio
y sistemas de deteccion y prevencion de intrusiones.

Se tendran que implementar los mecanismos de seguridad de acuerdo con la politica de
seguridad establecida por el Ayuntamiento. Las caracteristicas minimas de seguridad
seran las siguientes:
1. El sistema debe ofrecer facilidad en la definicion de usuarios y perfiles de
los usuarios, para gestionar las autorizacion del acceso a los datos y las

Pagina 17 de 26
Calle Grande n°1. 38670. Adeje. Tenerife / Tel.: 922 756 200 Fax: 922 710 405 / www.adeje.es
Autenticidad verificable mediante Cédigo de Verificacion (COVE) 3Z26Z721W5S3V465R0UK2 en la sede electrdnica:
www.ayuntamientodeadeje.es


http://www.ayuntamientodeadeje.es/
https://gobernanza.ccn-cert.cni.es/certificados

(12

funcionalidades autorizadas a cada uno de los diferentes usuarios o grupos de
estos, limitando, en su caso, el acceso a funcionalidades que no sean propias
del puesto de trabajo de éstos.

2. Solo los dispositivos modviles que estén autorizados en el sistema por las
personas administradoras podran conectarse a la APP. Debe diferenciarse si el
dispositivo es particular o profesional para que la persona pueda utilizar unas
funcionalidades u otras. Ademas, el sistema contard con doble factor de
autenticacion.

3. El sistema dispondrd de una auditoria con el registro de todos los
movimientos realizados por cada usuario, a nivel de transaccion puntual,
incluyendo intentos de acceso infructuosos que se puedan producir. Estas
trazas de auditoria permitirdn un control exhaustivo e integrado de las
operaciones que se realicen sobre el sistema, en especial, el control de acceso
a la informacion sensible almacenada en el sistema.

4. Garantia de disponibilidad, garantia de la recuperacién del servicio y de la
informacién, gestién de las copias de seguridad y de trazabilidad de las
transacciones realizadas.

5. Proteccion del sistema frente a manipulaciones no autorizadas, es decir,
garantia que la correccion del funcionamiento del sistema no sea afectada por
la actuacion de agentes fuera del control de administradores.

6. Integracién con Active Directory en nube (Azure AD - Microsoft Entra) a
nivel de usuario, contrasefias y roles.

6.2 REQUISITOS DE DISPONIBILIDAD

Dado que los servicios de la plataforma se prestaran en la modalidad nube, sin que sea
necesario que esta entidad realice inversiones de instalacion o dotacién de
infraestructura propia de sistemas, serda responsabilidad de la empresa adjudicataria
dotar la infraestructura necesaria para que el servicio funcione correctamente.

El licitador debe garantizar que las instalaciones desde las que se vaya a prestar este
servicio estén ubicadas en territorio de la Unidn Europea y que ofrezcan las mayores
garantias de disponibilidad y de proteccién de la informacion.

El sistema tendra que ser disenado, construido e implantado de forma que se garantice la
capacidad de configuracion de este, sin interrupcion del servicio del sistema las 24 horas
todos los dias del afio sin excepcion.

La garantia de disponibilidad, trazabilidad, integridad, autenticidad y confidencialidad de
la informacion almacenada y de la seguridad de este dependen del hosting donde esté
albergada la aplicacion, por lo tanto, el centro de datos principal cumplird los
requerimientos TIER III+ o equivalente y obligatoriamente dispondra de la certificacion
ENS.

La aplicacion no ha de tener restricciones en cuanto al nimero de usuarios de acceso
concurrente. El disefio e implementacién del sistema tendra que garantizar:
e Total flexibilidad y escalabilidad de este, tanto desde el punto de vista
fisico como logico, prestando especial atencion a la funcionalidad,
disponibilidad, almacenamiento de informacién, intercambio de datos vy
usuarios del sistema.
¢ No existencia de cuellos de botella que afectan el rendimiento del sistema.

6.3 REQUISITOS DE PROTECCION DE DATOS
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La informacion, datos o especificaciones facilitadas por el Ayuntamiento al adjudicatario o
al personal de su servicio, asi como a los que hayan accedido en ejecucion del contrato,
deberan ser consideradas por éstos como confidenciales, no pudiendo ser objeto, total o
parcial, de publicaciones, copia, utilizacion, cesién o préstamo a terceros.

El adjudicatario y el personal a su servicio adquieren la obligacion fiel de custodiar
cuidadosamente la informacién, documentacién o datos de los que se le haga entrega
para la realizacion de los trabajos objeto del servicio, y con ello el compromiso de que los
mismos no lleguen bajo ningln concepto a poder de distintas personas.

El adjudicatario y el personal a su servicio no podran acceder a aquellas informaciones,
datos y documentos no directamente relacionados con el objeto del contrato.

Una vez resuelto el contrato el proveedor del servicio no podra conservar ningun dato,
debiendo prever mecanismos que garanticen el borrado seguro de los datos cuando lo
solicite el Ayuntamiento y, en todo caso, al finalizar el contrato.

Estos mecanismos seran descritos en la oferta, siendo requeridos al proveedor a la
terminacion del contrato una certificacion de la destruccién de todos los datos.
Certificacion donde también se garantice, en caso de haber realizado subcontrataciones,
que los subcontratistas han borrado los datos a los que hayan tenido acceso.

6.4 REQUISITOS DE USABILIDAD Y EXPERIENCIA DE USUARIO

La aplicacién web deberd tener tecnologia web estdndar actual, sin necesidad de
extensiones (plugin), no se aceptardn soluciones que usen Flash, Java, Silverlight o
tecnologias similares. La aplicacion web, deberd tener total compatibilidad con los
estandares o recomendaciones publicadas por el World Wide Web Consortium (W3C),
que implicitamente y hoy en dia garantizan el correcto funcionamiento en navegadores
Microsoft Edge, Chrome, Safari, Firefox y otros. La solucién aportada tendrda que
funcionar correctamente en la Ultima version de los citados navegadores de manera
obligatoria.

La aplicacion debe disponer de caracteristicas técnicas que hagan atractivo y sencillo su
uso, en concreto, debe ser un sistema multiplataforma. Para su funcionamiento en
dispositivos Android/iOS es requerido que se haga uso de una aplicacién propia, para
poder disponer de caracteristicas avanzadas. No se admite abrir en navegador web o una
PWA en dispositivos moviles.

Se debe tener en cuenta que se pueda acceder desde distintos tamafios y resoluciones
de pantalla, siendo especificamente operativo desde dispositivos moéviles (con APP),
tabletas (con APP) o sistemas de escritorio (WEB), con una interfaz responsiva
(“responsive”) e intuitiva con las herramientas necesarias integradas, como un editor de
texto propio y un sistema de geoposicionamiento en mapas (GIS).

Todas las funcionalidades que se visualicen en los ordenadores de escritorio desde el
navegador WEB se visualizaran en la APP. En el momento que se introduzca una nueva
funcionalidad en el navegador web, automaticamente aparecera en la APP para que
ambos sistemas estén replicados a la ultima version del producto.

Debera abrirse en diferentes idiomas segun indique el usuario que inicia la sesidon siendo
imprescindible el idioma castellano. Los listados también tienen que imprimirse con el
idioma seleccionado.

Pagina 19 de 26
Calle Grande n°1. 38670. Adeje. Tenerife / Tel.: 922 756 200 Fax: 922 710 405 / www.adeje.es
Autenticidad verificable mediante Cédigo de Verificacion (COVE) 3Z26Z721W5S3V465R0UK2 en la sede electrdnica:
www.ayuntamientodeadeje.es


http://www.ayuntamientodeadeje.es/

(12

Para la evaluar la usabilidad por parte de la entidad se tendran en cuenta las siguientes
normas:
e ISO/IEC 25010:2011 (2011). Systems and Software Engineering -
Systems and Software Quality Requirements and Evaluation (SQuaRE) -
System and Software Quality Models. International Organization for
Standardization (ISO), Ginebra.
e ISO/IEC/IEEE 15288:2015 (2015). Systems and Software Engineering -
System Life Cycle Processes. International Organization for Standardization
(ISO), Ginebra.
e ISO: ISO/IEC Guide 71:2014 (2014). Guide for addressing accessibility in
standards.
e BSI TBSI: Design management systems. (2005). Managing inclusive
design. Guide. vol BS7000-6:2005.

6.5 REQUISITOS DE INTEROPERABILIDAD ORGANIZATIVA

La plataforma deberda asegurar un adecuado nivel de interoperabilidad organizativa,
semantica y técnica de los datos, informaciones y servicios que esta Administraciéon
gestione en el ejercicio de sus competencias. Este deber de interoperabilidad se concreta
en la necesidad de que el sistema de gestidon se integre perfectamente con las
aplicaciones y servicios comunes que la Administracion General del Estado ha puesto a
disposicion de las administraciones publicas para cumplir con la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun.

Hay que tener en cuenta que muchas de las integraciones con servicios y plataformas de
la Administracién General del Estado requieren que las comunicaciones se realicen a
través de la Red SARA. Dado que el servicio a contratar debe prestarse integramente en
modalidad en nube, es necesario que el licitador haya obtenido el reconocimiento de la
condiciéon de Punto de Presencia de la Red SARA de conformidad con Resolucién de 4 de
julio de 2017, de la Secretaria de Estado de Funcién Publica, donde se establecieron las
condiciones que han de cumplirse para tener la consideraciéon de Punto de Presencia de la
Red SARA, con el objetivo de garantizar y facilitar la interoperabilidad de la solucién, ya
que se desea una gestion delegada integramente al PdP sin que esta administracion deba
asumir mayores responsabilidades. La aplicacidon debe interoperar con la plataforma de
intermediacion de datos para consumir los servicios de esta en operativas como consular
e importar datos de vehiculos, titulares y conductores.

De manera especifica debera integrarse con el Padréon municipal de habitantes vigente
(Actualmente de la empresa Aytos), Gestor de expedientes vigente (Actualmente AUPAC)
y la Direccién General de Trafico (DGT) desarrollados con una tecnologia comun, dentro
del mismo menu de la aplicacion, lo que garantice la integracion y homogeneidad de todo
el sistema.

6.6 REQUISITO DE PORTABILIDAD

Se requiere la portabilidad de los datos, ya sea para realizar copias de seguridad de la
informacidon, como para en caso de finalizaciéon contractual la posible migracion a un
nuevo sistema. Para ello, a solicitud del ayuntamiento, entregara al Ayuntamiento una
copia exacta de la base de datos y de los ficheros adjuntos y una documentacion que
especifique su estructura. Se descarta que el adjudicatario, para entregar la base de
datos, la exporte a ficheros XLS, CSV o cualquier otro formato diferente a la base de
datos original.
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Finalizado el periodo de contrato, el Ayuntamiento mantendra la licencia de uso de la
aplicacion, en las mismas condiciones que las expuestas referidas al periodo de contrato.

6.7 REQUISITOS DE IMPRESION

El ayuntamiento de Adeje ya dispone de impresoras tipo portatil del fabricante Zebra. La
solucidon debe ser compatible con impresién en este tipo de impresoras, siendo el modelo
ZQ320 PLUS como referencia. En caso de no contar con esta compatibilidad, el
adjudicatario debera adaptar la aplicacion para que funcione con este tipo de impresoras
sin que esto suponga coste adicional.

La solucion también debe ser capaz de imprimir en impresoras habituales A4.
6.8 INTERFAZ DE PROGRAMACION DE APLICACIONES (API).

La plataforma deberd contard con una capa de integracion o API (Aplication Programming
Interface) que permita a esta administracién y a sus proveedores tecnoldgicos poder
integrar los recursos proporcionados por la plataforma con cualquier otra solucién de
mercado o con aplicaciones desarrolladas a medida para la entidad. En especial, se
tendra en cuenta el acceso para la posible extraccion de informacién para un portal de
datos abiertos y un portal de transparencia.

El objeto de todas estas funciones es facilitar a terceros la integracién de aplicaciones
que puedan interactuar con el conjunto de datos y registros de la aplicacion.

Para facilitar la integracion de otras soluciones (de mercado o propias) existird una
documentacion actualizada con toda la informacién acerca de la especificacion de la API,
una descripcion de los diferentes recursos que ofrece la arquitectura de interoperabilidad
de la plataforma y cddigos de ejemplo de uso de algunos de los espacios de recursos
ofertados dentro de la plataforma.

El licitador presentara como parte de su oferta, en el sobre de documentacion técnica,
una completa descripcion de las funcionalidades API, asi como el acceso a toda la
documentacién de esta.

7. PROYECTO DE IMPLANTACION

Para la implantacion del proyecto se deberd con un minimo personal y cualificacion
profesional. La empresa licitadora debera tener en cuenta que en el caso de ser
adjudicataria aportara un equipo de adecuada cualificaciéon y con el nivel necesario, para
la realizacion de los trabajos derivados de la contratacion.

El adjudicatario proveera un profesional que prestara servicio in situ en las instalaciones
de la Policia Local y que hara las veces del perfil del Product Owner en terminologia agil o
Consultor segun la denominacién tradicional. La jornada de tal profesional serd en
horario no especial (ni noches, ni festivos, salvo que la urgencia e importancia indique
puntualmente lo contrario).

Desde el Ayuntamiento de Adeje se requiere la presencia de un perfil como el detallado
en este punto, para asegurar el éxito del proyecto. Es necesario el apoyo presencial, la
optimizacién de los procesos llevados a cabo por la Policia para implantar el Sistema vy el
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contacto directo entre el personal de la Policia y el profesional que llevard a cabo esta
actividad.

El Ayuntamiento de Adeje se reserva la posibilidad de prescindir de tal figura si el
rendimiento deseado no fuera el esperado, facturandose por parte del adjudicatario
Unicamente las jornadas efectivamente prestadas por el profesional mencionado. En
cualquier caso, la facturacion por este concepto correspondera con las jornadas
efectivamente prestadas, excluyendo de tal facturacion dias o periodos no prestados por
vacaciones, permisos, licencias u cualquier otra causa que impida la presencialidad del
profesional asignado a tales labores.

Las funciones del Product Owner seran:
e Responsable de gestionar las necesidades de usuario en estrecha relaciéon
con el responsable funcional y con el resto de las personas responsables
designadas por la Policia, definira las necesidades funcionales.
e Responsable de asegurar el valor del trabajo comprobando que las
funcionalidades propuestas y procedimientos articulados aporten el valor del
trabajo de los Policias.
e Decide qué se implanta, qué no, lo prioriza y evalla los resultados en
coordinacion con los responsables del Ayuntamiento de Adeje.
e Representara ante el equipo de la empresa a los usuarios y responsables
del Ayuntamiento de Adeje.
e Es responsable de recoger y tener claros los requisitos y necesidades de la
Policia.
e Define las historias de usuario necesarias para el desempeno de la Policia.
e Fija criterios de aceptacion para cada historia de usuario.
e Ordena y prioriza los items en el Product Backlog en funcién del valor que
aportan.
e Define cudl es el producto minimo viable.
e Define el plan de versiones.
e Se asegura de que el Product Backlog es visible para todo el mundo.
e Se asegura de que el equipo de desarrollo entiende claramente los items
del Product Backlog.
e Esta disponible y es accesible para explicar al equipo las dudas.
e Participa en las reuniones.
e Participa en la definicidon de la formacién y si fuera preciso en la imparticion
de esta.
e Todas las tareas que de mutuo acuerdo determinen conjuntamente
empresa adjudicataria y Ayuntamiento de Adeje.

Este Product Owner participard durante 2 dias a la semana (jornadas de 8 horas en
horario diurno), en semanas alternas, durante 3 meses. En total 12 dias laborables
completos.

En caso de no poder asistir alguna de las semanas o tener que ajustar los dias, la
duracion se extenderd mas alld de los 3 meses para cumplir con el total solicitado en este
Pliego de Prescripciones Técnicas.

7.1  INSTALACION.

Al ser una solucion en Cloud, se debe facilitar una URL de acceso, pudiendo también
disponer de URL o APP para dispositivos moviles.
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7.2 PARAMETRIZACION.
Los servicios que prestar deberan incluir:

e Parametrizacion inicial de todos los médulos de la aplicacion con el fin de
cumplir todas las funcionalidades y requerimientos especificados en el
presente pliego.

e Parametrizacion inicial del sistema de seguridad, definicion de perfiles y
usuarios de la aplicacion.

e Parametrizacion inicial de los listados, informes y todos los modelos de
documentos y adecuarlos al disefio escogido.

7.3 MIGRACION.

La empresa adjudicataria realizara, con la supervision del personal propio destinado al
proyecto, el traspaso de los datos existentes en el sistema actual, para lo cual debera
contar con procedimientos que controlen los procesos de transformacion y carga de datos
para asegurar la calidad de estos, y evitar con ello en lo posible, las duplicidades
existentes de los datos actuales.

Las propuestas detallardn el método, mediante una planificacion detallada que debera
incluir; el personal empleado, los plazos para la realizacion del traspaso de datos, y resto
de tareas y funciones necesarias, etc.

La migracién de datos se podra abordar por fases conforme se requiera para completar el
paso a explotacion, para ello el Ayuntamiento se compromete a prestar el mayor grado
de colaboracién posible de los técnicos y usuarios avanzados de la Corporacién y la
Policia Local, con la empresa que resulte adjudicataria. El Ayuntamiento acordara con el
adjudicatario la entrega y formato de los datos a migrar.

7.4 FORMACION.

Los servicios que prestar por la empresa adjudicataria tienen que incluir dentro de la
planificacion, la formacion del personal, diferenciando la formacién a nivel de
Administrador y la formacion a nivel de personas usuarias. Para todos aquellos
componentes de la plantilla de Policia Local, personal relacionado como el de sanciones o
trafico y personal del departamento de informatica del Ayuntamiento, que la Jefatura de
Policia Local crea es necesaria para el perfecto conocimiento de esta, y ademas debera
tener un sistema de apoyo para resolver dudas surgidas en los cursos de formacion.

El horario de formacion se debera adaptar a las necesidades del Ayuntamiento y se
planificarda en el tiempo de manera que coincida, preferiblemente, con el periodo
inmediatamente anterior a la puesta en marcha de la aplicacién y cada uno de sus
moddulos. No se planificaran jornadas de formacion superiores a 5 horas al dia.

Este Plan de formaciéon deberd abarcar todos los aspectos del proyecto y, dentro de cada
uno, los diferentes niveles de formacién segun sus perfiles.

La formacion debera ser presencial, completa y exhaustiva en las instalaciones que
indique el Ayuntamiento dentro de sus dependencias. En el plan de formacién se debera
establecer el cronograma de la actividad con un minimo de 65 horas, describiendo los
siguientes apartados:
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e Numero, tipo y duracién de cada actividad formativa.

e Perfiles tipo para cada actividad formativa.

e Programa de contenidos y materiales para la formacion.

e Aportacion de documentacién necesaria para el curso, tanto en soporte
digital como en papel.

Los cursos seran impartidos antes y durante la implantacion definitiva del sistema. El
numero aproximado de personas que recibiran la formacion sera de 150 personas.

7.5 PUESTA EN MARCHA.

Los servicios que prestar deberan contemplar el seguimiento inicial de la puesta en
marcha de cada uno de los mddulos, lo que incluye el dimensionamiento y optimizacion
de la base de datos. Para ello se debera prever la disposicion del personal minimo
exigido, especificar como se realizard la atenciéon presencial y remota. Se debera
establecer un periodo de prueba y control de funcionamiento, cuando se planifique la
implantacién de la aplicaciéon, nunca serd inferior a tres meses desde la puesta en
marcha.

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete
en todo momento, a facilitar a las personas designadas por el Ayuntamiento, la
informacién y documentacion que éstas soliciten para disponer de un pleno conocimiento
de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas
utilizados para resolverlos.

8. SOPORTE Y MANTENIMIENTO

Al prestarse el servicio en modo nube, el sistema de informacién permanecerd en
continuo mantenimiento y evolucion, siguiendo metodologias de desarrollo del software
agiles con enfoques colaborativos y flexibles, se mantendra al ayuntamiento informado
de las modificaciones, mejoras y tiempos de parada del servicio para aplicacion de estas
evoluciones.

Adicionalmente a esto, la prestacién del servicio puede estar sujeta a incidentes que
pueden comprometer el mantenimiento de unos niveles de servicio adecuados. En este
sentido, y para evitar que estos incidentes impacten en la menor medida posible en la
prestacion del servicio, se establecen unos criterios de priorizacién de incidentes que
permitan ofrecer unos tiempos de respuesta y resolucion correctos.

Para el control y seguimiento de la calidad del servicio prestado, el adjudicatario
proporcionara un sistema de informacidn que facilite métricas e indicadores clave de
rendimiento del servicio, y que sirva como mecanismo de seguimiento y evaluacion del
proyecto y posterior servicio. Estas herramientas deberdan monitorizar la actividad del
servicio en linea, con indicadores de evaluacion y control de la infraestructura tecnoldgica
que los relacione con los Acuerdos de Nivel de Servicio (ANS) relacionados, que posibilite
al personal la gobernabilidad del servicio.

8.1 MANTENIMIENTO

El mantenimiento debera comprender:

Pagina 24 de 26
Calle Grande n°1. 38670. Adeje. Tenerife / Tel.: 922 756 200 Fax: 922 710 405 / www.adeje.es
Autenticidad verificable mediante Cédigo de Verificacion (COVE) 3Z26Z721W5S3V465R0UK2 en la sede electrdnica:
www.ayuntamientodeadeje.es


http://www.ayuntamientodeadeje.es/

(12

e Mantenimiento preventivo: Actividades planificadas destinadas a evitar
posibles problemas y asegurar el correcto funcionamiento del software a
través de revisiones periddicas, ajustes y actualizaciones preventivas.

e Mantenimiento correctivo: Resolucion de incidencias y problemas
imputables al software, incluyendo la correccién de errores y la recuperacién
de datos erroneos generados por fallos en la aplicacion.

e Mantenimiento perfectivo: Mejora continua del software para optimizar su
rendimiento y eficiencia. Incluye la identificacion y aplicacion de mejoras en la
funcionalidad existente sin alterar la estructura basica del sistema.
Actualizacién e inclusién de las nuevas funcionalidades o mejoras que el
producto contemple durante su evolucion y durante toda la vigencia del
contrato. En este concepto se contemplara tanto la implantacion de nuevas
versiones de la aplicacion y su documentacién, como las funcionalidades que,
aun siendo desarrollados con posterioridad a la adjudicacion del contrato,
aporten un valor afiadido a las herramientas objeto del presente pliego.

e Mantenimiento evolutivo: Actualizacion e incorporacion de nuevas
funcionalidades y mejoras conforme a los requisitos del producto. Esto abarca
la implantacién de versiones actualizadas, asi como la provisién de formacién
y documentacién necesaria.

e Mantenimiento adaptativo: Ajuste del software a cambios derivados de
modificaciones en la normativa legal o de procedimientos, asi como a las
solicitudes de los usuarios para adaptar la aplicaciéon a sus necesidades
cambiantes. Incluyéndose asi mismo las adaptaciones propias del
Ayuntamiento que se produzcan por las modificaciones de las ordenanzas
municipales y las instrucciones internas.

8.2  ASISTENCIA
La asistencia debe comprender:

e Atencion al usuario: Resolucidén de consultas sobre operatoria y explotacion
de las aplicaciones, tanto por via telefénica, via telematica, tanto de aspectos
de tipo conceptual como de tipo informatico.

e Resolucion de incidencias del entorno a explotacion directamente
relacionadas con el producto que deriven de su mal funcionamiento, y cuando
se requiera de manera presencial.

Al ser un software en Cloud, no existiran costes adicionales durante la prestacion del
servicio, salvo peticiones especificas no contempladas en este pliego. La aplicacién
incluird los manuales del usuario correspondientes en soporte digital con posibilidad de
ser impresos en papel.

En la oferta se detallara el modelo de soporte, incluyendo horarios y canales de atencién,
igualmente, se especificara el tiempo maximo de primera atencién, Se considerard como
periodo minimo de atencién la franja horaria comprendida entre las 08:00 y las 16:00 de
lunes a viernes. Se valorara un servicio de 24 horas y 7 dias a la semana.

Se estableceran los siguientes niveles de servicio, atendiendo al tipo y gravedad de las
incidencias:

Tipo de incidencia Tiempo de respuesta Tiempo de resolucion
Critica <= 2 horas <= 4 horas
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No critica, prioridad alta <= 4 horas <= 8 horas
No critica, prioridad baja <= 24 horas <= 48 horas

Tiempo de respuesta: Tiempo transcurrido entre la notificacion de la incidencia o
problema y la proposicién que suponga una resolucion parcial o total y que reduce el
nivel de gravedad.

Tiempo de resolucion: Tiempo transcurrido entre la notificacién de la incidencia o
problema y la implantacidon y aceptacion definitiva do una nueva version o un cambio en
la configuracién que suponga una resolucion total.

Incidencia Critica: Cuando funcionalidades relevantes del sistema quedan fuera de uso
0 no cumplen los requisitos funcionales establecidos por causas directamente imputables
a la aplicacién, sin que exista otra alternativa de operacién.

Incidencia no Critica: Cuando el sistema estd degradado y en consecuencia no
funciona de forma continua y agil. No llega a ser critico para el desarrollo normal de la
actividad.

Asi misma, una incidencia no critica se divida en dos prioridades:

Prioridad Alta: La aplicacién se ve afectada por un error grave.
Prioridad Baja: La aplicacion se ve afectada por un error menor.

Las modificaciones producidas como consecuencia de las operaciones de mantenimiento
correctivo se llevaran a cabo de acuerdo entre las partes, porque en funcién de las
circunstancias, se reponga el servicio de forma rapida causando los menores
inconvenientes posibles.

Durante el periodo de vida del aplicativo estara obligado a realizar las modificaciones que
se produzcan como consecuencia de cambios legislativos, sin que esto suponga coste
adicional para el Ayuntamiento.
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