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SECRETARIA DE ESTADO

DE DEFENSA
MINISTERIO CENTRO DE SISTEMAS Y
TECNOLOGIAS DE LA INFORMACION
DE DEFENSA Y LAS COMUNICACIONES

1. OBJETO DEL ACUERDO MARCO

El objeto de esta Memoria es dar los elementos de juicio para efectuar un razonamiento de la
necesidad de contratacion relativa al “Acuerdo Marco de suministro e implantacion de la
ampliacion de capacidades de la Infraestructura Central del Nucleo Protegido de la 1I3D” y los
correspondientes Contratos Basados derivados del mismo.

El objeto del presente Acuerdo Marco se concreta en la contratacion del equipamiento y los
servicios para la ampliacion de las capacidades CIS/TIC de la I3D que deben proporcionar los
Nodos de Gestion de Servicios Sectoriales (en adelante, NGSSs), de acuerdo con la
Arquitectura Global de Sistemas y Tecnologias de Informacién y Comunicaciones del Ministerio
de Defensa. Estos Nodos constituyen parte de la Infraestructura Central del Ndcleo Protegido
(en adelante, ICNP). El Acuerdo Marco, contempla tanto la ampliacion de las infraestructuras
ya existentes, adquiridas en expedientes previos, como las adquisiciones de suministro y de
servicios de arquitectura, disefio, despliegue, configuraciéon, documentacion, formacion y
pruebas para un nuevo NGSS. Todo ello orientado a conseguir principalmente la capacidad de
alta disponibilidad en caso de fallo a nivel de Nodo para la ICNP de la 13D.

2. NECESIDAD DE LA CONTRATACION.

En la actualidad el Centro de Sistemas y Tecnologias de la Informacién y las Comunicaciones
(CESTIC), tiene asumidas las responsabilidades de la gestion y explotacion de los Sistemas de
Informacion, de la plataforma informatica y de las Telecomunicaciones del Ministerio de
Defensa en el entorno de la I3D, asi como de su seguridad, tanto en el entorno clasificado como
en el no clasificado.

El Real Decreto 372/2020, de 18 de febrero, por el que se desarrolla la estructura organica
basica del Ministerio de Defensa, modificado mediante el Real Decreto 63/2024, de 8 de
febrero, determina que depende de la Secretaria de Estado de Defensa, con rango de Direccién
General, el Centro de Sistemas y Tecnologias de la Informacién y las Comunicaciones
(CESTIC). En el articulo 7 bis, se establece que el CESTIC es el érgano directivo al que le
corresponde la planificacion, desarrollo, programacién y gestion de las politicas relativas a los
sistemas y tecnologias de la informacién y las comunicaciones (CIS/TIC), la transformacion
digital, la gestiéon de datos, informacién y conocimiento y la seguridad de la informacion, asi
como la supervision y direccién de su ejecucion. Asimismo, le corresponde la provision segura
de los servicios de la Infraestructura Integral de Informacién para la Defensa (I3D) y de las
actuaciones de ciberseguridad para la proteccién de esta infraestructura y de la informacion
gue procesa y gestiona. También es responsable de la definicién de la estrategia tecnologica
sobre los medios CIS/TIC, la transformacién digital y la seguridad de la informacion y en estas
materias, en colaboracién con la Direccion General de Armamento y Material, del impulso de
un modelo de innovacion y del apoyo a la industria nacional de Defensa para su participacion
en proyectos a nivel nacional e internacional. A los efectos anteriores, dependen
funcionalmente de este centro los érganos competentes en las citadas materias de las Fuerzas
Armadas y de los organismos auténomos del Ministerio de Defensa.

Entre los ejes estratégicos fijados al CESTIC figura el avanzar hacia una Unica Infraestructura
Integral de Informacion para la Defensa (13D), gestionada por el Centro de Sistemas y
Tecnologias de la Informacién y las Comunicaciones. La I3D es una red privada destinada a
los servicios especificos de la defensa y seguridad nacional, para lo que estard dotada de los
mas altos estandares de calidad y seguridad.
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llustracion 1.- Situacién objetivo de las Infraestructuras CIS/TIC del Ministerio de Defensa.

Dentro de la 13D, se encuentra la Infraestructura Central del Nucleo Protegido (en adelante,
ICNP) en la que se ubican los Nodos de Gestion de Servicios Sectoriales (en adelante, NGSSs),
que proporcionan los servicios existentes definidos en la Arguitectura Global CIS/TIC, definida
en la instruccion 58/2016:

[senvlcms DE USUARIO (Aplicaciones de Usuario) [ Equipos de suero |]

[ SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA |

-
Servicios de Informacion de Comunidades de Interés
Servicios de COI Especificos
Servicios de COI Basicos

N,

Equipos de Sistemas de
Informacion

i
Servicios de Informacién de Nucleo
Servicios de Soporte Funcionales y Operativos
Servicios de Plataforma SOA
Servicios de Infraestructura

R

Servicios de Telecomunicaciones
Servicios de Acceso a Telecomunicaciones
Servicios de Transporte
Servicios de Transmision

Equipos de Sistemas de
Telecomunicaciones

Servicios de Seguridad de la Informacion

L

llustracion 2- Vision simplificada servicios Arquitectura Global CIS/TIC

La IOC!? para esta infraestructura se encuentra en proceso de despliegue, en infraestructuras
principales completamente separadas y diferenciadas para los tres dominios de seguridad
independientes (De ambito Nacional, OTAN y UE). Este equipamiento constituye el NGSS-A
clasificado a fecha de redaccion de este Acuerdo Marco, conforme a lo definido en la AG
CIS/TIC y fue adquirido en un expediente previo.

1 TOC: Capacidad operativa inicial (Interim Operational Capability )
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En la FOC?, esta previsto que la infraestructura tGnica disponga de medios de interconexion que
proporcionaran la conexion e integracién de los medios CIS/TIC externos al Ministerio de
Defensa (en adelante MDEF) con los medios CIS/TIC propios del Ministerio de forma segura,
mediante los correspondientes puntos de interconexion (AG CIS/TIC, Ap 4.4. Requisitos
operativos de las capacidades CIS/TIC del MDEF).

Una vez alcanzada la FOC, la infraestructura estara acreditada para el manejo de informacion
perteneciente al &mbito nacional con nivel RESERVADO, y a la perteneciente a los &mbitos
OTAN (NATO SECRET) y Unién Europea (EU SECRET), cada una en un dominio de seguridad
distinto y diferenciado. Para garantizar la operatividad y resiliencia ante desastres de estos
entornos de manera segura, es hecesario proporcionar la capacidad de alta disponibilidad a la
infraestructura y servicios que conforman la I3D para los sistemas desplegados en estos
entornos.

La parte de esta infraestructura dedicada al ambito clasificado Nacional proporciona los
Servicios de Informacion de Nucleo (ver llustracién 4) y los Servicios de Gestion esenciales
para iniciar los procesos de consolidacion y despliegue de los sistemas de informacion
transferidos de las FAS pertenecientes a la Comunidad de Interés (Col) de Inteligencia, y del
nuevo SC2N, de la Col de Mando y Control. Para contar con las debidas garantias de
disponibilidad para la informacion y los servicios que alberga el primer NGSS, es precisa la
adquisicién y configuracion de un segundo Nodo de Gestion de Servicios Sectoriales, que
deberé ser totalmente integrable con el primero.

A continuacion, en la llustracion 5 se muestra de manera esquematica la distribucion de nodos
y centros de datos definidos por software (en adelante, SDDC) de la ICNP de la 13D en la
situacién actual:

Ubicacion fisica A Ubicacién fisica B
DS1
DSO
DS2 —
NGSS-A NGSS-B
CPDA CPDB

llustracion 3 - Situacion actual de distribucion SDDCs (DSx)

Cada uno de los Dominios de Seguridad (DSx) corresponde a una nube privada basada en un
SDCC propiedad del Ministerio de Defensa que maneja hasta un determinado grado de
clasificacién de la informacion:

e DSO0: Nube privada de sistemas que NO manejan informacion clasificada.

e DS1: Nube privada de sistemas clasificados hasta RESERVADO NACIONAL

e DS2: Nube privada internacional de sistemas clasificados NATO SECRET / EU
SECRET.

2 FOC: Capacidad operativa final/plena (Full/Final Operational Capability)
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Estas nubes estan ubicadas en CPDs propiedad del Ministerio de Defensa. Actualmente no
poseen ninguna hibridacién con proveedores de nube publica, a excepcion de DSO para el que
Si esta prevista esta capacidad.

Las nubes privadas DSx estan creadas con tecnologia VMWARE Cloud Foundation (VCF).
Cada DSx es un SDDC compuesto por hardware hiperconvergente, basado en tecnologias SDS
(Software Defined Storage) y SDN (Software Defined Network). La version implementada
actualmente es la correspondiente al BOM 3VCF 4.4.1.1. Estas versiones van actualizandose
periédicamente, proporcionando mejoras o parches de seguridad siguiendo el ciclo de vida de
VCF.

Cabe mencionar especialmente que dentro de la nube privada DS1 ubicada actualmente en el
NGSS-A, se aloja como inquilino el Sistema de Mando y Control Nacional (SC2N). Una de las
finalidades de los trabajos descritos dentro del alcance del PPT es el de aportar una segunda
zona de disponibilidad a este inquilino.

En el PPT del Acuerdo Marco, se describe cada servicio representado en la llustracion 4, en
funcion de su pertenencia o no al alcance del Acuerdo Marco conforme al despliegue existente
en el NGSS-A actualmente que se deberan proporcionar para el NGSS-B, dotando a la ICNP
de redundancia a nivel geogréfico para los servicios detallados en el pliego.

Las caracteristicas de los suministros para la ampliacion de capacidades del NGSS-Ay de DSO,
asi como los destinados para la implementacion del NGSS-B, se describen en el Anexo C del
PPT.

Ubicacién fisica A Ubicacion fisica B Ampliacion
DSO NGSS-B
DSO J
Ds1 bs1
DS2 ps2 |
NGSS-A NGSS-B .\
- o
Ampliaciones Alcance nuevo nodo
cPoA NG5S-A cPDB NGSS-B

llustracion 4- Suministro objeto del Acuerdo Marco

El suministro y los servicios de implantacion deben cubrir las necesidades descritas en el Pliego
de Prescripciones Técnicas del Acuerdo Marco para alcanzar las configuraciones resumidas en
la llustracion 6.

El presente Acuerdo Marco abarca los suministros y servicios necesarios para ampliar la
capacidad del NGSS-A ya existente. Asi mismo, pretende aportar a la ICNP y sus servicios
redundancia y alta disponibilidad en la medida de lo posible, mediante la adquisicion de un
segundo Nodo, el NGSS-B.

Adicionalmente se incluye la adquisicion del suministro necesario para la ampliacion del
Dominio de seguridad O (en adelante, DS0). DSO esta concebido como extension operativa de

3 Bill of Materials VCF. https://docs.vmware.com/en/VMware-Cloud-Foundation/4.4.1/rn/vimware-
cloud-foundation-441-release-notes/index.html
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los actuales entornos SINCLAS proporcionando un soporte para la transformacion digital
(procesos y analitica) y el embrién de la futura plataforma de servicios de informacion de la 13D.
Forma parte del segmento no clasificado de la I3D, y se contempla la adquisiciébn de su
ampliacion en el presente Acuerdo Marco por su parecido en cuanto a equipamiento y
arquitectura de la infraestructura de virtualizacién con el equipamiento desplegado en los DSs
clasificados.

Esto implica la contratacion de:

- Suministro de equipamiento hardware y software de infraestructura.

- Servicios profesionales de disefio, instalacion, configuracion, parametrizacion segura y
puesta en servicio del equipamiento hardware y software de infraestructura.

- Servicios profesionales que doten de redundancia y alta disponibilidad a la
infraestructura en despliegue entre el NGSS-A y el NGSS-B.

- Servicios profesionales para dotar alta disponibilidad activo-activo entre los dos nodos
al inquilino SC2N (Sistema de Mando y Control Nacional, albergado en DS1).

3. NATURALEZA DEL ACUERDO MARCO.

El presente AM se celebra al amparo de lo previsto en el articulo 53 de la Ley 24/2011, de 1 de
agosto, de contratos del sector publico en los ambitos de la defensa y la seguridad (LCSPDS),
estando las prestaciones objeto del mismo incluidas dentro del &mbito de aplicacién del articulo
2.1.c) y e) de la LCSPDS.

Conforme a lo establecido en el articulo 18 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico (LCSP), el presente Acuerdo Marco es Mixto, ya que comprende
prestaciones de los contratos de suministros y de servicios.

De igual modo, atendiendo a lo dispuesto en el articulo 18.1. a) este Acuerdo Marco tiene la
calificacion de contrato de Suministros, al ser ésta la prestacion de mas importancia desde el
punto de vista econémico, siendo el porcentaje atribuido del 84,93% para suministros y el
15,07% para servicios.

3.1 Designacion del objeto del Acuerdo Marco segun la Nomenclatura CPV.

De acuerdo con la nomenclatura del Reglamento (CE) N° 213/2008 de fecha 28 de noviembre
de 2007 por el que se modifica el Reglamento (CE) N° 2195/2002 del Parlamento Europeo y
del Consejo por el que se aprueba el Vocabulario Comin de Contratos Publicos (CPV), la
prestacion objeto de este Acuerdo Marco se corresponden con los cAdigos:

CPV

48000000-8 Paquetes de software y sistemas de informacion
48800000-6 Sistemas y servidores de informacion

32500000-8 Equipo y material para telecomunicaciones

72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y
apoyo

3.2 Designacion del objeto del Acuerdo Marco segun la Nomenclatura CPA.

De acuerdo con la nomenclatura de la Clasificacion de Productos por Actividades (CPA)
aprobada por Reglamento (UE) N° 1209/2014, de 29 de octubre, por el que se modifica el
Reglamento (CE) N° 451/2008, de 23 de abiril, la prestacion objeto de este Acuerdo Marco se
corresponde con los codigos:
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CPA

58.29.3 Programas informaticos descargables

26.2 Ordenadores y equipos periféricos

26.30 Equipos de telecomunicaciones

62.03.1 Servicios de gestion de los recursos informaticos

4. PLAZO DE EJECUCION DEL ACUERDO MARCO.

El plazo de ejecucion de las prestaciones incluidas en el presente Acuerdo Marco sera de dos (2)
afios, contados desde la fecha que se indique en los documentos de formalizacion, con
posibilidad de prérroga de dos (2) afios adicionales.

5. LUGAR DE EJECUCION DEL ACUERDO MARCO.

Los lugares donde se ejecutaran las prestaciones objeto de los Contratos Basados seran en
las ubicaciones sefialadas en cada uno de los CB, siendo las ubicaciones previstas las
siguientes:

o Las instalaciones del Centro de Sistemas y Tecnologias de la Informacion y las
Comunicaciones del Ministerio de Defensa, en la calle Arturo Soria 289 (28033 - Madrid).

e Acuartelamiento Capitan Sevillano ubicado en Av. de Radio Television, 6 (28223 Pozuelo
de Alarcon — Madrid).

¢ Las instalaciones del Ministerio de Defensa ubicadas en el Paseo de la Castellana 109,
Madrid.

o Dentro de las dependencias del Ministerio de Defensa que se considere.

Ademas de las anteriormente relacionadas, en el caso de las prestaciones de servicios, podran
contemplarse los siguientes lugares para su prestacion:

e Las instalaciones de la Empresa adjudicataria, cuando concurra alguna circunstancia que
obligue o aconseje la prestacion de los servicios en esta modalidad. En este caso las
empresas adjudicatarias seran las responsables de dotar a su personal de los equipos
informaticos adecuados para poder desempefiar las labores definidas, de acuerdo con
cada uno de los perfiles establecidos en el PPT de este expediente y aplicando las
medidas de seguridad acordes a la informacién manejada. En este caso, sera necesario
consensuar la utilizacion de una herramienta de control, que permita comprobar, de forma
fehaciente, las horas efectivas trabajadas por cada perfil en dicha circunstancia.

Cualquier otra opcién quedard recogida expresamente en el correspondiente Contrato Basado.

6. VALOR ESTIMADO DEL ACUERDO MARCO.

Conforme a lo dispuesto en el articulo 6 de la LCSPDS y en el articulo 101 de la LCSP, el valor
estimado del presente Acuerdo Marco asciende a la cantidad de SESENTA Y DOS MILLONES
SEISCIENTOS SESENTA Y DOS MIL DOSCIENTOS DOCE EUROS CON ONCE CENTIMOS
DE EUROS (62.662.212,11 €) (IVA excluido).

7. REGIMEN DE PAGO.

La forma de realizar el pago del precio de los Contratos Basados se efectuara de conformidad
con lo recogido a continuacion:
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o Para las prestaciones de tipo suministro: Pago del precio de los suministros, previa
entrega y recepcion de conformidad con la totalidad del suministro.

e Para las prestaciones de tipo servicio: Pago del precio de los servicios, mediante pagos
trimestrales, o al fin del contrato basado si su duracion fuera inferior a un trimestre,
previo Certificado de Conformidad del Responsable del Contrato Basado.

8. FINANCIACION.

Para el presente AM no procede la constancia de existencia de crédito, toda vez que del mismo
no se derivan obligaciones econdémicas. Estas seran exclusivamente las que originen los
Contratos Basados que se celebren por los diversos 6rganos de contratacion del MDEF y cuya
financiacién sera atendida con los créditos presupuestarios puestos a su disposicién. Su
existencia se justificara por el certificado de Retencién de Crédito para Gastar, y en su caso,
por el certificado de Retencion de Crédito de Tramitacion Anticipada, o para Ejercicios
Posteriores.

En este sentido se ha planificado que los Contratos Basados en el presente Acuerdo Marco se
financien con cargo a los créditos del CESTIC (CRG 037), de los Conceptos y Subconceptos
Presupuestarios 660 y 227.06 de los ejercicios presupuestarios 2024 y 2025 y, en caso de
ejercer la prérroga contemplada en el PCAP, de los ejercicios presupuestarios 2026 y 2027.

EL SUBDIRECTOR GENERAL DE
TRANSFORMACION DIGITAL DEL CESTIC

La hoja de firma figura al final del

documento
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