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1 Organo de contratacion

O presidente do Consorcio para o desenvolvemento de aplicacions para a xestion
universitaria (Consorcio CIXUG) de conformidade co disposto no artigo 22 dos seus
estatutos.

2 Expediente e caracteristicas

Expediente CX-24-03
Cualificacién do contrato Servizos
Procedemento de adxudicacion Aberto
Contrato suxeito a regulacion harmonizada Si
Financiado con Fondos Europeos Non

3 Consideraciéns legais

1. Resulta de aplicacién a Lei 9/2017, do 8 de novembro, de contratos do sector
publico, pola que se traspofien ao ordenamento xuridico espafol, as directivas
do Parlamento Europeo e do Consello 2014/23/UE e 2014/24/UE, do 26 de
febreiro de 2014, asi como as disposiciéns que a desenvolven. Son de aplicacién
con caracter supletorio as demais normas de dereito administrativo e, se é o
caso, as normas de dereito privado.

2. Este informe emitese co obxecto de xustificar a necesidade e idoneidade da
contratacion a que se fixo referencia con anterioridade, asi como a insuficiencia
de medios, todo iso ao abeiro do disposto nos artigos 28 e 116 da LCSP.

4 Caracteristicas da Licitacion
4.1 Obxecto do Contrato

O obxecto do contrato consiste na adxudicacidon, para as tres universidades
publicas do sistema galego, (Universidade da Corufia, Universidade de Santiago de
Compostela e Universidade de Vigo) en diante SUG (Sistema Universitario Galego) a
través do Consorcio CIXUG dun servizo de asistencia técnica para a analise e xestion de
alertas que produza a plataforma SIEM do proxecto UniSOC.

4.2 Division por lotes

Non.

4.2.1 Xustificacion
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As universidades galegas contan cunha gran cantidade de sistemas informaticos e
de comunicacions para a prestacion dos servizos telematicos que provefien. Cada un
destes sistemas xeran numerosos rexistros de auditoria, tamén denominados eventos ou
logs, que indican os feitos relevantes de cada un dos procesos que executan.

Habitualmente estes rexistros almacénanse no propio sistema que os orixina que,
na maior parte de casos, non sole ofrecer pechamentos para a explotacién masiva desta
informacion.

Existe, por tanto, unha clara necesidade de centralizar o almacenamento destes
rexistros para facilitar a sia proteccion, explotacion e analise xa sexa en tempo real ou a
posteriori, dunha forma sinxela e eficiente.

Por outra parte, a analise continuo e automatizada dos eventos que os sistemas
xeran, unido a outra informacion que se poida incorporar de fontes externas, é
imprescindible para detectar, no menor tempo posible, anomalias que puidesen derivar
nun incidente de seguridade.

No ano 2023 as tres universidades publicas galegas, Universidade da Coruia
(UDC), Universidade de Santiago de Compostela (USC) e Universidade de Vigo (UVigo),
asinaron un convenio de colaboracién para "a execucion do proxecto UniSoC (desefio e
implantacién dun servizo de xeracion de indicadores de compromiso para prevencion de
ciberataques), financiado polo REAL DECRETO 641/2021, do 27 de xullo, polo que se
regula a concesion directa de subvencions a universidades publicas espafnolas para a
modernizacion e dixitalizacion do sistema universitario espanol no marco do Plan de
Recuperacién, Transformacion e Resiliencia financiado pola Uniéon Europea
"NEXTGENERATIONEU".

O proxecto UniSOC plasmouse na adopcion dunha plataforma SIEM, composta por
un tenant de Splunk Cloud Platform e unha instancia de Splunk heavy forwarder e outra de
Cribl Stream despregadas en cada unha das tres universidades.

Con posterioridade contratouse unha asistencia técnica para a analise de alertas
xeradas pola dita plataforma SIEM.

Durante a reuniéon do Consello de Goberno do Consorcio CIXUG, formado polas
tres universidades do Sistema Universitario Galego (SUG), que tivo o dia 5 de decembro
do 2023, acordouse por unanimidade que, para poder dar continuidade ao proxecto,
trasladarianse as iniciativas de licitacion, contrataciéon e administracion ao Consorcio desde
a Universidade da Coruna, xestionando a contratacion final antes do 1 de xaneiro do 2025
data cando se iniciaria o servizo, cos provedores adxudicatarios da licitacién, a través do
CIXUG.

4.2.2 Idoneidade do obxecto da licitacion para satisfacer a necesidade

Considérase que unha asistencia técnica para a analise de alertas de seguridade é
0 servicio que as tres universidades participantes neste proxecto necesitan para
desenvolver as suas capacidades de deteccion e prevencion de incidentes.

A necesidade que se pretende cubrir € a de contar cun servizo que realice:
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o Revision, analise e priorizacion da informacion e as alertas que produza a
plataforma SIEM.

o Investigacion en profundidade das alertas mediante as ferramentas de busca
que proporciona a plataforma ou a consulta a fontes externas para enriquecer a
analise.

o Execucién dos procedementos de escalaxe de incidencias, para as tres
universidades, mediante a apertura de tickets nas suas respectivas aplicacions
de xestiéon de incidencias ou mediante o envio de notificaciéns por correo
electrénico.

Debido a complexidade das infraestruturas tecnoldxicas de sistemas que xestionan
as tres universidades galegas resulta absolutamente necesario complementar os servizos
propios das devanditas universidades cun contrato que permita dar satisfaccion as
necesidades actuais que se deben atender demandadas pola comunidade universitaria
que fan que os servicios e recursos cos que contan actualmente as tres universidades
resulten claramente insuficientes.

4.3 Reserva de lotes a centros especiais de traballo e empresas de
insercion laboral

Non.

4 4 Insuficiencia de medios

Nin o CIXUG nin as universidades do SUG, dispofien dos medios necesarios nin
do persoal coa especializacion requirida para cubrir os servizos requiridos coas garantias
necesarias.

Faltan, ademais, as ferramentas de traballo propias para desenvolver estes
servizos. Para os efectos de idoneidade do obxecto e contido do contrato, as necesidades
que se pretenden cubrir son as que se indican expresamente neste documento e no prego
de prescriciéns técnicas.

4.5 Réxime econdmico

4.5.1 Orzamento base de licitacion

O prezo desta licitacion fixase a tanto alzado analizando o prezo de mercado de
servizo similares e comprende a totalidade dos gastos que tefia que realizar o
adxudicatario para a realizacién do traballo obxecto do contrato, incluidas as partes
correspondentes a gastos xerais e beneficios. En consecuencia, o sistema de
determinacion do prezo é o de tanto alzado de conformidade co disposto no artigo 309 da
LCSP.

Para o célculo da estrutura de custos dos contratos de servizos de informatica
estivo en primeiro lugar a porcentaxe que corresponde a cada tipo de custo do orzamento
base de licitacion.
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Utilizouse como fonte de informacién a Central de Balances do Banco de Espana
correspondente ao ano 2022 para o sector de actividade J62 Programacién consultaria e

outras actividades relacionadas coa informatica.

Dos datos anteriores estréense as seguintes conclusidons para o sector de

actividade en que nos atopamos:

CIFRA DE VENTAS PORCENTAXE

A) Valor de ventas = B+C+D 100,00%
RO1: Valor engadido/cifra neta de negocios equivalente a 53.00%
marxe e
RO2: Gastos de persoas/cifra neta de negocio (establecemos o

i ° 39,41%
os gastos directos de persoal nun 80%)
R14: Inmobilizado material/total activo 2,80%
(B) Total custo de ventas = B1+B2 77,21%
B1 = ((A)-RO1) x (1-R14) (Materiais + Gastos) 45,68%
B2 = Coste laboral directo = 80% x R2 31,53%
(C) Gastos xerais de estrutura = A - B. 15,63%
(D) RO3 Resultado de explotacion 7,16%

Co obxecto de determinar o orzamento base de licitacién de forma adecuada e
dado o custo laboral directa é o custo principal do tipo de contratos que nos ocupan, vamos
a proceder a realizar unha analise dos ditos custos laborais tomando como referencia o

Convenio Colectivo de Empresas de Consultaria, Tecnoloxias da
de Mercado e da opinion publica de caracter estatal publicado no
2024. Este convenio axustase co obxecto do contrato dado q
actividades de consultaria informatica, xestion de recursos informat
outro servicio relacionados cos anteriores.

Informacion e Estudos
BOE do 26 de xullo de
ue nel se recollen as
icos, asi como calquera

Atendendo ao convenio indicado, os perfis habituais nun contrato de servizos como
0 que nos ocupa serian os seguintes atendendo ao grupo e niveis dentro da Area 3 de
desenvolvemento de software, programacién e explotacion de sistemas:

o Coordinador do servizo/Responsable do Proxecto: Grupo B, Nivel I.
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o Administrador sénior: Grupo C, Nivel Il.

O convenio establece unha xornada anual de 1.800 horas.

De conformidade co disposto no convenio, atendendo dous distintos conceptos
retributivos e partindo dunha antiglidade media de 4 trienios para o responsable e de 2
para o resto do equipo, xorden os seguintes calculos:

o Perfil . Plus — Salario total
N° de . . Salario base . Trienios s/
Perfil equivalente convenio . bruto anual
persoas . 2024 salario 2024
Convenio 2024 laboral

Coordinador /
Responsable |Area 3 - Grupo
Proxecto (Xefe B - nivel |

de proxecto)

25.746,78 € | 2.238,86 € | 5.149,36 € 33.135,00 €

Administrador

senior Area 3 - Grupo
1 (Analista de . P 22.83553€ | 1.974,61€ | 2.283,55€ 27.093,69 €
, ) C - nivel I
ciberseguridad
e)

Total calculo gastos de persoal 60.228,69 €

Aos importes anteriores hai que engadirlle en gasto en seguridade social que se
calculan entre un 32% e 38% da base de cotizacion, mais a subida anual dun 2 por 100 de
conformidade co previsto no convenio, resultan uns importes para os dous anos do
contrato:

o Coordinador/Responsable: 92.367,13 €, o que supon un custo de 25,66 €/hora.
o Administrador sénior: 75.526,37 €, o0 que supon un custo de 20,98 €/hora.

Agora ben, os valores anteriores son os minimos dos que se debe partir, debendo
0s mesmos adaptarse a realidade existente no mercado atendendo 6s importes ofertados
noutras licitacions.

No contorno da administracion de sistemas complexos e criticos como os que
conforman o obxecto do contrato, a alta especializaciéon e demanda no mercado de persoal
formado e experimentado, o que determina que exista unha alta rotaciéon a vez que a
existencia de pouco persoal coa devandita formacion e experiencia, fan necesario axustar
os importes anteriores a un prezo que permita a contratacién do servicio atendendo as
circunstancias existentes en este mercado.

Valorada esta situacion, e facendo uso da experiencia en licitacion deste consorcio,
e do seu coniecemento do sector atendendo as ofertas recibidas para expedientes similares
doutras administracions publicas nos ultimos exercicios, proponse empregar o sistema de
prezos unitarios para o calculo do orzamento do contrato.
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Sendo asi, os custos seran superiores aos recollidos no convenio de referencia, e
consecuentemente mais axustados a realidade do sector informatico galego, e que en
calquera caso cumpren a estrutura de custos de contrato anteriormente descrita.

O prezo fixase entdon por prezos unitarios consultando os prezos/hora de mercado
para perfis similares e comprende a totalidade dos gastos que tefia que facer a empresa
adxudicataria para a realizacion do traballo obxecto da contratacion, ata a sua recepcion
polo CIXUG, mesmo a parte correspondente 6s seus gastos xerais e beneficios.

A determinacion estimativa do importe calculado foi, considerando un prazo de
execucion de 24 meses, a seguinte:

o Coste segundo
N*de Perfil Prezo hora Estimacién
persoas Mercado
Mercado
1 Coordinador / Responsable proxecto 64,70 € 4.664,88 €
1 Administrador sénior 51,54 € 185.535,12 €
190.200,00 €
4.5.2 Valor estimado del contrato
VALOR ESTIMADO DEL CONTRATO Detalles
Importe de licitacién (IVE excluido) 190.200,00 €
Incremento de unidades de execucion Non aplica
Importe das modificacidons previstas (IVE excluido). Non aplica
Impon:te dos premios ou primas pagadoiros aos licitadores (IVE Non aplica
excluido)
Importe das opcions eventuais (IVE excluido) Non aplica
Prorroga (IVE excluido) 95.100,00 €
Total, Valor Estimado 285.300,00 €

4.5.3 Expediente de tramitacion anticipada

Condicionado & existencia de crédito adecuado e suficiente nos orzamentos do
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Consorcio CIXUG para os anos 2025, 2026 e 2027.

4.5.4 Distribucidns anuais

Distribucion de Anualidades Total, sen IVE
Anualidade 2025 95.100,00 €
Anualidade 2026 95.100,00 €
Anualidade 2027 95.100,00 €
Total, Valor Estimado 285.300,00 €

4.6 Duracion do Contrato

Dous anos mais unha posible prérroga, contado desde a data de formalizacién do
contrato.

4.7 Esixencia de garantia provisional

Non se exixe.

4.8 Procedementos de adxudicacion

Tramitacion ordinaria.

A adxudicacion deste procedemento realizarase mediante procedemento aberto de
conformidade co previsto nos artigos 131, 156 e 158 da LCSP. Todo iso co obxecto de
garantir a publicidade, concorrencia, igualdade e transparencia.

4.9 Clasificacion e solvencia econdmica e financeira, técnica ou
profesional

4.9.1 Solvencia econdmica e financeira
4.9.1.1 Solvencia exixida

Considerarase solvente o licitador que alcance, en calquera dos tres ultimos
exercicios dispofiibles, un volume de negocio anual equivalente a multiplicar por 1,5
o valor estimado do contrato dividido entre o niumero de anos totais previstos de
duracién do contrato, incluidas as proérrogas.

4.9.1.2 Xustificacion do criterio establecido

Garantir a adxudicaciéon do contrato a unha empresa solvente, con recursos
suficientes e capacidade econdmica e financeira para executa-lo contrato ata a sua
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finalizacion.

4.9.2 Solvencia técnica ou profesional
4.9.2.1 Solvencia exixida

Reputarase solvente o candidato que realizase, nos tres ultimos anos (contados
retroactivamente de data a data desde a data de finalizacién do prazo de
presentacion de proposicions), un conxunto de tres servizos ou traballos similares
ou analogos que sumen, polo menos, e nalgun tribunais servizos, un importe igual
ou superior ao orzamento base de licitacion multiplicado por 1,5 e dividido polo
numero de anos totais previstos de duracion do contrato incluidas as posibles
prérrogas

Presentarase unha relacién, selada e asinada, dos principais servizos de igual ou
similar natureza que os que constitien o obxecto do contrato no curso de como
maximo os tres ultimos anos (contados desde que finalice o prazo de presentacion
de proposiciéns), na que se indique o importe, a data e o destinatario, publico ou
privado delas.

Os servizos ou traballos efectuados acreditaranse mediante certificados expedidos
ou visados polo organo competente, cando o destinatario sexa unha entidade do
sector publico; cando o destinatario sexa un suxeito privado, mediante un
certificado expedido por este ou, a falta deste certificado, mediante unha
declaracién do empresario acompafado dos documentos que constan no seu poder
que acrediten a realizacién da prestacion; se € o caso, estes certificados seran
comunicados directamente 6 6rgano de contratacion pola autoridade competente.

Relaciéon dos servicios executado no curso dos tres ultimos anos, acompanada
de certificados de boa execucién ou, se é o caso, declaracién do empresario
xunto cos documentos que constan en poder del que acrediten a realizaciéon da

prestacion
Denominacion Importe sen Importe con F|naI|zaC|?’n . .| Publico/
e obxecto IVE da execucion | Destinatario .
IVE IVE privado
concreto (dd/mm/aaaa)

De conformidade co disposto no Real decreto 311/2022, do 3 de maio, polo que se
regula o Esquema Nacional de Seguridade (ENS), o adxudicatario debera achegar o
certificado de conformidade co ENS, categoria media, en cuxo alcance se incluan os
sistemas de informaciéon que utilizara no servizo obxecto do contrato. Admitese a
conformidade co RD 311/2022 ou co RD 3/2010, ainda que neste ultimo caso sempre e
cando a certificacion se encontre en vigor e fosen emitidas con anterioridade ao 5 de maio
de 2024. Tamén se aceptara a certificacion ISO/IEC 27001 ou equivalente do sistema de
xestion de seguridade da informacion do adxudicatario.

En caso de que o licitador recorra a solvencia e medios doutras empresas de
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conformidade co artigo 75 da LCSP, cada unha delas debera presentar un DEUC.
4.9.2.2 Xustificacion do criterio establecido

Garantir que os licitadores conten coa experiencia suficiente en canto a capacidade
técnica e volume de traballo nas prestacions obxecto do contrato e nos termos que
establece consorcio CIXUG no prego de prescricions técnicas.

4.10 Criterios de adxudicacion
4.10.1 Criterios non avaliables de forma automatica (baseados nun xuizo de valor)
Criterio B.1: Ata 15 puntos

o Valorarase a adecuacién da metodoloxia proposta ao contorno do proxecto (7
puntos), a calidade da formacion ofertada e a sua adecuacion aos obxectivos do
proxecto (3 puntos), a existencia dun equipo de apoio ao analista principal (3
puntos), a concrecidn na exposicion e a ausencia de ambiguidades (2 puntos).

Criterio B.2: Ata 15 puntos
o Valorarase a proposta de SLA. Especificamente, valorarase que sexa unha
proposta realista e coherente. Valorarase que os tempos obxectivo para analizar,

investigar e notificar as alertas, severas e non severas, sexan o mais curtos
posibles, asi como o numero de alertas que se poderan analizar diariamente.

4.10.2 Valoracion criterios mediante formula

C.1 Oferta Econdmica

Ata un maximo de 50 puntos:

o0,—0 1
P, = 1—(u)x—]><P
v [ IL

.. Onde:

o P, =Puntuacion oferta valorada
o 0, = Ofertaa valorar (en euros)
o 0,, =Mellor ostatura (en euros)
o IL =Importe da licitacidén

o M = Factor de Modulacién = 1
o P = Puntuacién maxima = 50

O Factor de Modulacion para esta licitacion sera de 1 (Un).

C.2: Certificacions analista principal

Ata un maximo de 20 puntos
Dadas as tarefas que se solicitan, considérase adecuado que o analista principal
tefa un conecemento demostrable no produto Splunk. Por iso, por cada certificacion que
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acredite o analista principal asignado 6 servicio daranselle os puntos que figuran na
seguinte relacion:

o 0O O 0 0O 0o O O O O

o

Splunk Core Certified User: 3 puntos

Splunk Core Certified Power User: 5 puntos

Splunk Core Certified Advanced Power User: 6 puntos
Splunk Cloud Certified Admin: 6 puntos

Splunk Enterprise Certified Admin: 5 puntos

Splunk Enterprise Certified Architect: 5 puntos

Splunk Core Certified Consultant: 3 puntos

Splunk Enterprise Security Certified Admin: 6 puntos
Splunk IT Service Intelligence Certified Admin: 6 puntos
Splunk SOAR Certified Automation Developer: 6 puntos
Splunk Certified Cybersecurity Defense Analyst: 6 puntos

4.10.3 Criterios de desempate

No

suposto en que se produza un empate entre dias ou mais ofertas, para os

efectos de liquidar o dito empate, a proposta de adxudicacion realizarase a favor da

em

presa licitadora que acredite as circunstancias seguintes e pola orde establecida

a continuacion:

a)

b)

Numero de persoas traballadoras con discapacidade superior ao 2 por 100 nos
termos do artigo 142.1 a) da LCSP, asi como conforme o previsto no Real
decreto lexislativo 1/2013, do 29 de novembro, polo que se aproba o texto
refundido da Lei xeral de dereitos das persoas con discapacidade e da sua
inclusion social. No caso de que varias empresas se encontren nestas
circunstancias, tera preferencia na adxudicacion do contrato a licitadora que
acredite maior porcentaxe de persoas traballadoras fixas discapacitadas no
seu cadro de persoal.

Acreditacion da implantaciéon dun plan de igualdade conforme o establecido na
normativa reguladora destes.

Acreditacion da obtencion da marca galega de excelencia en igualdade
conforme o artigo 111 da Lei 7/2023, do 30 de novembro, para a igualdade
efectiva de mulleres e homes de Galicia.

Menor porcentaxe de contratos temporais no persoal de cada unha das
empresas.

Maior porcentaxe de mulleres empregadas no persoal de cada unha das
empresas.

O sorteo, no caso de que a aplicacion dos anteriores criterios non dese lugar a
desempate.

4.10.4 Xustificacion da idoneidade dos criterios

A xustificacion dos criterios de adxudicacion fixados € a seguinte:
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4.10.4.1 B1. Metodoloxia.

O

E preciso recibir ofertas claramente estruturadas e cunha organizacién das
actividades orientada a garantir o mellor cumprimento dos obxectivos
establecidos nos pregos que rexen esta contratacion. Debido a relevancia deste
servizo para as universidades integrantes do SUG, é fundamental que os
licitadores indiquen dunha forma detallada a sua metodoloxia de xestién xa que
se trata dun servicio onde tédolos seus recursos deberan estar ben coordinados
e cunha participacion activa de relacion con outros grupos de traballo, tanto de
administradores de sistemas como con outros perfis doutros grupos de negocio.
De ai que sexa imprescindible que neste punto se indique claramente como se
van organizar os procesos, detallando a planificacion deles sobre as tarefas de
organizacion e coordinacion, tanto interna como con outros grupos transversais.
De igual maneira sera necesario, de ser o caso, describir as propostas de
mellora tendo en conta o comentado anteriormente, xa que o traballo achegado
por este grupo non se pode considerar independente e illado do resto de
actividades, procesos e metodoloxias das universidades. Asi, a importancia
deste punto é elevada xa que se procura determinar tanto as tarefas que se van
realizar para o idoneo subministraciéon obxecto de contratacién e a sua debida
integracion nunha organizacién complexa. Considérase necesaria a valoracion
do equipo de apoio que se poida ofertar. Tamén ten que ser obxecto de
valoracion de cara a garantir unha adecuada prestacion do Servizo que se oferte
unha formacion adecuada co obxecto do contrato de cara a garantir os
obxectivos indicados nos pregos e, polo tanto, as finalidades previstas con esta
contratacion.

4.10.4.2 B2. Proposta SLA

O

De maneira coherente e correlacionada coa metodoloxia que se vai aplicar, o
Acordo de nivel de servizo (SLA) tamén é un factor critico para valorar a
idoneidade, realidade e calidade das ofertas técnicas presentadas.

Dentro do dito SLA valorarase a concrecion e a definicion coherente cos
compromisos adquiridos en relacion cos niveis de atencién e de resposta ante
alertas e incidencias que se poidan producir 6 longo da prestacién do servicio,
asi como a definicion de pautas e procesos de resolucion delas.

A valoracién deste criterio recolle a importancia manifesta que representa dentro
do servizo a prestar, dado que permitira graduar o compromiso cun volume de
tarefas a atender, asi como de capacidade de resolucion delas.

A proposta de SLA debera ser o mais realista e obxectivable posible, detallando
0 maior volume de datos medibles (numero de alertas a atender, tempos de
resposta e de resolucion ante elas, segundo tipoloxias e outros factores que
inflian sobre ela).

E preciso recalcar que este SLA terase en conta 6 longo da prestacién do
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servizo, toda vez que forma parte das posibles penalizacidns que se puidesen
derivar del, motivo que redunda na sua importancia e na necesidade de incluilo
dentro dos criterios de adxudicacion.

4.10.4.3 C1. Prezo

o Outro elemento de valoracién é o prezo ofertado polos licitadores. Preténdese
obter o mellor prezo posible pero sempre que se respecte a calidade exixible e
desexada para a prestacion do Servizo.

4.10.4.4 C2. Certificacions

o Este criterio fomenta a competencia técnica do servicio a prestar xa que a
férmula utilizada para a valoracion deste criterio fomenta a presentacion de
ofertas con recursos cun elevado numero de certificacions. A posesién de
certificacions implica contar cunha capacitacion especializada, niveis que
aplican nesta contratacion xa que as plataformas e tecnoloxias a administrar son
criticas para toda a comunidade universitaria. Polo que é importante que dentro
dos recursos achegados nesta contratacién, a parte de contar con formacion,
capacidades e habilidades, se presenten garantias de calidade a través destas
certificacions. Condicidons especiais de execuciéon de caracter social, ético,
ambiental ou doutra orde.

4.10.5 Teran a consideracion de condicidons especiais de execucion deste contrato, nos
termos do artigo 202 LCSP, as seguintes:
4.10.5.1 Protocolo fronte ao acoso sexual e ao acoso por razén de sexo

g) O adxudicatario debera contar e aplicar un protocolo de prevencién e de
actuacion fronte 6 acoso sexual e 6 acoso por razdn de sexo ou por orientacion
sexual no ambito de desenvolvemento do contrato.

h) Este protocolo debera ser presentando ao tempo da formalizacion do contrato.

4.10.5.2 Accidns de prevencion de riscos laborais e da saude laboral desde a
perspectiva de xénero.
a) O adxudicatario obrigase a incluir nas accions de prevencion de riscos laborais
e de saude laboral a perspectiva de xénero.
b) Co obxecto de acreditar a condicién anterior, no momento da finalizacion do
contrato o contratista debera presentar unha memoria xustificativa do seu
cumprimento.

4.10.5.3 Adscricion a execucion do contrato dos medios indicados na oferta

O equipo técnico que debera ser incorporado trala formalizaciéon do contrato para a
execucion dos traballos debera estar formado polos componentes e perfis
relacionados na oferta adxudicataria e consecuentemente valorados e de acordo
CO compromiso e a adscricion efectiva de medios persoais e materiais.

No caso de modificacion ou substitucion de recursos, debera comunicalo
previamente 6 responsable do contrato coa antelacion necesaria e, en calquera
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caso, polo menos con 10 dias naturais de antelacion a realizacion do cambio de
recurso, o responsable do contrato aprobara ou rexeitara a dita modificacién ou
substituciéon. En todo caso, o substituto ou substitutos teran un perfil igual ou
superior 6 ofertado ou 6 recurso que se vai substituir.

Tramitarase o seguinte procedemento de substitucion:

a) Notificacion por escrito 6 responsable do contrato da substitucion con detalle
dos motivos que a orixinan.

b) Anexo a notificacidén anterior en que se achegara un CV da persoa substituta
con detalle da sua cualificacion.

c) Aceptacién da persoa substituta por parte do responsable do contrato.

O ¢drgano de contratacion podera solicitar o cambio dos recursos asignados a
execuciéon do contrato por inadecuacion ou por incumprir os requisitos tanto de
solvencia como técnicos esixidos, ou ter declarado o contratista unhas
circunstancias que non son veraces podendo, nese caso, proceder a resoluciéon do
contrato.

4.10.5.4 Condicions en relacion coas condicions laborais minimas

Constitie condicion esencial de execucion o cumprimento das disposiciéns
vixentes en materia laboral, seguridade social e seguridade e saude no traballo que
sexan aplicables as persoas traballadoras vinculadas a execucién do contrato.

Sera obriga da entidade contratista en relacién co persoal que executara o contrato,
0 aboamento do salario e aplicar as condicions de traballo establecidas polo ultimo
convenio colectivo aplicable do ambito mais inferior existente no sector en que se
encadra a actividade do contratista, salvo que teia recofiecidas outras condiciéns
mellores a titulo individual ou por outros convenios e/ou pactos de empresa que
sexan de aplicacion.

A empresa contratista comprométese a facilitar, durante a execuciéon do contrato,
canta informacion se lle requira polo érgano de contratacion sobre as condicions de
traballo que se apliquen efectivamente as persoas traballadoras que realicen a
actividade obxecto do contrato.

4.10.5.5 Fomento de accidns que faciliten a conciliacion da vida laboral e familiar

O contratista debera establecer medidas que favorezan a conciliacién da vida
familiar, persoal e laboral das persoas traballadoras que leven a cabo a execucién
deste contrato.

4.10.5.6 Condicions con relacion a subcontratacion

En caso de subcontratacion, o contratista asume a total responsabilidade da
execucion do contrato fronte a CIXUG de acordo co previsto nos pregos e no
contrato, incluido o cumprimento das obrigas en materia social e laboral.

O contratista deberalle comunicar 6 érgano de contratacidon a subcontratacion que
pretenda levar a cabo de conformidade co disposto no artigo 215 da LCSP.
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4.10.6 Estas condicidns especiais de execucion teran o caracter de obrigas contractuais

esenciais para os efectos sinalados no artigo 211.1.f) LCSP.

4.10.7 Estas condiciéns especiais de execucién que forman parte do contrato seran

esixidas igualmente a todolos subcontratistas que participen na sua execucion.

4.11 Modificacions previstas

Este contrato poderase modificar por razéns de interese publico cando sexa
necesario para lles dar cumprimento aos principios de sustentabilidade financeira e
estabilidade orzamentaria. Estas modificacions poderan ter por obxecto a reducion do
volume das obrigas ou a ampliacién do seu prazo de execucion. Todo iso de conformidade
co disposto no artigo 204 da LCSP.

4.12 Compromiso de adscricion de medios

Xefe de proxectos e analista de ciberseguridade.

4.13 Réxime de penalidades

Nesta contratacion establécense penalidades para os seguintes incumprimentos:

o0k ON =

7.

Prazos de execucion.

Cumprimento defectuoso ou incumprimento parcial das prestacions.
Compromiso de adscricidon de medios ao contrato.

Condicions especiais de execucion.

Obrigas establecidas en materia de subcontratacion.

Compromisos asumidos a través da oferta que se tomaron en consideracion
como criterio de valoracion.

Obrigas en materia ambiental, social ou laboral recollidas nos pregos.

4 .14 Condicions contractuais de caracter esencial

As condiciéns contractuais esenciais seran todas aquelas cuxo incumprimento
poida xustificar a resoluciéon do contrato.

Santiago de Compostela, a data da asina electrénica,

D. Antonio Lopez Diaz
Presidente
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