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1 INTRODUCCION

El presente informe tiene por objeto valorar y analizar las ofertas presentadas en el
procedimiento iniciado por el Instituto Nacional de Ciberseguridad de Espafia (en adelante
INCIBE) para la adjudicacion del contrato relatvo a “SERVICIOS DE
TELECOMUNICACIONES CORPORATIVAS - LOTE 1: PUBLICACION DE SERVICIOS Y
CONEXIONADO ENTRE CENTROS”, con numero de Expediente 033/24.

Este informe relaciona las ofertas presentadas (que no han sido excluidas previamente del
procedimiento) y el analisis de las mismas, identificando los aspectos técnicos relevantes de
cada propuesta al objeto de valorar los requisitos sujetos a juicio de valor.

Las puntuaciones se han asignado de acuerdo con los criterios de valoracion definidos en el
Pliego de Caracteristicas Generales del presente procedimiento.

Como resultado de esta valoracion, se presenta la evaluacién y puntuacion de las ofertas
recogidas en el sobre 2 en el aspecto técnico.
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2 CRITERIOS DE ADJUDICACION Y PONDERACION

Conforme a lo recogido en el Pliego de Caracteristicas Técnicas, las ofertas que no cumplan
los requisitos solicitados no seran tenidas en consideracion en el presente procedimiento de
licitacion.

Conforme a lo previsto en el Pliego de Caracteristicas Generales se considera que el criterio

de adjudicacion cuya evaluacion depende de juicio de valor tiene que tener un peso igual a 36
puntos.

Para la valoracion de las distintas ofertas presentadas en el presente procedimiento, se han
utilizado los siguientes criterios sujetos a juicio de valor cuya descripcién se recoge en el pliego
de caracteristicas generales:

Puntos
Apartado Méaximos
Gestion del proyecto 12
Servicio anti ataques de denegacion de servicio distribuido 20
Formacion 4
36

2.1 Descripcion de puntuacion

e Gestién del proyecto. (De 0 a 12 puntos)

Puntuacién indice de valoracidn

0 Suficiente. El plan aportado es correcto.
De 0.01 a Notable. El plan aportado es correcto. Los mecanismos de gestion descritos
6 60 en la oferta facilitan el seguimiento de los trabajos. Se detallan las fases y
’ condiciones de aceptacién y son adecuadas.
Sobresaliente. El plan aportado es correcto. Los mecanismos de gestidn
De 6.01 a descritos en la oferta facilitan el seguimiento de los trabajos. Se detallan las
12'00 fases y condiciones de aceptacion y son adecuadas. Se incluyen mejoras en

la coordinacién y seguimiento de los trabajos para aliviar la carga de gestién
del proyecto.

e Servicio anti ataques de denegacion de servicio distribuido. (De 0 a 20
puntos)

o Caracteristicas técnicas de los appliance de seguridad fisicos (De 0 a 7 puntos)

Puntuacién indice de valoracién

0 Suficiente. Cumplimiento minimo exigible

De 0,01 a | Notable. Aporta, al menos, una caracteristica con valor anadido en la
3,50 deteccion de ataques o en la capacidad de procesamiento de informacion.
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De 3,51 a | Sobresaliente. Aporta, al menos, tres caracteristicas con valor afiadido en la
7,00 deteccion de ataques o en la capacidad de procesamiento de informacion.
o Caracteristicas del servicio de proteccion externo (De 0 a 9 puntos).

Puntuacién indice de valoracion

0 Suficiente. Cumplimiento minimo exigible
De 0,01 a | Notable. Aporta, al menos, una caracteristica con valor anadido en la
4,50 deteccion de ataques de denegacién de servicio.
Sobresaliente. Aporta, al menos, una caracteristica con valor afadido en la
De 4,51 a | deteccidon de ataques de denegacidon de servicio. Aporta, al menos, una
9,00 caracteristica con valor afiadido en la integracion de sistemas de vigilancia
digital para alerta temprana y propuesta de mitigacion.
o Caracteristicas técnicas del canal de cliente (De 0 a 4 puntos)

Puntuacion indice de valoracién

0 Suficiente. Cumplimiento minimo exigible
De 0,01 a | Notable. Aporta, al menos, una caracteristica con valor afiadido para el
2,00 seguimiento y reporte de los ataques pasados o en curso
De 2,01 a | Sobresaliente. Aporta, al menos, tres caracteristicas con valor afiadido para
4.00 el seguimiento v reporte de los atagues pasados o en curso

e Formacién. (De 0 a 4 puntos)

Puntuacion indice de valoracién

0 Suficiente. Cumplimiento minimo exigible

1 Aporta uno o mas contenidos formativos de interés para INCIBE
2 Aporta dos 0 mas contenidos formativos de interés para INCIBE
4 Aporta tres o mas contenidos formativos de interés para INCIBE
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3 Analisis ofertas contenidas en el sobre 2

3.1 Telefonica de Espafia, SAU.

3.1.1 Resumen

La solucion técnica ofertada CUMPLE con todos los requisitos exigidos en el Pliego de
Caracteristicas Técnicas.

La valoracion total de la oferta es de 36 puntos.

3.1.2 Detalle

e Gestion del proyecto. (De 0 a 12 puntos)

Puntos | indice de valoracion Descripcion

12

Sobresaliente. El plan
aportado es correcto.
Los mecanismos de
gestién descritos en la
oferta facilitan el
seguimiento de los
trabajos. Se detallan las
fases y condiciones de
aceptacion y son
adecuadas. Se incluyen
mejoras en la
coordinacion y
seguimiento de los
trabajos para aliviar la
carga de gestion del
proyecto.

Se propone una correcta organizacién del proyecto en fases, que se
describen de forma correcta

Se describen correctamente las acciones concretas a llevar a cabo, asi como
un plan pruebas muy completo y detallado con validaciones previas a
continuar con las fases subsiguientes. También se incluye un plan de
reversion

Se propone como interlocutor Gnico un perfil de jefe de proyecto para realizar
la planificacién y seguimiento del contrato, proponer la participacién de
personal experto y organizar la formacion del equipo durante la implantacion.
También se incluye la figura del Jefe de Proyecto de Seguridad para liderar
los trabajos y ayudar en el seguimiento y reporte

Se propone la figura del Gestor de Cliente en sustitucion del jefe de Proyecto
en la fase de explotacion. Tiene detras centros técnicos y el centro de gestion
de clientes (asesor personal). Se contara con el soporte del SOC de
Telefénica como soporte especializado para resolucion de casos complejos.
Se proponen multiples indicadores de seguimiento y la herramienta MIGEDI
para la obtencién de informes.

e Servicio anti ataques de denegacién de servicio distribuido. (De 0 a 20
puntos)

o Caracteristicas técnicas de los appliance de seguridad fisicos (De 0 a 7 puntos)

Puntos \ indice de valoracion \

Sobresaliente. Aporta,
al menos, tres
caracteristicas con valor
afadido en la deteccion
de ataques o en la
capacidad de
procesamiento de
informacion.

Descripcion

La funcionalidad de Desahogo de los cortafuegos aporta una primera
caracteristica con valor adicional afiadido

La funcionalidad de Desahogo de los WAF aporta una segunda caracteristica
con valor afiadido

La funcionalidad de API para la integracion en sistemas terceros se considera
una tercera caracteristica con valor afiadido
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Caracteristicas del servicio de proteccion externo (De 0 a 9 puntos).

Puntos \ indice de valoracion \

Sobresaliente. Aporta,
al menos, una
caracteristica con valor

Descripcion

La funcionalidad Cyber Threat Horizon se considera una caracteristica con
valor afiadido en la deteccién de DDOS

afadido en la deteccién
de ataques de

denegacion de servicio.

Aporta, al menos, una

La funcionalidad de sefializacion e integracion con herramientas de vigilancia
digital se considera una caracteristica con valor afiadido en cuanot a la
integracion de sistemas de vigilancia digital para alerta temprana y propuesta
de mitigacién.

caracteristica con valor
afadido en la

integracion de sistemas

de vigilancia digital para

alerta temprana y
propuesta de
mitigacion.

(@]

Caracteristicas técnicas del canal de cliente (De 0 a 4 puntos)

Puntos indice de valoracion Descripcion

Las mejoras en visualizacion de trafico, con diferentes tipos de grafico y
reportes se considera una primera caracteristica con valor afiadido

Sobresaliente. Aporta,
al menos, tres
caracteristicas con valor
afadido para el
seguimiento y reporte
de los ataques pasados
0 en curso

Los informes de trafico de red con datos adicionales a la propia proteccién
AntiDDOoS se considera una segunda caracteristica con valor afiadido

Los informes adicionales ante un ataque (al inicio del ataque, durante, una
vez finalizado y a las 48 horas) se considera una tercera caracteristica con
valor afiadido.

Formacion. (De 0 a 4 puntos)

Puntos

indice de valoracion

Aporta tres o mas

contenidos formativos
de interés para INCIBE

Descripcion

Se incluye una formacion especifica de H3M con contenidos de criptografia

Se incluye una formacién en detalle de I -on miltiples opciones

de configuracion, como defensa ante ataques State-Exausting de capa 34 o
ataques zalientes

Se incluye formacion especifica de la configuracion del Cloud Signaling
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4 CUMPLIMIENTO DE LOS REQUISITOS DEL PLIEGO DE
CARACTERISITICAS TECNICAS

4.1 Telefénica de Espafia, SAU.

La oferta presentada cumple con todos los requisitos exigidos en el Pliego de Caracteristicas
Técnicas.
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5 Conclusion

En los apartados anteriores se explica el andlisis realizado de la documentacién presentada
por los licitadores. En ese mismo apartado se detallan los aspectos analizados, indicando si
se cumple o no con los requisitos exigidos, asi como la valoracién establecida en base a los
criterios de adjudicacion cuya evaluacion depende de un juicio de valor y que vienen
especificados en el Pliego de Caracteristicas Generales.

Tras el analisis técnico realizado de la documentacién presentada, a continuacion se encuentra
la tabla de resumen de valoracion:

Gestion del proyecto. (De 0 a 12 puntos) 12

Servicio anti ataques de denegacién de 20
servicio distribuido. (De 0 a 20 puntos)

Formacion (De 0 a 4 puntos) 4

CUMPLIMIENTO REQUISITOS!
PCT

TOTAL 36

En Lebn, a4 de junio de 2024

Sl

Responsable de Sistemas
de Informacion

L Cumplimiento = SI
Se ha comprobado que la oferta cumple con las caracteristicas técnicas y cantidades solicitadas en el PCT.

Cumplimiento = NO
La oferta no cumple con alguno de los requisitos solicitados en el PCT.
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