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MUSEOS DE TENERIFE

MEMORIA JUSTIFICATIVA DE LA CONTRATACION MIXTA DENOMINADA DE IMPLANTACION DE LA
TRAMITACION ELECTRONICA DE PROCEDIMIENTOS EN MATERIA DE GESTION ECONOMICA Y
FACTURACION EN EL ORGANISMO AUTONOMO DE MUSEOS Y CENTROS DEL EXCMO. CABILDO
INSULAR DE TENERIFE.

En cumplimiento de lo establecido en el articulo 116 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (en adelante LCSP), en relacidn con los articulos 26 y 63, se emite la
presente memoria justificativa, a fin de aprobar, si procede, el inicio de expediente de contratacion
del servicio de implantacién de la tramitacion electrdnica de procedimientos en materia de gestion
econdmica y facturacion en el OAMC.

1. NECESIDAD E IDONEIDAD DE LA CONTRATACION

El Area de Gestién Econdmica del Organismo Auténomo de Museos y Centros (OAMC), tiene la
necesidad de poner en marcha plataformas que permitan la gestion electréonica de sus
procedimientos y expedientes, que cuenten con todos los elementos necesarios para una gestién
interna de los procesos competencia de esta Administracion de manera totalmente digital. Estas
plataformas deberan permitir la integracidn con los sistemas de gestidn existentes en el OAMC, asi
como con aquellos previstos en un futuro préximo.

Todo ello siguiendo las exigencias normativas de aplicacion, haciendo especial hincapié en la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun y en la Ley 40/2015, de 1 de
octubre de Régimen Juridico del Sector Publico, asi como todas las obligaciones de las anteriores Ley
37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del Sector Publico y la Ley
56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacion. Asimismo, el
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, y el
Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracidn Electrénica y las normas técnicas de interoperabilidad derivadas de
él, y las guias de aplicacion de dichas normas técnicas.

Asimismo, el sistema se deberd adaptar durante la vigencia del contrato a las modificaciones
legislativas de cualquier indole que puedan irse produciendo.

La implantacién de estas plataformas obedece al cumplimiento, tanto de la actual normativa
en vigor, como al de diversos objetivos sustanciales:

e Eficiencia, identidad de la actividad administrativa con el servicio publico para satisfacer
los fines de interés general, optimizando la eficiencia del gasto publico

e Transparencia, tanto en las entidades publicas como hacia los ciudadanos

e Simplificacion y agilidad administrativa, que lleva aparejado el consecuente ahorro de
costes en la fase de tramitacion, y para los ciudadanos (ahorros directos e indirectos
derivados de la mejora del servicio publico y de la facilidad y accesibilidad en el
cumplimiento de los tramites).

o Flexibilidad y escalabilidad, de tal manera que garantice la evolucion de la plataforma y
la adaptacion a los cambios tanto organizativos como normativos sobrevenidos.

e Seguridad en relacion a la identidad, la integridad, la conservacién y, en su caso, la
confidencialidad en la informacidn de las transacciones.

e Garantia de autenticidad y de acceso a los documentos.
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o Interoperabilidad entre los medios electrénicos de las diversas administraciones
publicas.

2. TIPO DE CONTRATO. OBJETO. ALCANCE Y CONTENIDO
2.1 TIPO DE CONTRATO

El contrato definido tiene la clasificacion de contrato administrativo mixto, de acuerdo con el
articulo 18 de la LCSP.

2.2 OBJETO

El objeto de esta propuesta es la implantacion en el OAMC, de una plataforma de tramitacion
electrdnica de los procedimientos de caracter econdmico-financiero y de facturacion. Para ello, y en
el dmbito de este contrato, se desplegarad un gestor de expedientes que permita cubrir todo el ciclo
de vida de los procesos a gestionar. Dicho sistema debe permitir automatizar los procesos al maximo,
facilitando las tareas de los perfiles que participan en los distintos procedimientos, asi como generar
y gestionar correctamente la documentacion en formato electrénico siguiendo las directrices de
gestion documental y archivo del Organismo. Todo ello quedara definido en el correspondiente
pliego de prescripciones técnicas (PPT) para la ejecucion del presente contrato.

2.3 ALCANCE Y CONTENIDO

El sistema a implantar debera permitir un maximo nivel de integracidn con las aplicaciones que
actualmente se encuentran en produccién en el OAMC dando soporte a los procesos afectados, esto
es, el Sistema Contable SICALWIN y el mddulo AytosFactura encargado de la gestion de las facturas
electrdnicas e integrado con la plataforma del Estado FACe.

Para acometer el servicio de implementacidn con las garantias necesarias, hemos de referirnos
al fabricante de los productos SICALWIN y AytosFactura, y a través del distribuidor oficial en Canarias
LABERIT CANARIAS S.L, Gnica empresa que puede garantizar la ejecucién de los servicios objeto del
contrato, tal y como se acredita mediante declaracion responsable de la empresa AYTOS
SOLUCIONES TECNICAS INFORMATICAS S.L.U.

Adicionalmente, debera ofrecer capacidad de integracion con las plataformas de caracter
publico existentes o previsiblemente disponibles en un futuro a corto plazo, tanto las suministradas
por el Ministerio de Hacienda y Administraciones Publicas (MINHAP), como pueden ser la pasarela de
Notificaciones electronicas Notific@, Registro de Entrada y Salida GEISER, Archivo electrénico
Archive, Plataforma de Contratacion del Estado, etc., asi como con las que puedan ser provistas
desde el propio Cabildo Insular de Tenerife, como la aplicacion de gestiéon de Secretaria, la
Plataforma de Licitacion y Gestidon de Expedientes de Contratacion, y el futuro Gestor de Expedientes
corporativo.
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La plataforma de tramitacion electrénica ha de facilitar entre otras cosas:

e Obtener una gestion integramente electrénica, consiguiendo el objetivo de una
tramitacion sin papel, de los procedimientos de caracter econémico financiero y de
facturacion.

e Conocer el estado y situacion de cada uno de los procedimientos.
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e Obtener un sistema de ayuda para avisos en la tramitacion de los expedientes.
e Ofrecer un mejor servicio al ciudadano.
e Implantar la firma electrdnica reconocida para dar validez a tramites y documentos.

El Cabildo Insular de Tenerife ha iniciado una serie de proyectos con el objeto de dotar a la
Administracion Insular, y por extensidén a sus Organismos Auténomos y Entidades Participadas, de
herramientas vinculadas a la Administracion Electrénica. Entre estos proyectos podemos destacar el
desarrollo y suministro de la herramienta de Secretaria, la contratacién de una plataforma de
Licitacion Electrénica y Gestion de Expedientes de Contratacién Administrativa, asi como el
desarrollo de un Gestor de Expedientes corporativo a medida.

Todas estas herramientas ofreceran mecanismos de interoperabilidad suficientes, y se
pondran a disposicion de los O0.AA y entidades participadas del ECIT; no obstante, los plazos
previstos para la ejecucidn de los mencionados proyectos y puesta en produccidn de alguna de las
soluciones previstas son superiores a un afio, por lo que, desde el OAMC debemos buscar
alternativas que ofrezcan la posibilidad de disponer de herramientas operativas a corto plazo, que
posibiliten el cumplimiento de la normativa vigente y que permitan su convergencia hacia las
herramientas corporativas anteriormente mencionadas.

3. INSUFICIENCIA DE MEDIOS

De conformidad con el articulo 116.4 f) de la LCSP, y al tratarse de un contrato de servicios, se
informa que las prestaciones objeto de este contrato no pueden ser realizadas con medios propios
del OAMC, toda vez que, se trata de un producto desarrollado bajo derechos de propiedad
intelectual, asi como no se dispone de personal en el OAMC, con la necesaria formacion vy
conocimiento del mismo para prestar el soporte requerido.

Por lo tanto, hace necesario dar respuesta a la necesidad planteada a través de una
contratacion externa con la empresa propietaria de los productos en uso por el OAMC, bajo las
condiciones establecidas en los pliegos.

4. NO DIVISION EN LOTES

Dado que los servicios descritos conforman una unidad, y sélo es posible su ejecucion por el
proveedor o distribuidor del producto, no procede su desglose en lotes.

5. SOLVENCIAS.
5.1 MEDIOS DE SOLVENCIA ECONOMICA Y FINANCIERA
La solvencia econdmica se acreditara mediante el Volumen Anual de Negocios que, referido al

afio de mayor volumen de negocio de los tres ultimos concluidos, debera ser al menos el valor anual
medio del contrato.

]
=l
T
..\E
o
a
12
Q
]
<
I
2]
°
©
%)
]
£
=
5
=
o
£
1%}
o
=
<
{=4
o
o
(%]
0.)
=
©
2
c
2
>
R=
2]
K]
=
5}
2
c
[
£
3
o
o
=
L
0
[0}
[0}
e}
e}
I
=]
j=2
2
£
<
5]
o
5]
>
[}
o
[}
=1
a
(a2}
Q2
o
f‘?
(2]
©o
©
L{:)
O
2
©o
h’?
5]
©
©O
~
<t
n
[T
GI)
L
«Q
o
=
N
-
e}
DIO
fnl
Yo}
o
'CI)
z
|
O]
c
S
()
I
2
=
<
>
()
=}
g
3
(=2}
[}
(2]
(=}
k=
=}
Q
(@]

El volumen anual de negocios se acreditara por medio de sus cuentas anuales aprobadas y
depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho Registro, y en caso
contrario por las depositadas en el registro oficial en que deba estar inscrito. Los empresarios
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individuales no inscritos en el Registro Mercantil acreditaran su volumen anual de negocios mediante
sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.

5.2 MEDIOS DE SOLVENCIA TECNICA

La solvencia técnica, se acreditard mediante una relacién de los principales servicios o trabajos,
vinculados con el objeto del contrato, realizados en los ultimos tres (3) afios que incluya importe,
fechas y el destinatario, publico o privado, de los mismos. Los servicios o trabajos efectuados se
acreditardan mediante certificados expedidos o visados por el érgano competente, cuando el
destinatario sea una entidad del sector publico; cuando el destinatario sea un sujeto privado,
mediante un certificado expedido por éste o, a falta de este certificado, mediante una declaracién
del empresario; en su caso, estos certificados serdn comunicados directamente al drgano de
contratacion por la autoridad competente.

6. PRESUPUESTO DE LICITACION. PRESUPUESTO BASE DE LICITACION. VALOR ESTIMADO.
6.1. PRESUPUESTO DE LICITACION (PL)

El PL es el limite maximo de gasto que, en virtud del contrato, puede comprometer el érgano
de contratacidn, excluido el IGIC, ascendiendo a la cantidad de sesenta y siete mil seiscientos
cuarenta y siete euros con seis céntimos (67.647,06 €), e incluird las tareas de analisis y definicién de
los procesos asociados a las dreas de gestion, instalacidn y configuracién de los productos asociados,
jornadas de formacién y asistencia a la puesta en marcha, asi como la actualizacién de toda la
plataforma durante un afio, segun el siguiente desglose:

e Pago por uso de la plataforma, incluyendo una garantia de soporte, mantenimiento y
actualizacidn: dieciocho mil ochocientos euros (18.800,00 €).

e Tareas de andlisis de procesos, documentacidn, posterior parametrizacion en el sistema, asi
como formacion y puesta en marcha del médulo de gestion de procedimientos electrénicos:
cuarenta y ocho mil ochocientos cuarenta y siete euros con seis céntimos (48.847,06 €).

6.2. PRESUPUESTO BASE DE LICITACION (PBL)

El presupuesto base de licitacién sera el que resulte de incluir el 7% de IGIC — que deberd
soportar la Administracion — al presupuesto de licitacion, ascendiendo a la cantidad de setenta y dos
mil trescientos ochenta y dos euros con treinta y cinco céntimos (72.382,35 €).

6.3 VALOR ESTIMADO (VE)

El VE incluye los conceptos que integran el contrato y la totalidad de los gastos previstos en el
articulo 101 de la LCSP, ascendiendo a la cantidad de sesenta y siete mil seiscientos cuarenta y siete
euros con seis céntimos (67.647,06 €).
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7. PLAZO DE EJECUCION Y PRORROGA
El plazo de ejecucion maximo sera de dieciséis meses (16) meses conforme a lo siguiente:

1) Cuatro (4) meses desde la contratacion del servicio hasta la finalizacion de los trabajos de
consultoria, parametrizacion, formacién y puesta en marcha de las herramientas de
gestién requeridas. El lugar de entrega serd la sede del OAMC.

2) Doce (12) meses para el servicio de soporte y actualizacién, el cual se iniciard en el
momento de la puesta en marcha de las herramientas de gestidn descritas.

No caben prérrogas en este contrato.
8. PROCEDIMIENTO DE ADJUDICACION

Por las razones expuestas, la solucion de la empresa Aytos Soluciones Informaticas SLU y sus
productos Registro y Firmadoc, distribuida por el Unico distribuidor oficial en Canarias, LABERIT
CANARIAS S.L, es la unica que, como solucién transitoria, con una implantacidn a muy corto plazo de
tiempo, va a permitir efectuar una transicion paulatina a las distintas herramientas de caracter
publico y corporativo a medida que el ECIT las ponga a disposicion del OAMC; habida cuenta ademas,
que cubre las necesidades de maxima integracion con las soluciones actualmente en produccién en
el Organismo Auténomo, especialmente la plataforma de gestion econdmica-financiera SICALWIN,
complementada con el médulo AytosFactura encargado de la gestion de las facturas electrdnicas e
integrado con la plataforma del Estado FACe. De esta manera, y al no existir competencia por
razones técnicas, al proceder la proteccién de derechos exclusivos, incluidos los derechos de
propiedad intelectual e industrial, se propone iniciar un procedimiento negociado sin publicidad por
razones técnicas, con el distribuidor del producto LABERIT CANARIAS S.L. A tales efectos, la citada
entidad mercantil, presenta certificado de exclusividad del fabricante Aytos Soluciones Informaticas
SLU, haciendo constar que “la empresa LABERIT, es el tnico distribuidor para el proyecto de Sicalwin
con la entidad Muesos de Tenerife.

En linea con los objetivos anteriormente expuestos, la presente contratacién propone la
incorporacion de una plataforma de gestidn de expedientes que incluya Firma Electrénica a través de
un Portafirmas integrado, y que permita la gestion de todas las fases del ciclo de vida de los
procedimientos en materia de gestidn econdmica y facturacién, asi como de los documentos
generados a lo largo del mismo mediante el modelado de plantillas y documentos, garantizando
ante todo la integridad y seguridad de las actuaciones.

Como aspecto diferencial, y en linea de conformarse como una solucion de uso transitorio
hasta la total disponibilidad de las plataformas corporativas previstas por parte del ECIT, asi como de
posibles nuevas soluciones ofertadas por otras entidades publicas, como el MINHAP, la especial
naturaleza de la contratacion lo constituye la modalidad de pago por uso, a lo que habra que sumar
las tareas asociadas a la identificacion y analisis de los procesos afectados dentro del alcance de esta
primera fase que se desea acometer, asi como su parametrizacion en la plataforma y puesta en
marcha de la misma.

]
=l
T
..\E
o
a
12
Q
]
<
I
2]
°
©
%)
]
£
=
5
=
o
£
1%}
o
=
<
{=4
o
o
(%]
0.)
=
©
2
c
2
>
R=
2]
K]
=
5}
2
c
[
£
3
o
o
=
L
0
[0}
[0}
e}
e}
I
=]
j=2
2
£
<
5]
o
5]
>
[}
o
[}
=1
a
(a2}
Q2
o
f‘?
(2]
©o
©
L{:)
O
2
©o
h’?
5]
©
©O
~
<t
n
[T
GI)
L
«Q
o
=
N
-
e}
DIO
fnl
Yo}
o
'CI)
z
|
O]
c
S
()
I
2
=
<
>
()
=}
g
3
(=2}
[}
(2]
(=}
k=
=}
Q
(@]

Los sistemas planteados deberan estar integrados entre si, requiriendo también que el sistema
permita la integracidn con otros sistemas de informacion de la entidad, mediante servicios web.
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Las caracteristicas de las aplicaciones informaticas y demas servicios adicionales requeridos en
el pliego, tienen cardcter de minimos y son de obligado cumplimiento, teniendo que estar
disponibles en el momento de la firma del contrato.

9. CRITERIOS DE ADJUDICACION Y NEGOCIACION

9.1. Los criterios de adjudicacion a considerar seran los siguientes:

CRITERIOS ECONOMICOS Y CRITERIO CUALITATIVO EVALUABLE MEDIANTE
FORMULAS O PARAMETROS OBJETIVOS

Oferta econémica 60
Reduccion Plazo de ejecucion 20
Incremento Plan de formacion 20

Determinacién y valoracidn de los criterios de adjudicacion

Oferta econdmica: Se puntuard la oferta admitida con un méaximo de sesenta (60) puntos y un
minimo de cero (0) puntos. El sistema de puntuacion sera el siguiente:

1) Todas las ofertas serdan clasificadas por orden de mejor a peor.

2) Obtenido el orden de prelacién de todas las ofertas, se asignara a la mejor oferta el maximo
de los puntos correspondientes al criterio.

3) A las ofertas siguientes en el orden de prelacion se les asignaran los puntos que
proporcionalmente correspondan por su diferencia con la mejor oferta, de acuerdo con la
siguiente férmula:

PM (puntuacién max. del criterio) x MO (precio mejor oferta)
0 (valor cuantitativo de la oferta)

P (puntuacion) =

Donde “P” es la puntuacién a obtener, “PM” es la puntuacién maxima obtenible en el criterio
a valorar, “MQO” es la mejor oferta realizada respecto de ese criterio y "0” es el valor
cuantitativo de la oferta que se valora.

No seran admitidas aquellas proposiciones econdmicas cuyo importe sea superior al
presupuesto de licitacion. Tampoco se aceptaran aquellas proposiciones que tengan omisiones,
errores o tachaduras que impidan conocer claramente todo aquello que el érgano de contratacion
estime fundamental para la oferta.

Reduccidén del plazo de ejecucion: Se otorgaran automaticamente 20 puntos, si el participante
se compromete a ofertar una reduccion del plazo de ejecucion, inferior al plazo de 4 meses, previsto
en el apartado 1 de la cldusula 72 de la presente memoria.
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En caso de no ofrecer dicho criterio, la puntuacion sera cero (0).
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Plan _de formacion: Se otorgara automaticamente el total de 20 puntos, en—case—gue si el
participante se compromete a ofertar un incremento del plan de formacidn previsto en el pliego de
prescripciones técnicas.

En caso de no ofrecer dicho criterio, la puntuacion sera cero (0)

9.2.- El d6rgano de contratacion negociard, los aspectos que se detallan a continuacidn, dentro
de los limites que se establezcan en el pliego de clausulas administrativas.

» Incremento del plan de formacidn previsto en el pliego de prescripciones técnicas.
10. RESPONSABLE DEL CONTRATO

El Responsable del contrato sera el Responsable de la Unidad de Contabilidad del Area de
Gestion Econdmica, el cual, conforme al articulo 62 de LCSP serd designado por el érgano de
contratacion, y a quien le correspondera supervisar su ejecucion, adoptar las decisiones y dictar las
instrucciones necesarias con el fin de asegurar la correcta realizacion de la prestacion pactada.

11. CESION DE DATOS DE CARACTER PERSONAL

En cumplimiento de lo establecido en el articulo 116.1, parrafo segundo de la LCSP, se informa
que el presente contrato requiere de la cesidn de datos de cardcter personal por parte del OAMC al
contratista en las siguientes condiciones:

1. Finalidad de la cesion de datos: la cesion de datos es para la realizaciéon de la instalacién y
pruebas, ademas de futuras modificaciones y/o actualizaciones de la aplicacién, durante el
tiempo de duracién del contrato.

2. Datos cedidos: Datos de caracter personal del tipo: DNI, Direcciones, Nombres y cuentas
corrientes.

3. En caso de cesién de datos, sefia lar la categorizacién: BASICA, segln el esquema nacional de
seguridad (ENS Anexo Il).

1. Obligaciones del contratista en el tratamiento de datos personales por cuenta del
responsable del tratamiento que tienen la consideracién de obligaciones contractuales esenciales y
su incumplimiento tendra efectos resolutorios del contrato:

1.1. La finalidad del tratamiento de los datos personales por el contratista es Unica y exclusivamente,
para la ejecucién y control del objeto del contrato.

1.2. En cuanto a la subcontratacién: Los licitadores han de indicar si tienen previsto subcontratar los
servidores informaticos, en los que fueran a tratarse datos de caracter personal derivados de la ejecucion del
contrato y/o, en su caso, los servicios asociados (recogida, almacenamiento, procesamiento y gestion de los
datos) a los servidores. Se deberd indicar el nombre o el perfil empresarial, definido por referencia a las
condiciones de solvencia profesional o técnica, de los subcontratistas a los que se vaya a encomendar su
realizacion.
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1.3. El adjudicatario debera presentar antes de la formalizacién del contrato una declaracién, de
conformidad con el modelo del Anexo del PCAP, en la que ponga de manifiesto donde estdn ubicados los
servidores informaticos, propios o de terceros, en los que, en su caso, se tratasen datos de caracter personal
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derivados de la ejecucidn del contrato, asi como también deberd declararse el lugar desde se prestaran los
servicios asociados a estos servidores (recogida, almacenamiento, procesamiento y gestion de los datos).

El contratista principal debera notificar por escrito al érgano de contratacidn cualquier modificaciéon que
sufra esta informacion durante la ejecucion del contrato principal, y toda la informacion necesaria, en su caso,
sobre nuevos subcontratistas.

2. Otras obligaciones del contratista en materia de proteccidn de datos de caracter personal de
los terceros:

2.1. Ubicacidn de servidores y lugar de prestacion del servicio. En todo caso, los sistemas de informacién
y comunicaciones para la recogida, almacenamiento, procesamiento y gestion de datos personales, deberan
ubicarse y prestarse dentro del territorio de la Unién Europea.

2.2. De las obligaciones relativas al tratamiento de datos de caracter personal, por cuenta del OAMC,
por parte del contratista.

i. Confidencialidad y deber de secreto profesional. — El personal del contratista o adjudicatario debera
guardar la debida confidencialidad - y, en su caso, secreto profesional que rija su actividad profesional - sobre
los datos personales a los que tenga acceso con motivo de la prestacidn del servicio. Esta obligacion subsistira
aun después de finalizar sus relaciones con el contratista o adjudicatario o, en su caso, con OAMC. Es obligacién
del contratista comunicar este deber a su personal, asi como cuidar de su cumplimiento.

ii. Limitacion en el uso y cesion de los datos. — El contratista o adjudicatario no aplicard o utilizara los
datos de cardcter personal con un fin distinto al objeto del contrato, asi como no los cedera o comunicara a
terceros, ni siquiera para su conservacion.

ili. Registro de actividades de tratamiento. - El contratista o adjudicatario deberd llevar por escrito,
incluso en formato electrdnico, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta de OAMC, que contenga, al menos, la informacién relativa a finalidad o usos del tratamiento,
tipologia de datos objeto de tratamiento y una descripcidén general de las medidas, técnicas y organizativas, de
seguridad adoptadas sobre éstos.

iv. Seguridad de los datos. - Atendera a cuantas instrucciones en seguridad pueda transmitir OAMC, en
calidad de Responsable del Tratamiento, teniendo en cuenta el estado de la técnica, los costes de aplicacion y
la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los riesgos de probabilidad variables
para los derechos y las libertades de las personas fisicas. El contratista o adjudicatario establecera las medidas
técnicas y organizativas, necesarias para garantizar el nivel de seguridad adecuado al riesgo existente que, en
su caso, incluyan, entre otros:

a) La seudoanimizacion y el cifrado de datos personales;

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento;

c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico;

d) Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

En todo caso, el contratista debera cumplir la normativa legal aplicable en materia de seguridad en el
marco de los servicios prestados, especificamente, con el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad (ENS) en el ambito de la Administracion Electrdnica y las guias de
apoyo elaboradas por el CCN en este sentido.
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La conformidad con lo dispuesto en el ENS se alcanza satisfaciendo los mandatos contenidos en su texto
articulado y mediante la adecuada implantacion de las medidas de seguridad contempladas en el Anexo Il del
citado Real Decreto 3/2010, para prestacion del servicio con la siguiente categorizacion: baja
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El adjudicatario se obliga a facilitar al OAMC la correspondiente Declaraciéon de Conformidad para el
tratamiento de sistemas de informacién de categoria BASICA, y la correspondiente Certificacion de
Conformidad para el caso de sistemas de categoria MEDIA o ALTA, exigidas en la Guia de Seguridad CCN-STIC-
809, con el objetivo de garantizar el compromiso de la entidad en cuestion con la seguridad de los sistemas,
respecto de la informacidn que trata o los servicios que presta. No obstante, el adjudicatario deberd permitir
de forma adicional el acceso por parte del OAMC el informe de auditoria emitido, con el objetivo de verificar
las posibles deficiencias del sistema.

En aquellas tareas en el que el adjudicatario necesite acceder a los sistemas de informacién del OAMC
deberd respetar la politica de seguridad, asi como las normas de utilizacién de los recursos informaticos y de
comunicacion de dicho organismo, con el fin de garantizar la seguridad y eficiencia de estos, asi como asegurar
la confidencialidad, integridad, y disponibilidad de la informacidon en ellos almacenada.

El adjudicatario notificara al OAMC, con caracter urgente, la existencia de cualquier incidente o
debilidad potencial que conociera en el desarrollo de las tareas y que pudieran afectar a la seguridad de los
Sistemas de Informacion de OAMC.

El OAMC podra exigir las responsabilidades oportunas al adjudicatario en caso de que surjan o se
verifiquen deficiencias relativas a las obligaciones contenidas en esta clausula.

Para valorar el impacto de las deficiencias verificadas, se tendran en cuenta conceptos como la gravedad
de la deficiencia detectada, el caracter negligente o doloso de la misma o las consecuencias y perjuicios que se
pudieran ocasionar en el desarrollo de la actividad del OAMC, y de su relacion con terceros.

v. Colaboracién.- El contratista o adjudicatario pondra a disposicién del OAMC, toda la informacién
necesaria para demostrar el cumplimiento de las obligaciones establecidas en el presente contrato, asi como
para permitir y contribuir a la realizacion de auditorias, incluidas inspecciones, por parte del Responsable de
Tratamiento o de otro auditor autorizado por el Responsable de Tratamiento. En su caso, el contratista o
adjudicatario colaborara en el supuesto de tener que efectuar una notificacion de violaciones de datos a las
Autoridades de Proteccion de Datos y, en su caso, la comunicacién a los interesados. La comunicacion se
efectuarad sin dilacién indebida, y en cualquier caso antes del plazo maximo de 48 horas, y a través de correo
electronico, las violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
junto con toda la informacion relevante para la documentacion y comunicacién de la incidencia. Si se dispone
de ella se facilitard, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacién de la seguridad delos datos personales, inclusive, cuando
sea posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y el
numero aproximado de registros de datos personales afectados.

b) Elnombrey los datos de contacto del delegado de proteccion de datos o de otro punto de contacto en
el que pueda obtenerse mas informacién.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad
de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos. Si no es posible facilitar la informacién simultdneamente, y en la medida en que no
lo sea, la informacion se facilitara de manera gradual sin dilacion indebida. El contratista o
adjudicatario también colaborard en la realizacién de las evaluaciones de impacto relativa la
proteccion de datos y, en su caso, la realizacion de consultas previas. En todo caso, el contratista
colaborara con el OAMC, ante cualquier requerimiento hecho por la autoridad competente en relacién
con el tratamiento de datos personales encomendado. Si el contratista o adjudicatario considera que
alguna de las instrucciones infringe el RGPD o cualquier otra disposicién en materia de proteccion de
datos de la Unidn o de los Estados miembros, el contratista o adjudicatario informard inmediatamente
al OAMC.
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vi. Ejercicio de derechos por los interesados. - Los derechos de acceso, rectificacion, supresién y, en su
caso, limitacidn, portabilidad u oposicién se ejerceran por los interesados ante el OAMC. Si el contratista o
adjudicatario recibiese una peticién de ejercicio de derechos deberd informar inmediatamente al interesado o
afectado de la identidad del Responsable del Tratamiento, para que aquél se dirija al mismo. La comunicacion
debe hacerse de forma inmediata y en ningun caso mas alla del dia laborable siguiente al de la recepcién de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.
Asistira al Responsable de Tratamiento, cuando asi se precisase, para que éste pueda cumplir y dar respuesta a
los ejercicios de Derechos.

vii. Deber de devolucién y no conservacién. - A eleccién del OAMC, el contratista o adjudicatario
suprimird o devolvera todos los datos personales una vez finalice la prestacion de los servicios de tratamiento,
y suprimira las copias existentes a menos que se requiera la conservacion de los datos personales en virtud de
disposicion legal. Aquellos soportes o documentos en los que obren los datos personales, que no fueran
devueltos, deberan destruirse adoptando las medidas de seguridad pertinentes para evitar el acceso,
recuperacion o restauracién de los datos.

viii. Subcontratacion- Antes de iniciarse la prestacion, el contratista o adjudicatario debera formalizar
con el subcontratista el contrato de encargo de tratamiento de los datos, debiendo entregar una copia del
mismo al OAMC. El contrato recogera las mismas obligaciones de proteccidon de datos que las estipuladas en
este pliego y, en particular, el subcontratista adoptara medidas de seguridad, técnicas y organizativas,
apropiadas de manera que el tratamiento sea conforme a la legislacion vigente.

El contratista informard al OAMC, de cualquier cambio previsto en la incorporacién o sustitucién de
otras subcontratistas, dando asi al OAMC, la oportunidad de otorgar la autorizacién de subcontratacion. La no
respuesta, por escrito, del OAMC, a dicha solicitud equivale a oponerse a dichos cambios.

En todo caso, el adjudicatario o contratista asume la responsabilidad por cualquier incumplimiento del
subcontratista de la normativa sobre proteccién de datos personales, manteniendo indemne al OAMC, de
cualesquiera consecuencias derivadas de las acciones u omisiones del subcontratista.

12. ABONOS AL CONTRATISTA

El abono del precio se realizara, contra la presentacion de facturas expedidas de acuerdo con
la normativa vigente, con el visto bueno del responsable del contrato, y debidamente conformada
por la Gerencia del OAMC, conforme a lo siguiente:

e Un primer abono de 18.800,00 € - mas 7% de IGIC — en el momento de la puesta a disposicion
de la plataforma, con todos los elementos necesarios para la prestacion de los servicios
descritos.

e Un segundo abono de 48.847,06 € - mas 7% de IGIC - tras la realizacién de las tareas de
analisis de procesos, documentacion, posterior parametrizacion en el sistema, asi como
formacién y puesta en marcha del médulo de gestion de expedientes electrénicos.
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13. PENALIDADES
Los servicios objeto del contrato se consideran obligaciones esenciales. En el caso de retrasos

en la consecucidn de los hitos previstos, siempre que dichos retrasos sean imputables al contratista,
se penalizara con un 10% de la cuantia de la factura del concepto objeto de penalizacién.
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14. MODIFICACION DEL CONTRATO

Podran llevarse a cabo modificaciones del contrato cuando concurra alguno de los requisitos a
que se refiere el apartado 1 del articulo 205 de la LCSP y se den alguno de los supuestos del apartado
segundo de dicho articulo.

15. PLAZO DE GARANTIA
El plazo de garantia sera de doce (12) meses desde la fecha de finalizacion del contrato.
16. PROPIEDAD INTELECTUAL

La entidad AYTOS SOLUCIONES SL es legitimo propietario de los correspondientes derechos de
explotacidn, asi como de la informacion generada para el programa, como de las imagenes, folletos,
textos, métodos, videos, y en general todos los elementos asociados, incluido el disefio de la interfaz
del programa o de version mévil del programa o version web y aplicacidn, objeto del presente
encargo y que sera empleada por el OAMC.

La entidad AYTOS SOLUCIONES SL cuenta con el régimen de autoria o con derechos de
explotacién y otorga al OAMC los derechos de explotacion del proyecto formalizado, excluyéndose la
posibilidad de explotacidn de los mismos para proyectos futuros.

Se ceden con caracter general, al OAMC, los derechos que se derivan de la instalacion y uso de
las soluciones implicadas en el proyecto y de las sucesivas versiones o mejoras que pudieran verse

afectadas.
Santa Cruz de Tenerife, a fecha de la firma electrénica
El Responsable de la Unidad de Contabilidad La Responsable del Area de Gestidon Econémica
Fdo.: Angel Manuel Maria Fragoso Fdo.: Patricia M. Garcia de la Rosa

El Técnico en Informatica

Fdo.: Antonio Blanquez Bacallado
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Organismo Auténomo de Museos y Centros - CIF: Q 3800504 G - C./ Fuentes Morales, s/n. 38003 Santa Cruz de Tenerife - www. museosdetenerife.org

CSV : GEN-d051-8d12-fc81-e554-7663-567c-5f69-33b3

DIRECCION DE VALIDACION : https://portafirmas.redsara.es/pfivalida

FIRMANTE(1) : ANGEL MANUEL MARIA FRAGOSO | FECHA : 22/02/2024 15:56
FIRMANTE(2) : ANTONIO MIGUEL BLANQUEZ BACALLADO | FECHA : 23/02/2024 09:06
FIRMANTE(3) : PATRICIA MARTA GARCIA DE LA ROSA | FECHA : 23/02/2024 09:49
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