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GERENCIA DE ASISTENCIA SANITARIA
DEL sleERZO
C/Médicos sin Fronteras, 7-24404 PONFERRADA

Teléfonos 987 455 200/ 987 401 511

CONTRATO DE SERVICIOS N° 4610016443
“PROCEDIMIENTOS DIAGNOSTICOS MEDIANTE
ULTRASONIDOS” P.A. 3401-34P-1-2024-2020014942.

OBJETO: Prestacion del servicio de realizacion de procedimientos diagnosticos mediante
ultrasonidos en instalaciones fijas para los pacientes del Area de Salud del Bierzo.

IMPORTE MAXIMO DEL CONTRATO: 179.850,00 € (IVA exento)
APLICACION PRESUPUESTARIA:  G/312A02/26406/3

PROCEDIMIENTO DE ADJUDICACION: ABIERTO (articulos 156 a 158 de la LCSP)

ADJUDICATARIO: REAL FUNDACION HOSPITAL DE LA REINA
C.LLF/NIF.: G24031114 LOCALIDAD: PONFERRADA

DURACION DEL CONTRATO: 12 meses

E REUNEN:

P244JBf03P053GIJHSC7SBICIC11

E UNA PARTE, DNA. M. PILAR FERNANDEZ AMPUDIA, como Gerente de Asistencia Sanitaria
el Bierzo en la representacion que ostenta, en virtud de las atribuciones conferidas por el Decreto
9/2018, de 21 de junio, de desconcentracién de competencias en materia de contratacion y
estion econdmica en el @&mbito de la Gerencia Regional de Salud (BOCyL 27/06/2018),

es/celejes?asy

E OTRA PARTE D. ANTOLIN DE CELA PEREZ, como Representante de la Real Fundacion
ospital de la Reina, con domicilio social en Ponferrada, C/ Hospital, 28 (C.P. 24401)

egstipyleon

alud
D

3

bas partes se reconocen competencia y capacidad, respectivamente, para formalizar el presente
ntrato administrativo.

Puede verificar la autenticidad de este documento en

s
ET6CQW

https
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ANTECEDENTES:

PRIMERO. - El expediente de servicio fue promovido por la Gerente de Asistencia Sanitaria del
Bierzo el 19 de junio de 2024.

SEGUNDO. - La aprobacién del gasto fue realizada por la Gerente de Asistencia Sanitaria del
Bierzo, con fecha de 20 de junio de 2024, por importe de 179.850,00 €, (ciento setenta y nueve mil
ochocientos cincuenta euros)

TERCERO. - La adjudicacidn del contrato fue acordada por Resoluciéon de la Gerente de Asistencia
Sanitaria del Bierzo el dia 29 de julio de 2024.

CLAUSULAS:

PRIMERA. - OBJETO.

[o)]

O

(2]

&l presente contrato tiene por objeto la prestacion del servicio de realizacion de procedimientos
@lagnostlcos mediante ultrasonidos en instalaciones fijas, para los pacientes del Area de Salud del

ierzo.

53G 3

&;as prestaciones del servicio de referencia se realizaran con estricta sujecion al pliego de clausulas
@dmlnlstratlvas particulares y al pliego de prescripciones técnicas que rigen esta contratacion, asi
g®omo a las mejoras que incluya la oferta del contratista.

EGUNDA. - REGIMEN JURIDICO.

qrg/’7CS\(-7PZ44

| presente contrato tiene naturaleza administrativa, y se regird, para todo lo no previsto en él, por
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
denamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
14/24/UE, de 26 de febrero de 2014 (en adelante LCSP), y por el Real Decreto 1098/2001, de 12
octubre, por el que se aprueba el Reglamento General de la Ley de Contratos de las
ministraciones Publicas, asi como lo dispuesto en el pliego de clausulas administrativas
articulares y en el de prescripciones técnicas correspondientes al expediente de contratacion.

liey! /
it

cpia.salbgc

[a)

>.

g empresa acepta de forma expresa su sumision a la legislacion de contratos del Sector Publico
efiada en el parrafo anterior, asi como al pliego de clausulas administrativas particulares y al

go de prescripciones técnicas correspondientes.

Puede verificar la autenticidad de este documento

RipS;
%‘6

TERCERA. - DOCUMENTOS QUE INTEGRAN EL CONTRATO.

Este contrato esta integrado por los siguientes documentos y con el siguiente orden de prioridad:
CONTRATO P.A. 3401-34P-1-2024-2020014942 2/17
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N

Pliego de Clausulas Administrativas Particulares.
Pliego de Prescripciones Técnicas.

La oferta del contratista.
El presente contrato

CUARTA. - CONFORMIDAD DEL CONTRATISTA.

-

El adjudicatario presta su conformidad al pliego de clausulas administrativas particulares y al pliego
de prescripciones técnicas que rigen esta contratacion, quedando unidos al presente contrato.

El adjudicatario manifiesta que las circunstancias reflejadas en el certificado del Registro Oficial de
Licitadores y Empresas Clasificadas, presentado para la licitacion de este contrato, no han
experimentado variacion.

QUINTA. -

PRECIO.

La cuantia total del presente contrato asciende a 179.850,00 €.
El limite maximo de gasto del contrato asciende a la cantidad de 179.850,00 €., por un precio
unitario de 29,78 € para los estudios generales y vasculares.

Cédigo

Procedimiento

Precio

ESTUDIOS ECOGRAFICOS GENERALES:

unitario (€)

Crédito maximo
autorizado (€)

10054

ABDOMEN COMPLETO

10058

RINON, VIiAS URINARIAS Y PROSTATA

10060

TESTiCULO

10033

ARTICULACIONES

29,78

10037

TIROIDES

P244JBGO3P053GJHSC7SB9C9C11

10031

PIELY TEJIDOS BLANDOS

65111

ECOGRAFIA DE PENE

ESTUDIOS VASCULARES:

10069

ABDOMEN

10065

CUELLO: TRONCOS SUPRAAORTICOS

10082

SISTEMA ARTERIAL DE EEIl

10076

SISTEMA VENOSO DE EEIl

10078

SISTEMA ARTERIAL DE EESS

29,78

10072

SISTEMA VENOSO DE EESS

65101

ESTUDIO VASCULAR DE RINON

65090

ESTUDIO VASCULAR DE HIGADO

179.850,00

Puede verificar la autenticidad de este documento en

https://csia.saludcastillayleon.es/cotejo/?csv

ET6C2W7YD

Las prestaciones sanitarias objeto del presente contrato estan exentas de IVA.
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SEXTA. -REVISION DE PRECIOS.

De acuerdo con lo establecido en el apartado 12.7 del cuadro de caracteristicas del pliego de
clausulas administrativas particulares, el precio de este contrato no podra ser objeto de revision.

SEPTIMA. - DURACION DEL CONTRATO.

La duracion del presente contrato es de 12 meses. Su ejecucion se inicia el dia 1 de septiembre de
2024

El contrato no admite prorroga.
OCTAVA. - PRESTACION DEL SERVICIO.
Durante el plazo de ejecucion del contrato, el contratista se compromete a prestar el servicio objeto

del mismo a los precios y en las condiciones y plazos maximos establecidos en el pliego de
clausulas administrativas particulares y en el pliego de prescripciones técnicas, con las mejoras:

- Emision y entrega de los resultados inferior a dos dias laborables
- Se amplia la ejecucion de estudios ecograficos a los sabados (8 horas)

OVENA. - REGIMEN DE PAGOS.

| pago se tramitara una vez recibido de conformidad el servicio realizado y previo a la
Presentacion de la correspondiente factura electrénica.

SGYSB9SACLL

U]

&| pago se realizara de conformidad con lo establecido en la clausula 6.1 y en el apartado
@orrespondiente al “Régimen de pago” del cuadro de caracteristicas del pliego de clausulas
Qdministrativas particulares.

@44‘1

ECIMA. - PLAZO DE GARANTIA.

| plazo de garantia ser4 de un mes contado a partir de la fecha del acto formal y positivo de
cepcion o de conformidad de la prestacion del objeto contractual, y en los términos indicados en
pliego de clausulas administrativas particulares.

q_ﬁc%e]qﬁcsv

NDECIMA. - GARANTIA DEFINITIVA.

@stilla@on.e

Q

ra responder del cumplimiento de las obligaciones contraidas con la firma de este contrato, el
judicatario ha constituido a favor de la Gerencia de Asistencia Sanitaria del Bierzo una garantia
finitiva por el siguiente importe:

92,50€

™o

Puede verificar la autenticidad de este documento en

https@icsiensaiud
ET6GaW

ODECIMA. - PRERROGATIVAS.

O
c

El 6rgano de contratacion, dentro de los limites y con sujecién a los requisitos y efectos sefialados en
el articulo 190 LCSP, ostenta la prerrogativa de interpretar los contratos administrativos, resolver las
dudas que ofrezca su cumplimiento, modificarlos por razones de interés publico, declarar la
responsabilidad imputable al contratista a raiz de la ejecucién del contrato, suspender la ejecucion del
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mismo, acordar su resolucién, determinar los efectos de esta y la inspeccién de las actividades del
contratista, limitando su ejercicio a los aspectos que tengan relacién con la ejecucién del contrato.

Contra sus acuerdos podra interponerse Recurso Contencioso-Administrativo, conforme a lo
dispuesto en la Ley reguladora de dicha jurisdiccién.

DECIMOTERCERA. - MODIFICACION DEL CONTRATO.

De acuerdo con lo establecido en el apartado 22.5 del cuadro de caracteristicas del pliego de
clausulas administrativas particulares este contrato no puede ser objeto de modificacion.

No obstante, lo indicado en el parrafo anterior, en todo caso, el contrato podra ser objeto de
madificacion cuando se cumplan los requisitos establecidos en el articulo 205 de la LCSP.

DECIMOCUARTA. - REGIMEN DE PENALIDADES.

1.- PENALIDADES POR DEMORA. El contratista estara obligado a cumplir el plazo fijado para la
ejecucion del contrato. Si el contratista, por causas imputables al mismo, hubiera incurrido en
demora respecto del plazo establecido, la Administracion podra optar indistintamente, por la
resolucion del contrato con la perdida de la garantia o por la imposicion de las penalidades
@stablecidas en el articulo 193 de la LCSP.

9

O

%.- OTRAS PENALIDADES. EIl 6rgano de contratacién aplicara en la ejecucién del contrato las
penalidades por incumplimiento defectuoso de la prestacion o por incumplimiento de los
Zompromisos o de las condiciones especiales de ejecucién que, en su caso, estén establecidas en
%I apartado 22,4 _del cuadro de caracteristicas del pliego de clausulas administrativas que rige este
gontrato.

7

.- EJECUCION DE LAS PENALIDADES.

as penalidades se ejecutaran de acuerdo con el procedimiento establecido en el apartado 22.4 del
zuadro de caracteristicas del pliego de clausulas administrativas que rige este contrato.

st?P244dBGOS

p,i,ejo/”

| importe de las penalidades no incluye la indemnizacién de dafios y perjuicios a que pueda tener
Jerecho la Administracion, originados por el contratista.

ameon es/c

| importe de las penalidades se hara efectivo mediante deduccion del mismo en las facturas que

Tgleban abonarse al contratista. En todo caso, la garantia respondera de la efectividad de ellas, de
acuerdo con lo establecido en el articulo 110. b) de la LCSP.
Tgo

CIMOQUINTA. - DEBER DE CONFIDENCIALIDAD
Zﬁcontratlsta deberd respetar el caracter confidencial de aquella informacion a la que tenga acceso
€8 ocasién de la ejecuciéon del contrato a la que se le hubiese dado el referido caracter en los
pliegos o en este contrato, o que por su propia naturaleza deba ser tratada como tal.

Puede verificar la autentlcidad de este documento en
2

Este deber de confidencialidad se mantendra con caracter indefinido a contar desde el
conocimiento de esa informacion.
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DECIMOSEXTA. - OBLIGACION DEL CONTRATISTA DE CUMPLIMIENTO DE CONVENIO
COLECTIVO.

El adjudicatario tiene obligacion de cumplir durante todo el periodo de ejecucién de contrato las
normas y condiciones salariales que respecto de sus trabajadores estén fijadas en el convenio

colectivo de aplicacion.
DECIMOSEPTIMA. -PROTECCION DE DATOS DE CARACTER PERSONAL

El contratista estd obligado expresamente al cumplimiento de lo exigido establecido en el
Reglamento General Europeo 2016/679, de 27 de abril, de Proteccion de Datos de Caracter
Personal y en la Ley Organica 3/2018, de Protecciébn de Datos Personales y garantia de los
derechos digitales y legislacion complementaria respecto del tratamiento de los datos de caracter
personal necesario para prestar el servicio contratado, en los términos fijados en el Anexo | del
presente contrato.

DECIMOCTAVA. - INFORMACION A PROPORCIONAR POR EL CONTRATISTA.

El adjudicatario esta obligado a proporcionar toda la informacion que le sea requerida por el érgano
de contratacion relacionada con este contrato, de conformidad con lo establecido en la D. A.
Jercera de la Ley 3/2015, de 4 de marzo, de Transparencia y Participacion Ciudadana de Castilla y
eon.

CIMONOVENA. - RESOLUCION DEL CONTRATO

5ﬁﬁ5JHS@758Q€9

I organo de contratacion acordara la resolucion del contrato, y determinara los efectos de ésta en
s supuestos sefialados en la LCSP y, en su caso, en el pliego de clausulas administrativas
articulares. La resolucion del contrato se realizard dentro de los limites y con sujecion a los

quisitos y efectos establecidos en la LCSP.

5055393%?

IGESIMA. - OTRAS CONDICIONES U OBLIGACIONES A INCLUIR EN EL CONTRATO.

eug/?csva?244

e acuerdo con lo dispuesto en la Ley 53/1984, de 26 de diciembre, y sus normas de desarrollo, la
ct|V|dad realizada por la empresa para la Administracion tiene la consideracion de publica a los
fectos exclusivos del régimen de incompatibilidades. Con el objeto de dar cumplimiento a las
itadas normas, a partir de la firma de este contrato la empresa adjudicataria se compromete a que
e cumpla el régimen de incompatibilidades vigente y a remitir a la Gerencia de Asistencia Sanitaria
‘del Bierzo cualquier modificacion del personal adscrito a la ejecucion del contrato.

Iudca;gyllayleon@s/g@t

S%

YOpara q[ue conste, y en prueba de conformidad por ambas partes, se extiende el presente
umento.

Puede verificar la autenticidad de este documento en

E
5 O
@

N GERENTE DE ASISTENCIA EL ADJUDICATARIO
SANITARIA DEL BIERZO

hitps://ceta.

Firmado digitalmente
Firmado por: MARIA DEL FERNANDEZ 10168300T g™

DN: cn=10168300T ANTOLIN
ém ZLfJeCD:]'g 27.08.2024 13:22:13 CEST ANTOLIN . gf:iﬁ#g'(j{’\:‘ SfégSllM)
Cargo: DIR. GERENTE DE CELA (R: o=runoacionrea |

G 2403 1 1 14) ll;/loocti:/rz:esnct)g el autor de este
CONTRATO P.A. 3401-34P-1-2024-2020014942 6/17 P 354.08-27 11-19402:00
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ANEXO |
ANEXO DE PROTECCION DE DATOS DE CARACTER PERSONAL: CLAUSULA PARA EL ENCARGADO DE
TRATAMIENTO DE DATOS DEL CONTRATO PARA LA REALIZACION DE PROCEDIMIENTOS
DIAGNOSTICOS MEDIANTE ULTRASONIDOS, EN INSTALACIONES FIJAS.
(CONTRATO N2 4610016443)

1. Objeto del encargo del tratamiento
Mediante las presentes cldusulas se habilita a la empresa REAL FUNDACION HOSPITAL DE LA
REINA, encargada del tratamiento para tratar por cuenta de la Gerencia de Asistencia Sanitaria
del Bierzo (GASBI), responsable del tratamiento, los datos personales necesarios para
prestar el servicio de REALIZACION DE PROCEDIMIENTOS DIAGNOSTICOS MEDIANTE
ECOGRAFIAS, EN INSTALACIONES FIJAS.

El tratamiento consistira en:

X] Recogida X] Registro (grabacion) [ [X] Estructuracion | [X] Modificacion
(captura de datos)
= X] Conservacién | O Extraccion X] Consulta X] Comunicacién por
8 (almacenamiento) transmision
()
o O Difusién X1 Interconexion OCotejo O Limitacién
oesrucoin | corsera
3 . x| Destruccion onservacion L,
z O Supresion (incluidas copias (en sus sistemas J Recuperacion
8 temporales) de informacion)
o
% O Duplicado [X] Copia (copias X Copia de O Comunicacion
g._g) temporales) Seguridad
3 O Sincronizacion | O Generar informes e
< .. ., <. e
N O Seudonimizacion | 0 Anonimizacion de resultados con  Ifimagenes

la nube

. Identificacion de la informacion afectada

ylegn.es/qQjejo/?csv

ara la ejecucidn de las prestaciones derivadas del cumplimiento del objeto de este encargo, la
Lerencia de Asistencia Sanitaria del Bierzo, responsable del tratamiento, pone a disposicion de la

g}

Puede verificar la autenticidad de este documento en

@EAL FUNDACION HOSPITAL DE LA REINA, encargada del tratamiento, la informacién que se
@gscribe a continuacion:
' .gélectivos de personas interesadas:

=k
El 0 COLABORADORES 0 PADRES,

[0 EMPLEADOS oS X] PACIENTES TUTORES Y/O

EXTERN REPRESENTANTES
LEGALES

MIEMBROS INVESTIGADORES | CONTACTO

CONTRATO P.A. 3401-34P-1-2024-2020014942 7117
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m O SOLICITANTES O DONANTES O RECEPTORES
VOLUNTARIOS

g O PARTICIPANTES O PROVEEDORES | O Otros:
BENEFICIARIOS

Tipologia de datos por colectivo identificado:

¢ Identificativos: Nombre y apellidos; DNI; N2 de teléfono.
e Categorias especiales: Datos relativos a la salud

3. Duracion

El presente contrato tiene una duracién coincidente con el plazo de ejecucion del contrato
mencionado, sin perjuicio de las responsabilidades dimanantes del mismo (por vulneracidn de las
previsiones del RGPD por el encargado del tratamiento) y la confidencialidad a la que el encargado
;ql|el tratamiento y sus trabajadores se encuentran sujetos.

S

§Jna vez finalice el presente contrato, el encargado del tratamiento deberd suprimir o devolver a la
@ASBI, todos los datos personales a los que haya tenido acceso para prestar el servicio. Asimismo,
‘:_'éfl encargado del tratamiento se obliga a suprimir las copias existentes, a menos que exista una
%ﬁ)\orma juridica que exija la conservacién de los datos personales. Una vez destruidos de forma
§egura, el encargado debe certificar su destruccidén por escrito y debe entregar dicho certificado al
®esponsable. No obstante, el encargado del tratamiento podra conservar los datos, debidamente
loqueados, en tanto pudieran derivarse responsabilidades de su relacién con el responsable del
ratamiento.

24438

=

. Obligaciones del encargado del tratamiento
f| encargado del tratamiento y todo su personal se obliga a:

. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, solo para
la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.

Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Puede verificar la autenticidad de este documento en

https://cgia. saludcasﬂjlayleorrﬁs/cotejﬂ(?csv

ET6C2W7YD

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicion en materia de proteccién de datos de la Unidn o de los Estados
miembros, el encargado informara inmediatamente al responsable.

CONTRATO P.A. 3401-34P-1-2024-2020014942 8/17
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c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actie el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de proteccidn de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizaciéon
internacional, incluida la identificacion de dicho tercer pais u organizacién
internacional y, en el caso de las transferencias indicadas en el articulo 49 apartado 1,
parrafo segundo del RGPD, la documentacién de garantias adecuadas.

4. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas
a:
a) Laseudonimizacidny el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rdpida, en caso de incidente fisico o técnico.

d) El proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa del
responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificard, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacidn.

P244JBGO3053GIJHSC7SBICIC11

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informara al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo
prohiba por razones importantes de interés publico, segln la letra g) de este punto 4.

[a) . / .z . . .z

£z El encargado del tratamiento aportara la documentacion que detalle si la informacion se va a
2 tratar en sistemas e instalaciones propias o de la entidad publica contratante.
23
'_
I.IJ

Puede verificar la autenticidad de este documento en

https://csiagsaludcastillayleon.es/cotejo/?csv

Cuando el personal del Encargado desempefie sus funciones en las instalaciones del responsable
del tratamiento, debera conocer y cumplir las medidas de seguridad establecidas para el acceso
a las instalaciones. Es responsabilidad del Encargado la distribucion de dichas medidas a su
personal, cuando sea necesario.

f. Entodo caso, y previo a la formalizacidn del contrato de prestacion de servicios, el encargado del
tratamiento, mediante una declaracién, informard al responsable del tratamiento de la ubicacidn
CONTRATO P.A. 3401-34P-1-2024-2020014942 9/17
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de sus servidores y desde dénde se van a prestar los servicios asociados a los mismos. Asimismo,
el encargado informara al responsable de cualquier cambio que se produzca, a lo largo de la vida
del contrato, en relacién a la ubicacion de los servidores, de conformidad con el articulo 122.2 de
la Ley 9/2017, de 8 de noviembre de Contratos del Sector Publico.

g. No estan permitidas las transferencias internacionales de datos. Los tratamientos de datos se
realizaran dentro del Espacio Econdmico Europeo u otro espacio considerado por la normativa
aplicable como de seguridad equivalente. Por tanto, los datos no podran ser tratados fuera de
este espacio, ni directamente, ni a través de cualquier subcontratista autorizado, conforme a lo
establecido en el pliego o contrato y demas documentos contractuales, salvo que esté obligado a
ello en virtud del Derecho de la Unién o del Estado miembro que le resulte de aplicacion.

En el caso de que el Derecho nacional o de la Unién Europea obliguen al encargado del
tratamiento a llevar a cabo transferencias internacionales de datos, el encargado informara por
escrito al responsable del tratamiento de esa exigencia legal, con antelacién suficiente antes de
llevar a cabo el tratamiento y garantizando el cumplimiento de los requisitos legales aplicables al
responsable, salvo que el Derecho aplicable lo prohiba por razones importantes de interés
publico.

No obstante, el responsable del tratamiento podra autorizar expresamente y por escrito la
transferencia internacional de datos cuando el encargado del tratamiento justifique el
mecanismo juridico en que se basa la transferencia y garantias suficientes para la proteccion de
los derechos y libertades de las personas interesadas. El encargado, antes de realizar la
transferencia, debera notificar al responsable los detalles de esta con una antelacién minima de
un (1) mes, que, a falta de respuesta del responsable, se entendera como no autorizada.

. Subcontratacion

No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato que
comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del encargado.

P244)B603P053GJHSC7SB9C9C11

Si fuera necesario subcontratar algun tratamiento, este hecho se deberd comunicar previamente
y por escrito al responsable, con una antelacion de 15 dias laborables, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto. La subcontratacién podra llevarse previo consentimiento
expreso por escrito del responsable del tratamiento.

El subcontratista, que también tendra la condicidn de encargado del tratamiento, estad obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable.

Puede verificar la autenticidad de este documento en

https://csia.saludcastillayleon.es/cotejo/?csv

ETGCZW?YD

Corresponde al encargado inicial regular la nueva relacién de forma que el nuevo encargado
quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y
con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
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incumplimiento por parte del subencargado, el encargado inicial seguira siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

Asimismo, si el establecimiento o el mantenimiento de los servidores fueran objeto de
subcontratacién, el encargado debera comunicarlo al responsable en los mismos términos.

i. Mantener el deber de secreto respecto a los datos de cardcter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

j. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y deber de secreto y a cumplir las medidas
de seguridad correspondientes, de las que hay que informarles convenientemente. La obligacién
de confidencialidad y deber de secreto tiene caracter indefinido, y se mantendra incluso
finalizada la prestacion del servicio y la relacion de la persona autorizada con el encargado del
tratamiento.

El encargado del tratamiento debe garantizar la misma obligacién de confidencialidad y deber de
secreto respecto de aquellas personas, que sin estar autorizadas a tratar los datos personales
objeto de este encargo, puedan tener acceso a ellos de forma accesoria, circunstancial o fortuita.

Mantener a disposicién del responsable la documentacién acreditativa del cumplimiento de la
obligacion establecida en el apartado anterior.

Garantizar la formacién necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.

Asistir al responsable del tratamiento para que este pueda cumplir con la obligacién de dar
respuesta a las solicitudes de ejercicio de los derechos de:

1.  Acceso, rectificacién, supresién y oposicion

P244JBGOSI§53GJH$€7SBQC_9€11

2 Limitacion del tratamiento
3. Portabilidad de datos
4

A no ser objeto de decisiones individualizadas automatizadas
(incluida la elaboracién de perfiles)

Cuando las personas interesadas ejerzan los derechos de acceso, rectificacidn, supresiéon
y oposicidon, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, ante el encargado del tratamiento, este debe
comunicarlo por correo electrénico a la direcciéon dpd@saludcastillayleon.es. La
comunicacion debe hacerse de forma inmediata y en ningun caso mas alla de los cinco
dias laborables siguientes al de la recepcidn de la solicitud, juntamente, en su caso, con
otras informaciones que puedan ser relevantes para resolver la solicitud.

n. Derecho de informacién: corresponde al responsable facilitar el derecho de informacién en el
momento de la recogida de los datos.

o. Notificacidn de violaciones de la seguridad de los datos.
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El encargado del tratamiento notificard al responsable del tratamiento, sin dilacion indebida, y
en cualquier caso antes del plazo maximo de 24 horas, y a través de correo electrénico a la
direccion dpd@saludcastillayleon.es, las violaciones de la seguridad de los datos personales a
su cargo de las que tenga conocimiento, juntamente con toda la informacién relevante para la
documentacién y comunicacién de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

1)  Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nUmero aproximado de personas
afectadas, y las categorias y el nimero aproximado de registros de datos personales
afectados.

2)  El nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

3) Descripciéon de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

4)  Descripcién de las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no
lo sea, la informacidn se facilitara de manera gradual sin dilacion indebida.

El encargado del tratamiento prestara su apoyo al responsable en la notificacion a
la Agencia Espafiola de Proteccién de Datos u otra Autoridad de Control
competente, y en su caso, a los interesados de las violaciones de seguridad que se
produzcan

P244JBGO3P053GJHSC7SB9C9C11

. Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccidn de datos, cuando proceda.

. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la autoridad
de control, cuando proceda.

Poner a disposicion del responsable toda la informacién necesaria para demostrar el
cumpllmlento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

Puede verificar la autenticidad de este documento en

wn https://csia. saludcastiugyleon.eq‘gotejo/?csv

' ETGCZW?YD

Implantar las medidas técnicas y organizativas de seguridad de la informacidn, sefialadas en el
Anexo Medidas de Seguridad, parte de este contrato.
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En todo caso, deberd implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

t. Designar un delegado de proteccién de datos y comunicar su identidad y datos de contacto al
responsable.

u. Destino de los datos: suprimir o devolver al responsable del tratamiento, a su eleccidn, todos los
datos personales a los que haya tenido acceso para prestar el servicio. Asimismo, el encargado
del tratamiento se obliga a suprimir las copias existentes, a menos que exista una norma juridica
qgue exija la conservacion de los datos personales. No obstante, el encargado del tratamiento
podrd conservar los datos, debidamente bloqueados, en tanto pudieran derivarse
responsabilidades de su relacién con el responsable del tratamiento. En el plazo de 15 dias
habiles, el Encargado aportara un certificado acreditativo de la destruccién de forma segura de la
informacién.

En el caso de que fuera necesaria su conservacion en los términos sefialados en el parrafo
anterior, adicionalmente el Encargado acreditara en el mismo certificado el bloqueo de los datos
en el soporte original o la conservacidn en una copia bloqueada de acuerdo a lo previsto en el
articulo 32 de la Ley Orgénica 3/2018, de de diciembre de Protecciéon de Datos Personales y
garantia de los derechos digitales.

P244JBGO3P053GJHSC7SB9C9C11

. Obligaciones del responsable del tratamiento

orresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la cldusula 2 de este documento.

b) Realizar, si procede, una evaluacion del impacto en la proteccion de datos personales de
las operaciones de tratamiento a realizar por el encargado.

¢) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias

Puede verificar la autenticidad de este documento en
https://csia.saludcastillayleon.es/egtejo/@esv

ET6C2W7YD

6. Legislacion aplicable y jurisdiccion

El presente contrato se regira por lo dispuesto en el RGPD y LOPDGDD, y demas normativa
nacional y europea aplicable en materia de proteccion de datos personales. Asimismo, las

CONTRATO P.A. 3401-34P-1-2024-2020014942 13/17

% Junta de
Castilla y Ledn



de verificar la autenticidad de este documento en

()

Pu

-

GERENCIA DE ASISTENCIA SANITARIA
DEL slIERZO

C/Médicos sin Fronteras, 7-24404 PONFERRADA
Teléfonos 987 455 200/ 987 401 511

partes acuerdan que la AEPD sera competente para actuar como autoridad de control en los
tratamientos de datos transfronterizos.

En el caso de controversia derivada de la aplicacidn del presente contrato, las partes acuerdan
la renuncia expresa a su fuero propio y se someten a la jurisdiccion de los Juzgados y Tribunales
de Leon.

7. Anexo de medidas de seguridad

RESTRICCIONES GENERALES

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacion que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

e La utilizacién de los sistemas de informacion para la realizacién de actividades ilicitas o no
autorizadas, como la comunicacion (cesidn) o distribucién de medios, datos u otros contenidos
a los que se tenga acceso en virtud de la ejecucion de los trabajos y, especialmente, los que
estén protegidos por disposiciones de cardcter legislativo o normativo.

La instalacién no autorizada de software, modificacién de la configuracién o conexién a redes.
La modificacién no autorizada del sistema de informacion o del software instalado, el uso del
sistema distinto al de su propdsito.

La sobrecarga, prueba, o desactivaciéon de los mecanismos de seguridad vy las redes, asi como la
monitorizacidon no autorizada de redes o teclados.

La reubicacién fisica y los cambios de configuracién de los sistemas de informacion o de sus
redes de comunicacion.

La instalaciéon de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion
previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de
acceso inaldmbricos, tabletas o PDA’s.

La posesion, distribucion, comunicacion, revelacién o alteracion de cualquier informacion sin el
consentimiento expreso del propietario o responsable de la misma.

Compartir cuentas e identificadores personales (incluyendo contrasenas y PIN) o permitir el uso
de mecanismos de acceso, sean locales o remoto, a personas no autorizadas.

Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o proteccion o la
informacién que generen.

=P2443BG03PRE3GIHIC7SBIe9Cd 1

saludcastillgyleon.eg/cotejogcsv:

/lcs
C2W7YD

MEDIDAS DE SEGURIDAD

1a

S

£65 datos deberdn protegerse mediante medidas de seguridad que salvaguarden la
confidencialidad, integridad y disponibilidad. Se deben implantar, al menos las siguientes medidas
de seguridad:

1.- El encargado debera concienciar y formar a su personal en materia de seguridad de la
informacién y de proteccién de datos, y en particular sobre aquellos aspectos de la Politica de
Seguridad de la Informacién y de Proteccidn de Datos vigente en la Gerencia Regional de Salud de
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Castilla y Ledn y su marco normativo de seguridad, que sean de aplicacidén en base a la naturaleza
de los servicios prestados.

Los trabajadores del encargado por su parte, deben tener siempre presentes durante el desempefio
de sus funciones los principios de la ética, la profesionalidad, la confidencialidad y deber de secreto,
y la responsabilidad.

De forma general, todo el personal del encargado del tratamiento que acceda a la informacién del
responsable del tratamiento deberd cumplir con las siguientes normas:

e Acceder exclusivamente a los sistemas de informacidon mediante el acceso y los medios
autorizados.

. Proteger la confidencialidad de la informacién de toda revelacion no autorizada.

J Proteger la integridad de la informacion del responsable del tratamiento a la que tenga acceso
en el ambito de la prestacién de los servicios

Todos los empleados del encargado del tratamiento deben hacerse responsables de la custodia
personal de las credenciales que tienen asignadas para el acceso a los recursos de los sistemas de
informacién y/o a la informacién del responsable del tratamiento. Estas credenciales nunca podran
ser facilitadas a terceras personas, sean o no empleados del encargado del tratamiento, y los
propietarios de las mismas deberdn ser Unicos responsables del uso que se haga de ellas.

(%\demés, el encargado deberd poner en marcha medidas de control para garantizar la supervision
@e las actuaciones para sus trabajadores.

- El encargado del tratamiento debera aplicar medidas técnicas y organizativas apropiadas a un
ivel de seguridad adecuado al riesgo, que en su caso incluyan, entre otras:
La seudonimizacién y el cifrado de datos personales.
La seudonimizacién y el cifrado de datos personales.
La interconexidn de sistemas.
Las validaciones oportunas para proteger la cadena de suministro.
La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
ermanentes de los sistemas y servicios de tratamiento.
La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida
2n caso de incidente fisico o técnico.

Un proceso de verificacidn, evaluacidn y valoracién regulares de la eficacia de las medidas
dcnicas y organizativas para garantizar la seguridad del tratamiento.

.ap/cogjoBcs\e-P 2 4I8GO8POS3GHRG 7SBI

I%/Ieen

Puede verificar la autenticidad de este documento en

§ Cifrado de datos personales, mediante algoritmos aprobados por el CCN, Guia CCN-STIC-807.

3 Cifrado de la informacién en transito HTTPS (TLS1.2 o superior) e indicacién de la existencia de
g0

= dispositivos de seguridad para el analisis de este tipo de tréfico.

%] s .

;‘% Garantias de borrado seguro y destruccion de la informacion en todos los medios de
éihacenamiento, incluidos los de las plataformas de proveedores y subcontratistas del encargado
del tratamiento.

e La capacidad de garantizar que el suministro del servicio en la nube, cumple con el conjunto de

medidas de seguridad en funcién del modelo de servicio que se preste.

3.- El encargado del tratamiento no podra transmitir, enviar, compartir o poner a disposicién de
otras entidades informacién propiedad del responsable del tratamiento, a no ser que de manera
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previa haya sido expresamente autorizado para hacerlo, independientemente del medio o formato
de la informacién y de su contenido. En el caso de existir dicha autorizacién se debera velar por el
cumplimiento de las siguientes normas:

e Deberan extenderse al receptor de la informacion todas las obligaciones del encargado en
materia de seguridad de la informacién y proteccién de datos impuestas por el responsable del
tratamiento.

e El encargado del tratamiento serd responsable del uso y la proteccién de la informacién del
responsable del tratamiento que le haya sido proporcionada, asi como de los perjuicios ocasionados
al responsable del tratamiento en los casos en los que la seguridad de la informacién o de los datos
personales hubieran sido comprometidas.

e Se podra transmitir Unica y exclusivamente la informacion estrictamente necesaria para que el
subencargado autorizado pueda llevar a cabo su cometido.

e La informacién solo podra ser transmitida a los destinatarios autorizados, que han de estar
univocamente identificados, y por medios que garanticen la identidad de dicho destinatario.

* En la transmision de la informacidn se deberdn aplicar mecanismos que imposibiliten el acceso a
ella por parte de otras entidades no autorizadas. Igualmente, en el almacenamiento de la
informacidén en dispositivos portatiles o extraibles se deberdn aplicar mecanismos que imposibiliten
{gl'ichos accesos.

.- En todo aquel equipamiento informatico propiedad del encargado del tratamiento en el cual se
Imacene, procese o desde el que se acceda a informacidén del responsable del tratamiento, el
ncargado del tratamiento debera aplicar las medidas de seguridad necesarias para garantizar la
onfidencialidad, integridad y disponibilidad de dicha informacién. Al menos, el encargado debe
plicar las siguientes medidas de seguridad:

Proteccién contra cédigo malicioso: todos los equipos deberdn contar con programas antivirus y
e protecciéon ante software malicioso (malware) actualizados de forma automatica y permanente.

Control de acceso: todos los equipos deberan disponer de medidas que aseguren el acceso sélo
or parte del personal autorizado.

Bloqueo de terminales: no se deberan dejar los terminales desatendidos sin antes haber
dloqueado la sesion de usuario con el fin de evitar accesos no autorizados. El bloqueo automatico
ras un periodo de inactividad también debe estar activado.

Actualizacién de sistemas: todo el equipamiento informatico debera estar al dia con las Ultimas
Bctualizaciones y parches de seguridad disponibles.

Salvaguarda de la informacion: se han de implementar mecanismos de copia de seguridad y
peracion en aquella informacion de la Gerencia Regional de Salud de Castilla y Ledn.
rivilegios: los usuarios no deben poder deshabilitar o desinstalar las protecciones de seguridad
8 plantadas en los equipos.

El responsable del tratamiento se reserva el derecho de exigir la implantacién de las medidas de
seguridad adicionales que considere oportunas, en el equipamiento informatico del encargado.

s:/igsiassalgdcastillayleen. @coﬁjoﬁ’cswPaﬂ4JBGa3P053G§HSC7$B9C
C2WEYD
O c

%

Puede verificar la autenticidad de este documento en
—E

5.- Cuando el encargado del tratamiento deba acceder de forma remota a los sistemas de
informacién del responsable del tratamiento, los equipos desde los que efectie dicho acceso
deberan contar con las medidas de seguridad indicadas en el punto precedente (punto 4).
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Ademas, el acceso se debe efectuar siempre a través de conexiones seguras cifradas y con
credenciales individuales.

En cualquier caso, el encargado del tratamiento debera asegurar la imposibilidad de acceso no
autorizado a los equipos informaticos desde los que se inicie el canal de comunicaciones con los
sistemas de informacidn del responsable del tratamiento.

6.- El acceso fisico a las dependencias del responsable del tratamiento Unicamente podra llevarse a
cabo cuando el personal del encargado del tratamiento disponga de autorizacién previa para ello.

7.- En aquellas instalaciones, donde se almacene o procese informacién del responsable del
tratamiento, el encargado deberd implementar medidas de seguridad fisica, ambiental y de control
de acceso, y todo su personal debera participar activamente en la implantacidon y cumplimiento de
estas medidas.

8.- El encargado del tratamiento debera definir e implementar medidas y estrategias que garanticen
la continuidad de los servicios prestados al responsable del tratamiento en caso de contingencia, tal
y como se indica en el punto 3.18 del pliego.

C1l1

&l encargado no podra dejar de implementar estas medidas, tampoco suprimirlas basandose en un

@nalisis de riesgo o evaluacidn de impacto salvo aprobacion expresa y por escrito del responsable
@lel tratamiento.

9

7

JH

%as personas que trabajen para el encargado del tratamiento deben seguir las medidas de seguridad
% instrucciones especificadas por el responsable, no pudiendo realizar tratamientos diferentes a los
(=] ..

definidos por el responsable.

R2A4J

| encargado del tratamiento, en el caso de que el tratamiento de los datos se lleve a cabo en sus
stalaciones, debera especificar adicionalmente las medidas de seguridad fisica adoptadas en este
partado “Medidas de seguridad” de este Anexo.

7C

Puede verificar la autenticidad de este documento en

https://csia.saludcastillayleon.es/cotejaf

ET6C2W7YD
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