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APROBACION DE LA CONTRATACION

Como érgano de contratacion determinado por el articulo 232 Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Pablico, en relacion con el articulo 31 del Texto Refundido de la Ley
de Puertos del Estado y de la Marina Mercante, aprobado por el Real Decreto Legislativo
2/2011, de 5 de septiembre, vista la propuesta de contratacion y documentacion adjunta, se
aprueba la memoria justificativa de la necesidad, se aprueba la contratacién propuesta como
forma mas iddénea para satisfacerla, se aprueban los Pliegos y se aprueba el gasto necesario

Presidente

- : _
Fdo. Manuel Angel Quevedo Mateos

Avda. de la Marina Espafiola, 4
52001 Melilla — Espafia

Tel. 95 267 36 00

Fax 95 267 48 38
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PRESCRIPCIONES TECNICAS PARTICULARES

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES

1 1. ANTECEDENTES Y NECESIDAD QUE MOTIVA EL CONTRATO.

Resulta imprescindible mejorar la eficiencia de |a practica totalidad de los procedimientos
de recaudacion en via ejecutiva que aun se gestionan manualmente mediante su inclusién en
los procesos de gestion econdmico-financiera integrada en el ERP del Organismo.

2 2. OBJETO DEL CONTRATO. ALCANCE Y METODOLOGIA.

El objetivo de este proyecto es automatizar la tramitacién de las tareas de recaudacién
ejecutiva, distintas de la via de apremio (que se gestionan mediante convenio con la AEAT) me-
diante paquetes que se denominaran “Suspensiones de Servicio”, permitiendo el seguimiento de
las facturas que se encuentran en ejecutiva que inician el procedimiento de Apercibimiento, apro-
bacion de la Suspensién del servicio y su seguimiento hasta su cobro o baja en el sistema de las
deudas incluidas. Se debe tener en consideracion que en la actualidad la Autoridad Portuaria de
Melilla, tiene una gestién en el mdédulo de clientes, para determinar que clientes tienen suspen-
dido el servicio y cuando se ha realizado el levantamiento de la suspensién del servicio. Ha de
cubrirse la conectividad bancaria directa en PBS mediante las licencias de software necesarias
por tres afos.

ALCANCE

La funcionalidad requerida esta compuesta por la automatizacion en PBS de tres procedimientos:
Propuesta de apercibimiento, Propuesta de ejecucion, Suspensiones Vigentes.

e Propuesta de Apercibimiento, este documento iniciara la tramitacion del procedimiento de
la suspension y debe permitir:

o Crear un documento de apercibimiento por cliente.

o Permitir la creacion por lotes de los documentos de Apercibimiento, recorriendo la
deuda de clientes y proponiendo un documento por cliente que tenga deudas en
vencidas y que no estén incluidas en un documento de Apercibimiento.

o Mostrar la relacion de facturas que incluye el documento, permitiendo gestionar la
relacion de facturas de forma manual, para incluir o excluir cada una de las factu-
ras que recoge el apercibimiento.

o Permitir relacionar una serie de acciones a realizar por los diferentes departamen-
tos a realizar por cada factura.

o Gestionar un mantenimiento normalizado de las acciones que se tengan que iden-
tificar por factura.

o Permitir asociar o generar un documento de apercibimiento con la informacién de
las facturas y acciones a realizar.

o Se enviara el documento firmado a notificar. Utilizando el mddulo de Notificacio-
nes electrénicas.
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Permitir la Aprobacion del documento, con un flujo de aprobacion.
Se integrara con la Gestion de contenidos, donde se pueda almacenar documen-
tacion asociada al Apercibimiento.

e Propuesta de Ejecucion de la Suspension:

O

O

O

Crear documento de Suspension manteniendo la mismo N° de documento (Expe-
diente) del Apercibimiento. Heredando la informacién del documento.

Permitir crear un documento de Suspensién sin tener asociado un documento de
Apercibimiento.

Permitir la creacion de documentos de Ejecucion de la suspensién, uno por cada
documento de Apercibimiento que superen x dias de la aprobacién del Apercibi-
miento.

Recogera la facturas y acciones por factura recogidas en el documento de Aper-
cibimiento.

Permitira asociar o generar un documento de ejecucion de Suspension.

El documento se integrara con el modulo de gestion de contenido, que permita
consultar la documentacion incluida en el Apercibimiento y la documentacién que
se necesite incluir durante la Suspension.

Permitir asociar un flujo de aprobacion para la aprobacion del documento.
Permitir registrar el documento y al registrarlo actualice la funcionalidad de registro
de suspensiones que actualmente lleva el sistema.

Se enviara el documento firmado a notificar. Utilizando el médulo de Notificacio-
nes electronicas.

Permitir determinar una vez registrado el documento, que acciones se han ejecu-
tado.

¢ Vigencia de suspensiones y levantamiento de la suspension.

@)

Disponer de la posibilidad de lanzar un proceso que el sistema proponga un do-
cumento de levantamiento de la suspensién de aquellos clientes suspendidos y
que no tengan deuda vencida.

Permitir la creacion de un documento con numeracion especifica para los levan-
tamientos.

Permitir la creacion de documentos por lotes, en los que se revise todas las eje-
cuciones de suspension y se identifique que todos los documentos incluidos en
estos se encuentren pagados.

Permitir la creacion de un documento de forma manual, en el que se determine
las facturas y/o motivo del levantamiento de la suspensién.

Permitir asociar un documento o crearlo en base a la informacion incluida en la
Propuesta de levantamiento de suspension que se utilice como resolucion del le-
vantamiento.

Permitir utilizar un flujo de aprobacién, que permita la aprobacion del documento.
El registro del documento conllevara el levantamiento de la suspension. Actuali-
zando el registro de suspensiones del cliente.

Se enviara el documento firmado a notificar. Utilizando el médulo de Notificacio-
nes electronicas.

Modificar el informe de Detalle deuda cliente (50122), que permita filtrar por sus-
pension de servicio Si/No y en el detalle indique si se ha iniciado un apercibi-
miento, se encuentra pendiente de suspension o la fecha de inicio de la suspen-
sion.

METODOLOGIA
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Para cubrir los requerimientos definidos en el apartado de alcances, conllevan la realizacion de
los siguientes trabajos:

e Estudio y disefio de la solucién. Conlleva la realizacion de una maqueta de cémo que-
dara la funcionalidad. Esta maqueta se considera elemento esencial del contrato.

e Desarrollo de la solucion. Conlleva el desarrollo necesario para cubrir los alcances defi-
nidos en este documento.

e Puesta en produccion. Conlleva la exclusivamente la puesta en produccion de los desa-
rrollos realizados.

Para la finalizacién de cada una de las actividades recogidas en este apartado. se realizara una
presentacion (grabada) que debera ser aprobada por la Autoridad Portuaria de Melilla, para
poder acometer la siguiente actividad.
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CUADRO DE CARACTERISTICAS

- Enlace al Perfil del Contratante (Licitaciones): El acceso al perfil del contratante de
la Autoridad Portuaria de Melilla, se puede realizar a través del siguiente enlace:
Plataforma de Contratacion del Sector Publico.

1. JUSTIFICACION DEL PROCEDIMIENTO Y NECESIDAD DEL CONTRATO

PROCEDIMIENTO: Abierto simplificado abreviado (supersimplificado), del articulo
159,6 de la Ley 9/2017, de Contratos del Sector Publico, por resultar el mas adecuado
por objeto y cuantia.

TIPO: Servicios

ORGANO DE CONTRATACION: Presidente de la Autoridad Portuaria de Melilla
- Contrato de naturaleza juridica privada. No administrativo.

NECESIDAD: Mejorar la eficiencia de la practica totalidad de los procedimientos de re-
caudacién en via ejecutiva que aun se gestionan manualmente mediante su inclusion
en los procesos de gestion econdmico-financiera integrada en el ERP del Organismo.

2. OBJETO DEL CONTRATO E IDONEIDAD PARA SATISFACER LA NECESIDAD

El OBJETO es la contratacién de servicios informaticos para desarrollar nuevas funcio-
nalidades en la aplicacién para gestionar la tramitacion de las tareas de recaudacion
ejecutiva, distintas de la via de apremio (que se gestionan mediante convenio con la
AEAT) mediante paquetes que se denominaran “Suspensiones de Servicio”, permi-
tiendo el seguimiento de las facturas que se encuentran en ejecutiva que inician el pro-
cedimiento de Apercibimiento, aprobacion de la Suspension del servicio y su segui-
miento hasta su cobro o baja en el sistema de las deudas incluidas. Se debe tener en
consideracion que en la actualidad la Autoridad Portuaria de Melilla, tiene una gestion
en el moédulo de clientes, para determinar que clientes tienen suspendido el servicio y
cuando se ha realizado el levantamiento de la suspension del servicio. Ha de cubrirse
la conectividad bancaria directa en PBS mediante las licencias de software necesarias
por tres afos.

IDONEIDAD E INSUFICIENCIA DE MEDIOS PROPIOS: La Autoridad Portuaria carece
de personal capacitado para desarrollar en Microsoft Dynamics 365 Business Central y
Port Business Solution, ni se dispone de licencia para acometer dichos trabajos.


https://contrataciondelestado.es/wps/portal/!ut/p/b0/04_Sj9CPykssy0xPLMnMz0vMAfIjU1JTC3Iy87KtClKL0jJznPPzSooSSxLzSlL1w_Wj9KMyU5wK9CNdA7wNjUozXMtLQwO9jUJc0yLcK7UdbW31C3JzHQHV6aJT/
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CPV: 72500000-0 Servicios informaticos

3. LOTES

Por las caracteristicas del objeto y su cuantia, no es susceptible de fraccionamiento en
lotes de ejecucién independiente.

4. DOCUMENTOS CONTRACTUALES. (PREVALENCIA, PARA EL CASO DE EVEN-
TUAL DISCREPANCIA, SEGUN EL ORDEN SIGUIENTE):

. El presente Pliego de Condiciones.
. El Pliego de Prescripciones Técnicas.
. La oferta del contratista

5. LICITACION

- PRESENTACION DE OFERTAS: Presentacion electrénica en la Plataforma de Con-
tratacion del Sector Publico.

- PLAZO DE LICITACION: Hasta las 08:00 horas del primer dia habil siguiente al plazo
de diez dias habiles contados desde el siguiente a la publicacién de la licitacién en la
Plataforma de Contratacion del Sector Publico.

- INFORMACION ADICIONAL: Los licitadores podran, a través de la Plataforma de Con-
tratacion del Estado, efectuar las consultas y solicitar la informacion adicional que esti-
men necesaria, y siempre que se soliciten, al menos, 6 dias naturales antes de la finali-
zacion del plazo de licitacién, se contestaran en la Plataforma antes de los 3 ultimos
dias naturales de licitacion.

6. VALOR ESTIMADO

Correspondiente al plazo maximo prorrogado de duracion del contrato:
29.536,00 euros.

7. PRESUPUESTO BASE DE LICITACION (IPSI INCLUIDO). DISTRIBUCION DE ANUA-
LIDADES

El Presupuesto de licitacion asciende a 29.536,00 euros (Base Imponible: 28.400,00
IPSI 1.136,00 €). Siendo su distribucién de anualidades:

P07 R 10.712,00 €
D07 R 18.824,00 €
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- AJUSTE DE ANUALIDADES: A la formalizacion del contrato se ajustaran estas anua-
lidades al plazo efectivo de ejecucion.

PLAZO DE EJECUCION, POSIBILIDAD DE PRORROGA Y COMIENZO DE EJECU-
CION

- PLAZO DE EJECUCION: El plazo inicial de ejecucion sera de medio afio (6 meses).

- PRORROGAS: El contrato podra prorrogarse, de mutuo acuerdo, hasta una duracion
maxima, incluido el plazo inicial, 9 meses.

- COMIENZO DE EJECUCION: Con la formalizacién del contrato.

REQUISITOS

Es requisito indispensable contar con la capacitacion requerida para implantar y dar so-
porte a los productos de software en los que opera la Autoridad Portuaria de Melilla:
“Microsoft Dynamics 365 Business Central” y “Port Business Solution”. Especificamente,
debe contar con la condicién de Partner Oficial de Microsoft y poseer licencia de PBS.

CONTENIDO DE LA OFERTA

(Todos los documentos deberan firmarse digitalmente por el representante de la em-
presa licitadora, con facultades suficientes al efecto)

- Declaracion responsable conforme al anejo | del presente Pliego de Condiciones.

- Proposiciéon econémica conforme al anejo Il

- Certificacion de condicion de Partner Oficial de Microsoft para Microsoft Dynamics 365
Business Central

- Certificacion de posesién de licencia de PBS

(El art. 159,6.¢e) de la Ley 9/2017 de Contratos del Sector Publico, exige la publica-
cion de las ofertas, por lo que no deben incluir ningiin elemento confidencial.)

CRITERIOS DE ADJUDICACION

Unico criterio: PRECIO (Ponderacién 100%). Adjudicacién a la mayor baja ofer-

tada.
o Unidad técnica de valoracion: Secretario general.
. PRESUNCION DE ANORMALIDAD: conforme a lo previsto en el articulo 85, de

reglamento de la ley de contratos de las administraciones publicas (Real Decreto
1098/2001 de 12 de octubre).

J CRITERIOS DE DESEMPATE: Los del articulo 147.2 de la LCSP
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GARANTIAS

No proceden.

RESPONSABLE DEL CONTRATO

El Jefe de Departamento Econdmico Financiero.

OBLIGACIONES ESENCIALES Y CONDICIONES ESPECIALES DE EJECUCION

- Obligaciones esenciales: La aprobacion de la maqueta ha de producirse en los primero
3 meses del contrato y no superarlo es causa de resolucion.

- Condiciones especiales: El adjudicatario procurara ejecutar las prestaciones objeto del
contrato con el menor efecto medioambiental posible, incluidas las comunicaciones, pre-
ferentemente por via telematica siempre que sea posible.

PENALIDADES

Todos los incumplimientos culpables, incluidas las demoras, conllevaran unas penalida-
des diarias de 0,60 euros por cada 1.000 euros del precio total del contrato, hasta su
correcto cumplimiento, si, atendidas las circunstancias concurrentes, no se opta por la
resolucion del contrato.

FORMA DE PAGO

Contra facturas verificadas.

Las facturas se emitiran por tercios al finalizar cada una de las tres etapas establecidas
en la metodologia.

REVISION DE PRECIOS: No procede

PREVICIONES DE MODIFICACION: No hay

CAUSA DE RESOLUCION

Seran causas de resolucion del contrato las dictadas en la ley de contratos del sector
publico 9/2017 en sus articulos 211, 313 y concordantes.
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CESION

Conforme lo previsto en la ley 9/2017 de contratos de sector publico el articulo 214 y
concordantes.

VERIFICACION DEL CUMPLIMIENTO

Conformidad del responsable del contrato (art. 62)

DEBER DE CONFIDENCIALIDAD

Conforme a las obligaciones de confidencialidad establecidas en la normativa postal; en
su defecto: en el caso de que excepcionalmente tuvieran que acceder a datos confiden-
cialidades de la autoridad portuaria o de terceros, el adjudicatario y su personal estaran
obligados a no divulgarlos ni cederlos de forma alguna mientras dichos datos conserven
ese caracter de confidencial

SUBCONTRATACION

Conforme lo previsto en la ley 9/2017 de contratos de sector publico, articulo 215.

24. PROTECCION DE DATOS, CONFIDENCIALIDAD, CONFORMIDAD CON LA

NORMATIVA, Y PROPIEDAD INTELECTUAL.

24.1 Compromisos del adjudicatario en materia de seguridad e interoperabilidad
de los servicios de administracion electrénica

El adjudicatario debera cumplir la normativa legal aplicable en materia de seguridad en
el marco de los servicios prestados. Con caracter general debera prestarse especial
atencion al cumplimiento del Reglamento General de Proteccion de Datos, Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Pu-
blicas, el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracién Electronica y el Real Decreto 4/2010, de
8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracion Electrénica

Respecto a la gestién, administracién y operacion de los sistemas de informacién y de
los datos a que se tenga acceso, en el marco de los trabajos del presente contrato, se
deberan cumplir los requisitos de seguridad recogidos en este clausulado en todas las
infraestructuras, servicios y sistemas del adjudicatario que den servicio a la Autoridad
Portuaria de Melilla.
El adjudicatario estara obligado a la realizacion y al mantenimiento de los registros de
evidencias del cumplimiento, durante al menos todo el periodo de ejecucion del contrato,
de las actividades relacionadas a continuacion:

e Definir, implementar y mantener una politica de seguridad de la informacién

coherente y con el mismo nivel de exigencia, al menos, que la de la Autoridad
Portuaria de Melilla.



DE NUEVAS FUNCIONALIDADES RECAUDACION

A-2024-00027 Puerto de Melilla

e

PLIEGO DE CONDICIONES

¢ Implementar, segun corresponda, los analisis, ingenieria y salvaguardas de se-
guridad con objeto de proteger los datos, infraestructuras, servicios y sistemas
de informacién, mediante la ejecucion de los controles que den respuesta a los
requisitos especificados en este clausulado; todo ello integrado en una gestion
de analisis y gestién del riesgo.

e Extender lo especificado en el punto anterior a los posibles contratos o relaciones
con terceros vinculados a sistemas de informacion, productos y servicios que
estén relacionados con la prestacién del servicio objeto del contrato.

e En su caso, en la fase de disefio funcional de los desarrollos que puedan ser
objeto del contrato se realizara un estudio previo de su naturaleza y las medidas
de seguridad que requieran de conformidad con la naturaleza de la informacién
y el servicio que soportan y los requisitos de la distinta normativa que les aplique.
Esta especificacion de requisitos de seguridad se documentara conforme a lo
establecido en los estandares respecto de la materia.

A continuacioén, se establecen las condiciones y medidas en materia de seguridad que
el adjudicatario debera implantar y mantener para la prestacion del servicio. Estas con-
diciones y medidas se consideraran como de obligado cumplimiento y con caracter de
minimos, teniendo en cuenta que el adjudicatario podra implantar adicionalmente otros
que considere adecuados o0 necesarios a lo largo de la ejecucién del contrato. En todo
caso, se estara a lo dispuesto en los estandares de

seguridad de la Autoridad Portuaria de Melilla. Asimismo, la Autoridad Portuaria de Me-
lilla podra modificar esta relacion de requisitos minimos en el marco de los mecanismos
que se fijen con el adjudicatario para gestionar cambios en el alcance y las condiciones
del servicio prestado, comunicando dicha variacion al adjudicatario, quién estara obli-
gado a adecuar sus sistemas a la modificacion.

24.2 Documentacién de seguridad

El adjudicatario debera entregar los siguientes documentos, que deberan estar perma-
nentemente actualizados y a disposicion de la Autoridad Portuaria de Melilla en cual-
quier momento de la ejecucion del contrato:

¢ Un documento denominado Politica de Seguridad, que estara basada en la Po-
litica de Seguridad de la Informacion de la Autoridad Portuaria de Melilla, que
consistira en un documento de alto nivel, que defina lo que significa la “Seguridad
de la Informacion” en la organizacién, y aplicable al servicio prestado. El docu-
mento debera estar accesible por todos los miembros de la organizacion que
intervengan en la prestacion del servicio y redactado de forma sencilla, precisa
y comprensible.

e Un documento denominado Documento de Seguridad, coherente con los docu-
mentos de seguridad y de normativa que exigen el RGPD y el RD 3/2010 res-
pectivamente, en lo que corresponda a cada uno, donde se encuentre la norma-
tiva de seguridad que recoja todas las medidas de seguridad propuestas, la
forma de su cumplimiento y las responsabilidades asociadas, con indicacion ex-
presa de la identidad del Responsable de Seguridad del Servicio (en la parte
adjudicataria). Estas medidas de seguridad incluiran, al menos, las que se rela-
cionan a continuacion para cada uno de los ambitos normativos.
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24.3 Personas usuarias de sistemas de informacién en la parte adjudicataria

Las personas usuarias de los sistemas de informacién relacionados con el objeto del
servicio deberan estar identificadas y autorizadas por el adjudicatario y quedar asi refle-
jado en el Documento de Seguridad, previamente a efectuar cualquier uso de los siste-
mas mediante el correspondiente procedimiento que incluya los procesos de identifica-
cion, autenticacion y autorizacion.

En el Documento de Seguridad se incluirda ademas la correspondencia y relacion de los
perfiles y las funciones asociadas al servicio prestado para la Autoridad Portuaria de
Melilla, asi como las personas asociadas a dichos perfiles que pudieran tener acceso a
informacion de la entidad, y el tipo de informacion a la que pudieran tener acceso, ya
sea datos de caracter personal, de administracion electronica u otro tipo.

Se registrara, ademas, en el Documento de Seguridad, si se diera la circunstancia, la
relacion de usuarios con privilegios de administracion de los sistemas de informacion de
la Autoridad Portuaria de Melilla (asociados a posibles tareas habituales o puntuales de
mantenimiento, explotacion de sistemas o cualquier otra que pudiera implicar el acceso
a datos del entorno de produccion de los sistemas de informacién de la entidad).

Se debera acreditar el conocimiento y compromiso de la clausula de seguridad de este
pliego por parte de todos los usuarios, quedando registrado en el Documento de Segu-
ridad, asi como la renuncia expresa de los derechos de propiedad intelectual que les
pudieran corresponder. Las obligaciones subsistiran aun después de finalizar la relacion
contractual.

El contratista se compromete a formar e informar a su personal en las obligaciones que
se derivan de estas clausulas y de la normativa que se menciona, para lo cual progra-
mara las acciones formativas necesarias.

Las relaciones de usuarios mencionadas deberan estar permanentemente actualizadas
durante la prestacion del servicio.

28.4 Proteccion de datos de caracter personal

En el caso de que el contratista, en el ejercicio de la prestacidén del servicio, tuviera que
tratar sistemas de tratamientos de datos de caracter personal en el marco del objeto del
presente contrato o pudiera tener acceso a ellos, cumplira con la legislacién vigente en
materia de proteccidon de datos de caracter personal conforme a lo dispuesto en las
leyes y decretos que se relacionan a continuacion:

e Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de protecciéon de da-
tos). En especial, las disposiciones contenidas en el Capitulo IV del RGPD y la
obligacion contenida en el art.30.2 (Registro de Actividades de Tratamiento) del
mismo texto legal

¢ Disposiciones de desarrollo en materia de Proteccion de Datos que se encuen-
tren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su
vigencia.

24.5 Medidas de seguridad de caracter minimo
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No se registraran datos de caracter personal en ficheros que no reunan las condiciones
de integridad y seguridad y a las de los centros de tratamiento, locales, equipos, siste-
mas y programas. Se adoptaran las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo de acuerdo a lo establecido en la
Seccién |l del Capitulo IV del RGPD.

Los disefios, desarrollos o mantenimientos de software deberan, con caracter general,
observar los estandares que se deriven de la normativa de seguridad de la informacion
y de proteccion de datos de la Autoridad Portuaria de Melilla. Entre ellos, pero sin des-
cartar el resto contemplado en la citada normativa, estaran los siguientes:

Debera existir un procedimiento de notificacion y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se
haga constar el tipo de incidencia, el momento en que se ha producido, o en su
caso, detectado, la persona que realiza la notificacion, a quién se le comunica,
los efectos que se hubieran derivado de la misma y las medidas correctoras apli-
cadas.

Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacion que contienen, ser inventariados y sélo
deberan ser accesibles por el personal autorizado por la Autoridad Portuaria de
Melilla. La salida de soportes y documentos fuera de los locales debera ser tam-
bién autorizada por la Autoridad Portuaria de Melilla. Siempre que vaya a
desecharse cualquier documento o soporte que contenga datos de caracter per-
sonal debera procederse a su destruccion o borrado, mediante la adopcién de
medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su
recuperacion posterior.

Los relativos a la identificacién y autenticacién de usuarios, estableciendo un
mecanismo que permita la identificacion de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacion y la verificacion
de que esta autorizado, limitando la posibilidad de intentar reiteradamente el ac-
ceso no autorizado al sistema de informacion. Con una periodicidad no superior
a 90 dias se cambiaran las contrasefas asignadas a las personas usuarias, las
cuales, mientras estén vigentes, se almacenaran de forma ininteligible.

Solo con el consentimiento expreso y escrito de la Autoridad Portuaria de Melilla,
el equipo prestador del servicio objeto del contrato tendra acceso y tratara datos
de caracter personal contenidos o soportados en los equipos o recursos mante-
nidos.

Deberan realizarse, con la periodicidad que se determine en funcién del pro-
ducto, servicio o criterios de la Autoridad Portuaria de Melilla y como minimo
semanalmente, copias de respaldo, salvo que en dicho periodo no se hubiera
producido ninguna actualizacién de los datos. Asimismo, se estableceran proce-
dimientos para la recuperacion de los datos que garanticen en todo momento su
reconstruccion en el estado en que se encontraban al tiempo de producirse la
pérdida o destruccion.

Las pruebas anteriores a la implantacién o modificacién de los sistemas de in-
formacion que traten ficheros con datos de caracter personal no se realizaran
con datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento.

Las medidas de seguridad exigibles a los accesos a datos de caracter personal
a través de redes de comunicaciones deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.
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¢ Cuando los datos personales se almacenen en dispositivos portatiles o se traten
fuera de los locales del responsable de fichero o tratamiento, o del encargado
del tratamiento sera preciso que exista una autorizacién previa del responsable
del fichero o tratamiento, y en todo caso debera garantizarse el nivel de seguri-
dad correspondiente al tipo de fichero tratado.
Ademas de las medidas anteriores, los tratamientos de datos de caracter personal rela-
tivos a la comision de infracciones administrativas o penales, procedimientos tributarios,
o aquéllos que contengan datos que ofrezcan una definicion de las caracteristicas o de
la personalidad de los ciudadanos y que permitan evaluar determinados aspectos de la
personalidad o del comportamiento de los mismos, deberan observar lo establecido en
el RGPD, sin perjuicio de las siguientes medidas:

o Debera establecerse un sistema de registro de entrada y de salida de soportes
que permita, directa o indirectamente, conocer el tipo de documento o soporte,
la fecha y hora, el emisor, el numero de documentos o soportes incluidos en el
envio, el tipo de informacién que contienen, la forma de envio y la persona res-
ponsable de la recepcion, que debera estar debidamente autorizada.

o Exclusivamente el personal autorizado por la Autoridad Portuaria de Melilla po-
dra tener acceso a los lugares donde se hallen instalados los equipos fisicos que
den soporte a los sistemas de informacion.

e Sera necesaria la autorizacion de la Autoridad Portuaria de Melilla para la ejecu-
cion de los procedimientos de recuperacion de los datos.

Ademas de las medidas enumeradas en los anteriores apartados de este epigrafe, los
tratamientos de datos de caracter personal relativos a origen étnico o racial, opiniones
politicas, convicciones religiosas o filosoéficas, afiliacion sindical, y los datos genéticos,
datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual u orientacién sexual de una persona
fisica (salvo los tratados para verificar meras transferencias dinerarias, o los referentes
exclusivamente al grado o condicién de discapacidad o invalidez con motivo del cumpli-
miento de deberes publicos, a los que se les aplican medidas basicas); los que conten-
gan o se refieran a datos recabados para fines policiales; o aquéllos que contengan
datos derivados de actos de violencia de género, o a condenas o infracciones penales,
deberan observar, sin perjuicio de lo establecido en el Capitulo Il del RGPD, las siguien-
tes medidas:

¢ La identificacion de los soportes se debera realizar utilizando sistemas de eti-
quetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que
dificulten la identificacion para el resto de las personas. La distribucion de los
soportes que contengan datos de caracter personal se realizara cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacion no
sea accesible o manipulada durante su transporte. Asimismo, se cifraran los da-
tos que contengan los dispositivos portatiles cuando éstos se encuentren fuera
de las instalaciones que estan bajo el control de la Autoridad Portuaria de Melilla.

e Debera conservarse una copia de respaldo de los datos y de los procedimientos
de recuperacion de los mismos en un lugar diferente de aquel en que se encuen-
tren los equipos informaticos que los tratan, que debera cumplir en todo caso las
medidas de seguridad exigidas en la normativa de proteccion de datos persona-
les, o utilizando elementos que garanticen la integridad y recuperacion de la in-
formacion, de forma que sea posible su recuperacion.
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e De cada intento de acceso se guardaran, como minimo, la identificacion del
usuario, la fecha y hora en que se realizo, el fichero accedido, el tipo de acceso
y si ha sido autorizado o denegado. En el caso de que el acceso haya sido au-
torizado, sera preciso guardar la informacion que permita identificar el registro
accedido.

e El periodo minimo de conservacion de los datos registrados sera de dos afios.
El contratista se encargara de revisar al menos una vez al mes la informacién de
control registrada y elaborara un informe de las revisiones realizadas y los pro-
blemas detectados.

¢ Cuando se transmitan datos de caracter personal a través de redes publicas o
redes inaldmbricas de comunicaciones electrénicas se realizara cifrando dichos
datos o bien utilizando cualquier otro mecanismo que garantice que la informa-
cioén no sea inteligible ni manipulada por terceros.

En caso de que se produzcan violaciones de seguridad, la entidad adjudicataria debera

notificarlas a la Autoridad Portuaria de Melilla, sin dilaciones indebidas junto con toda la
informacion relevante para la documentacion y la comunicacion de la incidencia. Si no
fuera posible facilitar la informacion simultdneamente, la informacion se facilitara de ma-
nera gradual y sin dilaciones indebidas. No sera necesaria la notificaciéon cuando sea
improbable que dicha violacion de la seguridad constituya un riesgo para los derechos
y las libertades de las personas fisicas.

24.6 Cesién o comunicacién de datos a terceros.

Los datos de caracter personal o documentos objeto del tratamiento no podran ser co-
municados a un tercero bajo ningun concepto, sin el consentimiento del titular del dato
y el conocimiento de la Autoridad Portuaria de Melilla, aunque sea para el cumplimiento
de fines directamente relacionados con las funciones legitimas del cedente y del cesio-
nario.

El contratista o encargado tratara los datos conforme a las instrucciones del responsable
del tratamiento, que no los aplicara o utilizara con un fin distinto al que figure en el objeto
del contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas, in-
clusive con respecto a las transferencias de datos personales a un tercer pais o una
organizacién internacional, salvo que esté obligado a ello en virtud del derecho de la
Union o de los Estados Miembros que se aplique al encargado; en tal caso, el encargado
informara a la Autoridad Portuaria de Melilla de esa exigencia legal previa al tratamiento,
salvo que el Derecho lo prohiba por razones importantes de interés publico.

A la finalizacion del contrato, segun el criterio o indicacion de la Autoridad Portuaria de
Melilla, el equipo prestador del servicio procedera a destruir o a devolver a la Autoridad
Portuaria de Melilla toda la informacién confidencial o cualquier dato de caracter perso-
nal que haya sido susceptible de ser tratado durante la prestacion del servicio, indepen-
dientemente de que haya sido de forma escrita, grabada o empleando cualquier otro
soporte en que pudiera recogerse.

La destruccién o devolucion de la informacion confidencial o cualquier dato de caracter
personal no exonerara al equipo prestador del servicio de su obligacion de tratar dicha
informacién confidencial como estrictamente confidencial, aun finalizada la relacion con-
vencional existente entre las mismas.

10
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En el caso de que el contratista destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, sera considerado como unico res-
ponsable, respondiendo de las infracciones en que hubiera incurrido personalmente.
La subcontratacion de las funciones propias del Encargado del Tratamiento de datos de
caracter personal, sera realizada de conformidad con lo dispuesto en el 28.4 del Regla-
mento General de Proteccion de Datos y se limitara a los servicios que constituyen el
objeto del presente contrato. El contenido del servicio subcontratado estara determinado
por el conjunto de derechos y obligaciones que, en virtud del presente contrato, asume
el contratista como encargado del tratamiento de datos personales.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el RGPD,
en los mismos términos que el Responsable del Tratamiento.

24.7 Respuesta al ejercicio de los derechos

La entidad adjudicataria debera asistir a la Autoridad Portuaria de Melilla en la respuesta
al ejercicio de los derechos de acceso, rectificacion, supresién, limitacién del trata-
miento, portabilidad, oposicion y a no ser objeto de decisiones individualizadas automa-
tizadas, incluida la elaboracién de perfiles.

En el supuesto de que el interesado solicite el ejercicio de derechos frente a la Autoridad
Portuaria de Melilla, éste podra encomendar a la entidad adjudicataria dicho ejercicio,
que debera llevarse a cabo en el plazo maximo de 15 dias. Cuando la persona afectada
solicite el ejercicio de derechos frente a la entidad adjudicataria, esta debera comunicar
dicha solicitud a la DGSFP en el plazo maximo de 3 dias.

24.8 Medidas de seguridad y compromisos del adjudicatario en materia de segu-
ridad de los servicios de administracion electronica

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de
Seguridad (Real Decreto 3/2010, de 8 enero - ENS) y en el Reglamento General de
Proteccion de Datos (RGPD) en lo referido a la adopcion de medidas de seguridad de
los servicios prestados. Se tendra en cuenta la aplicacién de las medidas de seguridad
establecidas en el Anexo Il del ENS, a una o varias dimensiones de seguridad y segun
el nivel determinado en cada caso.

El adjudicatario debera observar los estandares que se deriven de la normativa de se-
guridad de la informacion de la Autoridad Portuaria de Melilla. Entre ellos, pero sin des-
cartar el resto contemplado en la citada normativa, estaran los indicados en el presente
epigrafe.

El adjudicatario debera realizar las acciones necesarias para concienciar regularmente
al personal interviniente en la prestacion del servicio acerca de su papel y responsabili-
dad para que la seguridad del sistema y de los servicios prestados alcance los niveles
exigidos.

Se formara regularmente al personal interviniente en la prestacion del servicio en aque-
llas materias que requieran para el desempefio de sus funciones, en cuanto al servicio
prestado.

Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos
en el ENS, se aplicaran las medidas de seguridad indicadas en su Anexo Il, ya sean
pertenecientes al marco organizativo, operacional o de proteccion.

11
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El Documento de Seguridad del adjudicatario reflejara, ademas de lo estipulado con
caracter general, la relacion de las medidas de seguridad y la forma en la que se proce-
dera al cumplimiento en materia de seguridad en los sistemas de informacion de admi-
nistracion electrénica en el transcurso del desarrollo de los trabajos.

24.9 Medidas de seguridad y compromisos del adjudicatario en el caso de acceso
remoto a infraestructuras de la Autoridad Portuaria de Melilla.

En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a
infraestructuras del Autoridad Portuaria de Melilla, sera de aplicacion lo especificado a

continuacion:

La informacion asociada a los accesos a infraestructuras de producciéon de la
Autoridad Portuaria de Melilla que alberguen datos o informacion bajo responsa-
bilidad de esta entidad durante el periodo de ejecucion de los servicios y del
periodo de garantia de los mismos debera estar a disposicion de la Autoridad
Portuaria de Melilla, y contemplara las acciones de realizadas por cada usuario,
el motivo, la solicitud y autorizacién de la Autoridad Portuaria de Melilla, el me-
canismo utilizado, asi como todos los datos referidos a los dispositivos y meca-
nismos utilizados.

Ademas, se deberan cumplir las siguientes medidas de seguridad:

O

No se habilitaran ni utilizaran las funciones de las aplicaciones o sistemas
operativos que permitan guardar o recordar las credenciales de acceso
de forma automatica.

Las infraestructuras del adjudicatario que se utilicen para dar cumpli-
miento al objeto del contrato y que deban acceder a la red corporativa de
la Autoridad Portuaria de Melilla deberan estar aisladas logica y fisica-
mente, de forma que dichas infraestructuras se utilicen de forma exclu-
siva para la prestacion de los servicios, debiéndose asegurar que no exis-
ten conexiones directas entre cualquier otra red distinta de la habilitada
para la prestacién del servicio y cualquier red de la Autoridad Portuaria
de Melilla a la que se acceda en virtud del contrato, ya sea una red pu-
blica (ej. Internet) o privada, exceptuandose las conexiones autorizadas
requeridas para la prestacién del servicio.

Entre cada red, subred o servicio de comunicaciones se implantaran cor-
tafuegos (firewalls), que deberan estar configurados con la politica del
menor privilegio, bloqueando o denegando cualquier tipo de trafico no
autorizado o innecesario para la prestacion del servicio. De la misma
forma se permitiran unicamente los puertos, protocolos o servicios auto-
rizados por la Autoridad Portuaria de Melilla. Cualquier puerto, protocolo
0 servicio no especificado como autorizado se denegara por defecto.
Los accesos a Internet se efectuaran obligatoriamente a través de pro-
xies con sistema de identificacion de su uso o mediante algiin mecanismo
que permita llevar una trazabilidad de dichos accesos.

El uso del correo electronico debera contar con filtro antivirus debida-
mente actualizado periédicamente.

No se compartiran las cuentas de correo asignadas de forma personal,
ni se podra desviar de forma automatica el correo electrénico profesional
a cuentas particulares.

El adjudicatario debera tener definido un Plan de Contingencia que
ofrezca respuesta a emergencias, operaciones de respaldo y restaura-
cion y otras eventualidades, que, al menos, garantice la correcta
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operacién y entrega de los servicios segun los niveles de servicio espe-
cificados en el apartado correspondiente.

o Se implementaran salvaguardas para detectar o minimizar la modifica-
cion o destruccion no autorizada de datos. Se mantendra y ejecutara una
politica de respaldo automatico de datos, verificacién y restauracion (en
Su caso).

o La informacion que deba suprimirse debera destruirse de tal forma que
sea imposible su recuperacion.

o Se incluira un sistema de proteccién antivirus, actualizado periédica-
mente y de forma automatica, y que debera utilizarse sobre cualquier fi-
chero, soporte y software antes de que cualquiera de éstos resida o se
instale en los sistemas de informacion. La frecuencia de actualizacion
sera como minimo semanal.

24.10 Propiedad de los trabajos

Los derechos de propiedad intelectual relacionados con el trabajo realizado pertenece-
ran a la Autoridad Portuaria de Melilla. Cualquier producto o subproducto derivado del
mismo no podra ser utilizado para otros fines fuera del ambito que le corresponda, sin
el permiso expreso por escrito de la entidad.

Asimismo, todos los entregables que deban facilitarse a los Departamentos, Areas o
Servicios de la Autoridad Portuaria de Melilla (salvo las ofertas previas) unicamente de-
beran llevar como logotipo o sefias de identidad las corporativas de la Autoridad Portua-
ria de Melilla.

El contratista se vera también obligado a guardar las normas vigentes sobre propiedad
industrial, propiedad intelectual y documentacion clasificada o de difusion restringida
que, por necesidades del contrato, se vea obligado a manejar.

24.11 Deber de secreto y confidencialidad de la informacién

La empresa adjudicataria y el personal encargado de la realizacién de las tareas guar-
dara secreto profesional sobre todas las informaciones, documentos y asuntos a los que
tenga acceso o conocimiento durante la vigencia del contrato, estando obligado a no
hacer publicos o enajenar cuantos datos conozcan como consecuencia o con ocasion
de su ejecucioén, incluso después de finalizar el plazo contractual.

Esta obligacion no se limita al tiempo de ejecucion del correspondiente contrato al que
esta asociado el proyecto indicado, sino que debera ser respetada aun después de su
cumplimiento o resolucion.

Cualquier Informacion, fuese cual fuere su naturaleza (bien técnica, comercial, finan-
ciera, operacional o de otro tipo), en cualquier forma o soporte (ya sea verbal, escrita,
grabada o de cualquier otro tipo), que pudiera ser facilitada por la Autoridad Portuaria
de Melilla o cualquier tercero que tenga relaciones contractuales con la Autoridad Por-
tuaria de Melilla, en relacidon con el objeto del presente pliego, sera considera como
“informacién confidencial”’, incluyéndose en esta categoria aquella informacién que
fuese generada a partir de la informacién confidencial.

La empresa adjudicataria y el personal encargado de la realizacion de las tareas (en
adelante el Equipo del Proyecto) se obligan a:
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¢ Guardar la informacion confidencial, bien sea escrita, grabada o en cualquier otro
soporte, separada de cualquier otra informacion de la que pudiera disponer el
Equipo del Proyecto.

e Utilizar o transmitir la informacioén confidencial exclusivamente para los fines del
objeto del contrato.

¢ No realizar copia de la informacion confidencial sin el previo consentimiento es-
crito de la Autoridad Portuaria de Melilla, excepto aquellas copias que sean ne-
cesitadas por el Equipo del Proyecto para su estudio interno.

e Restringir el acceso a la informacion confidencial unicamente a aquellas perso-
nas que necesiten conocerla para los fines del objeto del contrato, y asegurarse
de que dichas personas conocen las obligaciones que les resultan aplicables en
virtud de lo establecido en el presente documento.

¢ No facilitar informacion confidencial a tercero alguno sin el previo consentimiento
escrito de la Autoridad Portuaria de Melilla y asegurarse de que, en caso de
haber obtenido dicha autorizacién, dicho tercero firma un compromiso de confi-
dencialidad en términos equivalentes a los del presente documento.

e Cualquier publicidad o informacién a los medios de comunicacion referida a la
simple existencia del contrato o su contenido, debera ser previamente aprobada
por escrito por la Autoridad Portuaria de Melilla.

o El Equipo del Proyecto procedera a destruir o a devolver a la Autoridad Portuaria
de Melilla toda la informacion (confidencial o no) a la finalizacion del objeto del
contrato referido, bien sea escrita, grabada o en cualquier otro soporte que se
pudiera encontrar recogida.

e La empresa contratista formara e informara de estas obligaciones al personal
que participe en el desarrollo del contrato, asumiendo, en caso contrario, las res-
ponsabilidades que pudieran derivarse por su incumplimiento.

En caso de que exista una relacion de encargado del tratamiento, éste no podra sub-
contratar con un tercero la realizacién de ningun tratamiento que le hubiera encomen-
dado la Autoridad Portuaria de Melilla, excepto en los casos en que esta ultima lo auto-
rice de forma expresa. En estos casos, la contratacion se efectuara en nombre y por
cuenta de la Autoridad Portuaria de Melilla. En caso de incumplimiento por parte del
subencargado del tratamiento, el encargado del tratamiento seguira siendo plenamente
responsable ante el responsable del tratamiento en lo referente al cumplimiento de las
obligaciones.

2412 Restricciones generales
En el marco de la ejecucion del contrato, y respecto a la informacién y a los sistemas de
informacidn, las siguientes actividades estan especificamente prohibidas:

e Acceder a dependencias o hacer uso de equipamiento de la Autoridad Portuaria
de Melilla (teléfono, ordenadores, impresoras, dispositivos de digitalizacién, ma-
terial fungible, etc.) de cualquier naturaleza cuando no se disponga de autoriza-
cion expresa para ello.

e En caso de que el objeto de la contratacion no implique el acceso a informacion
de la Autoridad Portuaria de Melilla, el personal del adjudicatario tendra termi-
nantemente prohibido el acceso a cualquier informacion o documentacién de la
Autoridad Portuaria de Melilla, en especial, los datos de caracter personal.

e La utilizacidon de los sistemas de informacién para la realizacién de actividades
ilicitas o no autorizadas, como la comunicacion, distribucién o cesién de datos,
medios u otros contenidos a los que se tenga acceso en virtud de la ejecucidn
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de los trabajos y, especialmente, los que estén protegidos por disposiciones de
caracter legislativo o normativo.

¢ Lainstalacion no autorizada de software, modificacion de la configuracion o co-
nexién a redes.

e La modificacion no autorizada del sistema de informacién o del software insta-
lado, el uso del sistema distinto al de su propdsito.

e La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las
redes, asi como la monitorizacion de redes o teclados.

e Lareubicacion fisica y los cambios de configuracion de los sistemas de informa-
cion o de sus redes de comunicacion.

¢ La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacion previa, tales como dispositivos USB, soportes externos, ordenado-
res portatiles, puntos de acceso inalambricos o PDA’s.

e La posesion, distribucion, cesion, revelacion o alteracion de cualquier informa-
cién sin el consentimiento expreso del propietario de la misma.

o Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs)
o permitir el uso de mecanismos de acceso, sean locales o remotos a usuarios
no autorizados.

¢ Inutilizar o suprimir cualquier elemento de seguridad o proteccién o la informa-
cion que generen.

24.13 Auditoria de la seguridad y trazabilidad de los servicios
El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por la
Autoridad Portuaria de Melilla en cualquier momento en el desarrollo de los trabajos,
con el fin de verificar la seguridad implementada, comprobando que se cumplen las re-
comendaciones de proteccién y las medidas de seguridad de la distinta normativa, en
funcion de las condiciones de aplicacion en cada caso, cumpliendo asi ademas con lo
establecido en el apartado h) del articulo 28.3 del RGPD.
Asimismo, y en el marco de la ejecucién de los trabajos, y con el fin de garantizar la
seguridad de la informacién manejada, la Autoridad Portuaria de Melilla se reserva la
capacidad de monitorizar la actividad de los sistemas, por lo que se informara a los
usuarios de este aspecto.
La auditoria se basara en la existencia de evidencias que permitan sustentar objetiva-
mente el cumplimiento de los puntos mencionados:

¢ Documentacion de los procedimientos.

e Registro de incidencias.

¢ Examen del personal afectado: conocimiento y praxis de las medidas que le afec-

tan.
Se debera implementar un proceso de revision continua con el fin de detectar vulnera-

bilidades en los procesos y sistemas. Estas revisiones deberan ser periddicas y reali-
zarse al menos cuatrimestralmente, poniendo a disposicion de la Autoridad Portuaria de
Melilla los resultados de dichas revisiones. Al menos, se deberan revisar las configura-
ciones de seguridad con intervalos no superiores a un cuatrimestre, poniendo a dispo-
sicion de la Autoridad Portuaria de Melilla los resultados de dichas revisiones.

Las evaluaciones no deberan tener impacto en los servicios, y debera informarse a del
inicio y finalizacion de las mismas y solicitar la autorizacion previamente a su realizacion.
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Se debera cumplir con lo establecido en el articulo 38 y 39 del RGPD, que establecen
la figura del Delegado de Proteccion de Datos y sus funciones minimas.
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Procedimiento abierto simplificado sumario —supersimplificado-. Servicios.
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico”

CLAUSULADO

1. REGIMEN JURIDICO DEL CONTRATO

La Disposicién adicional trigésima novena de la Ley 9/2017, 8 de noviembre, de Contra-
tos del Sector Publico (en adelante LCSP) establece el Régimen de la contratacion de
Puertos del Estado y de las Autoridades Portuarias que sera el establecido en esa Ley
para las entidades del sector publico que, siendo poderes adjudicadores, no tienen la
consideracion de Administracion Publica.

La LCSP en su LIBRO TERCERO sobre “Los contratos de otros entes del sector pu-
blico”, TITULO I regula los “Contratos de los poderes adjudicadores que no tengan la
condicion de Administraciones Publicas”.

En todo lo no previsto en este Pliego se aplicaran las normas de la LCSP:

- En la adjudicacioén, que se efectuara por el procedimiento abierto simplificado
sumario o supersimplificado, regulado en el articulo 159,6 de la LCSP, (por lo que, por
la cuantia, el contrato no esta sujeto a regulacion armonizada), se aplicaran directa-
mente todas las normas de la LCSP para las Administraciones Publicas en todo lo no
previsto en el presente Pliego.

- En la ejecucién, toda vez que el contrato tiene naturaleza juridica privada, en lo
no previsto en este Pliego o en el de Prescripciones Técnicas, se aplicaran las previsio-
nes de la LCSP para la ejecucién de los contratos administrativos: necesariamente las
previstas en el art. 319, y supletoriamente todas las demas, con la excepcion de las que
contemplen prerrogativas para la Administracion que habran de adecuarse al obligado
equilibrio de los contratantes en los contratos privados.

2. Procedimiento de adjudicacion

Procedimiento abierto simplificado sumario o supersimplificado, regulado en el
articulo 159,6 de la LCSP

3. Precio del contrato

El precio del contrato sera el que resulte de la adjudicacion del mismo. En el precio
del contrato se consideraran incluidos los tributos, tasas y canones de cualquier indole
que sean de aplicacién, asi como todos los gastos que se originen para el adjudicatario
como consecuencia del cumplimiento de las obligaciones contempladas en el pliego.

4. Existencia de crédito

Existe crédito suficiente hasta el importe del presupuesto maximo, lo que se certifica en
el expediente.
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5. Notificaciones

Todas las comunicaciones y notificaciones se efectuaran a través de la Plata-
forma de Contratacién del Sector Publico, y excepcionalmente, mediante correo electré-
nico con acuse de recibo, a cuyo efecto las ofertas deberan incluir necesariamente una
direccion de correo electronico. La presentacion de las ofertas conlleva la autorizacién
para practicar las comunicaciones y notificaciones las direcciones de correo electronico
designadas

6. Presentacion de proposiciones

Las proposiciones se dirigiran al 6rgano de contratacién y se presentaran necesaria-
mente en el plazo senalado en el anuncio de licitacion.

Toda vez que el articulo 159,6 LCSP que regula este procedimiento abierto simplificado,
requiere en su apartado e) la accesibilidad publica a las ofertas presentadas, de forma
abierta y sin restriccidon alguna, desde el momento en que se notifique la adjudicacion
del contrato, las ofertas no podran contener datos o elementos confidenciales.

Debido al caracter sumario del procedimiento, salvo que razones de interés publico lo
aconsejen, los defectos formales de las ofertas no podran ser subsanados, implicando
su exclusion.

La licitacion electrénica (presentacion electronica de las ofertas) se efectuara en la Pla-
taforma de Contratacion del Sector Publico, conforme a lo indicado en la “Guia de Ser-
vicios de Licitacién Electronica: Preparacion y Presentacién de ofertas”, accesible en la
direccion:

https://contrataciondelestado.es/wps/wcm/connect/c6451e55-7ffc-48fa-974-
72d7b6735a38/Guialicitacion v2.5+UOE+empresas.pdf?MOD=AJPERES&CA-
CHEID=c6451e55-7ffc-48fa-97f4-72d7b6735a38

Las ofertas deberan presentarse en castellano.

Cuando dos o mas empresas acudan a la licitacién con el compromiso de constituirse
en Unién Temporal, ademas de dicho compromiso con la identificacion y participacion
respectivas, deberan presentar la declaracion responsable (Anejo ) de cada una de las
empresas.

Los empresarios extranjeros deberan presentar ademas de la documentacion sefialada
en el Cuadro:

- Declaracion de someterse a la jurisdiccion de los Juzgados y Tribunales
Espanoles de cualquier orden, para todas las incidencias que de modo directo o indi-
recto pudieran surgir del contrato, renunciando en su caso, al fuero jurisdiccional extran-
jero que pudiera corresponder al licitante.

Y las empresas de Estados que no sean miembros de la Unién Europea o
signatarios del Acuerdo sobre el Espacio Econdmico Europeo deberan aportar, ademas:
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- Informe expedido por la Mision Diplomatica Permanente u Oficina Consular de
Espafa del lugar del domicilio de la empresa, en el que se haga constar que figuran
inscritas en el Registro local profesional, comercial o analogo o, en su defecto que
actuan con habitualidad en el trafico local en el ambito de las actividades a las que se
extiende el objeto del contrato.

- El informe de reciprocidad a que se refiere el articulo 68 LCSP

Cada licitador no podra presentar mas de una proposicién. Tampoco podra suscribir
una proposicion en Unién Temporal con otras empresas si lo ha hecho individualmente
o figurar en mas de una UTE. La contravencion de este principio dara lugar a la exclusion
de todas las presentadas.

Los documentos de las ofertas se presentara en caracteres claros y no se aceptaran
aquéllas que tengan omisiones, errores o tachaduras que impidan conocer, clara-
mente, lo que la entidad contratante estime fundamental para considerar la oferta.

Asimismo, el licitador debera incluir cualesquiera otros documentos que permitan
verificar que la oferta cumple con las especificaciones técnicas requeridas en el Pliego
de Prescripciones Técnicas aunque no sean objeto de valoracion.

Comprobacion de la veracidad de las declaraciones responsables. La Autoridad
Portuaria, en cualquier momento, podra solicitar la justificacion documental del cumpli-
miento de las condiciones sobre las que los licitadores hubieran declarado responsa-
blemente su cumplimiento.

El licitador debera presentar la documentacién requerida en un plazo maximo de cinco
dias habiles a contar desde el envio del requerimiento. De no cumplimentarse adecua-
damente el requerimiento en el plazo sefalado, se entendera que el licitador retira su
oferta y sera excluido del procedimiento

Efectos de la presentacion de proposiciones: La presentacion de proposiciones su-
pone por parte del empresario la aceptacién incondicional de las condiciones de este
Pliego y la declaracidon responsable de que reune todas y cada una de las condiciones
exigidas para contratar con la Administracion.

7. Adjudicacion

Una vez valoradas las ofertas, la unidad técnica remitira al érgano de contratacion la
correspondiente valoracion y propuesta de adjudicacion, en la que figuraran ordenadas
las ofertas de forma decreciente incluyendo la puntuacion otorgada a cada una de ellas
e identificando la mejor oferta.

Cuando se produzca empate entre ofertas se aplicaran los criterios de desempate pre-
vistos en el articulo 147.2 de la LCSP, al efecto, la unidad técnica requerira la docu-
mentacién pertinente a las empresas afectadas.

Acordada la adjudicacion, se notificara a todos los licitadores y se publicara en el perfil
del contratante.
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8. Formalizacion

La formalizacion del contrato se efectuara mediante la firma de aceptacion por el con-
tratista de la resolucion de la adjudicacion.

Si se tratara de una Unién Temporal de Empresas su representante debera presentar
ante el 6érgano de contratacion la escritura publica de su constitucion, CIF asignado y
nombramiento de representante con poder suficiente.

La formalizacién del contrato se publicara en el perfil de contratante.

9 Renuncia a la celebracion del contrato y desistimiento del procedimiento por la
Administracion.

La decision de no celebrar o no adjudicar el contrato y el desistimiento del procedi-
miento, determinara la compensacioén a los licitadores por los gastos en que hubiesen
incurrido de acuerdo con los principios generales que rigen la responsabilidad de la Ad-
ministracion, a través del procedimiento administrativo comun

EJECUCION
10. Responsable del contrato

Al Responsable del Contrato le corresponde supervisar la ejecucion del contrato y adop-
tar las decisiones y dictar las instrucciones necesarias con el fin de asegurar la correcta
realizaciéon de la ejecucion. (Art. 62 LCSP)

11. Ejecucion de las prestaciones

El contrato se ejecutara con estricta sujecion a la oferta del contratista que debera res-
petar las clausulas de este Pliego y el Pliego de Prescripciones Técnicas y conforme a
las instrucciones que con el fin de asegurar la correcta realizacion de la prestacion, dicte
el responsable del contrato.

Las eventuales penalidades por demoras u otros incumplimientos se aplicaran conforme
a lo prevenido al efecto en la LCSP.

12. Facturas

Las facturas deberan contener los datos correspondientes al DIR3 y debera presen-
tarse en formato electrénico en los supuestos que fija Ley 25/2013, de 27 de diciem-
bre, de Impulso a la Factura Electréonica y Creacion del Registro Contable de Facturas
del Sector Publico. En estos casos la presentacion de la factura en el Punto General
de Acceso equivale a la presentacién en un registro administrativo.

Por otra parte, la Administracién debera aprobar los documentos que acrediten la

conformidad con lo dispuesto en el contrato de los servicios prestados, dentro de los
treinta dias siguientes a la prestacion del servicio.
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13. Obligaciones laborales, sociales, fiscales y de proteccién de medio ambiente

El personal que la empresa adjudicataria deba contratar para atender sus obligaciones
dependera exclusivamente de esta, sin que a la extincion del contrato pueda producirse
en ningun caso la consolidacion de las personas que hayan realizado los trabajos como
personal del 6rgano contratante.

El contratista estara obligado al cumplimiento de las disposiciones vigentes en materia
fiscal, laboral, de seguridad social, de integracién social de personas con discapaci-
dad, de prevencion de riesgos laborales y de proteccion del medio ambiente que se
establezcan tanto en la normativa.

Singularmente, la empresa adjudicataria debera garantizar a las personas trabajadoras
adscritas a la ejecucion del contrato y durante toda su vigencia, la aplicacion y mante-
nimiento estricto de las condiciones laborales que establezca el convenio colectivo de
aplicacion: El contratista debera pagar a sus trabajadores el salario correspondiente,
cuyo importe y modalidades sera el establecido en el convenio colectivo de aplicacion,
asi como mantener dichas condiciones mientras dure la ejecucién del contrato y sus
eventuales prorrogas.

El mismo compromiso se exigira, en su caso, a las empresas subcontratistas, siendo
responsabilidad del contratista principal asegurar su cumplimiento frente a la entidad
contratante.

El incumplimiento de los compromisos de mantenimiento de las condiciones laborales
sera causa de resolucion de los contratos. Si quien incumpliera el compromiso fuera un
subcontratista, el adjudicatario, a requerimiento del 6rgano de contratacion, resolvera
el subcontrato, sin indemnizacion alguna para el adjudicatario.

El contratista respondera de los salarios impagados a los trabajadores afectados por la
subrogacion, asi como de las cotizaciones de la Seguridad Social devengadas, aunque
se resuelva el contrato y los trabajadores sean subrogados a un nuevo contratista que
no asumira estas obligaciones en ningun caso.

14. Subcontratacién

La celebracién de subcontratos por el contratista estara sometida al cumplimiento de
los requisitos establecidos en el articulo 215 LCSP.

15. Obligaciones relativas a la gestidon de permisos, licencias y autorizaciones

El contratista estara obligado, salvo que el 6érgano de contratacién decida gestionarlo
por si mismo y asi se lo haga saber de forma expresa, a gestionar los permisos, licen-
cias y autorizaciones establecidas para el inicio y ejecucién del servicio, solicitando a la
Autoridad Portuaria los documentos que para ello sean necesarios.

16. Obligaciones de transparencia.

El contratista debera suministrar a la Autoridad Portuaria, previo requerimiento y en un
plazo de quince dias, toda la informacién necesaria para el cumplimiento por aquella de
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las obligaciones de transparencia establecidas en el Titulo Il de la Ley 8/2015, de 25 de
marzo, de Transparencia de la Actividad Publica y Participacion Ciudadana. Una vez
transcurrido el plazo conferido en el requerimiento sin que el mismo hubiera sido aten-
dido, la Autoridad Portuaria podra acordar, previo apercibimiento y audiencia al intere-
sado, la imposicion de multas coercitivas por importe de 1.000 euros, reiteradas por pe-
riodos de quince dias hasta el cumplimiento, y hasta alcanzar la cantidad al 5% del
precio de adjudicacion, o del presupuesto de licitacion en el caso oferta por precios uni-
tarios.

17. Derechos de propiedad intelectual o industrial

Si el contrato tiene por objeto el desarrollo y la puesta a disposicion de productos
protegidos por un derecho de propiedad intelectual o industrial llevara aparejada la
cesion de éste a la Autoridad Portuaria.

18. Modificaciones

Las modificaciones previstas, en su caso, en el Cuadro que encabeza este Pliego de
Condiciones seran obligatorias para el contratista.

Sélo podran introducirse modificaciones distintas de las previstas en el apartado ante-
rior por razones de interés publico, cuando se justifique suficientemente la concurrencia
de alguno o varios de los supuestos tasados del articulo 205 LCSP.

19. REGIMEN DE RECURSOS.

- En via administrativa, los actos que se dicten en el procedimiento de adjudicacién po-
dran ser impugnados ante el Ministerio de Transportes, en el plazo de un mes.

- Jurisdicciéon competente: El orden contencioso-administrativo sera competente para
conocer las cuestiones relativas a la preparacion y adjudicacion del contrato, asi como
las modificaciones contractuales cuando se entienda que debié ser objeto de nueva ad-
judicacion.

El orden jurisdiccional civil sera el competente para resolver las cuestiones
referidas a los efectos y extincién del contrato, con la excepcion de las referidas
modificaciones contractuales.
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ANEJO |- DECLARACION RESPONSABLE

D. , d.n.i. n°: , actuando en representacién (o ‘en nom-
bre propio’) de , it domiciliada en e ins-
crita en el Registro : Tomo , Folio , €n ejercicio de su
Elija un elemento. documentado en escritura otorgada el __ de de , ante el
notario de D. ,n° de su protocolo, y, en su caso, debidamente
inscritos.

DECLARA RESPONSABLEMENTE (consciente de que, entre otras eventuales
consecuencias, la falsedad en esta declaracion constituye una prohibicién para contratar
con el sector publico ex articulo 71.1,e de la Ley 9/2017, de 8 de noviembre de Contratos
del Sector Publico), ante la Autoridad Portuaria de Melilla en el procedimiento de con-
tratacion , ref: , que su representada:

- Que cuenta con la capacidad de obrar requerida por el articulo 65 de la Ley de Con-
tratos del Sector Publico. Si es una persona juridica, que esta validamente constituida y
que el objeto social comprende el objeto del contrato. Si se trata de una empresa no
espafiola de la UE o del Acuerdo sobre el Espacio Econémico Europeo, que cumple los
requisitos del articulo 67 de dicha Ley; o del art. 68 en caso de las empresas no comu-
nitarias.

- Que se encuentra autorizada para la prestacion de servicios postales.

- No esta incursa en ninguna de las prohibiciones para contratar con el Sector Publico
establecidas en el Art. 71 LCSP

- Que se encuentra al corriente de sus obligaciones tributarias y de Seguridad Social.

- Que Elija un elemento. €s una PYME, segun los requisitos (http://www.ipyme.org/es-
ES/UnionEuropea/UnionEuropea/PoliticaEuropea/Marco/Paginas/NuevaDefini-
cionPYME.aspx).

- Que Elija un elemento. cuenta con 50 o mas trabajadores.

- Si cuenta con 50 o mas trabajadores, que cumple el requisito de que al menos
el 2 por ciento de sus empleados sean trabajadores con discapacidad, de conformidad
con el articulo 42 del Real Decreto Legislativo 1/2013, de 29 de noviembre (RCL 2013,
1746), por el que se aprueba el Texto Refundido de la Ley General de derechos de las
personas con discapacidad y de su inclusion social.

- Que Elija un elemento. forma parte de ningun grupo de empresas conforme a lo dispuesto
por el articulo 42.1 del Cédigo de Comercio.

(Eliminar si no forma parte de un grupo de empresas) - Grupo, que se encuentra
integrado por las entidades que se relacionan en el documento anejo encabezada por
la sociedad dominante, y en el que, asimismo, se indican las que, en su caso, también
concurren al presente procedimiento.

- Que cuenta con la solvencia necesaria para la correcta ejecucion del contrato.
Que es consciente de la obligacién legal de publicar la oferta (Art. 159.6 LCSP), inclu-
yendo los datos de caracter personal que contiene, para lo que, en el caso de que in-
cluya datos de terceros, cuenta con su expresa autorizacion para la inclusion en la oferta
y publicacion.
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Que acepta de manera incondicionada el contenido de los Pliegos de Prescripciones
Técnicas y de Condiciones de la contratacion y autoriza expresamente las notificaciones

y comunicaciones a la direccién de correo electrénico:
, Y como medios de comunicacion subsidiarios: TIf:
, Fax: , Direccion postal:
Y para que asi conste, lo suscribe en , a

(Firma del representante)
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ANEJO Il. MODELO DE PROPOSICION ECONOMICA

Do) ¢ I , con residencia en .........c..cccoeeeen....
provincia de............ccccccen...... B0z 1/ (=2 , n°
........ , con Documento Nacional de Identidad N° ............................, @actuando en nhombre
............................................................................. (propio o de la empresa que repre-
senta. En el caso de que el firmante actue como Director, Apoderado, etc., de una Em-
presa o de un tercero, hara constar claramente el apoderamiento o representacion),
enterado de las condiciones y requisitos que se exigen en los Pliegos de la contratacion
de DE NUEVAS FUNCIONALIDADES RECAUDACION a la Autoridad Portuaria de Me-
lilla, declara aceptarlos de manera incondicional, haciendo constar que no ha presen-
tado mas de una proposicidon a la misma licitacioén, ya sea individualmente ya en unién
temporal con otro empresario, comprometiéndose a tomarlos a su cargo con estricta
sujecion a los expresados requisitos y condiciones, aplicando un descuento del ....... %
sobre los precios unitarios de cada servicio aprobados para el momento de la respectiva
prestacion para el prestador del servicio postal universal.

Declarando conocer las obligaciones del impuesto especifico sobre la importa-
cién, produccion y servicios en la Ciudad Autébnoma de Melilla, y de los demas tributos
que puedan resultar aplicables a la ejecucion del contrato

25



DE NUEVAS FUNCIONALIDADES RECAUDACION

A-2024-00027

Puerto de Melilla

e

PLIEGO DE CONDICIONES

ANEXO Il

ASUNTO: DECLARACION RESPONSABLE CONFORME A LA POLITICA DE
AUSENCIA DE CONFLICTOS DE INTERESES

Al objeto de garantizar la imparcialidad en el procedimiento de subvencion

arriba referenciado y como participante en el proceso de preparacion y/o trami-

taciéon del expediente arriba indicado, declaro bajo mi responsabilidad que:

Primero. Estoy informado sobre los requisitos establecidos en la normativa

vigente

. Segun el articulo 61.3, Conflicto de Interés, del Reglamento (UE, Euratom)

2018/1046 del Parlamento Europeo y del Consejo, de 18 de julio
(Reglamento financiero de la UE) establece que «existira conflicto de
intereses cuando el ejercicio imparcial y objetivo de las funciones se vea
comprometido por razones familiares, afectivas, de afinidad politica o
nacional, de interés econémico o por cualquier motivo directo o indirecto de

interés personal».

. De acuerdo con el articulo 64, Lucha contra la corrupcion y prevencién de

los conflictos de intereses, de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, se establece que «los oérganos de
contratacién deberan tomar las medidas adecuadas para luchar contra el
fraude, el favoritismo y la corrupcion, y prevenir, detectar y solucionar de
modo efectivo los conflictos de intereses que puedan surgir en los
procedimientos de licitacion con el fin de evitar cualquier distorsion de la
competencia y garantizar la transparencia en el procedimiento y la igualdad

de trato a todos los candidatos y licitadores».

. El articulo 23, Abstencién, de la Ley 40/2015, de 1 de octubre, del Régimen

Juridico del Sector Publico, regula las causas de abstencion, de la siguiente

manera:
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«1. Las autoridades y el personal al servicio de las Administraciones en quie-
nes se den algunas de las circunstancias senaladas en el apartado si-
guiente se abstendran de intervenir en el procedimiento y lo comunicaran a
Su superior inmediato, quien resolvera lo procedente.

2. Son motivos de abstencion los siguientes:

a) Tener interés personal en el asunto de que se trate o en otro en cuya reso-
lucién pudiera influir la de aquél;, ser administrador de sociedad o entidad
interesada, o tener cuestion litigiosa pendiente con algun interesado.

b) Tener un vinculo matrimonial o situacion de hecho asimilable y el paren-
tesco de consanguinidad dentro del cuarto grado o de afinidad dentro del
segundo, con cualquiera de los interesados, con los administradores de en-
tidades o sociedades interesadas y también con los asesores, representan-
tes legales o mandatarios que intervengan en el procedimiento, asi como
compartir despacho profesional o estar asociado con éstos para el aseso-
ramiento, la representacion o el mandato.

c) Tener amistad intima o enemistad manifiesta con alguna de las personas
mencionadas en el apartado anterior.

d) Haber intervenido como perito o como testigo en el procedimiento de que
se lrate.

e) Tener relacion de servicio con persona natural o juridica interesada direc-
tamente en el asunto, o haberle prestado en los dos ultimos afios servicios

profesionales de cualquier tipo y en cualquier circunstancia o lugar».

4. El Caédigo Etico propio de la Autoridad Portuaria de Melilla.

- Segundo. Tras toda la informacién aportada puedo confirmar que:
1.@ No me consta tener ningun Conflicto de Interés derivado de mi

participacion en la actuacion arriba identificada.

27



DE NUEVAS FUNCIONALIDADES RECAUDACION

A-2024-00027

Puerto de Melilla

e

PLIEGO DE CONDICIONES

2. 0 Puedo tener un Conflicto de Interés en relacidén con las tareas o trabajos

que me competen, o que se vayan a desarrollar bajo mi responsabilidad,

por mi vinculacion personal (directa o indirecta) con:

Empresa:

Tipo de relacion:

. O Puedo tener un Conflicto de Interés debido a la vinculaciébn con mi

cényuge, persona con analoga situacién de afectividad o familiar de hasta
cuarto grado' de consanguinidad, o hasta segundo grado de afinidad:

Empresa:

Tipo de relacion:

Tercero?. Me comprometo a poner en conocimiento y a aportar toda la
documentacioén adicional que sea precisa, sin dilacion, en relacién con los

potenciales conflictos aqui declarados, objeto de mi abstencion.

Cuarto3. Soy conocedor de que la inexactitud, falsedad u omisién, de
caracter esencial, de cualquier dato o informaciéon que se incorpore a una
declaracion responsable y que se demuestre, acarreara las consecuencias
disciplinarias/administrativas/judiciales que establezca la normativa de

aplicacion.

Quinto. Firmo esta declaracion para el conocimiento de la Autoridad

Portuaria de Melilla y a los efectos oportunos.

Fdo.:

1 Segun definicion establecida en el articulo 23 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

2 A tenor del articulo 69 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las Administraciones
Publicas.

3 De conformidad con el articulo 69.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las Adminis-
traciones Publicas.
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