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CONTRATO DE SERVICIOS PARA LA OFICINA DE SEGURIDAD DIGITAL DE LOS SERVICIOS
CENTRALES Y LA RED EXTERIOR Y TERRITORIAL DE ICEX ESPANA EXPORTACION E
INVERSIONES, E.P.E.

REUNIDOS

De una parte, Dia. Elisa Carbonell Martin, en su calidad de consejera delegada de ICEX Espafia
Exportacién e Inversiones, E.P.E., con domicilio en Madrid, Paseo de la Castellana, num. 278, y
provista de NIF Q2891001F, actuando en nombre y representacion de esta entidad por delegacion
expresa del Consejo de Administracién mediante acuerdo de 24 de julio de 2024, en adelante ICEX.

Y, de otra, D. Alfredo Diez Fernandez, mayor de edad, en su calidad de apoderado de la compania
Cipherbit, S.L.U, con NIF B01644558, y domicilio en Rivas Vaciamadrid, Madrid, calle Marie Curie,
19, en virtud de escritura de poder de fecha 28 de junio de 2023, otorgada ante el Notario de Madrid,
D. Luis Quiroga Gutiérrez, con el nimero 1873 de su protocolo, en lo sucesivo el CONTRATISTA.

MANIFIESTAN

Que, con fecha 29 de enero de 2024 ICEX publicé en la Plataforma de Contratacion del Sector
Publico una licitacion para adjudicar la contratacion del servicio de oficina de seguridad digital
de los servicios centrales y la red exterior y territorial de ICEX, de forma que dichos servicios
constituian el Lote 2 del expediente de licitacion ndmero 162/2023, habiendo resultado
adjudicatario el CONTRATISTA de esta licitacion que constaba de tres lotes diferenciados.

Il. Que, el CONTRATISTA tiene entre sus fines sociales la realizacion de estos servicios.

. Que, parael desarrollo de la actividad que constituye su objeto, el CONTRATISTA cuenta dentro
de su organizacion con los medios técnicos y materiales adecuados y con personal
especialmente capacitado para su realizacion.

V. Que, el CONTRATISTA ratifica su interés en la prestacion de los citados servicios y demas
funciones que se le encomiendan en el presente Contrato.

Y teniendo ambas partes capacidad legal suficiente, que mutuamente se reconocen, convienen en
otorgar el presente Contrato, el cual formalizan y llevan a efecto de acuerdo con las siguientes:

CLAUSULAS
PRIMERA. - Objeto del Contrato

El presente Contrato tiene por objeto la contratacion del servicio de oficina de seguridad digital para
los servicios centrales y la red exterior y territorial de ICEX y la puesta en marcha de una arquitectura
SASE de forma completa.

El CONTRATISTA debera ejecutar el objeto del Contrato con estricta sujecion a su clausulado
incluyendo su Anexo 1, por la que se regula la condicion de encargado de tratamiento de los datos
del CONTRATISTA, y lo establecido en los pliegos reguladores de la licitacion n° 162/2023 de fecha
29 de enero de 2024, y a su oferta técnica y econdémica de fechas 14 y 15 de marzo de 2024
respectivamente, que se adjuntan al presente Contrato como Anexos 2 y 3.
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1/23

CSV : GEN-3406-45ec-28fe-bd41-5ff4-4026-b262-c6d9
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ELISA CARBONELL MARTIN | FECHA : 24/09/2024 12:12 | Certifica




== e 1ICZXCE

Exp. 162/2023
Lote 2

El objeto del presente contrato es la contratacion de una oficina de seguridad digital y la puesta en
marcha de una arquitectura SASE de forma completa con el objetivo de disponer de un alto nivel de
ciberseguridad y ciber resiliencia en los activos de ICEX y en los procesos de negocio soportados por
dichos activos, abarcando la extension completa del entorno tecnolégico de ICEX 'y proporcionando
servicios de ciberseguridad, adicionales, de valor afiadido. Tal y como se detalla en el punto 56.7.7.
Alcance del servicio del Pliego de Prescripciones Técnicas (en adelante, PPT) los servicios que debe
gjecutar el CONTRATISTA se dividen en los siguientes subservicios, en linea con el marco de
ciberseguridad del NIST:

- Oficina de seguridad digital

- ldentificacion y prevencion

- Proteccion

- Deteccion y respuesta

- Gestidn de incidencias, peticiones y problemas

El servicio prestado debera dar cobertura de ciberseguridad a los procesos y activos identificados y
ajustarse a los requisitos definidos detalladamente en el PPT y a los acuerdos de nivel de servicio
indicados en el mismo. Ademas de las tareas propias de la oficina de seguridad digital arriba
mencionadas cuyos requisitos técnicos y funcionales se detallan en el punto 6.2 Requisitos Tecnicos
ael Servicio del PPT, el coordinador del Servicio del Lote 2 sera el encargado de proporcionar y
notificar toda la informacion relacionada con la prestacion de servicios cuando sea solicitada por el
Jefe de la Oficina de Gestion y Transformacion del Lote 3, ya que es el contratista de ese Lote 3 el
que tiene la responsabilidad de coordinar las actividades que deben llevarse a cabo en cada uno de
los lotes del presente expediente. Dentro del ambito de los servicios de gobernanza y soporte se
considera la ejecucion de, al menos, las siguientes tareas principales inter-lotes:

- Reportar al adjudicatario del Lote 3 respecto al estado de las actividades de puesta en marcha,
implantacion y prestacion de los servicios correspondientes a este Contrato.

- Informar de posibles alertas identificadas, puntos criticos y acciones que puedan impactar en la
correcta ejecucion de los servicios.

- Participar en reuniones periddicas de seguimiento de los servicios (aspectos técnicos y/o
aspectos que puedan afectar al desarrollo de cada proyecto o servicio) organizadas por el
adjudicatario del Lote 3, para asegurar la adecuada puesta en marcha y ejecucion de los mismos.

- Asistencia a las reuniones periddicas de los Comités de Gestidon Operativa.

2.2 Requisitos y Fases de ejecucion del servicio

Los requisitos para la correcta prestacion del servicio son los descritos en los apartados 5.3.1a25.3.12
del PPT, donde se recogen con detalle todas las especificidades para la adecuada ejecucion de
tareas. En el punto 5.3.13 se desarrollan las fases principales de ejecucion que se deben llevar a cabo
en funcion de los servicios a implantar y de los servicios a prestar:

a) Fase 1 Adquisicion de conocimiento: Se realiza la transferencia de conocimiento y de toda la
documentacion disponible al CONTRATISTA sobre la infraestructura tecnoldgica, procesos y
procedimientos de todos los servicios que se prestan en la actualidad en ICEX. EIl CONTRATISTA
debera adquirir los conocimientos necesarios para la prestacion de los servicios requeridos en
este contrato. La duracion de esta fase sera desde la fecha de formalizacion del contrato hasta
el 31 de octubre de 2024.

b) Fase 2 Prestacion de servicio: Finalizada la fase 1 de Adquisicion de conocimiento dara comienzo
la Fase 2 “Prestacion de servicio”, en la que el CONTRATISTA sera plenamente responsable del
servicio, cuyo objeto es realizar las actividades necesarias que permitan la continuidad de los
servicios y a la vez la evolucion y transformacion a una arquitectura SASE conforme los requisitos
establecidos en el presente procedimiento. En esta fase seran de aplicacion los ANS vy sera
facturable de conformidad con lo dispuesto por la clausula séptima siguiente.- Precio y Forma
de pago, del presente Contrato.
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c) Fase 3 Devolucion del servicio: Esta fase debera iniciarse sesenta (60) dias naturales antes de la
finalizacion del presente Contrato, y contemplara un periodo de transferencia de conocimiento
del servicio a quien ICEX determine. Los trabajos a desarrollar necesarios para la devolucion del
servicio no conllevaran coste econdmico adicional para ICEX. El CONTRATISTA podra incurrir en
las penalizaciones correspondientes segun lo establecido en la clausula octava siguiente.-
Penalidades ante el retraso en el comienzo de la devolucion del servicio.

2.3. Mejoras

Taly como dispuso el CONTRATISTA en su oferta, cumplira con las mejoras y caracteristicas respecto
al equipo de trabajo. En concreto, cumplira con las exigencias de especializacion y tiempo de
experiencia del equipo de trabajo propuesto, por encima de lo dispuesto como obligatorio en el PPT.

2.4 Entregables asociados al servicio

ICEX determinara la documentacion que el CONTRATISTA debera entregar, pudiendo ser, ademas
de la indicada en los apartados 5.2.3 Oficina de Seguridad Digital, 5.2.4 Servicio de Identificacion y
Prevencion, 5.2.5 Servicio de Proteccidn, 5.2.6 Servicio de Deteccidon y Respuesta y 5.2.7 Gestion
de Incidencias, Peticiones y Problemas del PPT, por ejemplo:

- Procedimientos.

- Instrucciones Técnicas.

- Politicas.

- Mejoras.

- Andlisis.

- Disefio de arquitecturas hardware y software.

- Estudios de viabilidad.

- Consultorias TI.

- Planificaciones de los proyectos.

- Reportes de incidentes.

- Evaluaciones de riesgos y vulnerabilidades.

- Informes de seguimiento y avance de los proyectos y servicios.
- Acuerdos de niveles de servicios (ANS).

- Actas.

- Plan de transferencia.

- Informes de auditoria.

- Manuales de usuario.

- Manuales de procedimientos y resolucion de problemas.
- Materiales de concienciacion.

- Simulacros.

- Playbooks.

- Tutoriales y manuales de formaciones.

- Mapa de integraciones; asi como

- Cualquier otra documentacion que ICEX determine.

Sin perjuicio de los demas documentos entregables técnicos y de gestion mencionados por el
CONTRATISTA en su oferta vinculados a las distintas fases que integran la prestacion del servicio.

2.5. Planificacion, direccion y seguimiento de los trabajos
Corresponde a ICEX la supervision y direccion generales de los trabajos, asi como proponer las

modificaciones convenientes o, en su caso, proponer la suspension de los mismos si existiese causa
suficiente motivada de conformidad con lo dispuesto en el apartado 5.3.10 del PPT.
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Coordinador/a del Servicio que actuara como interlocutor con ICEX y sera el Unico empleado del
CONTRATISTA al que ICEX dé las instrucciones necesarias. Las funciones de ambos perfiles se
definen en el apartado 5.3.10 del PPT. Por su parte, el Coordinador del Servicio del CONTRATISTA
debera asimismo coordinarse con el Coordinador Interlotes del Lote 3 de la licitacion de referencia
162/2023. Este perfil sera el encargado de proporcionar y notificar toda la informacion relacionada
con la prestacion de servicios del presente Contrato, cuando sea solicitada, segun solicite el jefe de
la Oficina de Gestion y Transformacion del Lote 3, que centralizara la comunicacion inter-lotes,
siguiendo las instrucciones y directrices del Gestor Técnico designado por ICEX. Esto incluye la
necesidad de comunicarse, compartir documentos, entregar trabajos o documentacion asociada, asi
como los procesos, procedimientos e instrucciones técnicas especificas del presente Contrato. Las
funciones de gobernanza incluiran todos aquellos aspectos detallados en el apartado 5.1.2 del PPT.

2.6. Franja para la realizacion del servicio

De acuerdo con lo previsto en el PPT, el horario de prestacion del servicio se establecera por el Gestor
Técnico de ICEX al comienzo de los trabajos y se podra revisar en las reuniones periddicas de
seguimiento del proyecto. Inicialmente, y con caracter general, el Servicio se prestara de lunes a
viernes, excepto festivos nacionales, en un horario comprendido entre las 8:00 y las 18:30 horas. Los
perfles de Analistas de Seguridad (24x7), seguiran prestarse en horario 24x7 para lo cual, el
CONTRATISTA debera establecer un modelo de guardias en el que se siempre se mantengan dos
recursos de los perfiles asociados a los servicios indicados en los apartados del PPT 5.2.4 Servicio
de Identificacion y Prevencion, 5.2.5 Servicio de Proteccion, 5.2.6 Servicio de Deteccion y Respuesta
y 5.2.7 Gestion de Incidencias, Peticiones y Problemas, que realizaran todas las tareas de los niveles
mencionados para lo cual, el CONTRATISTA debera proporcionar un teléfono de guardia a cada
recurso. Las guardias, se consideraran carga de trabajo.

El CONTRATISTA debe facilitar un teléfono de guardia, uno para el/la Jefe/a de servicio de la Oficina
de Seguridad y otro para el/la Coordinador/a de Seguridad, uno por cada recurso que esté de guardia
en horario 24x7 estando obligado a dar continuidad al servicio en aquellos casos que ICEX considere
criticos, asi como la planificacion de actividades fuera del horario definido.

TERCERA. - Medios técnicos y humanos

El CONTRATISTA declara que, cuenta con una organizacion propia y estable, viabilidad econdémica,
clientela ajena al sector publico y medios materiales y personales necesarios para el desarrollo de la
actividad contratada. EIl CONTRATISTA se compromete a asignar al servicio objeto del presente
Contrato, como obligacion esencial del contrato al menos todos los medios técnicos y personales
recogidos en el apartado 8.4 Medios Personales del PPT, asi como los descritos en su oferta técnica.
A este respecto, el CONTRATISTA se compromete como minimo a adscribir, con una dedicacion del
100%, hasta la finalizacion del Contrato a los siguientes perfiles con al menos las cualidades indicadas
en su Oferta:

- Jefe/a de Servicio de la Oficina de Seguridad: 1 recurso.
- Consultor/a Oficina de Seguridad: 2 recursos.

- Coordinador/a de Seguridad: 1 recurso.

- Analistas de Seguridad: 2 recursos.

- Analistas de Seguridad (24x7): 2 recursos.

El CONTRATISTA debera contar con el personal preciso que cubra las posibles bajas o sustituciones
de los profesionales que inicialmente ha asignado a la prestacion del servicio. Igualmente, durante el
periodo de vigencia del contrato, el CONTRATISTA garantizara la estabilidad del equipo asignado. Si
durante este periodo se produjeran sustituciones superiores al quince por ciento (15%) del total del
equipo, mensualmente se impondran las penalizaciones previstas a este respecto en la clausula octava
del presente Contrato. La incorporacion, sustitucion o baja de las personas designadas por el
CONTRATISTA requerira la previa aprobacion por parte de ICEX y que las/los sustitutas/os tengan al
menos la misma cualificacion y experiencia que los perfiles inicialmente asignados al presente Contrato.
Asimismo, ICEX se reserva el derecho a solicitar y obtener la baja de las personas asignadas, cuando
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concurran circunstancias que asi o aconsejen, entre otras y sin tener caracter exclusivo, la falta de
formacion y/o experiencia requerida o la falta de competencia para el desarrollo del trabajo objeto del
contrato. En caso de que haya incumplimientos en el plazo de incorporacion y/o sustitucion de
recursos se aplicaran las penalizaciones correspondientes de conformidad con lo estipulado en la
clausula octava siguiente. EI CONTRATISTA ha designado que los perfiles de Jefe/a de Servicio de
Oficina de Seguridad y Coordinador/a de Seguridad formaran parte necesariamente de la propia
plantilla del CONTRATISTA. Estas personas tendran entre sus funciones las indicadas en los pliegos
reguladores de la presente contratacion y que forman parte del Contrato.

La ejecucion del Contrato implicara la dotacion de infraestructura suficiente (ordenadores, licencias,
software, teléfonos, etc.) a los equipos humanos. Sera responsabilidad exclusiva del CONTRATISTA
proveer a aquellos de los equipos antedichos, de los gastos asociados al uso de estos, asi como la
formacion necesaria para prestar el Servicio.

CUARTA. - Obligaciones del CONTRATISTA respecto a su personal o colaboradores

Los trabajadores o colaboradores que el CONTRATISTA emplee o contrate para la ejecucion del
Contrato, aunque éste haya de desarrollarse parcialmente en las instalaciones de ICEX, estaran
exclusivamente vinculados al CONTRATISTA, sin vinculo laboral alguno con ICEX, siendo aquél el
unico y absoluto responsable del cumplimiento de las obligaciones que la legislacion vigente le
imponga como empleador y ejerciendo plenamente sus facultades directivas y organizativas que
como empresario le correspondan en relacion con dicho personal, incluido el poder disciplinario y la
concesion de permisos y vacaciones. Las relaciones sindicales del personal del CONTRATISTA con
éste se sustanciaran igualmente de forma exclusiva entre ambos. No obstante lo anterior, ICEX podra
cursar las instrucciones técnicas necesarias en materia de servicio a los responsables del
CONTRATISTA para que, a través de sus coordinadores, se trasladen las drdenes oportunas a su
personal, reservandose asimismo ICEX la facultad de supervisar el trabajo efectuado por el
CONTRATISTA. EI CONTRATISTA debera estar al corriente, y sera de su Unica responsabilidad, en el
pago de tributos, ndminas y cuotas a la Seguridad Social. En caso de incumplimiento de lo dispuesto
en esta clausula, ICEX queda expresamente facultado para reclamar al CONTRATISTA en cuestion la
totalidad de las cuantias que pudieran derivarse de las responsabilidades que pretendan hacerse valer
frente a ICEX, por cualquiera de los conceptos sefialados anteriormente.

QUINTA. - Riesgo y ventura
La ejecucion del Contrato se realizara a riesgo y ventura del CONTRATISTA.
SEXTA. — Duracién del Contrato

La duracion del Contrato sera para las fases de prestacion del servicio y devolucion del servicio de
cuarenta y ocho (48) meses desde el dia 1 de noviembre de 2024.

La fase de adquisicion del conocimiento transcurrira desde la fecha de formalizacion del presente
Contrato hasta el 31 de octubre de 2024.

El Contrato no se podra prorrogar, solo podra prorrogarse excepcionalmente el Contrato en el
supuesto contemplado en el Ultimo parrafo del articulo 29.4 de la Ley de Contratos de Sector Publico.

SEPTIMA. - Precio y forma de pago

El importe maximo total del Contrato es de tres millones treinta y un mil ochocientos dieciséis euros
con sesenta y seis centimos (3.031.816,66 €) IVA incluido, con el siguiente desglose:

- Base imponible: 2.505.633,60 €
- IVA: 526.183,06 €
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determinado por el precio hora ofertado por el CONTRATISTA para cada uno de los perfiles y el
numero total de horas estimado para cada recurso. Incluidos en el Anexo llI- 2 de la oferta econdmica
y de criterios automaticos del CONTRATISTA de fecha 15 de marzo de 2024 y que se desglosan a
continuacion. El precio por hora a abonar para cada uno de los perfiles del proyecto sera el siguiente:

PRECIO HORA SIN
PERFIL N° RECURSOS |HORAS RECURSO IMPUESTOS
Jefe/a de Servicio de Oficina
de Seguridad

Consultor/a Oficina de
Seguridad

Coordinador/a de Seguridad
Analista de Seguridad
Analista de Seguridad
Servicio 24x7

1

|
66.560 | 2.505.633,60 €

(o7 I \C TR I\

TOTAL

El CONTRATISTA tendra derecho al abono, con arreglo a los precios convenidos, de los
servicios/trabajos efectivamente prestados. El precio serd pagadero con caracter mensual, previa
presentacion de la factura por parte del CONTRATISTA, y aceptacion por parte de los responsables
de ICEX de los trabajos realizados en dicho periodo. Deberan desglosarse mensualmente las horas
dedicadas a cada uno de los servicios con los perfiles correspondientes que 1o componen, siendo
dichas horas las que seran facturables cada mes:

- Servicio de implantacion de arquitectura SASE

- Servicio de Oficina de Seguridad Digital

- Servicio de Identificacion y Prevencion.

- Servicio de Proteccion

- Servicio de Deteccion y Respuesta

- Servicio de Gestion de incidencias, peticiones y problemas

La facturacion se efectuara por periodos mensuales en base al precio de las horas dedicadas por
cada recurso para la realizacion los trabajos y aceptadas por ICEX de conformidad con el Informe
Mensual entregado por el CONTRATISTA. Las facturas seran atendidas en un plazo no superior a
treinta (30) dias desde su presentacion de forma electronica a través de la Oficina Virtual de ICEX
(nttps://oficinavirtual.icex.es/facturacion/inicio), una vez descontadas las penalizaciones — si las
hubiere — y previa aceptacion, por parte de los responsables de ICEX, de los trabajos realizados. Las
facturas deberan incluir:

- Numero de expediente: 162/2023/Lote 2

Departamento de facturacion: Direccion de Tecnologias de la Informacion
- N° propuesta: 202400456

- Posicion de gasto: 1

OCTAVA. — Penalizaciones

El servicio se prestara mediante un modelo gestionado, en el que la gestion y la realizacion de
actividades y productos es responsabilidad del CONTRATISTA, y la prestacion del servicio esta
basada en los compromisos adquiridos por éste a través de los Acuerdos de Nivel de Servicio (ANS)
detallados en los pliegos, cuyo incumplimiento derivara en la aplicacion de las penalidades previstas
en esta clausula. Ante situaciones en las que el CONTRATISTA incurra en demora de forma recurrente
0 proporcionen servicios de una evidente calidad inferior a lo requerido, ICEX podra optar
indistintamente por la resolucion del contrato en cuestion, con pérdida de la fianza en caso de haberse
exigido, o por la imposicion de las penalizaciones que se especifican a continuacion. Los ANS que
garantizan la calidad de dichos servicios acordados en el presente Contrato se ejecutan de
conformidad con los parametros e indicadores regulados al efecto en el apartado 5.6 del PPT y se
penalizaran de conformidad con las penalidades asociados a cada uno de ellos y regulados a
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3
5 continuacion. EIl CONTRATISTA asumira los ANS sefialados en el PPT, que forma parte del presente
2 ntrato.
: Contrato
:§ El CONTRATISTA debera suministrar a ICEX informes que permitan conocer, de forma detallada,
3 unificada o desglosada el cumplimiento de los parametros contemplados en el ANS. Estos informes
E deberan poder ser consultados por ICEX en cualquier momento.
[5}
el
3 Las penalizaciones aplicables y recogidas en los pliegos reguladores son las siguientes:
o p
3
e . NIVEL DE INTERVALO | PENALI-
5 DECAD O AETEICR CUMPLIMIENTO | DE MEDIDA | ZACIONES
(53
% Indicadores propios de incidencias
§ Tle;nep(ar?e riF:)?ijp: de.sta % de incidencias que no tienen
K 9un p " desviacion entre el periodo real de
@ Muy Critica <=5 min tiempo de respuesta y el periodo
B Critica <= 15 min mp SP yep >97% Mensual 2,00%
g Alta <= 30 min maximo de tiempo de respuesta
= Media ;_ 1 hora establecido segun la prioridad en el
S Baia e 9 horas periodo de medicion
3 - —— —
ﬁ Tlemspeo Sr? Rrie;?é%rée.mlon % de incidencias que no tienen
5 Muy %rl’ti(?a -3 rﬁin desviacion entre el periodo real de
g Critica <= 4 min tiempo de reasignacion y el periodo > 97% Mensual 2,00%
© Alta <= 7 min maximo de tiempo de reasignacion
5] o . establecido segun la prioridad en el
o Media <= 15 min : L
£ Baia <= 20 min periodo de medicion
g Trampo de o g
§ resoILli:TjaoseeL;r;lCKr)ior%a d: % de incidencias que no tienen
o o gun prioridad: desviacion entre el periodo real de
8 Muy Critica <= 4 min tiempo de inicio de resolucién y el
S Critica <=5 min 1empo de : ny > 97% Mensual 2,00%
° Alta <= 7 min periodo maximo de tiempo de inicio de
g Media <__ 15 min resolucion establecido segun la
£ Baja <:_20 min prioridad en el periodo de medicion
é T|eg;p%ge l?;isg:éqon % de incidencias que no tienen
’g Mungrl’tiEa' o hor.as desviacion entre el periodo real de
9 AR tiempo de resolucion y el periodo a0 o
E CAr:iga<<:84hP;cr>;23 maximo de tiempo de resolucion >=98% Mensual 2,00%
= Me dié <: 24 horas establecido segun la prioridad en el
8 Baja <: 48 horas periodo de medicién
% Resolucién por Base de % de incidencias que han sido resueltas
$ Datos de C(F))nocimiento a partir de informacion existente en la >=50% Mensual 0,80%
g Base de Datos de Conocimiento
= 0/ ] .
5 Reapertura de tickets 7o mmdenmas reablert as frente al .t(.)t,al <=2% Mensual 0,40%
b registradas en el periodo de medicion
g Indicadores de peticiones de servicio
= "
cé Tlempg de Be.spue.sta % de peticiones que no tienen
3 segun prioridad: o .
3 Muy Critica <= 10 min dgswamon entre el periodo real de
E Critica <= 15 min tiempo de respuesta y el periodo > 97% Mensual 1,50%
2 Alta <= 30 min maximo de tiempo de‘ rgspuesta
) Media << 1 hora establecido segun la prioridad en el
£ Baia <_E horas periodo de medicion
% Tlemsp’)eo Sr? Rrie;?é%régmon % de peticiones que no tienen
> Muy %n’tiga <=3 rﬁin desviacion entre el periodo real de
° Critica <= 4 min tiempo de reasignacion y el periodo > 97% Mensual 1,50%
3 Alta <= 7 min maximo de tiempo de reasignacion
§ Media <__ 15 min establecido segun la prioridad en el
2 T : periodo de medicion
S Baja <= 20 min
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£
=
8 Tiempo de inicio de
2 resolucion segtin prioridad: % de peticiones que no tienen
é’ Muy Critica <= 10 min ' desviacion entre el periodo real de
o — . e .z
3 Critica <= 20 min tiempo de inicio de resolucion y el > 97% Mensual 1,50%
2 Alta <= 30 min periodo maximo de tiempo de inicio de
g Media <= 1 horas resolucion establecido segun la
2 o prioridad en el periodo de medicién
Li - Baja ;_é horlasl i
§ |ersnep%ne rioerisgatécllon % de peticiones que no tienen
g Mungrl’tiEa' o hor.as desviacion entre el periodo real de
ﬁ Critica <= 4 horas tlempo de resolumon yel perp(;io >=98% Mensual 1,50%
2 Alta: <= 8 horas maximo de tlempo delrelsolumon
g Medié <= 24 horas establecido segun la prioridad en el
3 Baja <:_72 horas periodo de medicion
:E Resolucion por Base de % de peticiones que han sido resultas a
§ Datos de anocimiento partir de informacion existente en la >=50% Mensual 0,80%
'§ Base de Datos de Conocimiento
£ Reapertura de tickets 7 peticiones reabjertas fren te altotal <=2% Mensual 0,40%
C registradas en el periodo
e}
Q
8 Indicadores de calidad
hel
(o)

2 % Entregables que son entregados en ~= 95% de los
K . forma, entendiéndose como tal la
3 Calidad de la ) : . documentos o
2 - ausencia de No Conformidad segun lo Mensual 0,30%
° documentacion entregada : entregados en
= establecido en el apartado 5.6.1 forma
° Criterios de Medicion del PPT
é % Entregables que son entregados en >=95% de los
3 Cumplimiento de plazo de tiempo, entendiéndose como tal el documentos Mensual 0.30%
§ entrega de documentacion | cumplimiento de la fecha de entrega entregados en e
@ requerida por ICEX tiempo
° — -
2 Cumpllmlento de la Ca“q,ad % de no conformidades en la ejecucion < 10% de no o
54 de ejecucion y prestacion . " : Mensual 0,30%
hel del servicio y prestacion del servicio conformidades
= % de desviacion entre el numero de
g Cumplimiento de la Playbooks, informes, andlisis y planes
L documerrw)tacién ontreqada periddicos entregados y el nimero de <=2% Mensual 0,20%
g 9 Playbooks, informes, andlisis y planes
2 reales.
§ Indicadores de equipo de trabajo
% Rotacion equipo de trabajo | % Porcentaje de rotacion del equipo <=15% Mensual 0,50%
a Diferencia en nimero de dias entre la
P fecha real de incorporacion o
§ sustitucion de un medio personal y la
hi fecha acordada con ICEX.
5 Cumplimiento del plazo de | Se medira por cada semana natural y Se requiere que
3 incorporacion o sustitucion | por cada medio personal. En caso de sea < 5 dias Mensual 1.00%
E por cada semana natural y retraso por periodo inferior a una laborables por e
& por cada medio personal semana o de que existan dias que recurso
§ excedan al computo semanal que no se
3 puedan contabilizar por semanas, para
§ el computo total, se prorrateara por dias
z las penalizaciones que correspondan.
2 Indicadores de actividades planificadas
:§ % desviacion, si la hubiere entre la
£ fecha establecida en el plan de trabajo
s Cumplimiento de Hito | 0N ICEX parala terminacion del hito <= 15% Mensual 0,60%
§ final de todas aquellas actividades ’
5 planificadas y la fecha real de
& terminacion del hito
o
§’ Indicadores de actividades formativas
© Ntmero de acciones de Numero minimo de acciones de

concienciacion concienciacion al mes aportando el >=2 Mensual 0,10%

material asociado a las mismas
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Concienciacion

material asociado al mismo

% de disponibilidad mensual de las

Lote 2
. Numero de cursos 0 seminarios al ano
Numero de cursos o : f o
. aportando el material asociado a los >=1 Mensual 0,50%
seminarios .
mismos
Numero de Simulacros de Ndmero de Simulacros de
Concienciacion al ano aportando el >=1 Mensual 0,50%

Tiempo maximo de
respuesta a consultas o

Herramientas

Tiempo maximo de respuesta a

Disponibilidad Infraestructuras, Plataformas, >98% Mensual 1,00%
Herramientas
Tiempo maximo de recuperacion de las
Tiempo de recuperacion Infraestructuras, Plataformas, <=1 hora Mensual 1,00%

0osD

Renovacion Certificados

Inventario hardware y
software actualizado

Numero de indicadores

Sistema de Gestién de

Seguridad o Cuadro de
Mando

Numero de andlisis de

buzoén de OSD al mes

Tiempo de notificacion/preaviso para la
renovacion de certificados previa
caducidad

% de equipamiento actualizada frente al
total auditados

Numero minimo de indicadores
definidos para el sistema de gestion de
seguridad o Cuadro de Mandos

<= 30 dias
naturales antes
de su caducidad

>99,5%

>=30

Mensual

Mensual

Mensual

o . consultas o peticiones en el buzén de <=2 horas Mensual 0,10%
peticiones en el buzén de
0OSsD
0OSD
Numero de Informes de . -
actividad del buzon de Ndmero de Informes de actividad del >=1 Mensual 0,05%

0,60%

0,50%

0,15%

ENS en PTR

Numero de controles

adecuacion al ENS en PTR al afio

Numero minimo de controles
preventivos propuestos/implementados

) Numero de andlisis de riesgos al ano >=1 Mensual 1,50%
riesgos
Ndmero de planes de Numero de planes de mejora o
mejora o adecuacion al p y >=25 Mensual 0,50%

Ciberinteligencia

Numero de test servicios

Ciberinteligencia al mes

Numero minimo de test de intrusion
(caja negra/gris/blanca) por servicio

Mensual

: relacionados con los ataques actuales >=3 Mensual 0,50%
preventivos
detectados por el HoneyPot u otras
fuentes de ciberinteligencia. Al trimestre
Numero de informes de Numero de informes de o Mensual 0,60%

1,00%

nuevos : o
nuevo identificado al mes
Numero de test ad-hoc Nymero minimo de test de intrusion >=3 Mensual 1,00%
(caja negra/gris/blanca) ad-hoc al mes
Numero tes't Directorio Numero de test de Directorio Activo al - Mensual 1,00%
Activo semestre
Num(laro d? t estde Numero de test de intrusion al semestre >=1 Mensual 1,00%
intrusion
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£
S
3
2 Tiempo de presentacion de Tiempo de presentacion de los
g los resultados del test de resultados del test de intrusion <= 15 dias Mensual 0,50%
< intrusion transcurrido desde que se realizo el test
o
% Indicadores de Vulnerabilidades
g Numero dg escaneos de Ejecucion escaneos de red interna al o 1 Mensual 1.05%
s red interna semestre (aprox. 3500 IPs)
§ Numero de escaneos de | Ejecucion de escaneos de red publica - Mensual 1.05%
g red publica al mes (aprox. 80 IPs)
? Numero de informes de Numero de informes de gestion de
é gestién de vulnerabilidades vulnerabilidades al mes >= Mensual 0.50%
c Tiempo ejecucion Tiempo maximo de ejecucion de
§ escaneos ad-hoc escaneos ad-hoc (limitado a 2 al afio) <= 72 horas Mensual 0.50%
b Tiempo presentacion Tiempo maximo de presentacion de
E resultados tras escaneos resultados tras escaneos de <= 15 dias Mensual 0,50%
g de vulnerabilidades vulnerabilidades (2 al mes)
§ Indicadores de Servicio de Deteccion y Respuesta
g Numero de implantaciones NG - ld
= de nuevos casos de uso . umero minimo mensual oe
5 . implantacion de nuevos casos de uso >=2 Mensual 0,50%
2 en los sistemas de . 9
8 deteccion en los sistemas de deteccion al mes
hel .
2 Ndmero de informes sobre Numero de informes sobre las
o las herramientas de . - >=1 Mensual 0,40%
3 deteccion herramientas de deteccion al mes
[}
2 Tiempo de diagndstico Tiempo maximo de diagndstico inicial
g inicial incidentes de de incidentes de seguridad catalogados <= 30 min Mensual 2,00%
é seguridad Muy Criticos como MUY CRITICOS
3 Tiempo de diagnostico Tiempo maximo de diagndstico inicial
° inicial incidentes de de incidentes de seguridad catalogados <=2 horas Mensual 1,70%
@ seguridad Criticos como CRITICOS
S Tiempo de diagndstico Tiempo maximo de diagndstico inicial
§ inicial incidentes de de incidentes de seguridad catalogados <=3 horas Mensual 1,25%
) seguridad Altos como ALTOS
E Tiempo de diagndstico Tiempo maximo de diagndstico inicial
s inicial incidentes de de incidentes de seguridad catalogados <= 8 horas Mensual 0,75%
< seguridad Medios como MEDIOS
f Tiempo de diagndstico Tiempo maximo de diagndstico inicial
§ inicial incidentes de de incidentes de seguridad catalogados <= 8 horas Mensual 0,50%
o seguridad No Criticos como NO CRITICOS
% Tiempo de respuesta Tiempo maximo de respuesta de
5 incidentes de seguridad incidentes de seguridad catalogados <=1 horas Mensual 2,00%
g Muy Criticos como MUY CRITICOS
§ Tiempo de respuesta Tiempo maximo de respuesta de
hi incidentes de seguridad incidentes de seguridad catalogados <=3 horas Mensual 1,70%
5 Criticos como CRITICOS
% Tiempo de respuesta Tiempo maximo de respuesta de
o incidentes de seguridad incidentes de seguridad catalogados <=5 horas Mensual 1,25%
& Alto como ALTO
é Tiempo de respuesta Tiempo maximo de respuesta de
< incidentes de seguridad incidentes de seguridad catalogados <=6 horas Mensual 0,50%
& Medio como MEDIO
é Tiempo de respuesta Tiempo maximo de respuesta de
- incidentes de seguridad incidentes de seguridad catalogados <=8 horas Mensual 0,25%
2 No Criticos como NO CRITICOS
_é Tiempo de resolucion Tiempo maximo de resolucion de
E incidentes de seguridad incidentes de seguridad catalogados <= 12 horas Mensual 2,00%
3 Muy Criticos como MUY CRITICOS
% Tiempo de resolucion Tiempo maximo de resolucion de
2 incidentes de seguridad incidentes de seguridad catalogados <=8 horas Mensual 1,70%
§ Criticos como CRITICOS
3 Tiempo de resolucion Tiempo maximo de resolucion de
incidentes de seguridad incidentes de seguridad catalogados <=16 horas Mensual 1,25%
Altos como ALTOS
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£
% Tiempo de resolucion Tiempo maximo de resolucién de
2 incidentes de seguridad incidentes de seguridad catalogados <=24 horas Mensual 0,50%
8 Medios como MEDIOS
é Tiempo de resolucion Tiempo maximo de resolucion de
H incidentes de seguridad incidentes de seguridad catalogados <= 32 horas Mensual 0,25%
2 No Criticos como NO CRITICOS
2 Tiempo de registro Tiempo maximo de registro de incidente
2 incidentes de seguridad de seguridad en la herramienta de <=1hora Mensual 0,25%
% herramienta de gestion gestién de incidentes.
% Numero minimo de
3 playbooks propuestos Nudmero minimo de playbooks
2 /implementado tras propuestos/implementado tras >=1 Mensual 0,20%
§ incidente de seguridad incidente de seguridad potencial
3 potencial
= . P
5 Tl_empo d.e presentacmn Tiempo maximo de presentacion de
© informe incidentes de . o : . o
8 : P informe de incidentes de seguridad <=1dia Mensual 0,50%
2 seguridad criticos tras ", >
@ L criticos tras su resolucion
= resolucion
Q
§ Indicadores de Solucién de anomalias y no conformidades del servicio
7§ Tiempo maximo dé solu- Tiempo maximo de solucion de la
2 cion de la anomalia o no P . " <=30 dias Mensual 0,50%
£ ) - anomalia o no conformidad del servicio
° conformidad del servicio
§ Indicadores de Cadena de Suministro
o ) ‘o Tiempo maximo de entrega del plan de
© Tiempo maximo de entrega I L o
p T continuidad del servicio y de proteccion
5 del plan de continuidad del
2 servicio y de proteccion de q(? la cadena de proveedores <=30 dias Mensual 0,15%
5] /suministros (apartado 5.3.20 del PPT)) ’
£ la cadena de o i
3 o desde el inicio de la fase de prestacion
8 proveedores/suministros o
© del servicio
§ Indicadores de Informes Técnicos de incidentes de peligrosidad alta o superios
% Tiempo maximo de entrega Tiempo de entrega de informes
g . dg informes tecrjlcoslde técnicos de_ incidentes de pehgrosm_jad <=10 dias Mensual 0.80%
g incidentes de peligrosidad | alta o superior desde que se produijo el
‘© critica o superior incidente
_§ Indicadores de Informes forenses en situaciones de crisis o ciberataque exitoso
5 Numero de informes
§ forenses incidente de Numero de informes forenses incidente
& ciberseguridad que desen- | de ciberseguridad que desencadene la >=1 Mensual 0,80%
= cadene la activacion del | activacion del Comité de Crisis de ICEX
3 Comité de Crisis de ICEX
N
& Indicadores de Gestién de Incidentes de Seguridad
g Media de tiempo transcurrido desde
¥ s que se produce la actividad que pueda
bt Plazo maximo de . . :
5 L L suponer un incidente de ciberseguridad
< comunicacion de actividad o
I hasta su comunicacién a ICEX (La h o
3 que pueda suponer un ) j . <=30 min Mensual 0,30%
S " ; media se obtiene entre los tiempos de
£ incidente de ciber- -
& : todas las actividades que puedan
) seguridad a ICEX e ) )
3 suponer un incidente de qbersegundad
% que se hayan producido al mes)
3 Indicadores de guardias
P4
& % de desviacion entre el tiempo de
z atencion a la llamada de guardia
S g .
g Tiempo de atencion a las indicado en e'I\Aapa}rtadp (;egun | =0% Mensual 2,00%
£ lamadas de guardia apartado .5.3.9 edios tecmcgs del
2 PPT) vy el tiempo real de atencion a la
8 llamada de guardia
g ) I % de desviacion entre el tiempo de
2 Tiempo de inicio de . I 9
& - inicio de resolucion a la actuacion de
& resolucion a las guardia indicado en el apartado (segun
3 actuaciones de guardia apartado 5.3.9 Medios técnicos del =0% Mensual 2,00%
© Tiempo de atencion a las P o C
! PPT) y el tiempo real de inicio de
llamadas de guardia 2 9 o
resolucion a la actuacion de guardia%
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de desviacion entre el tiempo de inicio
de resolucion a la actuacion de guardia
indicado en el apartado (segun
apartado 5.3.9 Medios técnicos) vy el
tiempo real de inicio de resolucion a la
actuacion de guardia% de desviacion
entre el tiempo de inicio de resolucién a
la actuacion de guardia indicado en el
apartado (segun apartado5.3.9 Medios
técnicos) y el tiempo real de inicio de
resolucion a la actuacion de guardia

Las penalidades previstas en el presente apartado se impondran por acuerdo del érgano de
contratacion de ICEX, adoptado a propuesta del responsable del contrato y mediante el
procedimiento interno de ICEX establecido al efecto, que sera inmediatamente ejecutivo, y se haran
efectivas mediante deduccion de los mismos de los importes pendientes de pago o del aval
constituido. En caso de ser necesario, por imposibilidad de deducir en una unica factura el importe
total de las penalizaciones, se descontaran de las facturas sucesivas hasta su completa extincion. La
aplicacion y el pago de estas penalizaciones no excluyen la indemnizacion por dafnos y perjuicios a
que hubiere lugar.

NOVENA. - Condiciones Especiales de Ejecucién
El CONTRATISTA quedara obligado a realizar las siguientes condiciones especiales de ejecucion:

1) Igualdad de género: Toda la documentacion o material que se genere con motivo de la
ejecucion del presente Contrato tanto de uso interno como para difusion exterior debera realizar
un uso no sexista del lenguaje, evitar cualquier imagen discriminatoria de las personas o
estereotipos sexistas y fomentar una imagen con valores de igualdad, presencia equilibrada,
diversidad, corresponsabilidad y pluralidad de roles e identidades de género.

A estos efectos, las comunicaciones efectuadas por el CONTRATISTA cumpliran con las
indicaciones recogidas en el Decdlogo de Leguaje no Sexista de ICEX que se adjunto a los
pliegos de la licitacion con referencia 162/2023 como Anexo VII.

2) Sostenibilidad ambiental: Se exigira que el CONTRATISTA entregue o implemente a partir de
la entrada en vigor del presente Contrato, un programa de sostenibilidad o medioambiente
aplicado, en particular, a los servicios que presta y, en general, en su propia empresa, que
incluya entre sus compromisos: la digitalizacion de los procesos, el no uso de papel, el reciclaje
de material y los desplazamientos sostenibles.

Este plan de sostenibilidad tendra que ser entregado por el CONTRATISTA dentro de los 45
dias siguientes a la entrada en vigor del presente Contrato y tendra que ser aprobado por ICEX.

3) Datos de caracter personal. El CONTRATISTA se sometera a la normativa nacional y de la
Union Europea vigente aplicable en materia de proteccion de datos. EIl CONTRATISTA debera
acreditar haber proporcionado una formacion basica en materia de proteccion de datos al
equipo de trabajo destinado a la prestacion del servicio.

Esta formacion sera acreditada mediante la remision de declaraciones al efecto por parte del
CONTRATISTA.

Las circunstancias referidas en los apartados anteriores se acreditaran mediante la declaracion
responsable o entrega de los documentos acordados sin perjuicio de que dicha declaracion pueda
ser comprobada, y deba ser posteriormente justificada durante la ejecucion del Contrato. En caso de
incumplimiento, se valorara la imposicion de penalidades entre el 1% vy el 3% sobre el importe de la
garantia constituida en el caso de que tras el procedimiento establecido al efecto se acrediten
incumplimientos por el contratista de las condiciones especiales de ejecucion recogidas en la
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presente clausula.
DECIMA. - Propiedad Intelectual

Perteneceran a ICEX, de todo el material (incluyendo cualquier tipo de documento, especificaciones,
presentaciones, etc.) que sea elaborado por el CONTRATISTA o sus empleados en ejecucion del
Contrato, en cualquier modalidad y bajo cualquier formato, incluyendo el derecho de uso,
reproduccion, transformacion, distribucion, comunicacion publica y puesta a disposicion a través de
Internet, correspondiendo a los autores materiales del mismo Unicamente los derechos morales que
les reconoce el articulo 14 del texto refundido de la Ley de Propiedad Intelectual, aprobado por el
Real Decreto Legislativo 1/1996, de 12 de abril. Dichos derechos se ejerceran a nivel mundial, y
durante el maximo periodo de proteccion de los derechos de autor, para todo tipo de soportes, en
cualquier formato, e idioma, y con los efectos que las leyes determinen. El CONTRATISTA cede todos
los derechos de Propiedad Intelectual que puedan generarse durante la ejecucion contractual sobre
todos los desarrollos de software que elabore con ocasidon de la ejecucion de los servicios
comprendidos en el ambito del contrato, incluyendo esta cesion todos los derechos reconocidos por
el Real Decreto Legislativo 1/1996. La titularidad del desarrollo afecta no sélo al producto final de la
misma, sino al conjunto de trabajos, bocetos, esquemas, documentos previos, diagramas de flujo v,
en conjunto, todos y cada uno de los trabajos susceptibles de ser objeto de propiedad intelectual e
industrial realizados para el desarrollo.

El CONTRATISTA garantiza que el desarrollo es absolutamente original y que cuenta con la totalidad
de los derechos de propiedad intelectual sobre el mismo, por lo que puede garantizar que todo el
software y las herramientas utilizadas no vulneran ninguna normativa, contrato, derecho, interés o
propiedad de terceros. EIl CONTRATISTA se compromete, salvo que medie consentimiento expreso
de ICEX, a no utilizar el resultado de su labor, ni reproducirlo, trasmitirlo, modificarlo, adaptarlo,
cederlo, alquilarlo, prestarlo ni realizar cualquier otra actividad sin autorizacion de ICEX, y se
comprometen a no divulgarlo, publicarlo, ni ponerlo de ninguna otra manera a disposicion de terceros.
ICEX adquirira la titularidad de todo el material (incluyendo cualquier tipo de documento,
especificaciones, presentaciones, etc.) que sea elaborado por el CONTRATISTA o sus empleados en
ejecucion del Contrato, en cualquier modalidad y bajo cualquier formato, para todo el mundo,
reservandose ICEX cualquier otra facultad aneja a dichos derechos de explotacion. Asimismo, el
CONTRATISTA defendera, a su propio coste, cualquier reclamacion o amenaza de reclamacion
formulada por terceros contra ICEX en la medida que dicha reclamacion se fundamente en la
pretension de que los trabajos que hubieran sido desarrollados por el CONTRATISTA en el marco del
presente Contrato infrinjan derechos de propiedad intelectual o industrial de terceros, o constituyan
una apropiacion indebida de secretos comerciales o industriales de terceros o derechos de imagen.
Toda la documentacion elaborada y los resultados obtenidos por el CONTRATISTA en ejecucion del
contrato seran propiedad de ICEX, en cuyo poder quedaran cuando asi sea requerido por ICEX, no
pudiendo el CONTRATISTA utilizarla para otras personas o entidades.

El CONTRATISTA respondera del gjercicio pacifico de ICEX en la utilizacion del software y demas
derechos proporcionados por el CONTRATISTA con motivo del contrato y sera responsable de toda
reclamacion que pueda presentar un tercero por estos conceptos contra ICEX y debera indemnizar a
la entidad publica por todos los dafios y perjuicios que ésta pueda sufrir por esta causa. En todo
caso, las relaciones juridicas derivadas del presente Contrato se establecen entre ICEX y el
CONTRATISTA. ICEX no estara contractualmente vinculada con personas distintas del
CONTRATISTA.

UNDECIMA. - Proteccién de datos personales

La realizacion del objeto del presente Contrato requiere el acceso por el CONTRATISTA a datos
personales de los que es responsable ICEX, teniendo el CONTRATISTA la consideracion de
encargado del tratamiento conforme a lo establecido en los articulos 28 y 29 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante, RGPD).
Teniendo en cuenta la obligacion de cumplir con el Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad, de aplicacion a todo el sector publico y a los sistemas
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de informacién de las entidades del sector privado el CONTRATISTA debe estar en condiciones de
tener sus sistemas adaptados a la categoria BASICA de la citada normativa. Por tal motivo, y en
cumplimiento de las previsiones legales que se contienen en el RGPD, vy la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, las partes
formalizan el Contrato de Acceso a datos por cuenta de terceros como Anexo 1.

DUODECIMA. - Lugar de prestacién del servicio

La prestacion de los servicios objeto del presente Contrato se realizara conjuntamente desde las
instalaciones de ICEX y del CONTRATISTA, en atencion a la naturaleza de la actividad a realizar, a su
posible prestacion en remoto o, a las tareas encomendadas a la totalidad o a parte de los recursos
asignados. Esto es asi, debido a las necesidades especificas del servicio y las caracteristicas técnicas
del mismo y la necesidad de una coordinacion rapida de los servicios gestionados que permita que
los sistemas principales de ICEX funcionen correctamente. Por eso es necesario que la mayor parte
del servicio se pueda prestar desde las instalaciones de ICEX, para su mayor agilidad, seguimiento,
control y coordinacion con los equipos de negocio y de Tl de ICEX. Los servicios centrales de ICEX
se ubican en Madrid (Paseo de la Castellana, 278), los servicios para la Red Exterior Territorial de
ICEX se prestaran asimismo desde las oficinas del Contratista y los servicios centrales de ICEX, no
siendo necesario el desplazamiento de personal a las Oficinas de la RET.

DECIMOTERCERA. - Responsabilidades del CONTRATISTA

El CONTRATISTA sera responsable de la calidad técnica de los trabajos, prestaciones y servicios que
realicen en ejecucion del presente Contrato, asi como de las consecuencias que se deduzcan para
ICEX, o para terceros de las omisiones, errores, métodos inadecuados o conclusiones incorrectas en
la ejecucion del Contrato. EI CONTRATISTA respondera y asumira las correspondientes
indemnizaciones por los dafios y perjuicios directos e indirectos causados a ICEX o a terceros, que
traigan causa en una conducta negligente o culposa del CONTRATISTA o se deriven del
incumplimiento de las obligaciones que le incumben, a tenor de lo sefialado en el presente Contrato.
Concretamente, el CONTRATISTA se responsabilizara:

- De que, tanto el desarrollo como el resultado final de los servicios/trabajos que le sean
encomendados, cumplan las especificaciones de calidad que se hayan acordado por ICEX en
SU caso.

- Del cumplimiento de los plazos, bien sea el plazo total fijado para la realizacion del Contrato, o
los plazos parciales sehalados, en su caso, en los Pliegos o los acordados con ICEX en su caso.

- Delas omisiones, errores, conclusiones incorrectas o métodos inadecuados que aconseje y lleve
a efecto durante la vigencia del presente Contrato.

- Del personal que forme parte del equipo de trabajo destinado al desarrollo y ejecucion del
Contrato, siendo el unico responsable laboral del comportamiento y funcionamiento del
mencionado equipo.

- Del tratamiento de la informacion y de los datos que se pongan a su disposicion, en su caso,
responsabilizandose asimismo de la pérdida o corrupcion de datos que se puedan producir,
especialmente cuando se trate de datos de caracter personal.

Sin perjuicio de cualquier otra indemnizacion que pudiera corresponderle a ICEX, el CONTRATISTA
indemnizara a ICEX por las acciones y reclamaciones derivadas de:

- Eldafho, pérdida o destruccion de cualquier propiedad o informacion de ICEX, derivados de actos
u omisiones dolosas o negligentes del CONTRATISTA.

- Responsabilidades de todo tipo en que incurra ICEX y sean consecuencia directa del
incumplimiento por el CONTRATISTA de sus obligaciones.

El CONTRATISTA guedara exonerado de responsabilidad cuando los incumplimientos sean debidos
a causas exclusivamente imputables a ICEX y en los casos de fuerza mayor.
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Las partes podran acordar las modificaciones al presente Contrato que se consideren necesarias
para su correcta ejecucion, siempre y cuando las mismas no alteren la naturaleza global del contrato
inicial ni supongan una modificacion sustancial. A estos efectos, se considerara una modificacion
sustancial aguellas cuyo coste implique una variacion del precio del presente Contrato superior al
20%. Las causas de modificacion del Contrato podran ser:

- Aparicion de una nueva legislacion sobre materia de Tecnologias de la Informacion vy
Comunicaciones, que suponga cambios o modificaciones en la infragstructura o los servicios
objeto del Contrato.

- Necesidades de evolucion tecnoldgica en el marco del contrato.

- Todas aquellas derivadas de la disminucion o aumento de la plantilla de ICEX, integraciones o
traslados organizativos de organismos o entidades del ministerio de adscripcion, se hayan
producido desde la fecha de publicacion de los pliegos reguladores de esta licitacion hasta la
finalizacion del presente Contrato y que den lugar a la necesidad de modificar el nimero de
lineas.

- Integracion de otros organismos, entes o sociedades en ICEX, incluyendo los ahora adscritos a
otros departamentos ministeriales en el caso de que supongan una carga de trabajo inasumible
y justificada por parte del equipo previsto.

- Encaso de que sea necesario incrementar la capacidad del equipamiento hardware y/o software
del sistema de gestion de eventos SIEM, la tecnologia de andlisis de flujos de la red, y las pantallas
de monitorizacion, por incremento del volumen total de eventos de seguridad a recopilar, correlar
y almacenar.

- En caso de que para dar cobertura a los servicios objeto del presente Contrato sea necesaria la
dedicacion de un mayor nimero de horas de recursos técnicos al estimado inicialmente, derivado
de necesidades de incorporacion de nuevas fuentes de eventos de seguridad a monitorizar no
previstas, del incremento del numero de incidentes de seguridad detectados, analizados y
tratados, durante el plazo de ejecucion del Contrato.

- Cambios tecnoldgicos, obsolescencia y mejoras tecnoldgicas de hardware, software,
herramientas o sistemas o de la adaptacion a metodologias, buenas practicas o directrices de
seguridad.

- Incremento de la carga de trabajo debido a nuevas necesidades técnicas o funcionales del
ambito de este Contrato, no previstas, en el caso de que supongan una carga de trabajo
inasumible y justificada por parte del equipo previsto.

- Aparicion de una nueva legislacion en materia de Tecnologias de la Informacion vy
Comunicaciones y Seguridad.

Asimismo, se podran llevar a cabo modificaciones cuya necesidad derive de circunstancias
sobrevenidas e imprevisibles siempre que su coste no implique una variacion del precio del Contrato
superior al 50%. En todos los casos, el CONTRATISTA proporcionara por escrito, a peticion de ICEX,
las condiciones técnicas, econémicas y de cualquier otra indole, antes de llevar a cabo cualquier
modificacion al Contrato. La modificacion debera ser aprobada previamente por ICEX y formalizada
en la correspondiente adenda al Contrato.

DECIMOQUINTA. - Resolucién del Contrato
Son causas expresas de resolucion del Contrato, sin caracter exhaustivo, las siguientes:

- Elincumplimiento grave de las obligaciones sefialadas en el Contrato o en los Pliegos que lo
rigen.

- Lapérdida sobrevenida de los requisitos exigidos legalmente en la contratacion publica.

- Ladeclaracion de concurso o la declaracion de insolvencia en cualquier otro procedimiento por
parte del CONTRATISTA, en los términos dispuestos en la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP) y que resulten de aplicacion por el Real Decreto Legislativo
1/2020, de 5 de mayo, por el que se aprueba el texto refundido de la Ley Concursal.

- Las establecidas expresamente en los Pliegos o en este Contrato.

- El'incumplimiento por el CONTRATISTA de los perfiles profesionales de personal que, en su

15/23

Codigo seguro de Verificacion : GEN-3406-45ec-28fe-bd4 1-5ff4-4026-b262-c6d9 | Puede verificar la integridad de este documento en la siguiente direccion : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

CSV : GEN-3406-45ec-28fe-bd41-5ff4-4026-b262-c6d9
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ELISA CARBONELL MARTIN | FECHA : 24/09/2024 12:12 | Certifica




fi= == cxx =

Exp. 162/2023
Lote 2

caso, se asigne al servicio.

- La sustitucion del equipo asignado en un porcentaje superior al permitido por ICEX.

- El desarrollo de los trabajos de acuerdo con un contenido y metodologia sustancialmente
distintos a los sefialados por ICEX.

- Cualquier causa que imposibilite o retrase la realizacion del servicio o entrega del objeto del
Contrato, o implique una disminucion de los niveles de calidad exigibles.

- Elincumplimiento de las obligaciones establecidas en materia de subcontratacion.

- Elincumplimiento de la normativa vigente en materia de proteccion de datos personales, tanto
nacional como de la Unién Europea.

- El mutuo acuerdo de las partes.

En los casos de resolucion por incumplimiento culpable del CONTRATISTA, le sera incautada la
garantia aportada por el CONTRISTA y debera, ademas, indemnizar a ICEX por los dafos y perjuicios
ocasionados en lo que excedan del importe de la garantia incautada. La determinacion de los danos
y perjuicios que deba indemnizar el CONTRATISTA se llevara a cabo por el Organo de Contratacion
en decision motivada previa audiencia del mismo, atendiendo, entre otros factores, al retraso que
implique para la realizacion de los servicios contratados, y a los mayores gastos que el incumplimiento
ocasione a ICEX.

DECIMOSEXTA. — Obligaciones de confidencialidad

El CONTRATISTA esta obligado a guardar el secreto profesional respecto a la informacion y
documentacion proporcionada por ICEX para la realizacion de los servicios objeto del presente
Contrato. El CONTRATISTA unicamente permitira el acceso de la informacion confidencial a aquellas
personas que tengan necesidad de conocerla para el desarrollo de las actividades y servicios
contratados. EI CONTRATISTA sera responsable del cumplimiento de las obligaciones de
confidencialidad del personal a su servicio y de cualesquiera personas o entidades que sean
colaboradoras o subcontratadas por ellas. EI CONTRATISTA se obliga a no utilizar la informacién
confidencial de ICEX a la que tenga acceso para fines propios o privados o cualesquiera otros fines.
Esta obligacion subsistira tanto durante como después de la terminacion de las actividades objeto del
Contrato, hasta que transcurran cinco (5) afos desde su finalizacion, salvo que dicha informacion
llegue a ser de dominio publico o que, por otras causas legitimas, pierda su consideracion de
confidencial. El incumplimiento de las obligaciones sefialadas anteriormente dara derecho a ICEX a
exigir las correspondientes responsabilidades de tipo civil e incluso penal a que hubiere lugar. No
guedan comprendidas dentro de la obligacion de confidencialidad anterior las informaciones recibidas
por una de las partes que:

- Sean conocidas anteriormente por la parte receptora pudiendo ésta justificar la anterior posesion
de la informacion.

- Sean de general o publico conocimiento.

- Hayan sido recibidas legitimamente de terceros distintos a las Partes, sin que las informaciones
estuvieran sometidas a obligacion de confidencialidad.

- Hayan sido desarrolladas independientemente por la parte receptora sin haber utilizado total o
parcialmente como base informacion alguna de la otra Parte.

- Su transmision a terceros hubiera sido aprobada o consentida previamente y por escrito por
aquella Parte de la que procede la informacion.

- Sutransmision sea requerida por cualquier ley o norma aplicable o por requerimiento de cualquier
autoridad administrativa legitimada para ello.

DECIMOSEPTIMA. - Cesién del Contrato

El CONTRATISTA no podréa ceder o traspasar a terceros, sin autorizacion previa y expresa de ICEX,
obligaciones o derechos dimanantes del presente Contrato.
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por importe equivalente al cinco por ciento (5%) del precio maximo del presente Contrato respondera
de los siguientes conceptos:

- De la correcta ejecucion de las prestaciones contempladas en el presente Contrato.

- Del resarcimiento de las responsabilidades contempladas en la clausula decimotercera del
presente Contrato.

- De los gastos originados a ICEX por demora del CONTRATISTA en el cumplimiento de sus
obligaciones.

- De los dafios y perjuicios ocasionados a ICEX con motivo de la ejecucion del Contrato o por su
incumplimiento.

- De los dafios y perjuicios ocasionados por la resolucion anticipada del Contrato por causas

imputables al CONTRATISTA.

De las penalizaciones impuestas al CONTRATISTA conforme a la clausula octava anterior.

En caso de que se hagan efectivas sobre la garantia las penalizaciones o indemnizaciones exigibles
al CONTRATISTA, éste debera reponer o ampliar aquélla, en la cuantia en que corresponda, en el
plazo de diez (10) dias habiles desde el dia siguiente a la ejecucion, incurriendo en caso contrario en
causa de resolucion. Asimismo, cuando, como consecuencia de una modificacion del Contrato, su
precio experimente variacion, debera reajustarse la garantia, para que guarde la debida proporcion
con el nuevo precio modificado, en el plazo de diez (10) dias habiles contados desde el dia siguiente
la fecha en que se notifique al CONTRATISTA el acuerdo de modificacion. La garantia no seré devuelta
0 cancelada hasta que se haya cumplido satisfactoriamente el Contrato o hasta que se declare la
resolucion de éste sin culpa del CONTRATISTA.

DECIMONOVENA. - Subcontratacién

El presente Contrato debera ser ejecutado directamente por el CONTRATISTA. No obstante, éste
podra concertar con terceros la realizacion parcial de la prestacion, salvo los de los siguientes perfiles
Jefe/a de Servicio de Oficina de Seguridad y el de Coordinador/a de Seguridad, que, por su naturaleza
critica, deberan ser ejecutadas directamente por el CONTRATISTA. EI CONTRATISTA debera
comunicar anticipadamente y por escrito a ICEX la intencion de celebrar los subcontratos, sefialando
la parte de la prestacion que se pretende subcontratar y la identidad del subcontratista, y debera
acreditar las condiciones de solvencia técnica o profesional, de los subcontratistas a los que se vaya
a encomendar su realizacion. En todo caso, el CONTRATISTA sera responsable directo frente a ICEX
por la actuacion de la empresa o empresas subcontratadas en todos los ambitos, incluyendo el
relativo a la calidad de los trabajos/servicios, al cumplimiento de plazos de entrega y finalizacion, a las
obligaciones con relacion al tratamiento de datos e informaciones, asi como del cumplimiento por
parte de la empresa subcontratada de sus obligaciones fiscales y laborales que resultaran de
aplicacion.

VIGESIMA. - Legislacién aplicable y jurisdiccién competente

La legislacion aplicable a este Contrato sera la espafnola. El presente Contrato tiene caracter mercantil
y se regira por lo dispuesto en el mismo, asi como en los Pliegos reguladores de la presente
contratacion y en la oferta presentada por el CONTRATISTA, que forman todos ellos parte integrante
del Contrato en todo aquello en lo que no contradigan a sus propias clausulas. Subsidiariamente para
todo lo no previsto en éste, se atendran las partes a las disposiciones del Codigo de Comercio, usos
mercantiles y, en su defecto, a lo dispuesto en el Cédigo Civil y demas legislacion especifica que le
sea de aplicacion. Las discrepancias sobre la interpretacion o ejecucion del presente Contrato seran
resueltas por mutuo acuerdo. A falta de este, las Partes con renuncia expresa a su propio fuero, si lo
hubiere, se someten expresamente a la jurisdiccion y competencia de los Juzgados y Tribunales de
Madrid capital.

VIGESIMOPRIMERA. - Cumplimiento del Contrato
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Y para que conste y en prueba de conformidad, firman el presente Contrato en Madrid, en la fecha
indicada en la firma, tomandose como fecha de formalizacidn del presente documento la fecha del
dltimo firmante.

ICEX Esparia Exportacién Cipherbit, S.L.U.
e Inversiones, E.P.E. Firmado digitalmente por
ALFREDO DIEZ
c i p h e rb?t R: B01644558)

Fecha: 2024.09.26 11:01:30
+02'00'

Dia. Elisa Carbonell Martin D. Alfredo Diez Fernandez

Anexos citados.

Anexo 1: Acceso a Datos por cuenta de tercero
Anexo 2: Oferta Técnica

Anexo 3: Oferta Econdmica y critérios automaticos

Codigo seguro de Verificacion : GEN-3406-45ec-28fe-bd4 1-5ff4-4026-b262-c6d9 | Puede verificar la integridad de este documento en la siguiente direccion : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

18/23

CSV : GEN-3406-45ec-28fe-bd41-5ff4-4026-b262-c6d9
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ELISA CARBONELL MARTIN | FECHA : 24/09/2024 12:12 | Certifica




L et — v =
g e (CIX G Exp. 162/2023

Lote 2

ANEXO n° 1
CONTRATO DE ACCESO A DATOS POR CUENTA DE TERCERO

ANTECEDENTES

() Que ICEX ha contratado a la empresa CIPHERBIT S.L.U. (en lo sucesivo, el CONTRATISTA) la
prestacion del servicio de oficina de seguridad digital de los servicios centrales (SSCC) y la red
exterior y territorial de ICEX Espafa Exportacion e Inversiones, E.P.E. (ICEX), del que este
documento forma parte como anexo (en adelante, el Acuerdo). Para ello resulta necesario que
el CONTRATISTA efectue, por cuenta de ICEX, un tratamiento de los datos de caracter personal
de las bases de datos titularidad de ICEX.

(i) Que en virtud del objeto del citado acuerdo suscrito entre las partes, ICEX tendra la
consideracion de responsable del tratamiento y el CONTRATISTA tendra la consideracion de
encargado del tratamiento conforme a lo establecido en los articulos 28 y siguientes de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (en adelante, LOPD), y en los articulos 28 y 29 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante, RGPD).

Asi pues, las partes convienen en otorgar el presente contrato de acceso a datos por cuenta de
tercero (en lo sucesivo, el Contrato), el cual formalizan en el marco del Acuerdo como anexo al mismo
y llevan a efecto de acuerdo con las siguientes:

CLAUSULAS

PRIMERA. - OBJETO. El presente Contrato tiene por objeto regular el acceso y tratamiento de los
datos de caracter personal de los ficheros titularidad de ICEX que el CONTRATISTA realizara con
ocasion de la prestacion del servicio de oficina de seguridad digital de ICEX SSCC vy la red exterior y
territorial de ICEX. En consecuencia, el tratamiento de datos personales encargado al CONTRATISTA
consistirda en recoger, estructurar, conservar, consultar y modificar los datos personales
responsabilidad de ICEX. Para la ejecucion de los servicios contratados, el CONTRATISTA tratara las
siguientes tipologias de datos personales:

o Datos identificativos y de contacto.
e [alP delos equipos, que permite identificar individualmente a usuarios.
e Loslogs generados por los usuarios

SEGUNDA. - DEBER DE SECRETO. EI CONTRATISTA se compromete a guardar la maxima reserva
y secreto sobre la informacion clasificada como confidencial. Se considerara informacion confidencial
cualquier dato al que el CONTRATISTA acceda en virtud del presente contrato y/o en el Acuerdo a
través del cual se regula los servicios a prestar por parte del CONTRATISTA a ICEX, en especial la
informacion y datos propios de ICEX a los que haya accedido o acceda durante la ejecucion del
mismo. No tendran el caracter de confidencial todas aquellas informaciones y datos que fueran de
dominio publico o que estuvieran en posesion del CONTRATISTA con anterioridad a iniciar la
prestacion de sus servicios y hubieran sido obtenidas por medios licitos. Esta obligacion de
confidencialidad subsistira tanto durante como después de la terminacién de las actividades objeto
del Acuerdo, hasta que dicha informacion llegue a ser de dominio publico o que, por otras causas
legitimas, pierda su consideracion de confidencial estableciéndose un periodo maximo de cinco anos
desde la finalizacion del Acuerdo o de la prorroga del mismo en su caso, tal y como se establece en
la condicion 27.2 del Documento de Condiciones Generales de la licitacion. De igual manera, el
CONTRATISTA sera responsable de que su personal, colaboradores, directivos y en general, todas
las personas que tengan acceso a la informacion confidencial y a los ficheros de ICEX, respeten la
confidencialidad de la informacion, asi como las obligaciones relativas al tratamiento de datos de
caracter personal. Por tanto, EL CONTRATISTA realizara cuantas advertencias y suscribira cuantos
documentos sean necesarios, con dichas personas, con el fin de asegurar el cumplimiento de tales
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obligaciones. Las partes reconocen que el CONTRATISTA podra tener acceso a ficheros que
contienen datos de caracter personal, de los que ICEX es responsable, para la prestacion del servicio
arriba indicado en el marco del Acuerdo, y que este servicio es necesario para el desarrollo de la
actividad del CONTRATISTA. No obstante lo anterior, ICEX es, con caracter unico, quien decidira
sobre la finalidad, contenido y uso de los ficheros de datos existentes o0 que puedan ser creados y a
los que pueda tener acceso el CONTRATISTA, como resultado de las actividades realizadas por éste.

TERCERA. - OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO. EI CONTRATISTA, en su
calidad de Encargada del Tratamiento asume las obligaciones siguientes:

Acceder a los ficheros o bases de datos de caracter personal de ICEX, Unicamente, cuando
el mismo sea imprescindible para el buen desarrollo de los servicios para los que ha sido
contratado.

Tratar los datos conforme a las instrucciones que reciba de ICEX.

En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta
de ICEX, el CONTRATISTA debera seguir los procedimientos e instrucciones que reciba de
ICEX, especialmente en lo relativo al deber de informacién y, en su caso, la obtencién del
consentimiento de los afectados.

Si el CONTRATISTA considera que alguna de las instrucciones de ICEX infringe el RGPD o
cualquier otra disposicién en materia de proteccion de datos de la Union o de los Estados
miembros, informara inmediatamente a ICEX.

No destinar, aplicar o utilizar los datos personales responsabilidad de ICEX con fin distinto del
indicado en el presente contrato o de cualquier otra forma que suponga un incumplimiento
de las instrucciones de ICEX.

Asumir la condicion de responsable del tratamiento en caso de que destine los datos a otra
finalidad distinta del cumplimiento del objeto del Contrato, los comunique o los utilice
incumpliendo las estipulaciones del mismo o las obligaciones de la normativa vigente,
respondiendo de las infracciones en que hubiera incurrido personalmente.

No permitir el acceso a los datos personales responsabilidad de ICEX a ninguin empleado de
su responsabilidad que no tenga la necesidad de conocerlos para la prestacion de los
servicios contratados.

No revelar, transferir, ceder o de otra forma comunicar los datos personales responsabilidad
de ICEX, ya sea verbalmente o por escrito, por medios electronicos, papel o mediante acceso
informatico, ni siquiera para su conservacion, a ningun tercero, salvo que exista autorizacion
o instruccién previa de ICEX.

En caso de estar obligado a ello por el articulo 30 del RGPD, el CONTRATISTA mantendra un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de ICEX,
que contenga la informacion exigida por el articulo 30.2 del RGPD.

Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

Dar apoyo a ICEX en la realizacion de las evaluaciones de impacto relativas a la proteccion de
datos, cuando proceda.

Dar apoyo a ICEX en la realizacion de las consultas previas a la Autoridad de Control, cuando
proceda.

Poner a disposicion de ICEX toda la informacion necesaria para demostrar el cumplimiento
de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones que
realicen ICEX u otro auditor autorizado por este.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente Contrato, conforme lo
previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos personales
responsabilidad de ICEX'y eviten su alteracion, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estén expuestos, ya provengan de la accion humana o del medio fisico o natural.
En caso de estar obligado a ello por el articulo 37.1 del RGPD, designar un delegado de
proteccion de datos y comunicar su identidad y datos de contacto a ICEX, asi como cumplir
con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD.

Respetar todas las obligaciones que pudieran corresponderle como encargado del
tratamiento con arreglo al RGPD, o de cualquier otra disposicion o regulacion complementaria

20/23

CSV : GEN-3406-45ec-28fe-bd41-5ff4-4026-b262-c6d9
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ELISA CARBONELL MARTIN | FECHA : 24/09/2024 12:12 | Certifica



i = (CZXE

Exp. 162/2023
Lote 2

que le fuera igualmente aplicable.

=  En caso de que el CONTRATISTA deba transferir o permitir acceso a datos personales
responsabilidad de ICEX a un tercero en virtud del Derecho de la Union o de los Estados
miembros que le sea aplicable, informara a ICEX de esa exigencia legal de manera previa,
salvo que estuviese prohibido por razones de interés publico.

CUARTA. - OBLIGACIONES DEL RESPONSABLE DEL FICHERO. ICEX manifiesta y hace constar,
a los efectos legales oportunos que:

e |osdatos alos que accedera el CONTRATISTA se hallan debidamente legalizados, legitimados
y cumplen con todas las prescripciones legales y reglamentarias que exige la normativa vigente
en materia de proteccion de datos.

e |os términos del presente Contrato en nada alteran ni sustituyen las obligaciones y
responsabilidades que sean atribuibles a ICEX, como responsable del registro, en virtud de la
vigente legislacion en materia de proteccion de datos.

QUINTA. - MEDIDAS DE SEGURIDAD Y VIOLACION DE LA SEGURIDAD. Teniendo en cuenta el
estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades de
las personas fisicas, el CONTRATISTA aplicara medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

e | aseudonimizacion y el cifrado de datos personales.

e |a capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento, asi como la disponibilidad y el acceso
a los datos personales de forma répida en caso de incidente fisico o técnico.

e Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

e Un catdlogo de medidas de seguridad reconocido en normativas o estandares de seguridad
de la informacién, tales como el Esquema Nacional de Seguridad (Real Decreto 311/2022, de
3 de mayo, por el que se regula el Esquema Nacional de Seguridad), el estandar internacional
ISO/IEC 29151:2017, o el estandar internacional ISO/IEC 27002:2013.

Al evaluar la adecuacion del nivel de seguridad, el CONTRATISTA tendra en cuenta los riesgos que
presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma,
0 la comunicacion o acceso no autorizados a dichos datos. el CONTRATISTA permitira y contribuira
a la realizacion de auditorias, incluidas inspecciones, por parte de ICEX o de otro auditor autorizado
por el mismo. Asimismo, en caso de modificacion de la normativa vigente en materia de proteccion
de datos o de otra normativa relacionada y que resultase aplicable al tratamiento objeto del presente
Contrato, el CONTRATISTA garantiza la implantacion y mantenimiento de cualesquiera otras medidas
de seguridad que le fueran exigibles, sin que ello suponga una modificacion de los términos del
presente Contrato. En caso de violacion de la seguridad de los datos personales en los sistemas de
informacion utilizados por el CONTRATISTA para la prestacion de los servicios objeto del Acuerdo y
regulado bajo el presente Contrato, el CONTRATISTA debera notificar a ICEX, sin dilacion indebida, y
en cualquier caso antes del plazo maximo de 24 horas habiles, las violaciones de la seguridad de los
datos personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia conforme a lo dispuesto en el
articulo 33.3 del RGPD. En tal caso, correspondera a ICEX comunicar las violaciones de seguridad
de los datos a la Autoridad de Proteccion de Datos y/0 a los interesados conforme a lo establecido
en la normativa vigente.

SEXTA. - DESTINO DE LOS DATOS AL FINALIZAR LA RELACION CONTRACTUAL. Una vez
cumplida o resuelta la prestacion contractual acordada entre ICEX y el CONTRATISTA a través del
Acuerdo, y que justifica el acceso a los datos personales respecto de los cuales es responsable ICEX,
los datos personales seran destruidos o devueltos a ICEX, al igual que cualquier soporte o
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documentos en que conste algun dato de caracter personal objeto del tratamiento. La destruccion
no procedera en el caso de que una prevision legal exija la conservacion de los datos, en cuyo caso
debera procederse a la devolucién de los mismos garantizando el responsable del fichero dicha
conservacion. En cualquier caso, los datos permaneceran convenientemente bloqueados.

SEPTIMA. - EJERCICIO DE DERECHOS. Si los afectados ejercitan sus derechos de acceso,
rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad de los datos y a no ser
objeto de decisiones individualizadas automatizadas ante el CONTRATISTA y solicitan el ejercicio de
tales derechos ante la misma, el CONTRATISTA debera dar traslado de la mencionada solicitud, en
el plazo maximo de tres (3) dias, a ICEX a fin de que por el mismo se resuelva, en los plazos
establecidos por la normativa vigente. Asimismo, el CONTRATISTA debera tramitar cualquier
instruccion relativa a los derechos que reciba a través de ICEX, a la mayor celeridad posible, y siempre
dentro del plazo maximo de dos (2) dias habiles a contar desde la recepcion de la solicitud,
confirmando por escrito tanto la recepcion de la solicitud como la ejecucion de la tarea encomendada.
Estas comunicaciones seran remitidas al buzon del delegado de proteccion de datos de ICEX
(delegadoprotecciondatos@icex.es)

OCTAVA. - DEBER DE INFORMACION MUTUO. Las partes se informan mutuamente de que los
datos de las personas de contacto que figuran en el encabezamiento del Acuerdo, asi como los datos
personales de cualquier empleado que se proporcionen entre si como consecuencia de la relacion
negocial objeto del citado acuerdo seran incorporados a los registros de actividad de tratamiento
titularidad de cada una de las partes con la finalidad de gestionar dicha relacion. La base juridica que
legitima el tratamiento de los datos de los interesados es la necesidad para la celebracion y ejecucion
del Acuerdo. Los datos seran conservados durante la vigencia del Acuerdo y, posteriormente, durante
el plazo legal necesario con la finalidad de atender a las posibles responsabilidades derivadas de la
relacion contractual. En todo caso, los afectados podran ejercer sus derechos de acceso,
rectificacion, cancelacion/supresion, oposicion, limitacion y portabilidad ante la parte que
corresponda a través de comunicacion por escrito al domicilio social que consta al comienzo del
presente documento o al buzén del delegado de proteccion de datos de ICEX
(delegadoprotecciondatos@icex.es), aportando fotocopia de su DNI o documento equivalente e
identificando el derecho que se solicita. Asimismo, en caso de considerar vulnerado su derecho a la
proteccion de datos personales, podran interponer una reclamacion ante la Agencia Espafnola de
Proteccion de Datos (www.aepd.es).

NOVENA. - CONFIDENCIALIDAD. La totalidad de los términos y condiciones del presente
documento tienen caracter confidencial, estando sujetos a las obligaciones expuestas a lo largo del
mismo y del Acuerdo del que trae causa.

DECIMA. - SUBCONTRATACION. EI CONTRATISTA no podré subcontratar ninguna de las
prestaciones que formen parte del objeto de este contrato y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los servicios.
Sin perjuicio de lo anterior, en caso de que el CONTRATISTA necesitara subcontratar todo o parte de
los servicios contratados por ICEX en los que intervenga el tratamiento de datos personales, debera
comunicarlo previamente y por escrito a ICEX, con una antelacion de 1 mes, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto. La subcontratacion podra llevarse a cabo si ICEX no
manifiesta su oposicion en el plazo establecido. En este ultimo caso, el subencargado, que también
tendra la condicion de encargado del tratamiento, esta obligado igualmente a cumplir las obligaciones
establecidas en este documento para EL CONTRATISTA vy las instrucciones que dicte ICEX.
Corresponde al CONTRATISTA exigir por contrato al subencargado el cumplimiento de las mismas
obligaciones asumidas por él a través del presente documento. EI CONTRATISTA seguira siendo
plenamente responsable ante ICEX en lo referente al cumplimiento de las obligaciones. El
CONTRATISTA esta obligado a informar a ICEX de cualquier cambio en la incorporacion o sustitucion
de otros subencargados con una antelacion de un (1) mes, dando asi a ICEX la oportunidad de
oponerse a dichos cambios.
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obligaciones establecidas en el presente Contrato y en la normativa vigente, en relacion con el
presente encargo de tratamiento. El CONTRATISTA sera considerado responsable del tratamiento en
el caso de que destine los datos a otras finalidades, los comunique o los utilice incumpliendo las
estipulaciones del presente Contrato, respondiendo de las infracciones en que hubiera incurrido
personalmente.

DUODECIMA. - UBICACION DE LOS SERVIDORES Y DE LOS SERVICIOS ASOCIADOS AL
MISMO. De conformidad con lo sefialado en el Real Decreto-ley 14/2019, de 31 de octubre, el
CONTRATISTA declara que los servidores en los que se alojaran los datos personales de ICEX objeto
de tratamiento estan ubicados en los propios de ICEX para la prestacion del servicio.

y que la ubicacion desde donde se van a prestar los servicios asociados a los mismos es en las
instalaciones del ICEX en Madrid y en su caso y previa autorizacion de ICEX, en las instalaciones
principales de CIPHERBIT ubicadas en C/ Marie Curie, 17-19 28521, Rivas-Vaciamadrid, Espana, y/o
cualquier otra ubicacién del ICEX, CIPHERBIT o Terceros que se acuerde por las partes.

El CONTRATISTA se obliga a comunicar durante la vigencia del contrato, cualquier cambio que se
produzca de la informacion facilitada en esta clausula.

Anexo 2: Oferta Técnica
Anexo 3: Oferta Econdmica y de Criterios Automaticos
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ANEXO Il. MODELO DE PRESENTACION DEL PROYECTO TECNICO
LOTE 2

(A incluir en el sobre n° 2)

DATOS DE IDENTIFICACION DEL EXPEDIENTE

Expediente n°: 162/2023

Objeto: Suministro, administraciéon, gestion y operacion de la infraestructura

tecnoldgica de ICEX y de la Red Exterior y Territorial:

- Lote 2: Servicio de Oficina de Seguridad Digital de ICEX Servicios Centrales y la
Red Exterior y Territorial.

Presupuesto base de licitacion: 4.159.883,20 €, IVA incluido.

DATOS DE IDENTIFICACION DEL FIRMANTE DE LA PROPOSICION Y DEL
LICITADOR

Apellidos y nombre del firmante de la proposicion: DIEZ FERNANDEZ, ALFREDO
Relacion que une al firmante con el licitador': Representante legal, (Apoderado)
Razén Social del Licitador: CIPHERBIT, S.L.U.

NIF del licitador: B01644558

Domicilio del licitador Calle Marie Curie, 19, Rivas Vaciamadrid, 28521

Teléfono

DATOS DE LA DIRECCIC")N DE CORREO HABILITADA PARA RECIBIR
NOTIFICACIONES ELECTRONICAS:

concursos@oesia.com

PROPOSICION TECNICA

El abajo firmante, en virtud de la representacion que ostenta presenta Proyecto
Técnico para la licitacién convocada por ICEX para la contratacion del servicio
Oficina de Seguridad Digital de ICEX Servicios Centrales y la Red Exterior y
Territorial (Lote 2).

De acuerdo con las condiciones contenidas en los pliegos que rigen esta licitacion,
aceptando expresamente el contenido de los mismos y se compromete, caso de
resultar adjudicatario, a tomar a su cargo la realizacion de los servicios relativos a
esta licitacion, ofertando las condiciones técnicas especificadas en el caso practico
que acompaiia al presente Anexo II** siendo las mismas vinculantes para la
ejecucion de los servicios objeto de este lote:

" A cumplimentar por el licitador: “Apoderado, Gerente o Administrador”. Si el licitador actua
en su propio nombre, dejara en blanco este apartado

* La empresa licitante declara expresamente conocer y aceptar los formatos requeridos por ICEX para
la presentacion de su proyecto técnico. Cualquier desviacion u omision de los datos y formatos
solicitados podra suponer la desestimacion automatica de toda la proposicion.

* La empresa licitante declara expresamente conocer y aceptar los formatos requeridos por ICEX para
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La oferta técnica debera contemplar especificamente los siguientes apartados:

- Caso Practico: Se valorara un caso practico para la gestion de un incidente de
ciberseguridad relacionado con una posible alerta de una cuenta comprometida
de un usuario, tal como se indica en los apartados 5.2 Requisitos técnicos del
servicio, 5.3 R equisitos d e Ejecucién del Servicioy 5.4 Me dios P ersonales,
respectivamente, del Pliego de Prescripciones Técnicas.

En Rivas Vaciamadrid, a fecha firma.

Fdo.: D. ALFREDO DIEZ FERNANDEZ
APODERADO

IMPORTANTE ]
NOTAS PARA LA PRESENTACION DE LA OFERTA TECNICA:

- La oferta técnica tendra una extensiéon maxima de 15 paginas incluyendo la
portada e indice, con margen superior e inferior de 2,5 cm e izquierdo y
derecho de 3 cm, redactadas con tipo de letra Arial, salto de 6 puntos entre
parrafos, tamafio 11 puntos e interlineado de 1,5 y no podran incluirse otros
anexos diferentes a los citados en el pliego.

- Las ofertas que se excedan de esta extensién no respeten este formato, o que
no incluyan todos los apartados dentro del proyecto tal y como se solicita en
los apartados anteriores podran ser excluidas. Cualquier propuesta que
supere el limite de paginas indicado, incluyendo portada e indice, no sera
objeto de valoracion el contenido del exceso.

- En ninguin caso la oferta técnica podra tener contenido econdmico ni ninguna
informaciéon que permita deducir la puntuacion de los criterios valorables de
forma automatica.

la presentacion de su proyecto técnico. Cualquier desviacion u omision de los datos y formatos
solicitados podra suponer la desestimacién automatica de toda la proposicion.
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CIPHERBIT — SOLUCION CASO PRACTICO LOTE 2

Adjunto ANEXO Il. MODELO DE PRESENTACION DEL PROYECTO TECNICO LOTE2

INDICE
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1 Solucién al Caso Practico

CONTEXTO: se recibe una alerta de una cuenta comprometida de un usuario que puede

derivar en un posible incidente de seguridad.

METODOLOGIA PROPUESTA: para los procesos de gestion de incidentes,

CIPHERBIT propone utilizar un nuestro modelo de desarrollo interno, Ciberseguridad

360°, basado en las siguientes guias y recomendaciones de autoridades relevantes,
contemplando asimismo las particularidades del contexto ICEX (en base a la
informacién disponible en los pliegos):

o GUIA NACIONAL DE NOTIFICACION Y GESTION DE CIBERINCIDENTES del

Consejo Naci onal de Ciberseguridad Guia-Nacional-de-

PREPARACION

Notificacion-y-Gestion-de-Ciberincidentes.pdf (interior.gob.es)

e Guia de Seguridad de las TIC CCN-STIC 817_ ENS Gestion
de ciberincidentes file (cni.es)

e Guia de GESTION DE CIBERCRISIS: BUENAS PRACTICAS g
EN LA GESTION DE CRISIS DE CIBERSEGURIDAD_CCN AT
CERT file (cni.es) POST . INCIDENTE

e [TIL V4 Gestion de Servicios de Tl

IDENTIFICACION

CONTENCION

Para ello se propone la respuesta al caso practico en un ciclo completo de gestion de
incidentes estructurado en cuatro fases (1.Preparacion 2. Identificacién. 3.Contencién,

Mitigacion y Recuperacion 4.Actividdes Post-incidente)

ORGANIZACION DEL EQUIPO DE TRABAJO: se describen a continuacion (en base
a la informacion disponible en el PPT) los equipos/perfiles involucrados para la gestion

del incidente

e CIPHERBIT: Coordinador de Segu ridad (Lote 2), Analista de Seguridad (Lote 2),
Servicio de Gestion de incidentes de Ciberseguridad (Lote 2), Servicio Repuesta a
incidentes de Ciberseguridad - CSIRT (Lote 2) y Oficina de Seguridad Digital (Lote
2).

e ICEX/ITERCEROS: Servicio de Comuni  caciones (Lo te 1), Servicios de
Monitorizacion, Operacion y Soporte (Lote 1), Servicio explotacion de sistemas (Lote
1), Coordinador de Se rvicio (Lote 1), Je fe de Servicio de la O ficina de Gestién y
Transformacién (Lote 3), Gestor/es Técnico/s ICEX, Comité de Seguridad (Areas de
Calidad y Procesos y Asesoria Juridica), Comité Operativo y Otros responsables del

servicio, seguridad y/o que se determinen.
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MATRIZ PROPUESTA | Equipo CIPHERBIT Equipos ICEX/TERCEROS
DE ROLES Y

RESPONSABILIDADES

X: Responsables de

realizar alguna gestion del

proceso

I: Informados

C: Consultados

Oficina de Seguridad Digital
Coordinador de Seguridad
Analista de Seguridad

Servicio de Gestion de incidentes
Servicio de Respuesta CSIRT
Servicio Comunicaciones (Lote1)
Servicio Monitorizacion, (Lote 1)
Servicio explotacién (Lote 1)
Coordinador de servicio (Lote 1)
Jefe Oficina (Lote 3)

Gestor/es técnico/s ICEX

Comité de Seguridad

Comité Operativo

Area de Calidad y Procesos
Asesoria Juridica

ICEX (otros responsable seg/serv)

IDENTIFICACION

A. Deteccion,
o ) X X [ |
Categorizacion y Registro
B. Solicitud de informacion
X X |1 [X X I I |C |

adicional y diagnostico

CONTENCION, MITIGACION Y RECUPERACION

C. Medidas de contencion X X X1 |1 |C |

D. Medidas de Mitigacion,
Remediacion y X X X/l 1 |[C|C X [ X |1
Notificacion

© CIPHERBIT - Todos los derechos reservados

E. Medidas Recuperacion
y vuelta a la normalidad

POST-INCIDENTE

F. Andlisis final e informe |X X '€ C C | [ D | |

G. Lecciones aprendidas X X € C C c |C CC CCC C

Fase 1. Preparacion

OBJETIVOS: La fase de Preparacion contempla todas las acciones de prevencion,

anticipacion y preparacion para la orquestacion de la respuesta de incidentes. Si bien

esta fase no es objeto de desarrollo para la respuesta al caso practico, destacar sus

PG 0otia

principales caracteristicas, a ejecutar por parte del equipo CIPHERBIT con el soporte y

directrices del ICEX al inicio del servicio: Designacion y organizacion de los Equipo de

herlﬁt
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procedimientos de respuesta ante incidentes, flujogramas de escalado, comunicacion y

notificacién de inci dentes de a autoridades y terceros. Puesta a pun to de Recursos,

Mecanismos y H erramientas necesarias . Formacion, Capacitacion de |os Equipos y

gjercicios de Si mulacioén de Inci dentes. Mantenimiento, Rev isién y Actualizacion

Periddica.

Fase 2. Identificacion

OBJETIVOS: En la fase de identificacion, desde el mismo momento que se detecta la

alerta, el equipo de respuesta llevara a cabo un analisis para verificar, con la informacion

disponible, si es posible confirmara que no se trata de un falso positivo y comenzara con

las tareas de analisis, categorizacion, registro y escalado del incidente, buscando

conocer la naturaleza, impacto potencial, activos afectados y causa.

Tareas

A

Subtareas

1. Deteccion de
alerta en el SIEM

El analista de Seguridad (Lote 2) realizara un analisis
preliminar con los datos proporcionados en la alerta.
Se descartaran falsos positivos tras la comprobacién de

actividad sospechosa.

2. Categorizacion
de la alerta

Tras el analisis preliminar se categorizara la alerta como

posible incidente de nivel ALTO.

3. Comunicacion al
ICEX

En analista informara al coordinador de seguridad (Lote 2)
para que notifique al Gestor Técnico del ICEX y, en su caso,
al Jefe de Servicio de la Oficina de Gestion y Transformacion
(Lote 3), informando que se esta investigando un posible

incidente de seguridad.

4, Registro vy
escalado en la
herramienta de
gestion de

incidentes.

Cddigo/ID del incidente: Automatico, generado por la herramienta

El analista registrard y escalara el posible incidente en la
herramienta de gestion de incidentes con los primeros datos,
para su evaluacion por parte del “Servicio de Gestion de

incidentes de Ciberseguridad (Lote 2)”

Ficha Registro de incidente

Responsable Registro: Identificacién Analista de Seguridad (Lote 2)

Fuentes de deteccion: Microsoft Office 365

Bl W N =

Sistemas de Informacién, IPs/Dominios:

Cuenta de correo afectada: xx@icex.com
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IP de conexion: Xx.Xx.XX.xx
Lugar de conexion: xx

Dispositivo que realiza la conexién: xx (no corporativo)

Analisis preliminar “Se ha de tectado una a lerta sob re ini cios de sesion

irregulares de la cuenta de correo electronico del usuario X”

Clasificacion preliminar y justificacion: Incidente ALTO: Enbas e ala

informacién disponible y a los ANS del apar tado 5.6 del PPT, en concreto, a la
matriz de tipologia de inci dentes, se catalogara el presen te inci dente en la

categoria de “Acceso no autorizado a informacién en el que confirma capacidad
para exfiltrar, o dafar informacion clasificada como RESTRINGIDA” para el que
se estipula el nivel ALTO. Dicha ca tegoria también se encuen tra alineada a las
recomendaciones del CCN e INCIBE con respecto a incidentes vinculados al
“‘compromiso de cuentas de correo”, salvo situaciones especiales (por ejemplo,
pueda de rivarse impa cto legal o reputacional muy al to po rl a ca tegoria de

profesional y/o informacion tratada en di cha cuenta, descartada en el presente

supuesto)

Hipétesis. Compromiso de credenciales

© CIPHERBIT - Todos los derechos reservados

Riesgos y posible impacto. Acceso no autorizado a informacién de uso interno
y/0

Restringido  (Informacion que unica mente d eberia esta rac cesible para
determinado per sonal del | CEX), poten cial impacto en seguridad, legal y

reputacion.

Informacién relativa al ambito de las comunicaciones. Se indicaran las IPs,

dominios y cuentas de correo involucradas.

Analisis de las IP/Dominios implicados. En el caso de llevar a cabo un anélisis
preliminar y que no se detectasen IP/Dominios catalogados co mo maliciosos,

quedara pendiente de confirmacién por el servicio de vigilancia digital.

Relaciones. Pendiente de determinar relaciones con incidentes previos.

10

Roles y equipos a notificar: Servicio de Gestion de incidentes de Ciberseguridad
(Lote 2)

11

Nivel Prioridad. ALTO (Reevaluacién por anélisis Nivel 2)

12

Prescripciones preliminares. Bloqueo de la cuenta y cambio de contrasefia.

DO oetia

Recursos involucrados en la GESTION y resultados del proceso

her )ft

Organizacion del|e Analista de Seguridad (Lote 2)
equipo CIPHERBIT |e Coordinador de Seguridad (Lote 2)
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CSV : GEN-3406-45ec-28fe-bd41-5ff4-4026-b262-c6d9
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ELISA CARBONELL MARTIN | FECHA : 24/09/2024 12:12 | Certifica




Cadigo seguro de Verificacion : GEN-3406-45ec-28fe-bd41-5ff4-4026-b262-c6d9 | Puede verificar la integridad de este documento en la siguiente direccion : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

cipherlﬁ;

© CIPHERBIT - Todos los derechos reservados

Necesidades

equipos ICEX ylo|N/A
terceros

Registros

solicitados YIN/A
revisados

Tiempo /ANS del

proceso

Comunicacion a ICEX (por parte del Coordinador (Lote 2) y
Jefe de Servicio de la Oficina de Gestion y Transformacién
(Lote 3) de actividad sospechosa (correo electronico y/o Telf.):
< 30 minutos

Registro en la Plataforma de Gestién de Incidentes (por parte

del Analista): < 1 hora

Salida del proceso

Escalado de la alerta al “Servicio de Gestion de incidentes de

Ciberseguridad (Lote 2)” como posible incidente.

B. Solicitud de informacion adicional para evaluacion en detalle del incidente,

diagnéstico final y determinar la estrategia de respuesta

Tareas

Subtareas

1. Revision
de la
actividad de
la cuenta de
correo del
usuario

afectado.

Solicitar al servicio de proteccion del correo

(e]

logs de inicio de sesion en Office 365 del usuario afectado:
Revisién de | os ! ogs. Se confi rman va rios accesos no
autorizados.

los logs del servicio SaaS de filtrado Antispam y gestion de
cuarentena del usuario afectado: Revision de los/ogs. Se
observan correos enviados a direcciones desconocidas.
correos enviados desde la cuenta del usuario afectado al
servicio SaaS de filtrado Antispam y gestion de cuarentena:
firma exfil tracion de

Revisién de | os cor reos. Se con

informacién por correo electrénico.

2. Revision
de actividad

adicional del

usuario

afectado

Solicitar al Servicio de Comunicaciones los logs de inicio de sesion

y actividad en la VPN corporativa: Revision de bs logs. No se detecta

actividad sospechosa.

Solicitar al servicio de proteccion de aplicaciones (WAF/DAM) los

logs de actividad en las aplicaciones corporativas que estan

accesibles desde internet. Revision d e lo slogs . No s e de tecta

actividad sospechosa.
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3. Revision
de los
dispositivos

del usuario

afectado

Solicitar al servicio de proteccién del dispositivo final los logs,
eventos, telemetria y detecciones ocurridas en el equipo final y en el
dispositivo movil a través del EDR y del MDM: Revision de los logs,
eventos, telemetria y detecciones. No se detecta evidencia de que

algun dispositivo haya sido comprometido.

4. Realizar un
analisis del

trafico de red

Solicitar a los Servicios de Monitorizacion, Operacion y Soporte los
logs del trafico de red: revision de logs, e ventos, tel emetria y

detecciones. No se detecta actividad sospechosa.

Solicitar al servicio de Vigilancia Digital: analisis reputacional de las

IPs, dominios y cuentas de correo que intervienen en el incidente.

5. Vigilancia ] ) o ] )
digital Busqueda de evidencias de filtracion de credenciales corporativas en
igita
Deep o da rk web. Busqueda de la informacion filtrada en foros o
webs de venta.
6.

Actualizacion .

de la
informacion
del incidente
en la
herramienta
de gestion de

incidentes

Actualizar Ficha Registro de incidente con la confirmacién de
categorizacion ALTO.

Registrar nueva informacion indicando que se detecta exfiltracion de
informacién, registrar datos de la informacion exfiltrada, cuentas de
correo a las que se ha exfiltrado y peticiones subsidiarias que se han
abierto solicitando registros.

7. Informar y

Notificar por parte del Coordinador de Seguridad (Lote 2) al ICEX de
los avances en la investigacion del incidente, para la consulta y toma
de decisiones de proximos pasos con el soporte del Coordinador de
Seguridad (Lote 2).

actualizar

estado all® Involucracion en esta fase al Coordinador de servicio (Lote 1) dentro

ICEX del ciclo de parte interesada a informar, como responsable de los
equipos de gestion Lote 1 a su cargo, asi como otros Responsables
que determine el ICEX.

e Escalar el incidente, por parte del “Servicio de Gestién de incidentes

8. Escalado de Ciberseguridad (Lote 2)” al “Servicio de respuesta ante incidentes

— CSIRT (Lote 2)".
Recursos involucrados en la GESTION y resultados del proceso

Organizacion

Servicio de Gestion de incidentes de Ciberseguridad (Lote 2).
Coordinador de Seguridad (Lote 2).
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del equipo
CIPHERBIT

Necesidades
equipos ICEX

ylo terceros

Servicio de Comunicaciones (Lote 1).

Servicios de Monitorizacion, Operacion y Soporte (Lote 1).

Registros

solicitados y

Logs de inicio de sesion en Office 365 (Lote 2).

Logs del servicio SaaS de filtrado Antispam y gestién de cuarentena
(Lote 2).

Correos enviados desde la cuenta del usuario (Lote 2).

Logs de inicio de sesion y actividad VPN corporativa (Lote 1).

Logs de actividad en las aplicaciones corporativas que estan

revisados
accesibles desde internet (Lote 2).
e Logs, eventos, telemetria y detecciones ocurridas en el equipo final
y en el dispositivo movil a través del EDR y del MDM (Lote 2).
e Logs del trafico de red (Lote 1).
Tiempo /ANS|e Tiempo de diagnéstico final del incidente categorizado Alto: < 3
del proceso horas.
e Peticiones en el Sistema de Gestion de Incidencias y Peticiones
(Gestién de Tickets).
e Actualizacion del Registro de Incidentes y actualizacion de estado a
ICEX y partes interesadas.
e Escalado al “Servicio de respuesta ante incidentes — CSIRT (Lote 2)”
para determinar las medidas de tratamiento.
e Creacion de 2 grupos/equipos de seguimiento, ambos liderados y
Salida  del coordinados por el Coordinador de seguridad (Lote 2):
proceso o Grupo técnico con las diferentes areas involucradas en la

respuesta al incidente para compartir informacién de interés
del incidente y trabajar en las tareas de contencion,
mitigacion y recuperacion de los servicios.

o Grupo ejecutivo en el que se comunicara el estado del
incidente con los altos cargos, el grado de avance y se
trataran las acciones necesarias para la comunicacion

interna y externa, si procede.
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Fase 3. Contencién, mitigacion y recuperacion

OBJETIVOS: Tratamiento del Incidente, desde el mismo momento que se confirme la

materializacion del incidente, la principal prioridad de respuesta consistira en contener

el incidente con la mayor brevedad posible con el objetivo de limitar el dafio que éste

pueda causar y prevenir la extension del impacto. Inmediatamente a continuacién (o

paralelamente si es posible) se trabajara en la remediacion y vuelta a la normalidad.

Para la respuesta se usaran como norma general los playbooks/runbooks definidos

previamente y se mantendra en todo momento una comunicacion fluida con los equipos

del ICEXy terceros, para realizar una respuesta agil, teniendo ademas en consideracion

la necesidad/idoneidad de notificacién a autoridades u otras partes interesadas.

C. Medidas de contencion

comprometida.

Tareas Subtareas
1. Deshabilitar|e Solicitar y proceder a la deshabilitacion temporal de la cuenta de
la cuenta correo comprometida para prevenir el acceso no autorizado.

Solicitar y proceder a la deshabilitacion temporal de otras cuentas

corporativas asociadas al usuario.

2. Revocacion
de Sesiones

Activas

Solicitar y proceder al cierre de todas las sesiones activas de la
cuenta comprometida, si existiesen, para prevenir un acceso

continuo no autorizado.

3. Cambio de

credenciales

Solicitar y proceder al cambio de contrasefia de la cuenta de
correo electronico.

Solicitar y proceder el cambio de contrasefa en el resto de
servicio y/o aplicaciones en las que, el usuario utilice el mismo

nombre de usuario, pero no son SSO (Single Sign-On).

Recursos involucrados en la GESTION y resultados del proceso

Organizacion
del equipo
CIPHERBIT

Servicio de respuesta a incidentes de ciberseguridad — CSIRT
(Lote 2).
Coordinador de Seguridad (Lote 2).

Necesidades
ICEX

ylo terceros

equipos

Servicio explotacion de Sistemas (Lote 1):
o Deshabilitacion de las cuentas del usuario afectado.

o Gestién cambio de credenciales.

Registros
solicitados vy

revisados

Evidencia de cambio contrasefia, cierres de sesiones y

deshabilitacion cuentas (Lote 1).

Tiempo /ANS

Tiempo de respuesta incidente de seguridad Alto: < 5 horas
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del proceso
Salida del Peticiones en el Sistema de Gestidon de Incidencias y Peticiones
proceso (Gestion de Tickets).

Actualizacion del Registro de Incidentes y actualizacion de estado
a ICEXy partes interesadas.

Prescripcion y aplicacion de medidas de contencion y
continuacion de la fase de tratamiento con la determinacién de

medidas de mitigacion y recuperacion.

D. Medidas de Mitigacion, Remediacion y Notificacion

Tareas

Subtareas

1. Aislamiento

de la amenaza

Solicitar la custodia y cuarentena preventiva de los dispositivos
asociados con la cuenta del usuario afectado (en determinados
casos, por la ubicacion del usuario u horario de realizacion de
esta fase, no se podra disponer de los los dispositivos hasta mas
adelante) y proceder con:

o Aislamiento del equipo portatil y el dispositivo mévil del
usuario de la red para evitar una posible comunicacion
con sistemas no autorizados.

o Analisis forense informatico para recopilar y analizar
registros de eventos y la integridad de los archivos del
sistema en busca de malware o software malicioso.

Solicitar y proceder al bloqueo de las direcciones IP maliciosas
o rangos de direcciones asociados con la amenaza en los
firewalls y sistemas de deteccion de intrusiones

Solicitar y proceder al bloqueo de los destinatarios de los correos

filtrados en el servicio de proteccion del correo.

2.
Implementacion
de Medidas de
Control

Adicionales

Solicitar y proceder la actualizacion de las politicas de seguridad,
incluyendo las politicas de acceso y autenticacion y la politica de
contrasenas.

Solicitar y proceder a la implementacion de restricciones
adicionales de acceso y autenticacion, como la autenticacion
multifactor (MFA).

Solicitar y proceder a la creacion una politica para que la cuenta
del usuario afectado no pueda iniciar sesién en ninguna

ubicacion geografica que no sea Espanfia y/o autorizada.
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e Solicitar y proceder a la aplicacion de parches de seguridad
disponibles para los sistemas y aplicaciones afectados.

e Solicitar y proceder a la realizacion de escaneos de
vulnerabilidades para identificar posibles puntos débiles en la

infraestructura de Tl y aplicar medidas correctivas.

3. e Solicitar y proceder a la configuracion los sistemas de monitoreo

Monitorizacion de seguridad para detectar actividades maliciosas en tiempo real

Continua y en base a los nuevos IOC e indicadores de ataque obtenidos,

Respuesta definiendo nuevos casos de uso en base al patrén del ataque del

Inmediata incidente y de los indicadores obtenidos, configurando alertas
automaticas.

4. Valoracion de

Se solicitara colaboracién del Comité de Seguridad, en concreto:

impacto o Se solicitara y prestara soporte al area de Asesoria Juridica
normativo y en la determinacion de posible vulneracion del
necesidad de RGPD/LOPDGDD por exfiltracion de datos personales y, en
notificacion a su caso, necesidad de notificar a la AEPD.

autoridades o Se solicitara y prestara soporte al area de Calidad y

Procesos en la determinacion de la necesidad de notificacion
del incidente al CCN en cumplimiento del ENS.
o Se determinara en conjunto que no se han materializado las

condiciones que determinan la obligatoriedad de notificacion

© CIPHERBIT - Todos los derechos reservados

del incidente a las autoridades.

Recursos involucrados en la GESTION y resultados del proceso

Organizacién |e Servicio de respuesta ante incidentes de ciberseguridad —
del equipo CSIRT (Lote 2):

CIPHERBIT o Aislamiento de endpoints, escaneos de vulnerabilidades,
introduccién de IOC/IOA, alertas automaticas y casos de

uso.

Necesidades e Servicio explotacion de sistemas (Lote 1):
equipos ICEX o Blogueo de comunicaciones e introduccion de IOC/IOA.
ylo terceros o Aplicacién de parches.

e Comité de Seguridad (Calidad y Procesos, Asesoria Juridica).

Registros ¢ Evidencia de aislamiento de los equipos del usuario (Lote 1).

Do oetia

solicitados  y|e Evidencia de bloqueo de las direcciones IP o rangos de

revisados direcciones maliciosas (Lote 1).

her )ft

e Evidencia del bloqueo de los destinatarios de los correos filtrados
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(Lote 1).

e FEvidencia de la actualizacion de las politicas de seguridad,
incluyendo las politicas de acceso y autenticacion, MFA y la
politica de contrasefias (Lote 1).

e Evidencia de la creacion de una politica para que la cuenta del

usuario no pueda iniciar sesidon segun su ubicacién geografica

(Lote 1).
Tiempo /ANS|e Tiempo de respuesta incidentes de seguridad Alto < 5 horas.
del proceso
Salida del|e Peticiones en el Sistema de Gestion de Incidencias y Peticiones
proceso (Gestion de Tickets).

e Actualizacion del Registro de Incidentes y actualizacion de
estado a ICEX y partes interesadas.

e Prescripcion y aplicacion de medidas de mitigacion vy
remediacion y, continuacion de la fase de tratamiento con la

determinacion de medidas de recuperacion.

E. Medidas Recuperacion y vuelta a la normalidad

Tareas Subtareas

1. Restauracion

Seguimiento y verificacion de que las medidas implantadas

de Servicios vy han conseguido erradicar el dafio y asegurar que el incidente

© CIPHERBIT - Todos los derechos reservados

comprobacion de no se reproduce.

eliminacién del|e Se restaurara la cuenta de correo electronico desde una copia

riesgo de seguridad reciente o desde el punto en el que se detecto el
compromiso. Asi como el resto de los servicios deshabilitados
de forma segura.

e El analista de seguridad verifica que la cuenta y servicios
restaurados esté funcionando correctamente y que no hay
rastros de actividad maliciosa. Se confirmara el cierre de todos
los tickets y peticiones de servicio. Se actualizara la Ficha de
Registro de incidentes para proceder a su cierre. Se confirmara

que el incidente esta controlado y la vuelta a la normalidad.

2. Notificacién de|e Se informara al ICEX y a todas las partes interesadas de las
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Recursos involucrados en la GESTION y resultados del proceso

Organizacién del
equipo
CIPHERBIT

Servicio de respuesta ante incidentes de ciberseguridad —
CSIRT (Lote 2).

Coordinador de Seguridad (Lote 2).

Analista de Seguridad (Lote 2).

Necesidades

equipos ICEX yl/o

Servicio explotacion de sistemas (Lote 1):

o Administrador dominio.

terceros e Comité de Seguridad (Calidad y Procesos, Asesoria Juridica).
Registros e Evidencia de la restauracion de cuenta de usuario (Lote 1)
solicitados y

revisados

Tiempo /ANS del|s Tiempo de resolucion incidentes de seguridad Alto < 16 horas.
proceso

Salida del|e Peticiones en el Sistema de Gestion de Incidencias y
proceso Peticiones (Gestion de Tickets).

Actualizacion del Registro de Incidentes y actualizacién de
estado a ICEX y partes interesadas.

Restauracion y verificacion de la cuenta comprometida.

Fase 4. Actividades post-incidente

OBJETIVOS: durante la fase post-incidente, se llevara a cabo una revision detallada y

reflexiva del incidente, con el objetivo de extraer lecciones valiosas y mejorar

continuamente las capacidades de ciberseguridad.

F. Analisis final e informe del incidente

Tareas

Subtareas

1. .
Documentacion

de hallazgos

Analizar todos los datos obtenidos durante el analisis del
incidente y se organizan los hallazgos de manera clara y concisa

para facilitar la comprension en el informe.

2. Analisis de

causas raiz

Identificar y analizar las causas del incidente, como y por qué
ocurrio el incidente, fallos en los controles de seguridad, errores

humanos, vulnerabilidades del sistema, etc.

3. Andlisis de|e
las acciones

tomadas

Analizar las estrategias de las respuesta, métodos de
comunicacion, roles y responsabilidades involucrados, flujos de

trabajo, condiciones de gestion y tiempos de respuesta.

4. Impacto del|e

Describir el alcance del dafo: impacto operativo, reputacional,

12
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incidente legal y coste (especialmente, en términos de compromiso de

informacion y servicios degradados durante la gestion).

5. Desarrollo de | * La Oficina de Seguridad Digital (Lote 2), con el soporte del

Coordinador, desarrollaran el Informe final que consta de un

Informe

Informe Técnico y un Informe Ejecutivo.
6. Entrega y|e Hacer entrega del Informe a las partes interesadas y
presentacion programacion de una reunion para la presentacion formal de los
de los informes informes.

e Presentar al Comité Operativo mensual el informe ejecutivo.

Recursos involucrados en la GESTION y resultados del proceso

Organizacién del|e Coordinador de Seguridad (Lote 2).
equipo CIPHERBIT |e Analista de Seguridad (Lote 2).

¢ Oficina de Seguridad Digital (Lote 2).
Necesidades e NA

equipos ICEX ylo

terceros

Registros solicitados Toda la informacion obtenida durante la gestién del

y revisados incidente.
Tiempo /ANS del

Tiempo de entrega de informes técnicos y ejecutivos

proceso desde que se produjo el incidente: < 10 dias.

© CIPHERBIT - Todos los derechos reservados

Salida del proceso

Informes del Incidente para: Comité de Seguridad y
Comité Operativo, Gestores Técnicos de los 3 Lotes,
Coordinador de Servicio (Lote 1), Jefe de Servicio de la

Oficina de Gestién (Lote 3) y otros interesados.

G. Lecciones aprendidas, medidas correctivas y mejoras proactivas

Tareas Subtareas

1. e Con la colaboracion y feedback de todas las partes interesadas, se
Lecciones consagra un know-how de lecciones aprendidas para minimizar la
aprendidas probabilidad de materializacién de futuros incidentes similares.

e Anadlisis reposado de las causas del problema y cémo se ha
desarrollado la actividad durante la gestion y problemas asociados.

o Determinar areas de mejora en politicas, procedimientos y controles

DO oetia

de seguridad, mecanismo de comunicacion, notificacion y
coordinacién, asi como en tecnologias de prevencion, deteccion,

comunicacion y gestion de incidentes.

her )ft
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2. Medidas

correctivas y correo electronico.

Proporcionar recomendaciones de proteccién de cuentas de usuario

e Identificar acciones correctivas a corto y largo plazo para preveniry,
en su caso, gestionar de forma mas eficiente y &gil incidentes
similares.

e Actualizar las métricas e indicadores de implantacion, eficacia,
eficiencia y gestion de incidentes.

e Revisar la adecuacién de los ANS e idoneidad de la taxonomia de
incidentes y criterios de clasificacion.

o Desarrollar y documentar, siguiendo las indicaciones del Area de
Calidad y Procesos, playbooks especificos para este incidente (o
revisan y actualizan, en caso de ya disponerse) y otros que puedan

cubrir escenarios relacionados o similares.

3. e Se capacitara al personal y se realizaran ejercicios de simulacion
Preparacion del incidente, siguiendo las indicaciones del Area de Calidad y
proactiva Procesos, para comprobar los cambios realizados en los planes de
respuesta y playbooks y verificar si las medidas implementadas son

suficientes.

Recursos involucrados en la GESTION y resultados del proceso

Organizacién del|e Coordinador de Seguridad (Lote 2).
equipo CIPHERBIT |e Analista de Seguridad (Lote 2).
¢ Oficina de Seguridad Digital (Lote 2).

© CIPHERBIT - Todos los derechos reservados

Necesidades e Gestores Técnicos de los 3 Lotes
equipos ICEX ylole Coordinador de Servicio (Lote 1).
terceros e Jefe de Servicio de la Oficina de Gestién (Lote 3).

e Areade Calidad y Procesos.

e Comité Operativo y Comité de Seguridad.

N/A.

Registros solicitados

y revisados

Tiempo /ANS delle NUmero minimo de playbooks propuestos/implementado.

proceso tras incidente de seguridad potencial > 1.
e Salida del proceso |e Informe Post-incidentes de lecciones aprendidas.
4\5 e Playbooks especificos y simulacion de incidentes.
E') e Evoluciones del plan de respuesta y gestion de incidentes.
i =
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ANEXO lll. MODELO DE PROPOSICI’()N ECONO!VIICA Y CRITERIOS DE
VALORACION AUTOMATICA
LOTE 2

(A incluir en el sobre n° 3)

DATOS DE IDENTIFICACION DEL EXPEDIENTE

Expediente n°: 162/2023

Objeto: Suministro, administracion, gestion y operacion de la infraestructura

tecnoldgica de ICEX y de la Red Exterior y Territorial:

- Lote 2: Servicio de Oficina de Seguridad Digital de ICEX Servicios Centrales y la
Red Exterior y Territorial.

Presupuesto base de licitacion: 4.159.883,20 €, IVA incluido.

DATOS DE IDENTIFICACION DEL FIRMANTE DE LA PROPOSICION Y DEL
LICITADOR

Apellidos y nombre del firmante de la proposicion: DIEZ FERNANDEZ, ALFREDO
Relacion que une al firmante con el licitador': Representante legal, (Apoderado)
Razén Social del Licitador: CIPHERBIT, S.L.U.

NIF del licitador: B01644558

Domicilio del licitador Calle Marie Curie, 19, Rivas Vaciamadrid, 28521

Teléfono

DATOS DE LA DIRECCIQN DE CORREO HABILITADA PARA RECIBIR
NOTIFICACIONES ELECTRONICAS:

concursos@oesia.com

PROPOSICION ECONOMICA

El abajo firmante, en virtud de la representacion que ostenta se compromete, en
nombre de su representado, a la ejecucion del contrato para la contratacion del
Servicio de Oficina de Seguridad Digital de ICEX Servicios Centrales y la Red
Exterior y Territorial (Lote 2) en la cifra de TRES MILLONES TREINTA' Y UN MIL
OCHOCIENTOS DIECISEIS EUROS CON SESENTA Y SEIS CENTIMOS
(3.031.816,66 €) IVA incluido, con el siguiente desglose:

Importe IVA excluido: 2.505.633,60 €
IVA: 526.183,06 €

El importe no podra superar la cifra de CUATRO MILLONES CIENTO CINCUENTA
Y NUEVE MIL OCHOCIENTOS OCHENTA Y TRES EUROS CON VEINTE
CENTIMOS (4.159.883,20 €), IVA incluido.

De acuerdo con las estipulaciones contenidas en los pliegos que rigen la referida
licitacién, aceptando expresamente el contenido de los mismos por la mera
presentacion de esta oferta.
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En el precio ofertado se consideran y aceptan como incluidos cualquier otro tributo
0 gasto que se derive de la ejecucion del contrato y que no figure excluido
expresamente en Cuadro de Condiciones Particulares o en el cualquier otro
documento integrante de los pliegos.

El desglose del precio ofertado se completara a través del Anexo Ill-2. Modelo de
Oferta Econémica Lote 2.

CRITERIOS AUTOMATICOS (EQUIPO DE TRABAJO)

El desglose y el detalle de los criterios automaticos se completara a través del
Anexo IlI-3. R equisitos v alorables d el Equipod e Tr abajo Pliego
Infraestructuras Lote 2.

En Rivas Vaciamadrid, a fecha firma.

Fdo.: D. ALFREDO DIEZ FERNANDEZ
APODERADO
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