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Ayuntamiento
de Majadahonda

Concejalia de Seguridad
Policia Local

PLIEGO DE PRESCRIPCIONES TECNICAS

QUE HA DE REGIR EL
CONTRATO MIXTO DE SUMINISTRO Y SERVICIO DE MANTENIMIENTO DEL
APLICATIVO PARA LA GESTION INTEGRAL DE LA POLICIA LOCAL DEL
AYUNTAMIENTO DE MAJADAHONDA

El actual documento establece los requisitos y funcionalidades técnicas minimas del aplicativo
y todo lo relacionado en el expediente. El presente Pliego de Condiciones Técnicas tiene por objeto la
contratacion, en los términos y condiciones que se establecen en el mismo.

INDICE
1. OBJETO Y CARACTERISTICAS: 1
2. PRESUPUESTO BASE DE LICITACION DEL CONTRATO: 3
3. APLICATIVO POLICIAL: 3
4. SISTEMA INTEGRADOR DE COMUNICACIONES 8
5. REQUISITOS TECNICOS 16
6. EJECUCION Y DESARROLLO DEL PROYECTO 17
7. FORMACION 21
8. GARANTIA 22
9. SOPORTE Y MANTENIMIENTO 22
10. ESQUEMA NACIONAL DE SEGURIDAD 25
11. PRESENTACION DE LAS OFERTAS 25
12.  DEMOSTRACION OFERTAS 25
13. PLAZO DE EJECUCION DEL CONTRATO: 25
14. CONSIDERACIONES ADICIONALES 26

1. OBJETO Y CARACTERISTICAS:

El contrato tiene por objeto el suministro de un aplicativo informatico para la gestion integral de
la Policia Local de Majadahonda, atendiendo, ademas de su necesidad, a la caracterizacion vertebral
de las basicas actuaciones en el impulso de modernizacion, la actualizacion de su servicio e integracion
con las comunicaciones propias.
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Las principales caracteristicas son:

a. No existira limitacién en el namero de licencias ni se requerird para su funcionamiento
la existencia de ningun dispositivo fisico de control tipo HASP o similar, tanto en la
aplicacion de escritorio como en el médulo para dispositivos méviles (teléfonos, tablets,
...). Seré potestad de la Jefatura de Policia Local establecer el nimero de dispositivos
tanto de escritorio como moviles donde se instalara el aplicativo, sin que pueda
restringirse o limitarse por nimero de licencias. Una vez acabado el periodo de
mantenimiento, si no se continuase con el mantenimiento del aplicativo, éste debera
continuar totalmente operativo en la Ultima versién actualizada hasta ese momento.

b. La solucion debera proporcionar un médulo moévil que debera poder ejecutarse en
cualquier dispositivo movil (tablet, teléfono) sobre cualquier plataforma: Android o iOS.
La interfaz grafica de usuario (GUI) debera estar adaptada al formato reducido de
tablets o teléfonos y diferenciada de la version de escritorio (web responsive). La
version movil podra usarse de forma tactii comodamente sin necesidad de otros
elementos (touchpen, ratén o similares)

c. Las herramientas para la elaboracion y analisis de informes y documentos permitiran
una amplia variedad de formatos, con total compatibilidad con las herramientas
OpenOffice, LibreOffice y Microsoft Office (Word y Excel) o equivalentes.

d. El aplicativo dispondra de lo necesario para su funcionalidad en alta disponibilidad con
redundancia.

e. La Aplicacién deberd cumplir con la Resolucion de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas, por la que se aprueba la
Instruccién Técnica de Seguridad (ITS) de conformidad con el Esquema Nacional de
Seguridad. Debera presentarse Certificado Esquema Nacional de Seguridad con
categoria media.

f. La aplicacion moévil debera ser operativa funcionalmente tanto con conexién de datos
como sin ella, volcando en este Gltimo caso los datos al servidor al obtener conexion el
dispositivo mévil de forma automatica o a peticion del usuario.

g. Se deberd poder firmar digitalmente mediante tarjeta criptografica o certificado
electronico cualquier documento del aplicativo tanto en la version de escritorio como
desde dispositivos méviles (m6dulo mévil).

h. Integracion del aplicativo con sistemas de camaras VMS con funciones de lectura de
matriculas LPR/ANPR para su consulta desde el propio aplicativo policial, sin
necesidad de utilizar aplicaciones de terceros. Posibilidad de establecer listas blancas
y negras de matriculas con alertas automaticas a los operadores del aplicativo en
tiempo real.

i. Dispositivo movil con certificacion IP68 o superior con pantalla tactil de 5.5” o superior
con sistema de lectura OCR de matriculas utilizable en movimiento con consulta
automatica a DGT y vehiculos de interés definidos en el aplicativo con avisos sobre
estado del vehiculo consultado (ITV, seguro, baja,...) y alerta sonora y visual. Permitira
exportar los datos, posicion GPS vy fotografias realizadas al aplicativo y en formato
CSV. La licencia del dispositivo sera sin limite de tiempo y vinculada al dispositivo.

j- Se incluird el suministro del equipamiento en estado nuevo, necesario para el

funcionamiento de las soluciones ofertadas, asi como su instalacion y puesta en

servicio. (no incluido en esta provision de PC-Ordenador en los puestos de Operador
del Centro de Control — Sala ni el coste de los terminales moviles o tablets para el
funcionamiento de la version movil del aplicativo)

Integrador de comunicaciones (Tetra, DMR, Telefonia Fija y Movil)

Formacion

1 afio garantia y 3 de mantenimiento.

Funcionamiento general de la aplicacion:

53— F
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o Reutilizacién de los datos que ya contenga la solucion para no volver a
reescribirlos al pasar de una ventana o elemento de la aplicacion a otra
o Generacién de nuevos expedientes con los datos de otros moédulos de la
misma solucion.
o Visualizacion de todas las intervenciones que tengan interrelacion con una
actuacion, vehiculo o persona..
o Funcionalidad para la importacion automatica de documentos de un escaner e
incorporacion al aplicativo.

0. Funcionamiento general de la aplicacion:

p. La aplicaciéon debe estar operativa 24x7x365. Para que esto pueda llevarse a cabo
tanto desde el punto de vista de operativa y garantizar los niveles de seguridad, debe
estar en cloud en un datacenter al menos de grado TIER Ill. Ademas, se debe tener
previsto un sistema de alta disponibilidad con la infraestructura necesaria que garantice
todos estos aspectos .

2. PRESUPUESTO BASE DE LICITACION DEL CONTRATO:

En su calculo se ha tenido en cuenta lo dispuesto en los articulos 100 de la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico (LCSP).

El Presupuesto base de licitacion es de 115.700,00 € mas 24.297,00€ correspondiente al IVA
(21%), lo que asciende a un total a 139.997,00 €".

En este presupuesto se incluirdn todos los costes para la implantacion del proyecto, asi como
los existentes durante el tiempo que dure la relacién contractual con el Ayuntamiento y tres afios de
mantenimiento.

3. APLICATIVO POLICIAL:

Debera cumplir las siguientes funcionalidades y caracteristicas:

a. Integrado con la matriz de comunicaciones.

b. Gestor de privacidad, para que cada registro, médulo o elemento del aplicativo pueda

ser privado o compartirse con otros usuarios 0 grupos que sean definidos por un

administrador.

Registro de Novedades e Informes Complementarios.

Registro de Entrada y Salida de Documentos.

Gestion de Atestados de trafico y policia judicial.

Croquizador de accidentes (posibilidad de utilizar ficheros GIS o imagenes vectoriales)

integrado en la aplicacion. Este croquizador debera poder utilizarse desde cualquier

médulo del aplicativo

g. Libro de Detenidos Adultos, Libro de Detenidos Menores y Libro de Identificaciones.

h. Gestion de Retiradas de Vehiculos.

i. Gestion de Vehiculos Abandonados. Todos los procesos se podran realizar
manualmente o de forma automatica desde un asistente.

j. Consultas de Ciudadanos y Vehiculos en Padrén Municipal, DGT y otras bases de
datos con las que se puedan establecer convenios de colaboracion

k. Inspecciones de Establecimientos y de Obras.

Desperfectos Urbanos, Cortes de Calles y Permisos de Quemas.

m. Gestion de Objetos Perdidos, Animales y Vados.

~ooo
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= n. Gestién de Almacén, Compras y Partidas Econdmicas. Control de stock por talla,
— longitud de piernas, nimero de serie, ... Listado de dotacidn y material entregado tanto
— a agentes como a patrullas.
— 0. Gestién de Ordenes de Servicio y Asignacion de patrullas/ tareas.
p. Capacidad de filtro automatico de efectivos programados/disponibles segun cuadrante.
g. Posibilidad de enviar Comunicados Internos entre agentes o a secciones.
© r. Posibilidad de asignar tareas a usuarios y poder derivarlas a otros usuarios.
é s. Gestion de tareas y su estado con diferentes filtros y cddigos de colores
g t. Tablén de anuncios policial modo calendario.
2 u. Citaciones Judiciales de Agentes y vecinos.
g v. Gestion de la Flota de Vehiculos del area de seguridad, donde queden registradas las
s revisiones, repostajes, kilometros, ITV, ... con posibilidad de incluir alarmas vy
g recordatorios.
z w. Confeccion de Memorias Estadisticas entre fechas.
15 x. Exportacion de listados a los siguientes formatos: PDF, Open Office, Libre Office, RTF,
° Excel, Word, XML y texto.
g y. Editor de textos propio (compatible 100% con Libre Office, Open Office y Word) para
g confeccionar informes.
@ z. Generador de consultas SQL de forma grafica sin necesidad de escribir la sentencia
g SQL, que sera generada por el aplicativo en funcién de las condiciones indicadas en la
£ consulta.
s aa. Posibilidad de adjuntar cualquier tipo de documento, fotografia en sanciones,
g incidencias, ...
2 bb. Integracion con Google Maps y con el GIS del que disponga el Ayuntamiento de
8 Majadahonda, sin coste para el Ayuntamiento de Majadahonda.
éz cc. Integracion con DGT para obtener datos de Vehiculos y Titulares.
o8 dd. Integracion con ARENA2 para la exportacion de accidentes con dafios, heridos y/o
§ £ fallecidos
X ee. Integracion con el sistema de gestién de Padrén existente en el municipio.
%E ff. Integracion con el Gestor Documental FIRMADOC: para importar la documentacién de
g% entrada desde el gestor documental a la aplicacion policial y, exportar la documentacion
5% de salida de la aplicacién policial al gestor documental. Debera integrarse totalmente
@g con los expedientes de dicho gestor documental, desde la creacion de los expedientes
o5 hasta su archivo.
g% gg. Importacién de datos de SUMA, AYTOS, ABSIS y todas las requeridas de las que
2 § disponga el Ayuntamiento de Majadahonda en el momento de la implantacion.
ég hh. Capacidad de firmar documentos con certificados electrénicos/digitales y tarjetas
§?§ criptogréficas dentro del aplicativo.
e ii. Gestor de alarmas para que los usuarios puedan recibir avisos en la aplicacién en
8% tiempo real.
§f§ ji-  Agenda de citaciones judiciales de agentes.
é% kk. Buscador de informacién en fuentes externas desde cualquier pantalla de la aplicacion
§§ como minimo con DGT vy el actual Padrén Municipal.
52 Il.  Cuadro de Control donde poder Geolocalizar en un mapa la informacion de los distintas
TE areas de trabajo, entre otras: Novedades, Denuncias, Registros de Entrada, Salida,
29 Objetos Perdidos, Depositos, Vehiculos Abandonados, Multas, Violencia, Mediacion,
ié Atestados, Desperfectos Urbanos, Informes, delitos, etc.
§ = Cr Villanueva del Pardillo 3. 28220 Majadahonda (Madrid) Pagina 4 de 26
%: § Teléfono: 91 634 91 00 Fax: 91 634 55 21
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— Ayuntamiento
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= 3.1 Gestor de Cuadrante de Servicios

— Debe contener las funcionalidades minimas siguientes:

a. Cada afio genera automaticamente el cuadrante desde enero a diciembre, o desde

. diciembre a enero,
S b. Se puede generar el cuadrante por periodos, manteniendo el nuevo periodo una
g concordancia, 0 no, con el periodo anterior.
T c. Se puede filtrar el cuadrante por agente, secciones, cargos, turnos, etc. y en cada caso
<_§ mostrar el nimero de efectivos.
g d. Los numeros de efectivos aparecen coloreados para indicar aquellos dias que se
g encuentran bajo minimos, para ello se podran definir los minimos de servicio de cada
% turno tanto en numero fijo como en porcentaje (%) de los efectivos iniciales.
o e. Se agrupan las secciones por colores.
§ f. Establecimiento de minimos de servicio que se podran definir por rango de fechas,
E turnos, secciones dias de la semana... Apareceran en diferente color en el cuadrante
3 cuando estén cerca de alcanzar los minimos de servicio o cuando ya lo hayan
e alcanzado.
g g. Capacidad para intercambiar o copiar turnos entre agentes entre fechas.
g h. Capacidad de insertar varios turnos el mismo dia para un mismo agente.
g i. Entodo momento es posible consultar tanto el cuadrante generado originalmente como
g el cuadrante con todos los cambios realizados.
S j- Entodo momento es posible consultar un resumen tanto de los turnos realizados por
5. cada agente entre fechas, como de las horas trabajadas.
£3 k. Posibilidad de indicar si el turno indicado debe sumarse o restarse a las horas anuales
s ?E realizadas por el agente.
§3 |.  Posibilidad de visualizacion de la normativa correspondiente al solicitar un permiso o
g% licencia.
jg% m. Gestion de Jornadas de horas extras para que los agentes se apunten a un nimero de
gg jornadas y que la aplicacion proponga los agentes que deben realizar las proximas
a8 jornadas revisando una serie de criterios: porcentaje, antigliedad, cargo, nimero de
8% horas extras realizadas en el afio...
Ne n. Consulta automatica de las horas extras realizadas por todos los agentes a lo largo del
% é afo.
= 0. Exportacion del cuadrante a PDF y Excel.
gg 3.2 Gestor de solicitudes de cuadrantes
85 Debe contener las funcionalidades minimas siguientes:
EE a. Generacion de solicitudes de Licencias/Permisos y Prolongaciones.
§ 2 b. Cada agente podra consultar su cuadrante, horas extras realizadas, permisos y
£F licencias concedidas, ... y gestionar las peticiones de asuntos propios, licencias,
g; permisos, ... desde un dispositivo mévil bien mediante una aplicacién dedicada o
§§ mediante acceso seguro desde un navegador web.
5§ c. Gestion de las solicitudes por parte de los administradores o que dicha gestion pueda
§§ ser realizada de forma automatizada por el propio aplicativo indicandole los parametros
Sy para la concesion o denegacion de las solicitudes (Asuntos propios, licencias, bajas,
ﬁ; ...) mediante parametrizacion sencilla (definicion de minimos de servicio, dias de
gs antelacion para la solicitud, ...), actualizando automaticamente el cuadrante de trabajo.
‘Ei d. Diferentes niveles de administracion
SE e. Las solicitudes relacionadas con personal deberan poder realizarse a través de una
?—§§ aplicacion o formulario WEB con acceso seguro por parte de cada empleado
§ E Cr Villanueva del Pardillo 3. 28220 Majadahonda (Madrid) Pagina 5 de 26
g
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3.3 Capacidad de envio por via email.
Debe contener las funcionalidades minimas siguientes:

a. Capacidad de programar envios automaticos del parte diario o de incidencias
resefiables, de forma automética o a peticion, a diferentes direcciones de correos
configurables por el usuario.

b. Permitird poder enviar informes, incidencias o cualquier documento a los correos
electrénicos definidos.

3.4 Moddulo de Violencia.

Su finalidad es gestionar expedientes de cualquier tipo de violencia. Debe contener las
funcionalidades minimas siguientes:

Registro de datos personales y fotografias de las personas implicadas.

Registro de los seguimientos de visitas establecidas

Gestién de 6rdenes de alejamiento y medidas dictadas.

Alarmas programables para ciertas fechas (visitas, finalizacién érdenes de alejamiento,

3.5 Moddulo de Mediacion Policial.

Su finalidad es gestionar expedientes de cualquier tipo de mediacion. Debe contener las
funcionalidades minimas siguientes:

Registro de datos personales y fotografias de las personas implicadas.

Registro de los seguimientos de visitas establecidas

Capacidad de adjuntar documentos y ficheros relacionados.

Alarmas programables para ciertas fechas (visitas, finalizacion de expedientes, ....)

3.6 Modulo de Multas de Trafico por legislacion especifica de trafico u
ordenanza

Debe contener las funcionalidades minimas siguientes:

a. Compatible con integracion de sistemas de unidades captura de sistemas electrénicos;
Cinemometro, foto rojo en seméaforos, etc.

b. Altade expedientes sancionadores introducidos de forma manual o automatica, si éstos
se obtienen de las unidades de captura de sistemas electrénicos o a través de la
version movil del aplicativo (teléfono movil / tablet).

c. Posibilidad de insertar las multas e imprimir los boletines desde cualquier dispositivo
movil en modo desconectado, es decir, sin conexion con el servidor ni la base de datos.

d. Asistente automatico para:

i.

Realizacion de notificaciones de denuncia, propuesta de resolucion, resolucion
y recurso de reposicion; con cédigo de barras C-60.

www.majadahonda.org

Cr Villanueva del Pardillo 3. 28220 Majadahonda (Madrid) Pagina 6 de 26

Teléfono: 91 634 91 00 Fax: 91 634 55 21

I}
S
o
=
=1
9
S
°
]
c
o}
k=1
5}
=
Q
[a)
<
=
[
[
o]
1]
i}
]
=
5]
£
5
It
<]
°
i)
g
<}
=1
<
E
i
<
S
bS]
£
L
=
c
h=]
=]
I
o
o
©
o]
=
S
5]
<
=1
I
I}
=
@
o
=)
@
=1
N
133
a
w
8]
~
w
w
<
)
o
@
=1
ri]
e
@
]
<
<
)]
e
)
v
w
@
@
N
@
@™
Q
@
[a)
©
~
N
]
<
=
<
o
w
w
E
@
el
a
o
<
@
o4
@
@
=3
@
~
@
~
T
S
Q
=]
=
e
°
<
o
]
€
7}
£
3
5]
1<}
S
o
©
<
@
I
a
£
]
=
9
S
©
c
El
o
o
g
]
uw

o
<
@
=)
g
Q
E
E
3
o
Q
54
k]
3
2
<
£
o
2

2
S
]
o
2
o
2
]
°
8
@
E
Iy
°
1
2
1)
j=N
£
E
=
[
5
c
2
S
3
2
£
Kol
c
5}
0
(=]
o
]
E
7y
L
4
1)
£
E
3
o
3
@
o
(]
©
@
L
c
e
k]
k)
o
@
E
Kol
(]
o
N
(]
k=]
©
2
Kl
3
8
[
s
£
o
8
@
°
o
3
2
c
h=]
S
&
k)
3
>




DOCUMENTO IDENTIFICADORES

DA-Pliego de Prescripciones Tecnicas: 025 05-Pliego
Prescripciones Tecnicas_ALM

FIRMAS ESTADO
OTROS DATOS . -

El documento ha sido firmado por : FIRMADO
Cédigo para validacion: QB1OP-J8WA4F-IFRAT 1.- Inspector Jefe de Policia Local del AYUNTAMIENTO DE MAJADAHONDA. Firmado 22/11/2022 18:44 22/11/2022 18:44

Fecha de emision: 30 de Noviembre de 2022 a las 15:57:35
Péagina 7 de 26

— Ayuntamiento

— de Majadahonda

E Concejalia de Seguridad

_— Policia Local

ii.  Acuses de recibos.

— ii.  Cobros de multas.

— iv.  Alegaciones/Recursos.

— v.  Notificaciones DEV y SICER.

Vi. Generacion de Edictos y Publicaciones en TESTRA/ TEU del BOE.
vii.  Detraccion de puntos en la DGT.

© viii. ~ Cobro mediante ficheros de intercambio bancarios (Pasarelas de pago).
é ix.  Exportacion a Ejecutiva, si fuese necesario, del Ayuntamiento.
2 X.  Informes para Tesoreria del estado de los expedientes.
3.7 Modulo Mévil:
o a. Visible en cualquier sistema (web responsive) de los dispositivos Smartphone/Tablet
§ sobre cualquier plataforma; Android o iOS.
E b. Control de los dispositivos mdviles que puedan utilizar la aplicacién, siendo estos
3 autorizados o denegados por parte del administrador del sistema.
I ¢. No habra limitacién en el nimero de licencias del dispositivo mévil, pudiéndose instalar
g en tantos dispositivos como estime la Jefatura de Policia.
£ d. Permitir4 su funcionamiento en modo conectado o sin conexion al servidor, volcando
5 los datos posteriormente al sistema al obtener conexion de datos el dispositivo movil.
g e. Funcionalidades:
S i.  Realizacion de denuncias de trafico con toma de fotografias y reconocimiento
5. OCR de matriculas que se insertaran automaticamente en la denuncia y opcién
é@ de afiadir datos del vehiculo automéaticamente desde base de datos de DGT a
58 partir de esa matricula.
§3 ii.  Insercion de fotografias en las denuncias realizadas.
£% iii. Posibilidad de repetir una denuncia ya realizada con una nueva matricula y
g% similares datos (localizacion, articulo, infraccion, ....).
g"é iv. Los implicados podran firmar directamente sobre el dispositivo mévil. Las
gg denuncias se podran firmar digitalmente mediante certificado digital por el
2 agente.
EE v. Posibilidad de establecer la ubicacién de la infraccion por sistema de
25 posicionamiento GPS integrado.
= vi.  Recepcion de incidencias enviadas desde emisora central con sistema de
§8 geolocalizacién de la incidencia y del dispositivo mévil con sugerencias de
g§ rutas hasta la ubicacion de la incidencia.
%E vii.  Posibilidad de cerrar incidencias afiadiendo comentarios de la intervencion,
g@ personas, vehiculos o agentes intervinientes.
88 viii.  Consulta a base de datos del aplicativo sobre vehiculos y personas. Obtencién
§§ del listado de incidencias relacionadas, avisos, ...
§o iX. Consulta integrada con base de datos de DGT de vehiculos (ITV, seguro,
h titular, domicilio, ...)
£F X.  Consulta integrada con Padrén municipal.
§~§ xi.  Toma de datos en accidente de circulacion (conductores, vehiculos, testigos,
35 ...). y fotografias.
g § xii.  Sistema OCR de lectura de DNI volcando automaticamente las imagenes y los
°% datos del DNI en el sistema y consultando incidencias y antecedentes de la
Sy persona en el sistema y conectando a DGT para la obtencion de los permisos
5; de conduccion.
&3 Xiii.  Permitir insertar actuaciones con fotografia.
gjﬁs xiv.  Consultar datos y antecedentes de ciudadanos y vehiculos; tanto de la
£E poblacion como de otras poblaciones adheridas a un convenio de
3 S colaboracion.
§ E Cr Villanueva del Pardillo 3. 28220 Majadahonda (Madrid) Pagina 7 de 26
g
?gi § Teléfono: 91 634 91 00 Fax: 91 634 55 21
ES
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Xv.  Gestion e impresion de los boletin/ acta denuncia en impresoras bluetooth.
Todo en modo desconectado, es decir, sin conexion con el servidor ni la base
de datos.

4. SISTEMA INTEGRADOR DE COMUNICACIONES

Este Sistema permitira a la policia local una actuacion coordinada tanto en Incidencias abiertas
y su seguimiento, e Integrado con las Comunicaciones de Radio, Grupos diferenciados y comunes,
Grabacién de las conversaciones, Posicionamiento GPS de los intervinientes, Seguimiento de
Incidencias, etc.

También suministrara informacion y estadisticas referida a los servicios realizados, medios
utilizados, recursos asignados, etc.

El Sistema Integrador de Comunicaciones debe admitir diversos interfaces de Radio: DMR y
TETRA que permita la integraciéon de comunicaciones con distintos cuerpos (entre ellos las radios Tetra
del Canal de Comunicaciones), y diferentes tecnologias de Telefonia: VolP, RTB, RDSI, GSM, etc.,
incluyendo las aplicaciones para la Gestion de Incidencias

Se debera demostrar que dicho integrador ha sido probado y verificado en las funcionalidades
requeridas:

a. Integrado con el aplicativo policial.

b. Gestionara el acceso, por parte de los operadores y supervisores, a la informacién y a
los registros relativos a las comunicaciones de audio y a las incidencias, garantizando
su confidencialidad, integridad y disponibilidad. Se implementaran los métodos,
procedimientos y estrategias a nivel de Software/Hardware necesarios y el control de
los permisos de acceso a la informacion, en funcion de los tipos de usuarios y roles
autorizados.

c. Permite laintegracion con Aplicaciones Informaticas de otros desarrolladores mediante
Interfaces de Programacion de Aplicaciones.

d. Debe integrar todas las Aplicaciones de Comunicaciones, Gestion de Incidencias de
Emergencias y Seguridad, Cartografia y Posicionamiento, Grabacion de Audios,
Informes, Estadisticas, etc.

e. Compatibilidad con los sistemas publicos de Telecomunicacion de Voz y Datos de
distintos operadores y fabricantes, tanto a nivel de Redes de Telefonia (RTB, RDSI,
GSM, SIP-TRUNK), como de Infraestructuras de Radio (DMR/TETRA/PMR).

f.  Deber& permitir el manejo de diferentes interfaces de comunicacion (radio, telefonia,
grabacion, etc.), desde los puestos de operador por medio de una Unica interfaz Web
de usuario.

g. Dicho sistema estara basado en una arquitectura distribuida de red que utilizara VolP
para la codificacion de la voz, haciendo uso del estandar SIP como protocolo de
sefializacién para el intercambio multimedia de audio.

h. Se incluirdn todos los elementos necesarios para integrar los diferentes canales de
comunicacion, incluyendo los Gateways de Radio y Telefonia.

i. La conexion a la plataforma y el uso de los diferentes recursos por parte de los
Operadores y/o Administradores del Sistema se realizara en todos los casos mediante
la introduccion de un Login y Clave de Usuario, accediendo a los privilegios de acceso
y funcionalidades asignados por el Administrador mediante roles.
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j- Mediante la combinacion sencilla de acciones, los operadores podréan integrar los
diferentes recursos de comunicaciones:
- Radio - Radio.
- Telefonia - Telefonia.
- Radio - Telefonia.
- Telefonia - Radio.
k. La integracion de cualquiera de los recursos (radio, telefonia, etc.), por parte del
Operador, no blogueara ni condicionara la operativa del resto de funciones de este. El
Operador podra elegir entre permanecer escuchando e intervenir en la misma
(conferencia a tres) o, por el contrario, “desconectarse” de la conversacion dejando al
resto de interlocutores hablando.
|.  Se ajustaran los niveles de audio y transmisién de todos los equipos de radio, asi como
los correspondientes a los sistemas telefonicos, con el fin de obtener una correcta
integracion de los equipos de radio con telefonia y viceversa, consiguiendo un
adecuado acoplamiento de los niveles de sefial en las conversaciones teléfono-radio.
m. Para una mejor gestion del puesto de operador durante las integraciones de radio-
radio, radio-teléfono, teléfono-teléfono etc., el sistema permitira continuar al operador
en el desempefio de su trabajo, no condicionandole la operativa del puesto.
n. Todos los operadores que tengan privilegios para seleccionar un determinado equipo
de radiocomunicaciones visualizaran su descripcion y/o cualquier otra identificacion.
0. El sistema dispondra de un soporte intuitivo mediante codigo de colores e iconos en el
navegador Web, que permita de manera répida advertir del estado de ocupacion y
funcionamiento de los recursos de Radio y Telefonia del sistema.
p. Los operadores visualizaran los estados de operatividad de los equipos que podran ser
los siguientes:
- Recurso / Equipo en reposo
- Recurso / Equipo en uso.
- Recurso recibiendo
- Recurso averiado o fuera de servicio
- Recurso / Equipo bloqueado (al que no se tiene acceso).
- Recurso / Equipo activado (al que se tiene acceso).
- Recurso / Equipo no disponible ocupado por otro usuario (con indicacion del
usuario que lo utiliza).
- Operador o nimero de extensién que esta utilizando un determinado recurso o lo
tiene seleccionado.
g. Laconsola de comunicaciones dispondra de una ventana de gestion de audios donde
el operador podré el tipo de escucha que quiere configurar, seleccionando entre micro-
auricular o altavoz exterior. Ambos tendran un ajuste del nivel de audio independiente
por parte del operador.
r. El sistema permitira la seleccion individualizada de la escucha de uno o de varios
recursos simultaneamente en los puestos de operador.
s. El supervisor podra asignar o forzar la escucha de un determinado equipo de radio a
uno/varios operadores concretos del sistema.
Cuando se mantenga una conversacion telefonica y simultdneamente se reciba una
llamada por radio, se escuchara la conversacién o llamada de radio de fondo en los
mismos micro-auriculares, evitando asi cualquier pérdida de llamadas de emergencia.
El interlocutor que esté al otro lado de la linea telefénica no escuchara las
conversaciones o llamadas de radio recibidas por el operador.
u. Si hubiera una conversacion de radio en activo en un determinado momento (radio
seleccionada), cualquier otra conversacion via radio que se produzca
simultdneamente, se debera escuchar en el altavoz que tenga seleccionado el
operador (micro-auricular o altavoz externo) sin necesidad de acciones adicionales.
v. Cuando se produzca una llamada por cualquiera de los sistemas de
radiocomunicaciones PMR, DMR o TETRA, se debera indicar con una sefial luminosa
en la propia identificacion del terminal en pantalla, asi como mostrar el texto
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alfanumérico del grupo o canal (en el caso de equipos convencionales) por el que se
produjo la conversacion. Esta indicacion luminosa a modo de advertencia y la seleccion
automatica del grupo/canales de origen, no desaparecera de la pantalla de
visualizacion hasta que el operador conteste a la llamada.

w. La puesta en emisién (PTT) de los equipos de radiocomunicaciones se realizara via
software en la propia pantalla del puesto de operador sobre cada recurso radio y a
través de micro de sobremesa con pulsador.

X. Eltiempo maximo de transmision o pulsacion de PTT de manera continua en el Puesto
de Operador podra configurarse de modo ilimitado o para un maximo

y. Cuando se produzca una llamada por cualquiera de los sistemas de comunicaciones
(PMR, DMR, TETRA, Telefonia, etc.), ésta debera identificarse graficamente en la
aplicacion informatica de gestion, con los siguientes datos:

- Diaen que se produce la llamada

- Hora de la misma.

- Cadigo numérico de identificacion del terminal llamante.

- Texto identificativo, asociado como descripcion.

- Nombre del canal o grupo y radio desde donde se produce la llamada.

z. Adicionalmente, el sistema dispondra de un avisador luminoso que parpadee durante
un tiempo en la radio que recibi6 la dltima llamada, y el canal por donde la recibio, al
objeto de facilitar al operador la répida identificacion de su origen.

aa. Los operadores tendran en todo momento presente el diario de llamadas recibidas,
emitidas o perdidas de todos los recursos (DMR, TETRA, PMR, telefonia etc.).

bb. El operador podra realizar una llamada rapida al terminal registrado desde cualquiera
de los paneles de llamada “entrantes, salientes o perdidas” de los distintos tipos de
terminales de radiocomunicaciones o telefonia, clicando sobre ella, 0 mediante un
menu desplegable.

cc. Todos los recursos de comunicaciones (Radio/Telefonia) estaran incluidos en una
Agenda del Sistema y seran accesibles mediante un listin que permita la busqueda por
su codigo identificador o por el nombre asociado.

dd. Permitird el envio/recepcion de mensajeria y datos desde cualquier Puesto de
Operador a través de todos los terminales de radio DMR y TETRA que se integren en
el sistema, siempre y cuando el perfil de usuario lo permita.

ee. Cuando se reciba algin mensaje de Texto/Estado, se visualizara en los puestos de
operador que tengan asignados estos recursos, produciendo simultaneamente a la
recepcion del mismo un aviso acustico a modo de advertencia, pasando la ventana de
recepcion de Datos/Mensajes a primer plano.

ff. Cuando se produzca un mensaje de datos por cualquiera de los canales de radio (DMR,
TETRA etc.), éste se representara de manera gréfica en la aplicacion informéatica de
Gestion de Incidencias (SGI).

gg. Todos los mensajes enviados y recibidos se almacenaran en una base de datos para
una posterior explotacién por parte del administrador, vinculados a un cédigo Unico por
incidente.

4.1 DMR-TETRA

a. Todos los equipos DMR permitirdn desde el puesto de operador, el cambio de canal
dentro de una zona de canales programada en la radio, asi como la seleccion de las
distintas zonas de canales. En la lista de canales se mostrara el nimero de canal, un
texto descriptivo asociado, el tipo de canal y si tiene activado o no la funcién de scanner.

b. Eloperador debera poder cambiar desde el grupo de trabajo a cualquier grupo TETRA
de tipo TMO o DMO programado en el recurso radio. El sistema dispondra de un icono
de “cambio de grupo” donde el operador abrira un desplegable con la totalidad de los
canales/grupos disponibles (mostrando el GSSI o cédigo de grupo y texto descriptivo
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— Ayuntamiento
— de Majadahonda
E Concejalia de Seguridad
_— Policia Local
asociado), agrupados por carpetas. Para mayor facilidad, s6lo se deben mostrar al
— operador los grupos de la carpeta seleccionada
— c. Para facilitar la operativa de grupos de radio, en los controles de todos los recursos
— radio DMR, en estado de reposo (sin emitir ni recibir), se debera mostrar el nimero y
el nombre del canal en el que se encuentran.
d. Las zonas, canales o grupos de los diferentes equipos de radio seran fijados por el
© administrador del sistema para cada perfil de operador, asignando los recursos y
3 canales a los que tiene acceso.
3 e. Cuando se produzca una conversacion de grupo por cualquiera de los recursos de
2 comunicaciones del integrador, deberd aparecer la descripcion alfanumérica asociada
g por el que esta estableciendo. Cuando se produzca una llamada individual por
s cualquiera de los equipos el sistema debera:
§ - Indicar el equipo origen de esta mediante una sefial luminosa en el terminal. Esta
z indicacion luminosa no desaparecera hasta que el operador conteste a la llamada.
E - Mostrar el texto alfanumérico del terminal por el que se produce la conversacion.
° - Mostrar el texto alfanumérico asociado en la agenda para identificar la identidad
g del terminal. En el caso de no estar asociado en agenda, representara el nimero
g del terminal.
w
£
£ .
LE 4.2 TELEFONIA
S Las funcionalidades del sistema Integrador de Telefonia Fija y Mévil seran, como minimo, las
5. siguientes:
g3
3]
o8 a. Marcacién por agenda o digitos.
&g b. Retencion de llamadas.
EE: c. Llamada en espera.
%?\5 d. Identificacién y representacion en pantalla de llamadas por nimero entrante, e
8¢ identificacion por el texto asociado en la agenda.
gg e. Agenda de destinatarios telefonicos con marcacion rapida ordenada por grupos e
Bg individual.
o5 f.  Musica en espera y/o locucion informativa (personalizada) al llamante.
g% g. Transferencia de llamadas.
oM ©
i h. Rellamada.
g8 i. Capacidad de multiconferencia.
§?§ j- Integraciéon con los sistemas de radiocomunicaciones (PMR, TETRA, DMR, etc.),
e permitiendo la intercomunicacion entre los mismos.
E% k. Realizar directamente llamadas a los interlocutores anteriores, o llamadas recibidas
ik con anterioridad.
8 I.  En los casos de sistemas con Gateway de telefonia mévil GSM, permitird el envio y
§§ recepcion de mensajes cortos (SMS) con las siguientes funcionalidades:
5§38 - Envio de mensajes SMS individuales asociado a una base de datos
It - Envio de mensajes SMS de grupo de usuarios asociados a una base de datos.
gg - Envio de mensajes pre-fijados asociados a una base de datos.
g g - Recepcion de mensaje y visualizacion del texto recibido.
gg - Visualizacion optico-acustica de la recepcion de mensajes SMS en todos los
28 puestos de operadores o clasificados por sectores.
§§ m. Todos los recursos (lineas y/o extensiones telefénicas) estaran identificados
%;g individualmente con una “etiqueta” o leyenda alfanumérica, donde el operador pueda
€3 identificar, claramente, el nimero de teléfono o extension desde donde se esta
< § realizando o recibiendo la llamada telefonica.
5% n. Para identificar mas rapidamente a los interlocutores cuando se produzca o se reciba
éé una llamada telefdnica, se visualizaran unos datos minimos de la base de datos de
§ E Cr Villanueva del Pardillo 3. 28220 Majadahonda (Madrid) Pagina 11 de 26
g
% § Teléfono: 91 634 91 00 Fax: 91 634 55 21
i
%% www.majadahonda.org
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usuarios habituales, que se representaran cuando se establezca comunicacion con el
mismo. Estos datos de identificacion seran como minimo:

Numero de Teléfono o Extensién del Interlocutor.
Nombre o Identificacién del Interlocutor.
Campo comentario y observaciones
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4.3 GRABACION DE AUDIO

Este sistema permitira la grabacién y monitoreo de las comunicaciones de audio atendidas por
los operadores, almacenandolas en un repositorio de audio indexado para realizar escuchas off-line de
todas las lineas (tanto analdgicas como IP) y poder realizar consultas a través de un interfaz web que
permita descargar y reproducir las grabaciones de forma inmediata, permitiendo la trazabilidad e
identificacion de las acciones realizadas por los operadores, con todos los requisitos exigidos por la
LOPD en cuanto a datos de NIVEL ALTO. Los requisitos minimos son:

a. Grabacion de todas las llamadas de radio y telefonia gestionadas en el puesto de
operador

b. Permitir reproduccion y descarga de los ficheros de audio

c. Las grabaciones estaran disponibles en un formato que sea compatible con sistemas
Windows estandar 7, 8 y 10 sin la necesidad de instalar software adicional.

d. El sistema generara huella digital de los ficheros de audio mediante algoritmo

criptografico para garantizar su integridad ante cualquier modificacion.

El Sistema de Grabacion debe contemplar el respaldo de todas las llamadas.

Una vez finalizada la llamada debera estar disponible para la busqueda.

El sistema debera permitir la escucha de la llamada on-line.

El sistema de grabacién permitira realizar basquedas de llamadas de telefonia en base

a los siguientes criterios:

- Fechay hora

- Numero de persona que llama

- Puesto de operador

- Operador

- Duracién y tipo de llamada (entrante o saliente)

- Referencia al suceso al que pertenece

i. El sistema de grabacion permitira realizar blsquedas de llamadas de radio en base a
los siguientes criterios:
- Fechay hora
- ldentificador del terminal de radio participante en la conversacion
- Duracion de la llamada
- Llamada de grupo o individual. Tecnologia utilizada en la comunicacion: TETRA,

DMR

sa@~™o

4.4 GESTION DE INCIDENCIAS

Las funcionalidades basicas permitiran la bdsqueda y asignacion de recursos mediante listas y
mapa digital:

a. Recibir los avisos de urgencia/emergencia
b. Asignar los medios humanos y materiales a utilizar en funcién de la tipologia del
incidente

Cr Villanueva del Pardillo 3. 28220 Majadahonda (Madrid) Pagina 12 de 26
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c. Permitir la comunicacion con el personal

d. Analizar lainformacién que se encuentra en las bases de datos correspondientes (lugar
del suceso, pueblo, calle, edificio, etc.) que podra ser combinada para determinar una
propuesta de intervencion concreta

e. Registrar todas las informaciones relevantes de una intervencién presente o pasada

f.  Controlar el desarrollo de las intervenciones

g. Coordinar los medios de intervencion

h. Notificar sobre lo sucedido en la intervencion segun el punto de vista tactico

i.

Resumir la intervencion con toda la informacién que se ha generado en la transaccion

desde su comienzo hasta el cierre de esta

j- Ventana de Detalles de respuesta que contendra toda la informacion relacionada:
direccién del incidente, datos del afectado, respuestas vinculadas, recursos asignados
a la respuesta y su estado, independientemente de la agencia a la que pertenece cada
recurso.

k. Posibilidad de vincular respuestas duplicadas, o que tengan relacion entre si.

I.  La solucion permitird la definicion de alarmas visuales y sonoras, aplicadas a
emergencias que cumplan con ciertos criterios parametrizables (tiempo de estado;
zona, tipos de respuesta; etc.).

m. Llamada de emergencia entrante que hayan sido escritos con un formato preestablecido sera geo-

referenciados y visualizados en el mapa digital. El sistema debera ser capaz de procesar las capas

GIS de calles (calles y nimeros, o intersecciones) y las de lugares publicos, permitiendo una

rapida y facil busqueda por parte del operador.

Entrada de incidentes

En la recepcion de incidentes se recogen los datos necesarios para determinar el alcance de
la intervencion a realizar en funcion de la informacion recabada, se ubica la emergencia y se introducen
los datos de posibles afectados y/o dafios. El sistema permitira:

a. Recepcion de las llamadas.

b. Validacion de la llamada, toma de datos de forma completa y su actualizaciéon en el

sistema.

Clasificacion del incidente y asignacion de prioridad.

Localizacion del incidente y del alertante.

e. Verificacion y validacion de las localizaciones mediante un sistema de informacion
geografica.

f.  Creacion de la Carta de Llamada y asignacion del nimero de referencia, fecha, hora 'y
operador receptor de la llamada.

g. Incorporacion a la Carta de Llamada de toda la informacion existente relacionada con
el incidente.

h. Comprobacion de la existencia de diferentes o mdltiples llamadas sobre un mismo
suceso, por su localizacién geogréfica, coincidencia temporal y su integracién en una
Unica Carta de Llamada para evitar la duplicidad de un mismo - Incorporacion a la
ficha del incidente de nuevos datos e informaciones aportados por los organismos
actuantes y/o por nuevas llamadas.

i. Refresco de informacion de la ficha del incidente a todos los implicados.

j- Informacion al llamante del estado del servicio demandado.

k. Determinaciéon automatica de los organismos implicados en la prestacion del servicio
demandado, conforme a los procedimientos operativos y al tipo de incidente
(competencia jurisdiccional) y al lugar en que se produce (competencia territorial).

I. Indicacion de los protocolos, procedimientos de respuesta y planes de actuacion
aprobados.

m. Proporcionar en el transcurso de un incidente los datos de la informacién recogida que
demanden los organismos activados.

)
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Ayuntamiento
de Majadahonda

Concejalia de Seguridad
Policia Local
n. Registro de los datos asociados a los incidentes

Gestion de los recursos

La asignacion y el despacho de las peticiones de asistencia propias se efectuara mediante
procedimientos de recomendacién automatica por el sistema de gestion. El personal de supervision o
los responsables del servicio, al valorar las circunstancias que concurran, podrdn modificar las
recomendaciones protocolizadas y disponer la activacion de recursos alternativos.:

Tras la clasificacion y ubicacién del incidente, el sistema realizara el proceso de determinacion
automatica de los organismos implicados en la prestacion del servicio demandado.

El sistema se basara en la clasificacion para identificar los distintos medios o acciones que se
deben proponer mediante la informacién que tiene almacenada en la base de datos.

El operador que gestiona los recursos tendra la opcion de aceptar la propuesta, seleccionar
nuevos medios o eliminar alguno de los propuestos. También debera permitir determinar la prioridad
de intervencion de los medios en cada actuacion.

Los medios que se propongan para cada tipo de incidente seran parametrizables en el sistema,
lo que permitirda su modificacién y actualizacion segin conocimientos y experiencia de incidentes
previos.

Las funciones minimas del sistema para garantizar el proceso de gestion de recursos son:

- Disponer de una estructura de recursos que facilite su generacién y mantenimiento.

- Poder modificar los componentes reales de un recurso.

- Asignacion de estados que se pueden dar en la vida de un recurso en su relacion
con un incidente, asignando tiempo por estado

- En cada plan de accién se configurara la propuesta previa de los recursos para
dicho plan que el usuario debe confirmar o modificar para que los recursos se
pongan en funcionamiento.

- Conocimiento en cualquier momento del estado de todos los recursos en activo.

Seguimiento y cierre de la intervencion

El sistema asegurara el seguimiento de los recursos asignados a cada incidente mediante la
gestion de la informacion correspondiente al estado.

- La informacién del incidente se almacenard y se tendra acceso a ella
posteriormente al cierre.

- Cuando se cierre una intervencion se clasificara conforme a su cédigo.

- Generacion de informes o estadisticas.

- Elcierre de una intervencion se realizara cuando todos los recursos activados para
la misma hayan finalizado sus respectivas intervenciones.

- Visualizacion de la lista de intervenciones en curso.
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Informes

En las pantallas del sistema se informara del seguimiento y visualizacién de las
incidencias abiertas

El sistema podra generar informacién o estadisticas mediante consulta o informes (incluso
gréfica) relacionados con el puesto de operador, usuarios, tipos de conversaciones (PMR, DMR,
TETRA, telefonia fija analdgica o digital, GSM, llamadas atendidas, realizadas, perdidas, cédigos
recibidos y enviados, mensajes, recursos) y en definitiva todo tipo de parametros que definen los
recursos de comunicaciones y parametros de incidencias. Como minimo seran los siguientes:

e Llamadas recibidas

Fecha o grupo de fechas: dias, semanas, meses, afios, etc.
Franja horaria

Destino

Por tipologia

Media diaria, semanal, mensual y anual

Operador o grupo de operadores (turnos) que las gestiona
Tiempos y estadisticas de atencion, tratamiento y resolucién

e Incidencias o expedientes gestionados

Fecha o grupo de fechas: dias, semanas, meses, afios, etc.
Franja horaria

Destino de las mismas

Por tipologia

Operador o grupo de operadores (turnos) que las gestiona

e Estadisticas asociadas a operadores
o Incidentes gestionados
o Tiempos medios y totales
o Ocupacion
o Llamadas recibidas y realizadas

SISTEMA DE INFORMACION GEOGRAFICA (GIS)

La plataforma dispondra de un médulo de localizacién y seguimiento de terminales, capaz de
conocer la posicion de estos y representarlos sobre mapa cartogréafico (GIS) de forma automatica o
bajo peticion del operador. Para ello se hara uso de tecnologia GPS en los terminales. Sera compatible
con los servicios y estandares de informacion geografica de la Open Geospatial Consortium (WMS).

Se requiere la integracion con el sistema GIS municipal y/o la instalacion local de un servicio
Web caché de Mapas (servidor Proxy) para no depender de conexion externa, pudiéndose utilizar la
cartografia cargada del Instituto Geografico Nacional (IGN) del Ministerio de Fomento.

Este sistema debe permitir la ubicacion y localizacién de todos los recursos méviles con GPS
(motos, vehiculos, patrullas, etc.), para ser visualizados en el mapa digital, no teniendo restricciones en

cuanto a tipo de terminales.

Sus principales funcionalidades seran:

www.majadahonda.org
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IDENTIFICADORES

FIRMAS ESTADO
El documento ha sido firmado por : FIRMADO
1.- Inspector Jefe de Policia Local del AYUNTAMIENTO DE MAJADAHONDA. Firmado 22/11/2022 18:44 22/11/2022 18:44

Concejalia de Seguridad
Policia Local

Tos 3T AT

=

Ayuntamiento
de Majadahonda

Funciones GIS comunes: zoom, encuadre, navegacion, calculo de distancias, etc.
Visualizacion de capas cartograficas, recursos de despacho y sucesos

Consulta de informacion asociada a los elementos visualizados

Gestion de capas cartograficas

Calculo de distancia y areas

Observar en tiempo real los vehiculos y agentes con refresco de datos

Gestion de comunicaciones directamente sobre los recursos representados en el mapa
digital mediante iconos que presentaran distintos colores en funcién de la tasa de
refresco

Localizacion del llamante sobre el mapa

Visualizacion sobre plano de datos georeferenciados que permitan localizar centros de
interés para la atencién de emergencias

Alarmas de entrada/salida de los recursos en un &rea definida por el operador
Visualizacion de las incidencias abiertas sobre plano y su estado actual
Personalizacion de funciones y aspecto grafico segln usuario

Impresion de informes gréaficos

Navegacion cartografica

Busquedas cartograficas

Almacenamiento y visualizacion de histdricos de recorrido, permitiendo informacion de
lugares visitados y rutas seguidas

Generacion de recorrido de mévil en formato de archivo de video (AVI, MOV, MP4, etc.)

2. REQUISITOS TECNICOS

a.

La aplicacion debera estar desarrollada en multicapa, sin instalacion de clientes en los
puestos que permita la actualizacion de los clientes centralizada, bien sea con clientes
ligeros, via web, o en una arquitectura de virtualizacion, CITRIX y VMWARE, con el fin
de no requerir la instalacion de actualizaciones de versiones en cada puesto de trabajo.
Deberé ser alojada en modalidad cloud, donde el hardware y el software solo estara
dedicada al Ayuntamiento de Majadahonda, no compartida con nadie, y en todo caso
la interconexion con los servicios que proveen diferentes entidades a través de la Red
SARA.

El gestor de base de datos debera ser ORACLE, independientemente de que pueda
utilizar otro tipo de gestor (SQL Server, MongoDB, MariaDB, ...).

Deberéa poder definir diferentes perfiles de usuario, tanto internos como externos.
Debera tener encriptada la contrasefia de los usuarios, y que ésta pueda ser cambiada
por el mismo.

Debera cumplir con lo regulado en el Real Decreto 3/2010, de 8 de Enero, Esquema
Nacional de Seguridad, con el fin de asegurar el acceso, integridad, disponibilidad,
autenticidad, trazabilidad y conservacién de los datos. Se requiere categoria nivel
MEDIO para aplicativo policial y nivel ALTO para Integrador de comunicaciones.
Debera registrar mediante logs los accesos de los usuarios, asi como la accion llevada
a cabo por los mismos.

De cara a un posible futuro cambio de aplicacion, el adjudicatario se comprometera a
que si llegado el momento del cambio, no resultase adjudicatario, ayudara a la
migracion de los datos de la nueva aplicacién. Debera entregar el modelo de datos, asi
como tenerlo actualizado. Se deberan reflejar todas las modificaciones que se
produzcan durante la duracién del contrato.

Se debera hacer entrega del modelo de datos en el inicio del proyecto, antes de la
instalacion y posteriormente anualmente, indicando las modificaciones producidas
desde la ultima version.

Debera tener servicios web desarrollados que permitan el acceso y la interoperabilidad
de otras aplicaciones con la misma de forma agil y sencilla.
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k. Debera estar integrado con el gestor documental del Ayuntamiento actual FIRMADOC
desarrollado por la empresa Aytos y en caso de cambiar el mismo se debera integrar
de la misma forma sin coste alguno para el Ayuntamiento.

|. El coste o instalacion de cualquier licencia que sea necesaria para el funcionamiento
de la aplicacion estard incluida en el coste del presupuesto base de licitacion.

m. En la propuesta deberan tenerse en cuenta los costes de integracion con la aplicacion
de Gestor documental FIRMADOC, aplicacion de padréon y accede, todas ellas
desarrolladas por la empresa Aytos, SUMA, ABSIS y el GIS del que disponga el
Ayuntamiento de Majadahonda, asi como todas aquellas necesarias requeridas por el
Ayuntamiento de Majadahonda en el periodo de implantacion.

n. En caso de que finalizase la relacion contractual con el Ayuntamiento, la empresa
adjudicataria del presente contrato se encargara de facilitar la migracion de los datos,
asi como de la arquitectura donde esté alojado el sistema de informacion.

0. La propiedad de las publicaciones o datos generados durante la duracion del contrato
seran propiedad del Ayuntamiento una vez terminada la prestacién contractual.

p. Se debera establecer una politica de copias de seguridad que debera ser definida por
los servicios técnicos del Ayuntamiento de Majadahonda, pudiendo ser requerida una
copia en un soporte externo o en otra ubicacion diferente al Data Center donde esté
ubicado el sistema de informacion.

g. El Data Center donde esté ubicado el Sistema de informacion debera ser al menos un
TIER Il

r.  Serequerird un entorno de preproduccion para que cuando se tengan que llevar a cabo
modificaciones del aplicativos o parcheos de los sistemas operativos, se prueben
primero en dicho entorno.

s. Se debera llevar un control y registro de los parcheos que se produzcan en dichos
sistemas de forma que se puedan exportar o acceder por parte de los Servicios
Técnicos de este Ayuntamiento.

t. El sistema de informacion debera estar alojado en alta disponibilidad para evitar o
minimizar posibles problemas de interrupcion del servicio.

6. EJECUCION Y DESARROLLO DEL PROYECTO

6.1 Direccién

Corresponde al Ayuntamiento de Majadahonda, destinatario de los trabajos, la supervision,
control y aprobacion de estos, asi como proponer las acciones que se estimen oportunas.

El Ayuntamiento de Majadahonda designara un Interlocutor técnico cuyas funciones en relacion
con el objeto del presente pliego seran las siguientes:

e Se encargara de realizar el seguimiento del proyecto y de evaluar el funcionamiento
del mismo.

e El interlocutor podrd delegar sus funciones en otro personal del Ayuntamiento.
Asimismo, podra incorporar al proyecto durante su realizacion, las personas que estime
necesarias para verificar y evaluar todas las actuaciones a su cargo.

El adjudicatario designara una persona como Jefe de Proyecto que asumira las labores de
interlocucion con los técnicos del Ayuntamiento de Majadahonda.
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6.2 Seguimiento y control

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucion del proyecto entre los interlocutores del
Ayuntamiento y el Jefe de Proyecto de la empresa adjudicataria.

e En las reuniones del Comité de Seguimiento se analizard cualitativamente y
cuantitativamente el desarrollo del proyecto, las posibles desviaciones respecto a los
criterios comprometidos y las consiguientes penalizaciones por incumplimiento.

e Cada mes se enviara un listado con las incidencias surgidas donde se detallaran: fecha
de creacion, hora inicio, hora de fin, descripcion, usuario, descripcion solucion. Al
menos estos datos.

6.3 Equipo de trabajo

El adjudicatario debera proveer los recursos necesarios, en el nimero y distribucion de
categorias que considere oportuno, con el fin de lograr la finalidad objeto de este contrato.

Las empresas licitantes deberan presentar la estructura del equipo dedicado al proyecto, sus
perfiles profesionales, sus funciones y sus curricula vitarum. El Ayuntamiento de Majadahonda se
reserva el derecho de entrevistar a aquellas personas del equipo de trabajo que considere oportuno.

Si la empresa adjudicataria propusiera el cambio de una de las personas del equipo de trabajo,
se debera solicitar por escrito con 7 dias de antelacion, exponiendo las razones que obligan a la
propuesta. En su caso, el cambio debera ser aprobado por los Interlocutores del Ayuntamiento.

El adjudicatario debera hacer constar que se compromete a ejercer de modo real,
efectivo y periddico el poder de direccién inherente a todo empresario, en relacion con sus trabajadores,
asumiendo la negociacion y pago de los salarios, la concesion de permisos, licencias y vacaciones,
sustituciones, obligaciones legales en materia de prevencién de riesgos laborales, imposicién, cuando
proceda de sanciones disciplinarias, y cuantos efectos de Seguridad Social se deriven, en particular el
abono de cotizaciones y el pago de prestaciones, y en general todos los derechos y obligaciones que
se deriven de la relacion contractual entre empleador y empleado.

6.4 Lugar de realizacion de los trabajos

Las empresas licitantes podran proponer justificadamente, previa aceptacion por parte del
Ayuntamiento, la prestacion total o parcial de los servicios requeridos fuera de las dependencias
municipales, siempre que la empresa se haga cargo de la dotacion de recursos necesarios para ello,
sin que ello suponga un coste adicional para el Ayuntamiento de Majadahonda, y siendo requisito
imprescindible que el adjudicatario mantenga o supere las condiciones establecidas en este pliego.
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6.5 Documentacion de trabajos

La documentacién generada durante la ejecucion del contrato es propiedad del Ayuntamiento
de Majadahonda.

Toda la documentacién se entregara en espafiol, correctamente encuadernada y con la
cantidad de copias que se determinen para cada documento. Asimismo, se entregarda dicha
documentacion en el soporte magnético que se acuerde para facilitar el tratamiento y reproduccion de
los mismos.

El adjudicatario debera suministrar al Ayuntamiento de Majadahonda las nuevas versiones de
la documentacion que se vayan produciendo.

La empresa adjudicataria se compromete a la entrega de la documentacion utilizada en el
marco del presente proyecto, incluidos los nuevos desarrollos personalizados.

También se debera suministrar la documentacion detallada de la instalacion en soporte escrito
y electrénico.

Se pondran a disposicion del ayuntamiento de Majadahonda los documentos necesarios que
permitan un correcto seguimiento del desarrollo del proyecto, y que sirvan de guia en su funcionamiento
posterior, en caso de tenerse que llevar a cabo una migracion de datos a un nuevo sistema.

6.6 Plan de migracién

Se migraran los datos del actual aplicativo policial (Gespol VI) al nuevo aplicativo, eliminando
registros repetidos que se encuentren en la actual base de datos.

Debe especificarse detalladamente un Plan de migraciéon con la finalidad de importar la
informacion de los sistemas de informacion actuales al nuevo aplicativo.

El Plan de migracion comprende ademas la planificacion de la instalacion, configuracion y
puesta en marcha, asi como la realizacion de las pruebas de aceptacion pertinentes.

El adjudicatario debera realizar los maximos esfuerzos para lograr la mejor coordinacién en la
implantacion del proyecto.

Para la migracién, se constituira un Comité de Puesta en Marcha que estara formado por:

e Personal del Ayuntamiento de Majadahonda
e Personal del Adjudicatario:

o Un consultor con perfil técnico.
o Un consultor con perfil comercial.

El procedimiento a seguir en la migracion sera el siguiente, en caso de que la migracion y el
realojamiento se llevara a cabo:
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e El adjudicatario instalara la nueva infraestructura en paralelo con la actual, de tal forma que el
funcionamiento del actual aplicativo no se vea afectado en ningdn caso.

e Una vez instalado el nuevo aplicativo, se llevaran a cabo todas las pruebas definidas por el
licitante en el Plan de Pruebas

e Cuando el resultado de las pruebas haya sido completamente satisfactorio, se procedera al
cambio aplicativo actual por el nuevo.

e Si el funcionamiento es correcto, el Ayuntamiento de Majadahonda procedera a aceptarlo
formalmente y se pasara a la fase de Operacion.

o Durante la fase de Implantacion, el adjudicatario estara obligado a la elaboracién y presentacion,
ante el Comité de Puesta en Marcha, de la documentacion necesaria que, entre otros, contendran
los puntos siguientes:

o  Situacion del proyecto de implantacion
Cambios sobre la planificacion inicial.
Problemas surgidos.
Principales Hitos conseguidos.
Sugerencia de acciones y decisiones que deberia tomar el Ayuntamiento de
Majadahonda.
o Revisiones.
o Resumen de progreso del proyecto.

O O O O

Se detallaran los recursos humanos implicados en la implantacion del proyecto, indicando los
responsables durante periodo de implantacion.

6.7 Plan de Pruebas (en caso de migracién y realojamiento)

El licitador deberd incluir en su oferta un Plan de Pruebas con el objeto de validar el
funcionamiento del aplicativo antes de su puesta en produccién. Este plan debe permitir al Comité de
Puesta en Marcha del Ayuntamiento de Majadahonda revisar y garantizar que el aplicativo posee la
calidad y funcionalidades que se adecuan a lo exigido en el pliego y descrito en la oferta.

El Plan de Pruebas sera revisado por el Comité de Puesta en Marcha durante la fase de
implantacion, pudiendo exigir su actualizacion con el objeto de adecuarlo a las necesidades vigentes
en esa fase.

Si en algun caso fuese necesaria la desconexion del aplicativo actual, ésta no se llevara a cabo
hasta que el Comité de Puesta en Marcha del Ayuntamiento de Majadahonda haya validado los
resultados del Plan de Pruebas.

6.8 Plan de Calidad del Proyecto

Este plan de calidad Plan de Calidad, aplicable durante el desarrollo y ejecucion de las
diferentes fases del proyecto, definird la metodologia de seguimiento de la calidad de los trabajos
realizados. El Plan de Calidad incluira:

e Metodologia de gestion, seguimiento y control del proyecto.
e Informes de calidad.

Teléfono: 91 634 91 00 Fax: 91 634 55 21

www.majadahonda.org
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Es necesario que el adjudicatario facilite al Ayuntamiento de Majadahonda informes de calidad

de servicio. Dichos informes seran ofrecidos a través de un Portal Web, de forma que se dispondra de
un usuario por parte del Ayuntamiento de Majadahonda que sera el Unico con privilegios para consultar
los informes.

Cualquier medida de calidad del proyecto y el aplicativo se llevara a cabo sobre periodos a definir
por el equipo de direccion.

6.9 Plan de Emergencia

Contendra la descripcion de los planes de actuacion que deberan seguirse en el caso de que
se produzca un desastre o incidencia grave en el desarrollo del proyecto o en la fase de produccion del
aplicativo.

Este plan debera incluir los siguientes aspectos:

o Definicion de las situaciones de emergencia.

o Definicion de métodos y herramientas para la recuperacioén ante eventuales situaciones
de emergencia.

o Definicion de la asignacion de responsabilidades primarias y alternativas del personal,
tanto directivo como técnico.

7. EORMACION

El adjudicatario se encargara de la formacién al personal municipal encargado del
funcionamiento, administracion y gestién sobre el aplicativo policial.

Contemplara la incorporacién de nuevas funcionalidades y personal.

La formacién a usuarios del aplicativo policial y administradores de éste se realizara durante el
plazo del contrato, tanto la inicial como derivada de nuevas actualizaciones o funcionalidades que se
incorporen al producto.

Consistird en un minimo de 50 horas de formacion (online y presencial, siendo presencial al
menos el 50%) para la implantacién del aplicativo relacionados principalmente con el funcionamiento
de la aplicacion en los siguientes departamentos o areas:

Gestion de personal y cuadrantes.

Centro de control

Atestados

Administracion general/sanciones

Logistica y almacenes

Uso general policial (realizaciéon de consultas, denuncias, alta y resolucion de
incidencia,...)

e Administracién del aplicativo.
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Concejalia de Seguridad
Policia Local
e Gestion matriz de comunicaciones

La formacion presencial se impartird en las instalaciones que el Ayuntamiento determine y no
supondra coste adicional al indicado en este pliego.

El horario para la imparticion de la formacion durante la implantacion del aplicativo sera el
indicado por el Ayuntamiento de Majadahonda en funcion de las necesidades operativas, realizandose
de lunes a viernes no festivos en horario a definir entre las 9 y las 19 horas en las dependencias
municipales que se estimen convenientes.

Se podran solicitar jornadas adicionales de formacion a usuarios o administradores del
aplicativo hasta un maximo de 15 horas anuales incluidas en el contrato de mantenimiento, debido a la
instalacion de nuevas funcionalidades o la incorporacién de nuevo personal.

8. GARANTIA

Se establece un plazo de garantia del contrato de 1 afio, contado a partir de la fecha de
formalizacion del acta de recepcion del contrato. La cancelacion de garantias del contrato se realizara
segun lo dispuesto en la Ley de Contratos del Sector Publico.

Si durante el plazo de garantia se acreditase la existencia de vicios o defectos de los trabajos
efectuados, el 6rgano de contratacion tendra derecho a reclamar al contratista la subsanacién de los
mismos.

El contratista tendra derecho a conocer y ser oido sobre las observaciones que se formulen en
relacién con el cumplimiento de la prestacion contratada.

9. SOPORTE y MANTENIMIENTO

Estara incluido con el suministro de la aplicacion tres afios de mantenimiento.

El alcance de la contratacion comprenderad todas las actuaciones que garanticen que las
aplicaciones se mantienen actualizadas, desde los puntos de vista funcional, tecnoldgico y legislativo e
incluird al menos:

9.1 Mantenimiento correctivo

Cuando ocurra una incidencia en la que el aplicativo objeto del contrato, o cualquiera de sus
partes, pierda su funcionalidad total o parcialmente, afectando al normal desarrollo de las acciones y
actividades de los usuarios que utilizan o dependen de la misma, se debera aplicar el correspondiente
mantenimiento que asegure el correcto funcionamiento de la aplicacion.

Los ejes basicos del mantenimiento correctivo seran:
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a.

Correccion de las incidencias o errores en las aplicaciones objeto del contrato, que
impidan o afecten al uso normal del correspondiente aplicativo. La prioridad sera
establecida en funcién de la importancia o gravedad de la incidencia.

Revision y correccion de posibles inconsistencias en los datos provocadas por un
incorrecto funcionamiento de cualquiera de los médulos de las aplicaciones objeto del
contrato, o en su caso derivadas de la migracion de datos.

Estabilizar el funcionamiento de las aplicaciones objeto del contrato, a través de la
utilizacién de la version de software que garantice un correcto funcionamiento de las
aplicaciones objeto del contrato. En el caso de que esto suponga liberar una version
del producto, esta, estara incluido en el mantenimiento correctivo.

Plan de recuperacion ante desastres del software y los datos ocasionados por fallos de
las aplicaciones, actualizacion de versiones, etc.

Soporte a la gestion y explotacion de base de datos (mejora de rendimientos,
generacion de ejercicios, etc.)

La recepcion de las incidencias via telefénica o via web se realizara en los tiempos establecidos
a continuacion, segun la prioridad de la incidencia, de modo que se garantice el inicio del desarrollo de
las resoluciones y correcciones de las mismas en el menor tiempo posible.

PRIORIDAD
Critica No critica
Soporte telefonico Inmediata 1 hora
Correccion de errores 15 minutos 8 horas
Consulta de dudas 8 horas 24 horas
Encargo de trabajos 8 horas 48 horas

Se entendera por:

“Incidencia critica”: La aplicacion o funcionalidades relevantes quedan fuera de uso o no
cumplen los requisitos funcionales establecidos, por causas directamente imputables a la aplicacion,
sin que exista ninguna otra alternativa de operacion, inhabilitando al usuario para el desarrollo de sus
funciones.

“Incidencia No critica”: El funcionamiento del sistema esta degradado y, por lo tanto, no
funciona de forma continuada y &gil. No llega a ser critico para el desarrollo normal de la actividad.

Para llevar un control de las incidencias se deberan entregar anualmente un informe con todas
las incidencias atendidas en la que deberan aparecer al menos los siguientes datos:

- Fecha incidencia
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Hora de la incidencia.

Usuario que ha puesto la incidencia.
Tiempo de respuesta de la incidencia.
Modalidad de resolucion

Tiempo de resolucién de la incidenica.
Fecha de finalizacién de la incidencia.
Tipo de incidencia.

Este informe sera necesario para realizacion del pago.
Este informe se dirigira al Responsable del Contrato:

- Subinspector Jefe de Policia Local

9.2 Mantenimiento adaptativo y evolutivo

El mantenimiento adaptativo y evolutivo contemplara la puesta a disposicion del Ayuntamiento

de Majadahonda, por parte de la empresa adjudicataria, de las posibles nuevas versiones de software
adaptadas, relativas a las aplicaciones objeto del contrato, asi como los servicios web que se
desarrollen, que incluird las mejoras de procesos existentes, asi como nuevas funcionalidades que se
lleven a cabo, incluidas las derivadas de modificaciones de la normativa aplicable de obligado
cumplimiento.

Las operaciones relativas al Mantenimiento adaptativo y Evolutivo objeto del contrato, deben
estar implantadas en las aplicaciones objeto del contrato con anterioridad a la fecha de entrada en vigor
gue exija la normativa o cambio legislativo. Estas operaciones seran abordadas con un criterio de
maxima prioridad, para anticipar en lo posible su puesta a disposicion de los usuarios a efectos de
formacion y entrenamiento.

La implantacion de los resultados de las operaciones de Mantenimiento adaptativo y evolutivo
habra sido objeto de una notificacién o aviso previo en que se detallen las modificaciones y, en su caso,
eventuales requisitos de sistemas, para lo cual también la empresa adjudicataria deberd llevar a cabo
la implantacion de la versién en un entorno de preproduccion que debera ser facilitado por la empresa
adjudicataria en las propias instalaciones del Ayuntamiento o en cualquier otra a las que se facilite el
acceso para tal finalidad.

Las actualizaciones de las aplicaciones objeto del contrato deberan estar disponibles para el
Ayuntamiento de Majadahonda al menos via web.

9.3 Mantenimiento perfectivo

Contemplara la incorporaciéon de nuevas funcionalidades y mejoras del producto sin
coste alguno para el Ayuntamiento.

www.majadahonda.org
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10. ESQUEMA NACIONAL DE SEGURIDAD

El Esquema Nacional de Seguridad (ENS) en su condicion de norma legal resulta de obligado
cumplimiento para todos los sistemas de su ambito de aplicacion. El adjudicatario estard, en el ambito
de los servicios prestados, obligado a implementar las medidas de seguridad necesarias para el
cumplimiento de los requisitos establecidos en el ENS. A este respecto, sera necesario que la empresa
cuente con un certificado de conformidad con el ENS de al menos grado MEDIO.

Debera presentarse Certificado Esquema Nacional de Seguridad con categoria media para el
aplicativo policial definido en el apartado 3 y categoria alta para el sistema integrador de
comunicaciones especificado en el apartado 4.

La falta de acreditacion del cumplimiento del ENS supondra un incumplimiento expreso del
pliego de prescripciones técnicas.

11. PRESENTACION DE LAS OFERTAS

Las ofertas deberan presentar y justificar el cumplimiento de todos y cada uno de los puntos
definidos en este documento. El orden y el indice de su presentacion-justificacion debera ser el mismo
del presente documento. La ausencia en este orden de alguno de los puntos implicara el no
cumplimiento de estos. Por parte del Ayuntamiento podra verificarse que se cumplen los puntos
definidos.

12, DEMOSTRACION OFERTAS

Una vez presentadas las ofertas y antes de la valoracion de los criterios de adjudicacién, se
publicara en la Plataforma de Contratacién del Estado fecha especificando dia, hora y lugar para el
desarrollo de la demostracién objeto de valoracién.

Su finalidad es aclarar y comprobar aspectos reflejados en dichas ofertas asi como valorar el
avance intuitivo en el desarrollo de una actuacién o procedimiento en el aplicativo por parte del personal
sin formacién previa especifica del referido aplicativo. Se valora también el tiempo en el desarrollo de
una actuacion o tareas comunes (alta de incidencia, busqueda de un ciudadano o vehiculo, realizacion
denuncia de trafico, etc...).

Estas tareas seran determinadas por el Servicio, siendo las mismas para todas y cada una de
las empresas licitadoras.

13. PLAZO DE EJECUCION DEL CONTRATO:

El plazo de ejecucién y puesta en marcha sera de 5 meses como maximo, contados a partir
de la fecha de formalizacién del contrato. Dicho plazo se entiende que es el periodo adecuado que
garantiza el principio de concurrencia competitiva y que permite tener previsto este servicio durante un
tiempo adecuado a las finalidades previstas. Al corresponder este plazo a criterio de valoracién se
estara a lo dispuesto en la oferta. El periodo de mantenimiento corresponde a 3 afios desde el Acta
de Conformidad del suministro.

La formacion se realizard durante la implantacion y puesta en marcha y mantenimiento.
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IDENTIFICADORES

DA-Pliego de Prescripciones Tecnicas: 025 05-Pliego

Prescripciones Tecnicas_ALM

OTROS DATOS

FIRMAS ESTADO
El documento ha sido firmado por : FIRMADO

Cédigo para validacion: QB1OP-J8WA4F-IFRAT 1.- Inspector Jefe de Policia Local del AYUNTAMIENTO DE MAJADAHONDA. Firmado 22/11/2022 18:44 22/11/2022 18:44
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Ayuntamiento
de Majadahonda

Concejalia de Seguridad
Policia Local

14, CONSIDERACIONES ADICIONALES

Ante la posible eventual circunstancia interpretativa de alguna ambigliedad en el actual texto,
se debera entender que el aplicativo cumple con todas las condiciones técnicas minimas sefialadas en
este documento en el momento de presentacién de la oferta.

Las ofertas deberan presentar y justificar el cumplimiento de todos y cada uno de los puntos
definidos en este documento en un maximo de 60 paginas. El orden y el indice de su presentacién-
justificacion debera ser el mismo que el del presente documento. La ausencia en este orden de alguno
de los puntos implicara el no cumplimiento de estos. Por parte del Ayuntamiento podra verificarse que
se cumplen los puntos definidos en este documento mediante una demostracién en tiempo real del

aplicativo.
Majadahonda, a fecha de su firma electrénica
EL SUBINSPECTOR JEFE DE LA POLICIA LOCAL
Fdo.: Ismael lllan Caballero
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