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EXPEDIENTE DE CONTRATACION N°:

TIPO DE CONTRATO: Servicio. Procedimiento abierto con varios criterios de
adjudicacion.

OBJETO: Contratacién de un servicio de proteccién del correo electrénico para el
Ajuntament de Calvia.

ORGANO DE CONTRATACION: El Teniente de Alcalde delegado de Innovacién, por
Decreto de Alcaldia de fecha 17 de junio de 2019

MEMORIA JUSTIFICATIVA

1. Introduccion

El Ayuntamiento de Calvia ha sido adjudicatario de la subvencion para el proyeco “Mejora de
la ciberseguridad en el Ajuntament de Calvia”, encuadrada en Componente 11 del Plan de
Recuperacién, Transformacion y Resiliencia, la Inversion 3 — Transformacion Digital y
Modernizacion del Ministerio de Politica Territorial y Funcién Publica y de las
Administraciones de las CCAAy las EELL.

El objetivo principal indicado en la Memoria Técnica de dicha subvencién es garantizar la
seguridad de las infraestructuras, comunicaciones y servicios digitales prestados por
elAjuntament y mejorar las capacidades de prevencién, deteccion y respuesta ante incidentes
de ciberseguridad. Se propone la implantacion de soluciones horizontales de ciberseguridad
que aumenten la capacidad de vigilancia y deteccion de amenazas en las transacciones de
los sistemas de informacion y comunicaciones del Ajuntament, asi como la mejora de su
capacidad de respuesta ante posibles ataques.

2. Descripcion de la situacion actual

Actualmente el correo electrénico se considera uno de los mayores vectores de entrada de
malware en general, especialmente de tipo ransomware. Actualmente el Ajuntament de
Calvia utiliza como solucion de correo electronico la suite de herramientas colaborativas
Google Workspace. Si bien la propia suite incluye ciertos mecanismos de seguridad, se
estima conveniente reforzar dicha seguridad con un servicio de proteccién adicional
especificamente orientado a la proteccién del correo electronico y totalmente compatible con
la suite de Google Workspace. Es por ello que el Ajuntament de Calvia ha tomado la decision
de contratar un servicio de proteccién del correo electrénico para evitar, en la medida de lo
posible, este tipo de ataques.

3. Objeto del contrato

El objeto del presente procedimiento es la contratacion de una solucién de proteccién de
correo electronico durante 4 afos. Para ello se requiere contratar en modalidad SaaS una
solucién que incluya su puesta en marcha, configuracion y mantenimiento, en modalidad llave
en mano. También sera objeto de este contrato que, una vez implantado, se revisen todos los
parametros de seguridad que puedan afectar al correo electronico para que queden
configurados conforme a los criterios de buenas practicas en materia de seguridad.
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4. Andlisis Técnico

Consideraciones técnicas y requerimientos
Para la definicion de las consideraciones técnicas y requerimientos se ha redactado un pliego
de prescripciones técnicas por el Jefe del Servicio de Informatica, donde se detalla
exactamente las caracteristicas y condiciones técnicas por las que se debe regir el servicio
objeto del contrato.

5. Analisis Econémico

a. Valor Estimado
La valoracion estimada del contrato asciende a noventa y nueve mil quinientos euros (99.500)
y no compromete las principales variables financieras de la Corporacion.

b. Estabilidad presupuestaria y sostenibilidad financiera.
El presupuesto correspondiente para la contratacion del Servicio de proteccion del correo
electronico del Ajuntament de Calvia, esta previsto en la partida presupuestaria
202/92201/2270603 del ejercicio 2022 y se debera reservar crédito necesario en las partidas
presupuestarias correspondientes a los presupuestos futuros que estén afectados por el
presente contrato.

6. Analisis del Procedimiento

a. Justificacion del procedimiento
La forma de adjudicacion del contrato sera el procedimiento abierto, en el que todo operador
econdmico interesado podra presentar una proposicion, quedando excluida toda negociacion
de términos del contrato con los licitadores.

b. Calificacion del contrato

La contratacion a realizar se tipifica como contrato de servicios de caracter administrativo, de
conformidad con lo establecido en los articulos 17 y 25 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico.

c. Analisis de ejecucion por lotes

Dificultad en la correcta ejecucién del contrato desde el punto de vista técnico, justificada en
que:

Las prestaciones comprendidas en el objeto del contrato son inseparables o imprescindibles
de manera conjunta, deberan ser ejecutadas integramente por un/una Unico/a profesional.
Por este motivo no se ve viable su division por lotes

7.- Duracion Segun el pliego de prescripciones técnicas la duracion del contrato sera de 4
afos a partir de la formalizacion del mismo.

El Jefe de Servicio
Fdo. Francisco Javier Mir Jaume
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