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INFORME TECNICO DE CUESTIONES CONTRACTUALES PARA LA
CONTRATACION DEL “SUMINISTRO DE LICIENCIAS SOLUCION
EDR/XDR/MDR (ENDPOINT DETECTION AND RESPONSE/EXTENDED
DETECTION AND RESPONSE/ VIGILANCE MDR) PARA PREVENCION DE
CIBERATAQUES" Mediante Orden TER/836/2022, de 29 de agosto, se
aprobaron las bases reguladoras y se efectud la convocatoria correspondiente
a 2022 de subvenciones destinadas a la transformacion digital y
modernizacion de las administraciones de las entidades locales, en el marco
del Plan de Recuperacion, Transformacion y Resiliencia (BOE 1 de septiembre
de 2022).
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El objeto de este contrato persigue garantizar la prestacion y calidad de los servicios
y aplicaciones, asi como otros servicios de valor afadido inherentes al
Ayuntamiento, para lo que considera indispensable la implantacion de una
solucién integrada de deteccién y respuesta ante amenazas. La implantacién de
este sistema engloba: el disefio, la configuracién, la instalacion, la puesta en
marcha del servicio, la documentacion, la gestién y el mantenimiento de todos
sus elementos durante el tiempo de vigencia del contrato.

Las soluciones EDR-XDR (Endpoint Detection and Response - Extended Detectio
and Response), estan disefiadas para integrar y correlacionar datos de diferentes
fuentes de seguridad, como puntos finales, redes y aplicaciones, lo que les
permite detectar amenazas mas reforzadas que podrian pasar desapercibidas
para otras soluciones de seguridad.

La deteccion y respuesta gestionadas (MDR, por sus siglas en inglés) no es una
tecnologia independiente, sino mas bien un servicio gestionado que comprende los
beneficios de la EDR y la XDR en una solucién comoda. La MDR puede ayudar con
la investigacion de busqueda de datos y la busqueda de amenazas, el analisis de
ingestién y los flujos de trabajo en toda la red, reducir la fatiga de alerta, mejorar el
analisis de eventos centrados en amenazas y mas.

La MDR anula la necesidad de contratar expertos externos en ciberseguridad. Dado
qgue un proveedor externo experimentado creé la solucién, puede obtener facilmente
el triaje de alertas para distinguir los falsos positivos de las amenazas reales. La
mayoria de las veces, la MDR ofrece un enfoque integral de las funciones
tradicionales de deteccidn y respuesta. También puede acelerar el analisis de
amenazas multidominio y beneficiar a los firewalls DNS, la supervisién en la nube,
los sensores de red y mas para proteger la infraestructura de Tl de la empresa.

Las herramientas generales de deteccidén y respuesta de puntos finales (EDR, por
sus siglas en inglés) monitorean los puntos finales en tiempo real utilizando analisis
de comportamiento (IOC e IOA), se basan en una base de datos y graficos de
amenazas, la contencién de la red y presentan a los equipos de seguridad
recomendaciones de remediacion.

La MDR proporciona las mismas capacidades que la EDR, pero ofrece servicios
administrados las 24 horas del dia, los 7 dias de la semana, para monitorear los
puntos finales y eliminar y remediar las amenazas.

La XDR ofrece soluciones de analisis para trafico de red centradas en las amenazas.
Agiliza la ingesta de datos de seguridad de varias fuentes, mejora drasticamente la
visibilidad de las amenazas, acelera el analisis de amenazas y reduce el riesgo de
amenazas. La visibilidad mejorada de amenazas de XDR acelera las operaciones de
seguridad, permite una investigacién en profundidad del analisis de amenazas de
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dominio y proporciona a los equipos herramientas de seguridad aisladas que
unifican toda la estrategia de ciberseguridad de su empresa.
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La vigencia de las licencias sera de 3 afios.

El contrato tiene como objeto las siguientes finalidades:

1. Proteger todos los puestos de trabajo de ataques que provoquen secuestro o
pérdida de datos sin dejar de lado el resto de software malicioso, con la
instalacion, configuracion detallada y puesta a punto de los agentes y
plataforma de gestion con sus correspondientes licencias en modalidad de
alquiler (SaaS), disponiendo, de este modo, de un servicio de ciberseguridad
proactivo y reactivo de monitorizaciéon de todo el entorno para la deteccion,
busqueda de amenazas, investigacion de incidentes y respuesta que no sélo
identifique la amenaza o tome accion de las alertas, sino que interprete lo que
esta pasando en la red y presente un contexto de lo que se detecté.

2. Formacion y coordinacion con el departamento de Informatica para la

explotacion y gestion del entorno de ciberseguridad que se oferte.

En definitiva, se trata disponer de un servicio capaz de reaccionar de forma eficaz
ante las amenazas de ciberseguridad actuales y futuras de tal forma que nos ayude
a entender de donde proviene la amenaza, cdémo se desarrolld, cual es su causa
raiz, escala, etc. y que nos ayude a tomar decisiones para la reparacién y mejora
continua de forma proactiva. Todo ello a través de un proceso de gestién de
incidentes, con pasos como la identificacién, la contencion, la erradicacion, la
recuperacién y el analisis para prepararnos para futuros ataques,

Por lo tanto, lo que se licita en este pliego es es una solucién, junto con un servicié de
explotacion que cuente con inteligencia de amenazas, correlaciéon, herramientas de
deteccién y respuesta que permitan detectar y responder de manera eficiente ante
comportamientos extrafios y posibles brechas que se encuentren en cualquier
sistema y red de informacién del Ayuntamiento, proporcionando todas las
herramientas, el personal y la experiencia necesaria para protegernos contra las
ciberamenazas.

Con el fin de reducir los costes de mantenimiento y explotaciéon de la solucién, es
requisito minimo que la plataforma donde se aloje la infraestructura se encuentre
fuera de nuestras instalaciones en un modelo SaaS en la nube, en el que no haya un
inconveniente en el crecimiento y escalabilidad de la plataforma.

La justificacion de la necesidad de la licitacién de este contrato, segun lo previsto
en el articulo 28 y 116 de la LCSP, se encuentra en el hecho de que el Ayuntamiento
de Ontinyent necesita adquirir un EDR basado en varios factores:

El Ayuntamiento provee de equipamiento tecnolégico a sus empleados para el
desarrollo de sus funciones y como tal, debe velar por la disponibilidad de estos.
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Actualmente, la plataforma cliente del Ayuntamiento tiene como mecanismo de
seguridad el software de antivirus avanzado ESET.
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No obstante, los patrones de ataque y software malicioso actuales hacen
conveniente la instalacibn de varias capas de seguridad que protejan tanto
servidores como equipos cliente de tal forma que se complementen y doten a la
organizaciéon de un sistema fiable y seguro. Las amenazas tanto externas como
internas a que estan sometidos los ordenadores personales de los usuarios, y los
propios servidores corporativos, son cada dia mas numerosas y su capacidad
destructiva mayor, a la par que la sofisticacion en el desarrollo de estas
herramientas de ataque hace mas dificil su deteccion y eliminacion. Particularmente
peligrosos son las denominadas amenazas “Zero-day”, del tipo ransomware, es
decir, aquellas que aprovechan vulnerabilidades recién descubiertas y que por lo
tanto no han sido incluidas aun en los ficheros de firmas tradicionales que utilizan los
programas antivirus.

Las soluciones de antivirus tradicionales ya no son una buena barrera para detectar
y eliminar multitud de amenazas que llegan a los equipos. Los ataques son cada vez
mas sofisticados y hacen uso de numerosas técnicas de evasion orientadas a pasar
desapercibidos y no ser detectados por las distintas herramientas de seguridad.
Existen en el mercado nuevas plataformas que complementan las funciones de los
antivirus tradicionales: las llamadas soluciones EDR (Endpoint Detection and
Response) y que han evolucionado a las plataformas XDR. Mientras que EDR
recopila y correlaciona las actividades que se suceden en varios endpoints, XDR
amplia el alcance de la deteccion con el fin de proporcionar deteccién, analisis y
respuesta no solo en los endpoints, sino también en las redes, servidores, cargas de
trabajo en la nube, SIEM, etc proporcionando una vista unificada de varias
herramientas y vectores de ataque. Esta visibilidad mejorada contextualiza las
amenazas para facilitar la clasificacion, investigacion y reparacion. XDR recopila y
relaciona automaticamente los datos de diversos vectores de seguridad,
favoreciendo asi una deteccién mas rapida de las amenazas para que los analistas
de seguridad puedan responder rapidamente antes de que se amplie el alcance de
la amenaza. Las integraciones listas para usar y los mecanismos de deteccion
preestablecidos en varios productos y plataformas diferentes ayudan a mejorar la
productividad, la deteccién de amenazas y el analisis forense.

Con el fin de poder cumplimentar la documentacién sera necesaria y obligada para
la ejecucién del PRTR sobre el cumplimiento de los hitos marcados en la solicitud de
los fondos la redaccién de un informe sobre los mismos y que trata de:

El presente proyecto de transformacion digital y modernizacion se encuentra
vinculado a los hitos 167 y 169 asi como al objetivo 168 de la Propuesta de Decision
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de Ejecucion del Consejo (CID), al contribuir con las lineas estratégicas de
interoperabilidad y de infraestructuras digitales de la Inversion C11.13 del PRTR, asi
como a la consecucion de la transformacion digital en términos de infraestructuras
fisicas, I6gicas e informéaticas del ayuntamiento.

El conjunto de actuaciones contempladas en este proyecto esta encaminado a
consegquir principalmente:

. Fomentar la interoperabilidad entre administraciones publicas siguiendo el
espiritu de la presente convocatoria, potenciando la interaccion con las aplicaciones
del estado.

o Facilitar y acompafriar a la ciudadania en la utilizacion de servicios publicos
digitales, mediante la implementacion de puntos fisicos de acceso y soporte, para
avanzar en la democratizacion del uso y el entendimiento de las herramientas
tecnologicas de la administracion digital.

o Dotar de infraestructuras tecnologicas adecuadas para la capacitacion digital
de empleados publicos que a su vez redundara en personal mas preparado y con
mejores recursos para ofrecer servicios publicos modernos a la ciudadania.

o Mejorar la seguridad y la salvaguarda de los datos haciendo asi que la
administracion sea mas confiable cara a la ciudadania e intentando evitar cualquier
posible intrusion y perdida de datos.

ESTOS HITOS VAN DIRECTAMENTE RELACIONADOS CON LAS
CARACTERISTICAS REQUERIDAS EN LA ORDEN TER/836/2022

Con lo anteriormente descrito los hitos del proyecto que van directamente a cumplir
con los hitos marcados en el Plan de Recuperacion y que son el 167 y 169.

En el hito 167 Administracion orientada al ciudadano, Operaciones inteligentes e
infraestructuras digitales.

En el hito 169 Transformacién digital en términos de infraestructuras fisicas y logicas
y programas informaticos, Transformacion digital en términos de proactividad,
movilidad, experiencia del usuario y Transformacion digital en términos de
automatizacion y Administracion Publica centrada en los datos.

Estos dos hitos tendran una implantacion a lo largo de ejecucion del proyecto y
tendran una vigencia mas duradera.

En nuestro proyecto, estos hitos estan desarrollados como siguen:
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Contar con herramientas digitales modernas de comunicacion, colaboracion y
difusién a partir de las infraestructuras tecnol6gias asociadas a los puestos de
trabajo y a las labores que se desempefia por el ayuntamiento.

Facilitar y acompafar a la ciudadania en la utilizacion de servicios publicos
digitales, mediante la implementacién de puntos fisicos de acceso y soporte,
para avanzar en la democratizacién del uso y el entendimiento de las
herramientas tecnoldgicas de la administracion digital con la apertura de
nuevas oficinas y puntos de acceso tanto para la ciudadania como las
empresas

Dotar de infraestructuras tecnolégicas adecuadas para la capacitacion digital
de empleados publicos que a su vez redundara en personal mas preparado y
con mejores recursos para ofrecer servicios publicos modernos a la
ciudadania.

Dotar de infraestructuras tecnolégicas adecuadas para expandir la
administracion electrénica por todo el municipio acercandola a toda la
ciudadania permitiendo una conectividad y control desde las oficinas
centrales del ayuntamiento, de la misma manera que se dotara de la
seguridad requerida por los estandares actuales para la proteccion de los
datos, como se ha dicho anteriormente, tanto municipales como del
ciudadano y las empresas de nuestro municipio.

Al mismos tiempo, los objetivos que se pretenden alcanzar en nuestro Proyecto
dentro del Plan de Recuperacion, Transformacion y Resilencia, Componente 11,

Invers

i6n 3 han de ser los siguientes:

Mejorar la accesibilidad de los servicios. El proyecto mejora la accesibilidad
de los servicios de la administracibn modernizando y digitalizando sus
servicios al proporcionar acceso digital a la ciudadania en relaciéon a los
tramites que deben gestionar con la administracién.

Reducir la brecha digital. ElI proyecto es accesible a toda la ciudadania
facilitando el acceso a internet a las personas que, por sus circunstancias, no
tiene acceso particular a internet.

Mejorar la eficiencia y eficacia de los empleados publicos. Al poder gestionar
tramites con la administracion desde los puntos de acceso en cada sede
facilita y mejora la eficacia de los empleados publicos al tener que gestionar
menos tramites de forma presencial. Al mismo tiempo, la implementaciéon de
medidas informaticas de seguridad permitiran que el trabajo de los empleados
publicos sea mas seguro, evitando, en lo posible, que con los ataques
informaticos se quede paralizada nuestra administracion.
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o Redtilizar los servicios y soluciones digitales construidas. El uso de oficinas
que estan en desuso en los barrios de la poblaciéon permitira una proximidad
de la administracion tanto a la ciudadania como a las empresas del municipio,
dando a estos barrios una oportunidad de desarrollo a partir de los nuevos
servicios y locales puestos a su disposicion.
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Situacién actual.

El Ayuntamiento de Ontinyent dispone, en la actualidad, de un sistema de proteccion
de los puestos de trabajo basado en un antivirus tradicional pero que ya se ha
comprobado, por lo ataques recibidos por otras administraciones publicas de nuestro
entorno, que no es suficiente. Ademas, nos encontramos en un momento en el que
no se trata de saber si vas a ser atacado o no, sino de cuando lo seras y qué
alcance tendra el ataque.

Ante esta situacién se hace necesario reforzar la seguridad tanto en la proteccion
ante cédigo malicioso como con el secuestro o pérdida de datos.

Obligaciones del contratista.

Tratandose de un servicio cofinanciado por el Fondo Europeo de Desarrollo Regional
(FEDER), el adjudicatario estara obligado a cumplir las obligaciones de informacion y
publicidad establecidas en el anexo Xll, Seccién 2.2. del Reglamento (UE) 1303/2013,
del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, y especialmente,
las siguientes:

e Durante la ejecucién del contrato, el adjudicatario debera hacer constar en
toda la informacion y publicidad que pudiera generarse con ocasién de la
ejecucioén del contrato que el mismo se encuentra cofinanciado por el Fondo
Europeo de Desarrollo Regional (FEDER), de acuerdo con lo dispuesto en el
Reglamento (UE) 1303/2013.

¢ Enlos documentos de trabajo, asi como en los informes y en cualquier tipo de
soporte que se utilice en las actuaciones necesarias para el objeto del
contrato, aparecera de forma visible y destacada el emblema de la UE,
haciendo referencia expresa a la Unién Europea y el Fondo Europeo de
Desarrollo Regional.

e En toda difusién publica o referencia a las actuaciones previstas en el
contrato, cualquiera que sea el medio elegido (folletos, carteles, etc...), se
deberan incluir de modo destacado los siguientes elementos: emblema de la
Unién Europea de conformidad con las normas graficas establecidas, asi
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como la referencia a la Unién Europea y al Fondo Europeo de Desarrollo
Regional, incluyendo el lema "Una manera de hacer Europa".

1. En relacién a la insuficiencia de medios.

Para entender, analizar y proponer soluciones a los diferentes tipos de ataques que
se producen a dia de hoy, es necesario disponer de personal altamente
especializado del cual no disponemos en la actualidad por lo que lo conveniente es
licitar un servicio gestionado que automatice la prevencién, deteccion, investigacion
y respuesta ante incidentes de seguridad que nos proporcione una mayor
anticipacién a los ataques dirigidos, un menor tiempo de exposicién a incidentes de
seguridad y una visibilidad completa de las amenazas.

Actualmente el Ayuntamiento de Ontinyent no dispone de personal propio que pueda
encargarse de realizar el servicio.

2. En relacién a la duracién del contrato.

La duracién del contrato sera de 2 meses sin posibilidad de prérroga.

3. En relacion al cédigo CPV aplicable.

En cuanto a la codificaciéon del objeto del contrato, el cédigo correspondiente al
presente contrato de acuerdo con Reglamento (CE) N° 2195/2002, del Parlamento
Europeo y del Consejo de 5 de noviembre de 2002, modificado por el Reglamento
213/2008, de la Comisién, de 28 de noviembre de 2007 por el que se modifica el
Vocabulario Comun de contratos publicos (CPV) sera el indicado a continuacion:

48760000 Paquetes de software de proteccion antivirus.
72253200 Servicios de apoyo a sistemas.

72251000 Servicios de recuperacién en caso de catastrofe.

4. En relacién a las condiciones especiales de ejecucion.

Es obligatorio el establecimiento de al menos una condicion especial de ejecucion,
relacionada estrictamente con el objeto del contrato, en los términos previstos en el
art. 202 de la LCSP.

En relacion a la eventual cesion de datos v finalidades del tratamiento; obligacion

esencial.

La cesion de datos conlleva necesariamente como condicién especial de ejecucién
la obligacién del contratista de someterse a la normativa nacional y de la Uni6
Europea en materia de proteccion de datos, advirtiendose ademas al contratista de
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que esta obligacién tiene el caracter de obligacién contractual esencial de
conformidad con lo dispuesto en la letra f) del apartado 1 del articulo 211.
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Clausula ambiental.

En atencién a los articulos 1.3, 28.2 y 145 de la LCSP, en relacién al 145 del mismo
cuerpo legal, se exige que los licitadores se comprometan a utilizar, en el desarrollo
de las actividades del contrato, equipos con tecnologia eficiente de bajo consumo
energético como pantallas con iluminacion LED o impresoras inteligentes, el uso de
materiales consumibles reciclados como papel o la tinta de las impresoras y que las
comunicaciones con el érgano contratante sean exclusivamente a través de medios
electrénicos.

El cumplimiento de esta exigencia se acreditara mediante informe del responsable
de la correcta ejecucion del servicio a licitar y que tendra que ser emitido en el
término de un mes desde la formalizacién del contrato.

Antes del inicio del proyecto se debera analizar los riesgos que tiene el proyecto en
relacién con posibles impactos significativos en el medioambiente, esto se debera
hacer utilizando lo especificado en el art 5 Orden HFP/1030/2021, de 29 de
septiembre donde se deben cumplir los seis objetivos medioambientales definidos
en el Reglamento (UE) n.° 2020/852 del Parlamento Europeo y del Consejo, de 18
de junio de 2020. Al fin de poder comprobar este cumplimiento se establecera como
documentacion de inicio del proyecto cumplimentar el test establecido en el anexo
I1.B.4 de la citada Orden, asi como tener en cuenta las referencias de gestiéon que
proporciona el anexo IlI.B a fin de evitar impactos medioambientales no deseables.

El proyecto se debera desarrollar al cumplimiento de las obligaciones asumidas en
materia de etiquetado verde y etiquetado digital y los mecanismos establecidos para
su control regulados en la Orden HFP/1030/2021, de 29 de septiembre en su art 4.
Se establece que los efectos a computar se encuentran en el Reglamento del MRR
anexo VIl para digital “Campo de intervencién 4: Administracion electronica, servicios
publicos digitales y ecosistemas digitales locales Dimensiéon 5 del DESI: Servicios
publicos digitales 011 Soluciones de TIC para la Administracién, servicios
electrénicos, aplicaciones (6) 100 %, 011 ter Implantaciéon del sistema europeo de
identidad digital para uso publico y privado 100 %”

5. En relacidon al Analisis del Procedimiento.

Analisis de la ejecucion por lotes.

En base al articulo 99.3.b, de la LCSP, dada la naturaleza de las prestaciones no es
posible entender estas como una realizacion y aprovechamiento individual vy
funcional de las mismas que permitan se ejecutadas de forma independiente.
Ademas, habria que exigir una coordinacién y planificacién global de los trabajos
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para una correcta ejecucibn completa de las prestaciones que resulta
desproporcionada para las finalidades de interés publico que se persiguen en la
ejecucion de estas, todo lo cual permite concluir que las prestaciones no pueden ser
ejecutadas de forma independiente sin menoscabar la correcta ejecucion de los
trabajos y una correcta asignaciéon de los recursos publicos proporcionales a la
finalidad requerida.
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La realizacién independiente de las diversas prestaciones comprendidas en el objeto
del contrato dificulta la correcta ejecucién del mismo desde el punto de vista técnico:
en este sentido, a naturaleza del contrato no permite su division por lotes puesto que
las plataformas de seguridad EDR/XDR son plataformas todo-en-uno, desarrolladas
para luchar contra el panorama de amenazas avanzadas, que proporciona
proteccién contra ataques mediante la identificacion y mitigacién de conductas
maliciosas a velocidad de maquina y no son soluciones modulares ni separadas
sino integrales por lo que es imposible realizar una division por lotes.

6. En relacion al presupuesto.

De conformidad con el precio de mercado, el valor estimado del contrato se
determina por la agregacién de los diferentes elementos que componen el objeto del
contrato:

El importe total de este contrato es de 52.054,20 € mas 10.931,38 € de IVA al 21%,
lo que equivale a un total de 62.985,58 € con iva incluido y que estara dividido en
las siguientes partes:

Para el calculo de estos importes se han consultado las fuentes obrantes en internet,
tanto de los fabricantes, distribuidores, empresas del sector y otros contratos ya
adjudicados.

La duracidén del contrato sera de 2 meses sin posibilidad de prérroga.

Estos presupuestos incluyen todos los servicios necesarios para su puesta en
funcionamiento tal y como se prevé en el pliego de prescripciones técnicas.

El valor estimado del contrato, a los efectos que disponen el art. 101 y concordantes
de la LCSP es de 52.054,20 € cincuenta y dos mil cincuenta y cuatro euros con
veinte céntimos — IVA no incluido.

Componente Importe de Tipo IVA Presupuesto base de
licitacién aplicable: 21% licitacién
(IVA excluido) Importe IVA (IVA incluido)
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1. 230 licencias 27.326,30 5.738,52 33.064,82
ENDPOINT
2. 39 licencias 7.842,12 1.646,85 9.488,97
SERVER
3. 269 licencias 11.830,62 2.484,43 14.315,05
Vigilance MDR
4. Plataforma de 1.665,16 349,68 2.014,84
gestion
5. Servicio 3.390,00 711,90 4.101,90
iniciales de
puesta a punto

TOTAL 52.054,20 10.931,38 62.985,58

7. En relacion a las ofertas desproporcionadas o con valores anémalos.

Para determinar las ofertas desproporcionadas propongo utilizar los criterios
establecidos en el articulo 85 del Real Decreto 1098/2001, de 12 de octubre, por el
que se aprueba el Reglamento General de la Ley de Contratacion de las
Administraciones Publicas.

8. En relacidén a los criterios de adjudicacion

El articulo 145 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, sefala que la adjudicacién de los contratos se realizara utilizando una
pluralidad de criterios de adjudicacion en base a la mejor relacién calidad-precio, si
bien, previa justificacion en el expediente, los contratos se podran adjudicar con
arreglo a criterios basados en un planteamiento que atienda a la mejor relacién
coste-eficacia, sobre la base del precio o coste, como el calculo del coste del ciclo
de vida con arreglo al articulo 148.

Asimismo, la mejor relacién calidad-precio se evaluara con arreglo a criterios
econdémicos y cualitativos, segun prevé el apartado segundo del articulo 145 de la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico -LCSP 2017-

Los criterios cualitativos que establezca el 6rgano de contratacién para evaluar la
mejor relacién calidad/precio podran incluir aspectos medioambientales o sociales,
vinculados al objeto del contrato en la forma establecida en el articulo 145.6, que
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podran ser, entre otros, los siguientes: La calidad, incluido el valor técnico, las
caracteristicas estéticas y funcionales, la accesibilidad, el disefio universal o disefio
para todas las personas usuarias, las caracteristicas sociales, medioambientales e
innovadoras, y la comercializacion y sus condiciones
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Por su parte, el articulo 145 Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico -LCSP 2017, establece en su apartado 3° que la aplicacién de mas de un
criterio de adjudicacion procedera, en todo caso, en la adjudicacion de los siguientes
contratos:

¢ Cuando el érgano de contratacién considere que la definicion de la prestacién
es susceptible de ser mejorada por otras soluciones técnicas o por reducciones
en su plazo de ejecucion.

o Contratos de servicios, salvo que las prestaciones estén perfectamente
definidas técnicamente y no sea posible variar los plazos de entrega ni
introducir modificaciones de ninguna clase en el contrato, siendo por
consiguiente el precio el unico factor determinante de la adjudicacion.

Siendo asi y puesto que esta es un contrato fundamentalmente de prestacion de
servicios, se establecen los siguientes criterios de valoracién

Para seleccionar la oferta, propongo utilizar el criterio siguiente de valoracién, siendo
la puntuacién total de 100 puntos:

a) Criterio de valoracién matematica:

- Precio ofertado, de acuerdo con la siguiente formula: 90 puntos:

Vi= Puntuacion obtenida por la oferta i.

Plicitacion= Presupuesto de licitacion sin IVA.
Oadmisible= Oferta mas econémica admisible sin IVA.
Oi=Importe oferta y sin IVA.

Por otra parte, sera la oferta mas econdmica admisible (Oadmisible) la cuantia por
debajo de la cual las ofertas se consideren en presuncién de temeridad de acuerdo
con el articulo 85 del Real Decreto 1098/2001, de 12 de octubre, por el que se
aprueba el Reglamento general de la Ley de Contratos de las Administraciones Pu-
blicas.
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En el caso de que la mesa de contratacién aceptara una o varias ofertas que fueran
consideradas inicialmente en presuncion de temeridad por quedar adecuadamente
justificadas, en la férmula se utilizara el valor de la oferta mas econémica aceptada,
Oi mas economica, en lugar de la oferta mas econémica admisible, Oadmisible.
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Se propone exigir que la oferta econdmica esté detallada y desglosada
especificando el coste de cada uno de los conceptos. La oferta debe ser coherente
con la oferta desglosada.

- Se valoraran los siguientes apartados:

Mayor numero de licencias ofertadas (hasta 10 puntos)
Por 10 licencias adicionales Complete Server: 5 puntos

Por 10 licencias adicionales Vigilance MDR: 5 puntos

Los criterios de adjudicacion determinados estan vinculados al objeto del contrato,
en el sentido que se expresa a continuacion:

- Han sido formulados de forma objetiva, con pleno respeto a los principios de igual-
dad, no discriminacién, transparencia y proporcionalidad. Y no confieren al érgano
de contratacién una libertad de decisién ilimitada.

- Las ofertas seran evaluables en condiciones de competencia efectiva y permitiran
comprobar de manera objetiva la informacién facilitada por los licitadores, con el fin
de evaluar en que medida la oferta cumple los criterios de adjudicacién.

Se comprobara de manera efectiva la exactitud de la informacion.

Se considera necesario y conveniente el incremento, tanto del niumero de licencias
como de horas de asistencia, por la mejora en el servicio. Con el aumento del nime-
ro de licencias podemos tener una reserva ante la posibilidad de aumento del nime-
ro de trabajadores en nuestra administracion. En cuanto al numero de horas, evita-
mos aumentar el coste del servicio en caso de necesidad.

En relacién a las formulas:

- Para la distribucién de puntos de acuerdo con el criterio del precio se ha seleccio-
nado la férmula anterior por ser una distribucion lineal directa que puntia mas a la
oferta de precio mas baja partiendo de que el maximo de puntos se inicia en el limite
para ser considerada como baja temeraria, que otorga 0 puntos si no se produce
ninguna baja, pero que no distribuye necesariamente todos los puntos a los efectos
de evitar que pequenas diferencias en el precio den lugar a puntuaciones muy dife-
rentes. De esta forma, se otorga la mayor puntuacién a la propuesta mas ventajosa
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econdmicamente para el Ayuntamiento d’Ontinyent. Respecto a la férmula utilizada
se han seguido los criterios establecidos por la Sindicatura de Comptes en diversos
informes de auditoria de los expedientes de contratacién de diversos ayuntamientos.

9. En relacidn al régimen de pagos.

Se propone incluir “Los pagos se realizaran una vez ejecutados la totalidad de los
trabajos de acuerdo a la certificacion que los servicios técnicos municipales
expediran una vez realizada la acta de recepcidn. Para las certificaciones se
utilizaran los precios desglosados en la oferta econémica. Los servicios no prestados
no se certificaran y, por lo tanto, no se pagaran”.

10. En relacioén a las ampliaciones o reducciones del contrato.

No se contemplan.

11. En relacién a la eventual cesién de datos y finalidades del tratamiento;

obligacion esencial.

La cesion de datos conlleva necesariamente como condicién especial de ejecucién
la obligacién del contratista de someterse a la normativa nacional y de la Uni6
Europea en materia de protecciéon de datos, advirtiendose ademas al contratista de
que esta obligacidén tiene el caracter de obligacién contractual esencial de
conformidad con lo dispuesto en la letra f) del apartado 1 del articulo 211.

12. En relacién a posibles Penalidades.

Un retraso en la resolucién de una incidencia sin existir una justificacion explicita y
real de la misma, implica un perjuicio para el Ayuntamiento y tendra
consideracién de infraccién.

Evitar la demora injustificada en la resolucion de incidencias y conseguir la maxima
eficiencia utilizando las aplicaciones objeto del presente contrato es cuanto
se pretende conseguir mediante el presente régimen sancionador.

Asi pues, la demora en la resoluciéon de incidencias dara lugar a la imposicién d
penalidades y eventual resolucion del contrato, en los términos previstos en los
articulos 192 y 193 de la LCSP siendo de aplicacién el mismo régimen de
penalidades tanto en el caso del incumplimiento total como del incumplimiento
parcial. En el caso del incumplimiento parcial el calculo de las penalidades se
referira al importe del presupuesto del servicio parcialmente incumplido. Lo anterior
se entiende sin perjuicio de la facultad de la Administracién de proceder a la
resolucion del contrato y a la eventual reclamacion de indemnizacién de dafos y
perjuicios.
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En materia de prestacién defectuosa de los mantenimientos, soportes y
actualizaciones o de incumplimiento de los compromisos o de las condiciones
especiales de ejecucién del contrato, establecidas al amparo de los articulos 76.2 y
202.1 de la LCSP 2017, se impondran penalidades en proporcion a la gravedad del
incumplimiento hasta los limites maximos del 10% o del 50% en los términos
sefalados en el articulo 192 de la LCSP 2017.
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A los anteriores efectos se establecen:

o Penalidades por incumplimiento parcial o cumplimiento defectuoso.
Seran del 10% del precio del contrato, por cada una de ellas con un
limite del 50%

o Penalidades por demora en la ejecucién. Dada la especial naturaleza
del contrato, la perentoriedad de los plazos de ejecucién del mismo y la
imposibilidad de la recuperacién de los retrasos en la ejecucién, la
penalidad sera de 150 € diarios por dia transcurrido entre la fecha
maxima de entrega y la fecha en que efectivamente se realice el
suministro.

Estas penalidades ser haran efectivas mediante deducciones de las cantidades que
en concepto de pago total o parcial deban abonarse al contratista, o sobre la
garantia conforme al articulo 194.2 de la LCSP.

Las penalidades por cumplimiento defectuoso se impondran con independencia de
la obligacién que legalmente incumbe a la contratista en cuanto a la reparacién de
tales defectos.

La imposicién de penalidad no excluye la indemnizacion por dafios y perjuicios (art.
194 y 196 de la LCSP).

13. Ofertas con valores anormales o despropocionados.

Las ofertas econémicas se consideraran desproporcionadas, anormalmente bajas o
temerarias segun lo dispuesto en el articulo 85 del RGLCSP, quedando por tanto
fuera de la formula expuesta aquellas que asi queden definidas y que no hayan sido
debidamente justificadas segun lo previsto en el articulo 149 de la LCSP.

14. En relacidn a la repercusion y efectos econdmicos que generara el contrato

propuesto.

La actuacion proyectada no generara nuevos gastos al provenir de la subvencién
basada en la Orden TER/836/2022, de 29 de agosto, se aprobaron las bases
reguladoras y se efectu6 la convocatoria correspondiente a 2022 de subvenciones
destinadas a la transformacién digital y modernizacién de las administraciones de las
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entidades locales, en el marco del Plan de Recuperacién, Transformacién vy
Resiliencia (BOE 1 de septiembre de 2022).
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