[m] <5 [m]

—— GOBIERNO Aragonesa de Servicios
S 5 & Telematicos
=<DE ARAGON

Departamento de Ciencia, Universidad Unién Europea

y Sociedad del Conocimiento

Avda. Ranillas 3A.
Planta 32 ofic. J
50018 Zaragoza (Zaragoza)

Programa Operativo Fondo Europeo de Desarrollo Regional Aragén 2014-2020 o 2021-2027
Financiado como parte de la respuesta de la Unién a la pandemia de COVID-19

Construyendo Europa desde Aragén

INFORME JUSTIFICATIVO DE LOS CRITERIOS DE SOLVENCIA SELECCIONA-
DOS PARA LA ADJUDICACION DE UN ACUERDO MARCO PARA LA PRESTA-
CION DE SERVICIOS DE CIBERSEGURIDAD CON DESTINO A LOS DEPARTA-
MENTOS DE LA ADMINISTRACION DE LA COMUNIDAD AUTONOMA DE ARA-
GON Y SUS ORGANISMOS PUBLICOS DEPENDIENTES

En relacion con el expediente para la adjudicacion de un acuerdo marco para la prestacién de
servicios de Ciberseguridad con destino a los departamentos de la administracién de la Co-
munidad Auténoma de Aragoén y sus organismos publicos dependientes, de conformidad con
lo establecido en el articulo 116 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parla-
mento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, en ade-
lante LCSP, el Director de Tecnologia y Sistemas,

INFORMA:

Con la finalidad de dar cumplimiento a lo dispuesto en el articulo 74 de la LCSP, para el
establecimiento de los criterios minimos de solvencia se ha tenido en cuenta que se trata de
criterios directamente vinculados al objeto del contrato y son proporcionales al mismo.

Los criterios de solvencia exigidos son los siguientes:

SOLVENCIA ECONOMICA Y FINANCIERA

En cuanto al criterio de solvencia econémica y financiera se exige que los licitadores acre-
diten un volumen anual de negocios referido al mejor ejercicio dentro de los tres Gltimos con-
cluidos por importe igual o superior a 4.000.000 €, siendo una cifra aproximada al conjunto
del valor estimado estimando 3 licitadores homologados, se considera suficiente para poder
desarrollar los trabajos derivados del presente contrato.
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SOLVENCIA TECNICA O PROFESIONAL

En cuanto al criterio de solvencia técnica o profesional, los licitadores deberan acreditar
haber realizado en los tres ultimos afios al menos TRES SERVICIOS DE CIBERSEGURIDAD
PARA ADMINISTRACIONES PUBLICAS ESPANOLAS, ASI COMO LA IMPLANTACION O
MANTENIMIENTO DE HERRAMIENTAS DE CIBERSEGURIDAD. Con el fin de evitar confu-
siones, en cumplimiento del Esquema Nacional de Seguridad (Real Decreto 3/2010) para sis-
temas de categoria ALTA, las herramientas implantadas deberan ser productos cualificados
por el Organismo de Certificacion del Centro Criptolégico Nacional y por lo tanto han de estar
dentro del «CCN-STIC 105 Catalogo de Productos y Servicios de Seguridad de las Tec-
nologias de la Informacién y la Comunicacion (CPSTIC)». Cuyo importe anual acumulado
en el afio de mayor ejecucion iguale o supere el 10 por ciento del valor total estimado del
acuerdo marco, esto es:

. 120.000 € IVA excluido

Se acreditara mediante la presentacion de una relacién de los principales servicios o trabajos
realizados, segln el modelo adjunto, en la que conste una breve descripcién de cada uno de
los proyectos, el contenido funcional y el entorno tecnoldgico sobre el que se han desarrollado
los trabajos, asi como el importe por anualidad y el destinatario, publico o privado de los mis-
mos.
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MODELO PARA LA PRESENTACION DE LA RELACION DE LOS PRINCIPALES TRABAJOS REALIZADOS

D./Dia. con D.N.I. . actuando en nombre y representacién de , en calidad de

DECLARA EXPRESA Y RESPONSABLEMENTE:

Que la entidad a la que representa ha realizado los siguientes contratos de igual o similar naturaleza que los que constituyen el objeto del contrato en el curso de los tres Gltimos
afios:

OBJETO DEL CONTRATO/ IMPORTE SIN IVA
DESTINATARIO (TIPO) T'P‘;::\zgrgfgg&z:gggo © | DESCRIPCION DEL PROYECTO
O SERVICIO ANO 2019 ANO 2020 ANO 2021 TOTAL

Objeto del contrato / Descripcion

Cliente X (PUBLICO/PRIVADO) Proyecto de Ciberseguridad XXXX
del proyecto o servicio

TOTAL | € - | € - | € - | €

Como prueba de lo arriba declarado, la empresa cuenta con los certificados correspondientes que se adjuntan a la documentacion.

,a de de

Fdo.:

Se acompafiard ademas de los certificados expedidos o visados por el 6rgano competente,

Adicionalmente a la acreditacién de solvencia expuesta anteriormente, se establecen unos
requerimientos especificos de solvencia técnica que deben acreditar por todos los licita-
dores, y que son los siguientes:

Estar en disposicion de adscribir a la ejecucién de los contratos que se deriven de este
acuerdo marco el minimo de técnicos, simultdneamente, que seguidamente se indica, dedi-
cados a las funciones que se especifican:

. 2 Jefes de Proyecto (Consultores/técnicos Senior de Ciberseguridad) dedicados a
funciones de gestion de los trabajos de andlisis, desarrollo, mantenimiento y/o im-
plantacion de aplicaciones.

. 4 técnicos certificados (Consultores/técnicos Junior de Ciberseguridad) dedicados
a funciones de andlisis, disefio, construccion, implantacién y/o mantenimiento de
soluciones de ciberseguridad
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Todos estos técnicos tendran que haber desempefiado dichas funciones en la realizacion de
trabajos o proyectos de ciberseguridad en el curso de los ULTIMOS TRES ANOS.

Se acreditard mediante la presentacion de una declaracién responsable acompafiada de la
relacion, segun el modelo adjunto, de las administraciones o empresas en las cuales dichos
técnicos prestaron esos servicios, la fecha o periodo de realizacion y el importe con IVA de
cada contrato.

D./Diia. con DML . actuando en nombre y representacién de . en calidad de

DECLARA EXPRESA Y RESPONSABLEMENTE:

Estar en disposicidn de adscribir a la ejecucidn de los contratos que se deriven de este acuerdo marco un minimo de dedicados a las funciones de
. los cuales han desempefiado dichas funciones en el curso de los dltimos tres afios, lo cual se acredita mediante siguientes trabajos o

proyectos realizados.

OBJETO DEL CONTRATO | IMPORTE SIN IVA
DESCRIPCION DEL PROYECTO
0 SERVICIO ARO 2019 Afio 2020 ANO 2021 TOTAL

TIPO DE CONTRATO, PROYECTO O

LENLTATISR) SERVICIO | TECNOLOGIAS

Objeto del coniraio / Descripcion

Cienie X (PUBLICG/PRIVADO) Proyeco de Cibersaguridad XXX
del proyecio o servicio

TOTAL | € - |E - | € - | £ =

Como prueba de lo arriba declarado. la empresa cuenta con la documentacion acreditativa correspondiente en caso de que sea requerida.

.a de de

Fdo._:

Esta exigencia se justifica porque los trabajos que pueden derivarse del acuerdo marco impli-
can actividades técnicas y de gestion habituales relacionadas con la implementacién y man-
tenimiento de soluciones de ciberseguridad, asi como experiencia y conocimientos especifi-
cos en determinadas tecnologias, herramientas de ciberseguridad o entornos técnicos. Ade-
mas, el nimero de técnicos requeridos resulta proporcional a la demanda anual media esti-
mada.

Al tratarse de un acuerdo marco y no existir el compromiso de formalizar un nimero minimo
ni maximo de servicios, por estar toda la actividad sujeta a necesidades puntuales y trabajos
a demanda, no es posible precisar el nimero o dedicacién que sera necesario de cada uno
de estos perfiles en cada momento, por lo que resulta razonable exigir a las empresas al
menos que estén en disposicién de adscribir un minimo de técnicos suficientemente cualifica-
dos en las distintas funciones o entornos técnicos que, conforme a las caracteristicas de este
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acuerdo marco, se estima que podran requerirse, con el fin de poder hacer frente, en los
tiempos y plazos acordados, a las necesidades que puedan ser demandadas desde los dis-
tintos Departamentos y Organismos Publicos de la Administracion de la Comunidad Aut6-
noma.

SUBCONTRATACION

La subcontratacion estara permitida. Los licitadores deberan indicar en la oferta qué parte
de los trabajos que se deriven del acuerdo marco tengan eventualmente el propésito de sub-
contratar. Aungque no se establece un porcentaje maximo autorizado de subcontratacion, se
establece que Unicamente se permitird la subcontratacion de tareas técnicas, no permitién-
dose la subcontratacion de las tareas de gestién, ya sea a nivel general de todo el acuerdo
marco o a nivel particular de cada uno de los trabajos que de éste se deriven, debiendo ser
ejecutadas estas tareas directamente por responsables del contratista principal.

El motivo de esta obligacion es que las tareas de gestion se consideran criticas en la ejecucion
de los trabajos dado que éstas deben asegurar que se reciba el servicio al nivel acordado en
los Acuerdos de Nivel de Servicio (ANS), poniendo especial énfasis en la alineacion con los
objetivos establecidos y con el cumplimiento de los estdndares, procedimientos y normativas
establecidas por los procesos del Sistema Integrado de Gestion de Calidad y Seguridad de la
Informacién de Aragonesa de Servicios Telematicos, basado en las normas ISO 9001 e ISO
27001, lo que implica que el personal responsable de dicha gestién debera adquirir los cono-
cimientos metodolégicos necesarios, principalmente en lo relativo a los procesos de gestion,
y debera estar convenientemente formado y familiarizado con los procedimientos, estandares
y herramientas establecidas para la correcta prestacién del servicio en su fase regular, pu-
diendo patrticipar en la fases previas de transicién y estabilizacién, asi como en la posterior de
devolucién del mismo.

COMPROMISO DE ADSCRIPCION DE MEDIOS MATERIALES

Con respecto a la adscripcién de medios materiales se puede considerar como la basica y
esencial disponer de las infraestructuras informaticas, espacios y medios técnicos necesarios

para la prestacion del servicio y para poder integrarse, en caso necesario, con los sistemas,
herramientas y flujos de trabajo de AST desde la localizacion desde la que preste sus servi-
cios.
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Independientemente de las circunstancias actuales y de la posibilidad de comunicacién por
via telematica, a efectos operativos y para una comunicacion fluida, resulta habitual y nece-
sario, dada la naturaleza de los servicios incluidos dentro de este acuerdo marco, la participa-
cién presencial en reuniones y mesas de trabajo, asi como en determinadas fases, actividades
o tareas por las que puede atravesar un determinado proyecto, tanto de jefes de proyecto
como de consultores, analistas u otro personal técnico de referencia.

Por tanto, independientemente de la posibilidad de dicha comunicacién por via telematica, a
efectos operativos y de la gestidn del servicio, los licitadores deberan disponer, o comprome-
terse a disponer, de una sede o delegacion en la ciudad de Zaragoza, dotada con las infraes-
tructuras y medios técnicos necesarios para que el personal pueda prestar servicio desde
dicha localizacién, de forma que se garantice la comunicacion con fluidez con AST y con los
destinatarios de los trabajos dentro del Gobierno de Aragén, segun el modelo de trabajo con-
junto establecido.

Oscar Torrero Ladrero
Director de Tecnologia y Sistemas

(Firmado electrénicamente)
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