JUNTA DE EXTREMADURA

Servicio L - .

- Consejeria de Salud y Servicios Sociales
Extremefio -
de Salud

Subdireccién de

Sistemas de Informacién

Avda. de las Américas n2 2.
06800 MERIDA

Teléfono 924 38 25 18,
Fax: 924 38 25 90

INFORME JUSTIFICATIVO DE LA CONTRATACION DEL SERVICIO DE
OPERACION Y GESTION DEL CENTRO DE ATENCION Y SOPORTE
GLOBAL EN EL APARTADO TECNOLOGICO Y DE SOPORTE A
USUARIOS DE LOS SISTEMAS DE INFORMACION E
INFRAESTRUCTURAS TECNOLOGICAS DEL SERVICIO EXTREMENO DE
SALUD

FIRMADO POR ROBERTO PIZARRO SANTOS - Subdirector de Sistemas de Informacion | 09/07/2024 14:49:07 PAGINA 1/42

VERIFICACION FDSESZMWK34EWIP9VZ7YFTP24RLT96 https://sede.gobex.es/SEDE/csv/codSeguroVerificacion.jsf

Es copia auténtica de documento electronico



https://sede.gobex.es/SEDE/csv/codSeguroVerificacion.jsf?csv=FDSESZMWK34EWJP9VZ7YFTP24RLT96

Contenido
1. OBJETO DEL CONTRATO «.eeeeeeeeeeeuereeeeeeeeeeeeeteseseseseesesesesesesesesesesesesesaesesesesesesasesasessesasseaesesesesesssesasesesesesesnenenenens 3
2. NECESIDAD DE LA CONTRATACION ..
3. DIVISION EN LOTES..............
4. DURACION DEL CONTRATO wvovveeeeeeeeeeeeeeeeeeeeeeeeeseeteseseseseseeeesessssesesessasasaseseseesesessssenenestatasesesasessenesesnsnesesessasesenaees
5. FALTA DE MEDIOS PROPIOS POR PARTE DEL SERVICIO EXTREMENO DE SALUD PARA LA REALIZACION DEL
OBUETO oottt ettt e e et et s st s eeeeae s et e s esee et et s s s see e aes et eses et et et et n s s et e aet et et eses et et et enannen s e aenenens 6
6. IMPORTE ESTIMADO O PRESUPUESTO DE LICITACION ....ovvivieiisieeeeeeeeeeeeeeeeeees st s sttt ss s seeens 7
7. JUSTIFICACION DEL PRECIO «..eeeveeeeeeeeeesesee et ees st eeases st sttt s s tesesesessest st st s s s eseseesenesessssesestssssasaneneees 8
8. CODIGOS DEL VOCABULARIO COMUN DE LOS CONTRATOS PUBLICOS (CPV) ceveeeeeeeeeeeeeeeeeseseeeeserensesseeenenns 14
9, PROCEDIMIENTO DE LICITACION oeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesse e sesesessesesenenen .14
10. REQUISTIOS DE SOLVENCIA............ e .14
10.1.  REQUISITOS MINIMOS DE SOLVENCIA ECONOMICA Y FINANCIERA . .14
10.2.  REQUISITOS MINIMOS DE SOLVENCIA TECNICA O PROFESIONAL w.eeeeeeeeeeeeeeeseseeeseeteseseseeeeeeeeeeeneneseseseseesaeeees 15
10.3.  CLASIFICACION DEL CONTRATISTA ..ovvieeeeeeeeeseseseeeeee et eeeeteeeeseseststsssesesseeeseeeessssstsestssseseseseesesesssssstsssssssssanens 16
11. SUBCONTRATACION Y CESION ..ottt ettt sttt sttt et ettt st sttt s s sassesases et esssensnas 17
12. CRITERIOS DE ADJUDICACION DEL CONTRATO ...ttt et eststeseses s s sesesesessssessannenesesasesnenenas 18
12.1.  CRITERIOS DE ADJUDICACION CUYA VALORACION ES AUTOMATICA. Hasta 60 pUNtOS ...........ccevvererereeeerreennns 20
12.1.1. EVALUACION DE LA OFERTA ECONOMICA: hasta 30 PUNLOS.........ceevvieeeierreereeeeeeeesssesessesesssssessssesessssessesssnens 20
12.1.2. CERTIFICACIONES DE EMPRESA: Hasta 10 PUNLOS. .......vievieereeereseeeesesseesseeseessssseesssesessssssessssssssssssssessssssssssnens 21
12.1.3. CERTIFICACIONES DE LOS PROFESIONALES: hasta 20 PUNLOS .......cvveeieviieeeeiesceeeeteseesessesesssssessssesesssssessssnens 24
12.2.  CRITERIOS DE ADJUDICACION CUYA VALORACION DEPENDE DE UN JUICIO DE VALOR. Hasta 40 puntos........ 30
13. ESTRUCTURA Y FORMATO DE LAS PROPUESTAS ..o teeeeerereseeeeeeeeeseeseseeessasesesesesesnenesesssssssssssssasesesesessnenenenns 32
14. PENALIDADES. ...ttt eeee et eeeeev v s s s s e eeeeeeeseseseeses et s s seseseeeeeseeeseseseasesasenesesesesesaesesessssesessesenenenesesasenesaenn 33
15. GARANTIA DE LOS TRABAJOS ..ot eeeeeeterereeeeesesesesesseeeesesesesesesaesesesasesssssasesesesesasassesesesesesssssasassesesasnsnenenas 37
16. MODIFICACIONES DEL CONTRATO ...ueitieeeteeeeees ettt sttt sttt s s sese s ssesss et st sssssssssanasssessesssssesanas 37
17. CONDICIONES ESPECIALES DE EJECUCION ...ttt sttt sen s s enesesesesssssnnenesesesaenenenan 38
18. DOCUMENTACION A PRESENTAR POR EL PROPUESTAO ADJUDICATARIO ...t 39
ANEXO | — PLANTILLA PARA VALORACION DE CERTIFICACIONES DE EMPRESA .....evveevveersvevsesvsessvsessssssssssssens 40
ANEXO Il — PLANTILLA PARA VALORACION DE CERTIFICACIONES DE PROFESIONALES .....c.coveuvveerveerrveenseerssesssssens 41
Informe justificativo CDATEXx Pagina 2 de 42

FIRMADO POR

ROBERTO PIZARRO SANTOS - Subdirector de Sistemas de Informacion | 09/07/2024 14:49:07 PAGINA 2/42

VERIFICACION

FDSESZMWK34EWIP9VZ7YFTP24RLT96 https://sede.gobex.es/SEDE/csv/codSeguroVerificacion.jsf

Es copia auténtica de documento electronico


https://sede.gobex.es/SEDE/csv/codSeguroVerificacion.jsf?csv=FDSESZMWK34EWJP9VZ7YFTP24RLT96

1. OBIJETO DEL CONTRATO

El objeto del contrato consiste en la prestacion de los servicios de gestidn y operacién del Centro Distribuido de Atencidon
Técnica de Extremadura (CDATEX) de conformidad con las especificaciones contenidas en el Pliego de Prescripciones
Técnicas.

Por un lado, los servicios prestados en torno a CDATEX; ademas de los relativos a la gestion y coordinacién del propio
centro, serdn los siguientes:

—  Servicios de Atencidn Especializada a usuarios.

—  Servicios de Monitorizacién y Gestién TI.

—  Servicios de Administracion, Evolucion y Gestién de TI.

— Servicios de Mantenimiento, Integracién y Desarrollo de Aplicaciones Departamentales y Explotacién de datos.
— Servicios de Gestidn del conocimiento.

—  Servicios de Asesoramiento y Soporte TI.

— Servicio de gestion de la Proteccidn de Datos y Seguridad de la Informacién.

— Servicio de Consultoria Funcional.

El SES pretende avanzar en la modernizacidén y mejora de los procesos mediante los cuales presta sus servicios
basandose entre otros aspectos en las posibilidades que ofrecen las Tecnologias de la Informacion y Comunicacion en
el marco de la Sociedad de la Informacidn. En este sentido demanda que el CDATEX incorpore las mejores practicas de
gestion y prestacion de los servicios, certifique sus procesos de trabajo en base a los modelos de referencia del sector
Tly sobre todo incorpore a sus dinamicas de trabajo diario las metodologias agiles que le permitan estar alienado con
las necesidades del SES.

Todo ello sin perder las sefas de identidad y premisas que caracterizan al CDATEX:

—  Primera linea de soporte global a los usuarios con una clara orientacién al servicio al usuario.
—  Técnicos de alta cualificacidn, expertos y especializados para la resolucién de cada tipo de peticion.
— Garantia de disponibilidad, confidencialidad, integridad, trazabilidad y autenticidad de la informacion.

—  Provisién de servicios Tl completa: todo el entorno tecnoldégico hardware y software de sistemas, almacenamiento
de la informacién y conectividad.

— Capacidad y disponibilidad para asumir nuevas competencias y nuevos cambios tecnoldgicos.

— Eficacia y eficiencia en la ejecucién de los servicios, automatizando en lo posible las operaciones.
—  Proactividad y anticipacién en la deteccion de problemas.

—  Optimizacién en la diagnosis y resoluciéon de incidencias.

—  Centralizacion del control y de la administracion de los recursos remotos.

— Disponibilidad de indicadores e informes para la gestién del servicio proporcionado.

— Informacion actualizada de los procesos e instalaciones, y gestion de inventario y de cambios.

— Monitorizacién de infraestructuras y software para un control 24x7.

— Gestion con proveedores/suministradores externos, previa autorizacion de la Administracion, de forma que se
garantice el gobierno de la provision del servicio.

Por otro lado, contempla la consultoria especializada sobre la gestidn de la proteccién de datos y seguridad de la
informacién con los objetivos de:

— Disponer de un servicio de alta cualificacion, experto y especializado en materia de gestion de la proteccién de
datos y seguridad de la informacion.
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— Garantizar la disponibilidad de los sistemas y la confidencialidad, integridad, trazabilidad y autenticidad de la
informacién sanitaria.

— Impulsar la gestion de la proteccidn de datos y la seguridad de la informacién, mediante:

e Asesoramiento en la aplicacion de la legislacion vigente en materia de proteccidn de datos y seguridad de la
informacién para garantizar su cumplimiento.

e Definicién y/o mejoras los procesos de gestion de la seguridad existentes.

—  Proactividad y anticipacidn en la deteccién de problemas relativos al cumplimiento de la normativa vigente sobre
proteccidn de datos y seguridad de la informacion.

El adjudicatario debera garantizar en todo momento los niveles de servicio acordados y asegurar el adecuado
dimensionamiento del equipo asignado a la ejecucion del contrato, teniendo en consideracion el minimo estimado por
la Administracion para tal fin.

El detalle de la informacidn sobre este ambito, alcance, volumetrias estimadas, entre otros apartados, se describen en
los siguientes apartados del presente pliego.

El modelo de servicio garantizara ademas la existencia de un alineamiento explicito y continuado con las directrices
marcadas por los Sistemas de Informacion del Servicio Extremefo de Salud.

2. NECESIDAD DE LA CONTRATACION

El Decreto 221/2008, de 24 de octubre, por el que se aprueban los Estatutos del Organismo Auténomo del Servicio
Extremefio de Salud, recoge en su articulo 2 las funciones del SES: la planificacién, organizacion, direccidn y gestién de
los centros sanitarios, la Atencidn Sanitaria, la planificacidn, organizacion, direccidn y gestion de los recursos humanos,
materiales y financieros que le estén asignados para el desarrollo de las funciones encomendadas, y aquellas otras que
se le atribuyan legal o reglamentariamente.

El Sistema Sanitario Extremefio se encuentra con un entorno de continuo cambio, lo que afecta de un modo directo e
indirecto a la practica asistencial y a sus mecanismos y herramientas de gestion y control, generando, paulatinamente,
un importante incremento del volumen de informacién a gestionar y de los requerimientos de confidencialidad,
disponibilidad, integridad y autenticidad de dicha informacion. Este entorno ademas esta matizado por la necesidad de
evaluar todos los procesos y servicios tecnoldgicos con un enfoque de calidad.

Ademas, el Sistema Sanitario pretende mejorar su eficiencia a través de los cambios en sus formas de gestidén y en las
nuevas tecnologias. La introduccidn progresiva de nuevas formas de gestion y de asistencia sanitaria supone la
implantacion de medidas en las que la utilizacién de las tecnologias de la informacién se constituye como un elemento
critico.

La evaluacion de los procesos y servicios tecnoldgicos debe contar con un asesoramiento que permita analizar el grado
de cumplimiento de los proyectos en tiempo y forma. La gran cantidad de proyectos gestionados requiere la
potenciacion de las actividades de seguimiento que impulsen, tanto su correcto desarrollo, como la deteccidn de riesgos
de manera ordenada y metddica, manteniendo informada a la direccién y facilitando especialmente su toma de
decisiones continua, con objeto de garantizar los resultados esperados.

Todo ello marcado por el papel muy importante que juega la Proteccion de Datos y la Seguridad de la Informacién, sobre
todo con la criticidad que tienen los datos sanitarios y sociosanitarios manejados por el sistema sanitario.

Por esto, se hace imprescindible para el Servicio Extremefio de Salud disponer del Centro de atencién y soporte global
en el apartado tecnoldgico y de soporte a usuarios de los sistemas de informacion e infraestructuras tecnoldégicas y en
la gestidn de la Proteccién de datos y Seguridad de la informacidn, con el objetivo de garantizar en el tiempo la calidad
del servicio prestado a los usuarios de los sistemas de informacion sanitarios, redundando en un mejor (y seguro)
servicio al usuario del Servicio Extremefio de Salud y la calidad en la gestiéon de proyectos TIC y en la gestion de la
Proteccidn de Datos y de la Seguridad de la Informacién.
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El modelo Centro CDATEX esta basado en un modelo en el que se incluyen las siguientes premisas:

Garantia de disponibilidad, confidencialidad, integridad, trazabilidad y autenticidad de la informacion
sanitaria.

Cultura basada en el servicio al cliente, entendido éste como el usuario de los sistemas de informacion
sanitarios.

Proactividad en la deteccidén de problemas.

Optimizacion en la diagnosis y resolucion de incidentes.

Centralizacién del control y de la administracién de los recursos remotos.

Disponibilidad de indicadores e informes de calidad para la gestidn y control del servicio proporcionado.
Automatizacion de operaciones.

Informacién actualizada de los procesos e instalaciones.

Gestion de inventario y de cambios.

Técnicos de soporte presencial para resolucion de incidencias y problemas.

Técnicos de alta cualificacidn, expertos y especializados en materia de gestién de proyectos y en el
cumplimiento de la normativa vigente en materia de proteccion de datos y seguridad de la informacidn.
Impulso de la gestidn de la proteccion de datos y la seguridad de la informacién.

Capacidad y disponibilidad para asumir nuevas competencias y nuevos cambios tecnoldgicos.

El modelo garantizara, ademas, la existencia de un alineamiento explicito y continuado con las directrices fijadas en los

sistemas de informacion por el Servicio Extremefio de Salud. Para ello, el actual modelo del CDATEx requiere ser

ampliado por los siguientes motivos:

Incremento en el nimero de peticiones Tl e incidencias registradas en Service Manager. Con respecto a los
datos de 2018, actualmente hay un incremento del 41%, que se han ido asumiendo de forma gradual, y en la
que el servicio ha ido mejorando los procedimientos de actuaciéon, normalizacion de entornos,
documentacion, automatizacion, etc.

Incremento en el nimero de horas dedicadas al servicio. Durante la ejecucién del actual proyecto se ha puesto
de manifiesto que entre el 60%-70% del equipo de sistemas y el 100% de desarrollo estdn dedicados a
proyectos, quedando muy poca capacidad para los nuevos proyectos no previstos, cambios de prioridad que
afecta a los futuros proyectos de la SSI. El mayor nimero de proyectos implantados o que se pretenden
implantar requeriran una mayor dedicacion de recursos por parte del adjudicatario, no siendo suficientes los
perfiles actuales con la dedicacién anual de 1.800 horas por perfil.

La orientacién de los Sistemas Publicos de Salud en los ultimos afios esta claramente condicionada a
incrementar la interoperabilidad e integracién de nuestros sistemas. En ese marco de la interoperabilidad e
integracion de los sistemas de salud, el SES tiene identificados la ejecucién de una serie de proyectos que
requieren mayores esfuerzos en tareas de integracion de sistemas para poderlos concluir y mantener
adecuadamente. Por ejemplo:

o Eldelos Servicios Digitales de Asistencia Remota, articulado mediante la contratacion de una solucion
corporativa para la puesta en marcha de servicios digitales de asistencia remota de pacientes crénicos
en el sistema sanitario publico de Extremadura.

o La apuesta por la interoperabilidad de sistemas y su integracidn, que repercute directamente en la
prestacidn del Servicio de Mantenimiento, Integracién y Desarrollo de Aplicaciones Departamentales,
la constituyen las distintas lineas de financiacion de la Administracion Central abiertas a las CCAA en
las que se enmarcan distintos proyectos del SES, entre ellos:

=  En el marco del Programa de Sostenibilidad, Mejora de la Eficiencia y Acceso Equitativo al
SNS, el SES ha obtenido financiacion para dar respuesta a los compromisos comunes en
relacion con la interoperabilidad de los siguientes sistemas: Historia Clinica Digital del SNS /
Patient Summary; Receta Electrénica Interoperable / e-Precription; Registro Estatal de
Profesionales Sanitarios (REPS); Proyectos de integracion de farmacia: SNSFarma,
VALTERMED y de Prestacion Ortoprotésica (RELPO); Registro Central de Vacunacion
(REGVACU) y el nuevo Sistema de Informacion de Vacunacion (SIVAIN); Registros de
estructura y actividad de atencion sanitaria: RAE CMBD / BDCAP / SIAP.

=  Del Mecanismo de Recuperacién y Resiliencia, dentro del eje llamado “la transformacion
digital”, el SES ha recibido fondos para desarrollar a partir de 2023 varios proyectos, algunos
de ellos con altos requerimientos de integracién para su implantacién y posterior
mantenimiento, destacando: las implantaciones de un nuevo Sistema Integrado de Vigilancia
Epidemioldgica y de un Sistema de Ayuda a la Toma de Decisiones.
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= Este impulso de la interoperabilidad e integracion de nuestros sistemas por el Ministerio de
Sanidad se ha ampliado por dos nuevas iniciativas de trabajo y financiacién para el SES:
Espacio Nacional de Datos de Salud (Data Lake Sanitario Estatal) y Plan de Atencion Digital
Personalizada (captura de datos, soporte diagnédstico y prestacion asistencial).

—  Sistemas: crecimiento de infraestructuras del 2018-2023. Durante los ultimos 5 afios se han implementado
nuevos servicios de infraestructura adaptandonos a las necesidades del negocio, en cuanto a seguridad,
disponibilidad de los datos, multisite, cloud, automatizacion de procesos manuales, para ofrecer datos al
negocio (Covid, Regvacu, cuadros de mando, etc.).

— Incremento del entorno Virtualizado (VMware) a administrar y gestionar. Se ha experimentado un crecimiento
del 23,45% en numero total de servidores virtuales.

— Incremento en el nimero de aplicaciones a administrar y gestionar. Se han duplicado el uso de los repositorios
de aplicaciones a las cuales se da soporte, sobre todo en el entorno normalizado. Todas estas aplicaciones a
su vez requieren un mayor servicio de integracion.

— Seguridad: el servicio de seguridad ha ido tomando forma, pasando de ser un servicio de nueva creacion a ser
un servicio critico actualmente, dado al grado de exposicidon que han sufrido los Servicios de Salud durante y
después de la pandemia. Ademas, la seguridad se ha convertido en una actividad transversal a todos los
servicios, exigiendo cualificacion de los técnicos y la adecuacidn de los entornos, metodologia de operacion y
administracién de los servicios, etc.

En consecuencia con todo lo anterior, el objetivo final de la presente contratacidn es la gestion y operacién en fase de
produccion del centro CDATEX, con el alcance descrito en el Pliego de Prescripciones Técnicas, suponiendo, en lineas
generales, la prestacion de los servicios de soporte funcional y técnico en el uso y gestion de las aplicaciones, sistemas
de informacién y comunicaciones del Servicio Extremefo de Salud, asi como la gestion y resolucién de las incidencias,
problemas y analogos, y el control de la gestion de la proteccion de datos y la seguridad de la informacién sociosanitaria,
que surjan durante el periodo de vigencia del contrato.

3. DIVISION EN LOTES

No se considera adecuada la division del contrato para garantizar la eficacia y eficiencia en la gestion de las distintas
prestaciones contempladas dentro del servicio objeto del contrato. Todas las prestaciones tienen una misma naturaleza,
la de soporte tecnoldgico para los usuarios de los Sistemas de informacidn con garantia de la seguridad de uso de dichos
sistemas y de la Proteccidén Datos; correspondiéndose con la gestidon de un Unico Centro, por lo que carece de sentido
su division en lotes.

Ademas, se consigue una mejor coordinacion de los servicios prestados, evitando posibles problemas o demoras
provocados por la interaccidon entre empresas distintas, lo que influye positivamente en la calidad del servicio,
facilitando la interlocucidn y gestidn de los recursos, reduciendo costes y potenciando la optimizacion del control de la
ejecucion global del contrato

Por todo lo expuesto anteriormente, la integracion de todos los servicios en un Unico lote permitiria optimizar los
recursos y mejorar la eficacia y eficiencia de los servicios
4. DURACION DEL CONTRATO

La duracién del presente contrato serd de dos afios, con posibilidad de prérroga/s de hasta 36 meses, de modo que la
duracion total del contrato, incluidas las prérrogas, no exceda los cinco afios.

Se fija la duracion mdaxima legal establecida en el articulo 29.4 de la LCSP para este tipo de contrato, dadas las
caracteristicas de las prestaciones, la eficiencia en los procedimientos vy, sobre todo, dar estabilidad al servicio.

Fecha prevista de inicio: 1 de diciembre de 2024.

5.  FALTA DE MEDIOS PROPIOS POR PARTE DEL SERVICIO EXTREMENO DE SALUD PARA LA REALIZACION DEL
OBJETO

En primer lugar, las tareas que comprende este contrato corresponden a la prestacién de servicios globalmente
considerados consistentes en la gestion y operacién del Centro Distribuido de Atencién Técnica de Extremadura
(CDATEX), con aportacion de medios materiales, personales, iniciativa y responsabilidad de la empresa contratista en la
organizacién de los mismos; y en ningln caso, se trata de hacer frente a necesidades permanentes de personal
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relacionadas con el ejercicio de las competencias del SES, ni de contratar servicios que impliquen ejercicio de la
autoridad inherente a los poderes publicos.

En segundo lugar, la Direccidon Gerencia del SES tiene encomendada la direccidn, ordenacién y organizacion de los
sistemas de informacion del Organismo Auténomo, competencias ejercidas a través de la Subdireccion de Sistemas de
Informacion. Los medios personales con los que cuenta la SSI para el ejercicio de sus competencias no son adecuados
para la realizacién de las prestaciones objeto de esta contratacion.

Asi mismo, la Subdireccidn de Sistemas de Informacion no dispone de los medios materiales necesarios para llevar a
cabo los servicios a contratar. A nivel de ejemplo, el Organismo Auténomo no cuenta con medios de transportes
suficientes para la asistencia in situ a los usuarios de los Sistemas de Informacion en los mas de 600 centros a los que
deben atenderse, tampoco tiene identificados mecanismos de soporte y de comunicacion con fabricantes, ni capacidad
para impartir planes de formacién de alta cualificacion avalada por los principales fabricantes de software y hardware
existentes en el SES necesarios para el correcto desempefio del trabajo de los profesionales del propio servicio de salud,
etc. en definitiva, el correcto funcionamiento de los Sistemas de Informacion del SES.

En conclusidn, el SES no cuenta en su relacion de puestos de trabajo con los perfiles adecuados, ni con los medios
materiales suficientes, para llevar a cabo las prestaciones requeridas para la contratacion de los servicios del CDADTEX.

Por todo lo expuesto, se justifica que el SES no dispone de los recursos materiales ni humanos para llevar a cabo los
servicios del Centro de atencidn y soporte global en el apartado tecnoldgico y de soporte a usuarios de los sistemas de
informacidn e infraestructuras tecnoldgicas, que garanticen en el tiempo la calidad del servicio prestado a los usuarios
de los sistemas de informacion sanitarios, redundando en un mejor (y seguro) servicio al usuario, de modo que se hace
necesaria e iddnea su contratacion externa.

6. IMPORTE ESTIMADO O PRESUPUESTO DE LICITACION

De la estimacion del presupuesto de licitacion realizada por la Subdireccidon de Sistemas de Informacidn para esta
licitacidn, se ha considerado que el precio adecuado y ajustado a mercado para este servicio debe ser de nueve millones
quinientos cuarenta y ocho mil ciento cuarenta euros y cuarenta céntimos de euro (9.548.140,40 €), IVA 21% no
incluido, segun el siguiente detalle:

2025 2026
Descripcion (diciembre 2024-noviembre (diciembre 2025-noviembre Importe estimado
2025) 2026)
Servicio CDATEXx 4.774.070,20 € 4.774.070,20 € 9.548.140,40 €
Cuota IVA 1.002.554,74 € 1.002.554,74 € 2.005.109,48 €

Importe IVA incluido

5.776.624,94 €

5.776.624,94 €

11.553.249,88 €

Presupuesto Base Licitacion sin IVA 9.548.140,40 €

Cuota IVA 21% 2.005.109,48 €

Presupuesto Base de Licitacion (IVA incluido) 11.553.249,88 €

Prérrogas 14.322.210,60 €

Modificaciones de contrato (+/-20%) 1.909.628,08 €

Valor estimado del contrato 25.779.979,08 €

El presupuesto base licitacion (9.548.140,40 €) se desglosa en:

v' Costes directos: 7.608.080,00 euros.
v' Costes indirectos: 1.940.060,40 euros.
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v' Costes salariales (en el caso de que en el contrato el coste de los salarios de las personas
empleadas forme parte del precio total del contrato): 6.961.680,00 euros.
v" Otros eventuales gastos: 0,00 euros.

7. JUSTIFICACION DEL PRECIO

Para dar cumplimiento a lo regulado en el articulo 100.2 de la LCSP, desde esta Subdireccién se ha comprobado que los
equipos, medios y precios utilizados en la composicidon del presupuesto base de licitacion del presente contrato, son
adecuados a los precios de mercado.

Para la estimacion del presupuesto base de licitacion se ha tenido en cuenta:

- El Decreto-Ley 1/2022, de 2 de marzo, de medidas urgentes de mejora de la calidad en la contratacion publica
para la reactivacion econdémica;

- La Resolucion de 25 de febrero de 2022, de la Vicepresidenta primera y Consejera, sobre perfiles y precios de
referencia de la contratacién de servicios relacionados con las tecnologias de la informacidn, por resultar de
aplicacién al equipo de trabajo que ha de ejecutar este contrato el XVIII Convenio colectivo estatal de empresas
de consultoria y estudios de mercado y de la opinién publica, B.O.E. n2 177, 26 de julio de 2023;

- Contratos propios del SES y consultas a proveedor.

El precio estimado del servicio se ha estimado en nueve millones quinientos cuarenta y ocho mil ciento cuarenta euros

y cuarenta céntimos de euro (9.548.140,40 €), IVA 21% no incluido. Este precio contempla los siguientes costes:

e Los costes salariales para el conjunto de perfiles requeridos en el PPT, estimados segun las caracteristicas de
cada perfil, de acuerdo con la Resolucién sobre perfiles y precios mencionada anteriormente:
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Servicio
Extremefio
de Salud

Subdireccion de

Sistemas de Informacion

Avda. de las Américas n? 2
06800 MERIDA

Teléfono 924 38 25 18,
Fax: 924 38 25 90

JUNTA DE EXTREMADURA

Consejeria de Salud y Servicios Sociales

COSTES SALARIALES ESTIMADOS
Equipo de trabajo Apartado 7 del PPT ID 2022- Anexo |- DOE L N horas Coste hora Coste anual empresa . .
s = —rr e A 7 u X Costes salariales 2 afios
Descripcion equipo Descripcion perfil técnico y unidades Resolucion | Perfil DOE anuales empresa estimado
Gerente (0,5) Gerente del CDATEX 1 4 Gestor de Servicio 0,5 1.800 41,14 37.026,00 € 74.052,00 €
Director de Operaciones (1) Director de operaciones 1 3 Gestor de Proyecto 1 1.800 40,76 73.368,00 € 146.736,00 €
. L Coordinador 1 37 Jefe de Equipo (desarrollo software) 1 1.800 33,38 60.084,00 € 120.168,00 €
Equipo de coordinacién del CAU (3) - —
Supervisor 2 38 Soporte de Servicio 2 1.800 16,76 60.336,00 € 120.672,00 €
Consultoria Técnica de Sistemas, Consultores Técnicos Slsltemas N
. . Infraestructuras y Seguridad de la 2 .
Comunicaciones y Seguridad (2) ) 19 Consultor Digital 3 1.800 34,88 188.352,00 € 376.704,00 €
Informacién
Consultoria Funcional Jara Asistencial y Jara | Consultor Funcional Jara Asistencial 1
Ecofin (2) Consultor funcional Jara Ecofin 1 40 Consultor ERP 1 1.800 27,83 50.094,00 € 100.188,00 €
Centro de Atencion Especializado de 14
usuarios (14) Técnicos de Resolucion y Operacion 18 Helpdesk L1 18 1.800 16,26 526.824,00 € 1.053.648,00 €
Servicio de Monitorizacion y Gestion Tl (4) 4
Soporte presencial in-situ (24) Técnicos de soporte presencial 24 17 Especialista Técnico 24 1.800 20,1 868.320,00 € 1.736.640,00 €
3 15 Administrador de Sistemas 3 1.800 19,61 105.894,00 € 211.788,00 €
3 16 Especialista en Redes 3 1.800 19,67 106.218,00 € 212.436,00 €
Administradores de Sistemas, 7 15 Administrador de Sistemas 7 1.800 19,61 247.086,00 € 494.172,00 €
Servicio de Administracion, Evolucién y Comunicaciones y Seguridad, SAP y Bases 1 23 Experto en DevOps 1 1.800 26,63 47.934,00 € 95.868,00 €
Gestion Tl (22) de Datos 2 7 Arquitecto de Sistemas 2 1.800 36,86 132.696,00 € 265.392,00 €
2 20 Especialista en Ciberseguridad 2 1.800 26,79 96.444,00 € 192.888,00 €
3 15 Administrador de Sistemas 3 1.800 19,61 105.894,00 € 211.788,00 €
Técnico de datos- servicio integracion 1 15 Administrador de Sistemas 1 1.800 19,61 35.298,00 € 70.596,00 €
11 Desarrollador 5 1.800 21,24 191.160,00 € 382.320,00 €
36 Ingeniero de Datos 1 1.800 28,31 50.958,00 € 101.916,00 €
Servicio de Mantenimiento, Integracion y . 34 Arquitecto Software 1 1.800 33,86 60.948,00 € 121.896,00 €
o Desarrolladores de aplicaciones 12
Desarrollo de Aplicaciones Departamentales 11 Desarrollador 3 1.800 21,24 114.696,00 € 229.392,00 €
(14) 35 Desarrollador de Aplicaciones Moviles 1 1.800 21,49 38.682,00 € 77.364,00 €
13 Especialista en Pruebas 1 1.800 20,7 37.260,00 € 74.520,00 €
Consultor de explotacion de datos 2 10 Especialista de Datos 2 1.800 24,6 88.560,00 € 177.120,00 €
Servicio de Gestion de Conocimiento (2) Gestores de Conocimiento/Formadores 2 21 Formador digital 2 1.800 28,8 103.680,00 € 207.360,00 €
Servicio de gestion de la proteccion de datos - ) . :
X . .. Especialista en proteccion de datos 1 2 Gestor de Ciberseguridad 1 1.800 29,46 53.028,00 € 106.056,00 €
y seguridad de la informacion (1)
Costes salariales estimados 89,5 3.480.840,00 € 6.961.680,00 €
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Servicio
Extremefio
de Salud

Subdireccion de

Sistemas de Informacion

Avda. de las Américas n2 2.
06800 MERIDA

Teléfono 924 38 25 18,
Fax: 924

e Respecto al resto de costes directos de este servicio se han tenido en cuenta precios de contratos propios del

JUNTA DE EXTREMADURA

Consejeria de Salud y Servicios Sociales

SES y consultas al proveedor actual segun el tipo de gasto; siendo los otros costes directos estimados:

DESCRIPCION OTROS COSTES DIRECTOS

IMPORTE ESTIMADO

IMPORTE ESTIMADO DOS

FUENTE

ANUAL ANOS
Servicio de Guardias y localizacion 24x7 90.000,00 € 180.000,00 € Proveedor actual
Plan de formacién y examenes de certificacion 30.000,00 € 30.000,00 € Proveedor actual
Méviles 13.200,00 € 26.400,00 € | CSE/99/1118037580/18/PA
OFICINA ADSCRITA A LA EJECUCION DEL CONTRATO
Oficina - Lugar de trabajo 60.000,00 € 120.000,00 € Proveedor actual
Servicios generales (Seguro, limpieza, luz, agua...) 12.000,00 € 24.000,00 € Proveedor actual
Mantenimiento equipamiento informatico, conferencia, mobiliario, etc. 20.000,00 € 40.000,00 € Proveedor actual
Lineas de comunicaciones 27.000,00 € 54.000,00 € | CSE/99/1118037580/18/PA
DESPLAZAMIENTOS
Renting Coches y furgonetas 50.000,00 € 100.000,00 € Proveedor actual
Dietas, desplazamientos y actuaciones en tardes, noches y fines de semana 36.000,00 € 72.000,00 € Proveedor actual
TOTAL OTROS COSTES DIRECTOS ESTIMADOS 338.200,00 € 646.400,00 €

Los otros costes directos estimados para el servicio objeto de esta contratacién se refieren a aquellos costes
que afrontard la empresa como consecuencia directa de la prestacion del servicio contratado. Esta
Subdirecciéon, ademas de estimar los costes directos relativos a los costes salariales de los medios personales
adscritos a la prestacion del servicio, ha considerado estimar otros costes directos de distinta naturaleza que
derivan de los requisitos especificos exigidos para la ejecucion del presente contrato, por tener una relacion
directa con la prestacion de los servicios objeto del mismo, aquellos costes en los que la empresa adjudicataria

no incurriria de no prestar los servicios contratados; costes tales como:

=  Costes del Servicio de Guardias y localizacion 24X7 relativos a la compensacién econdmica a satisfacer
a aquellos recursos que por sus perfiles deban prestar dicho servicio, por no considerarse tiempo de
trabajo efectivo y que puedan derivarse de los requisitos de cobertura horaria establecidos en el PPT

siguientes:

— Disponer de un servicio de guardia con localizacion teleféonica para resolver la incidencia de

manera remota o presencialmente, para el servicio “Atencidn Especializado de usuarios”.

— El Servicio Administracion, Evolucién y Gestion Tl se preste ante incidencias criticas o
planificadas de intervenciones con el fin de minimizar el impacto en los servicios: 24 horas al

dia, 7 dias a la semana.

— El Servicio de Mantenimiento, Integracion y Desarrollo de Aplicaciones, Servicio de Gestion
de Conocimiento, Servicios de Asesoramiento y Soporte Tl se preste ante incidencias criticas
o planificadas de intervenciones con el fin de minimizar el impacto en los servicios: 24 horas

al dia, 7 dias a la semana.

= Costes del Plan de formacidn y exdmenes de certificacion derivados de la exigencia en el apartado del
PPT “Perfiles de trabajo” de que los medios personales adscritos a la ejecucion de este contrato
cumplan, dado el alto nivel tecnoldgico del equipo de trabajo adscrito a la prestacion del servicio para
su adecuacién a la criticidad de dicho servicio para el SES, con los requisitos que se relacionan a

continuacion:
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— Formacidn en Gestion de Proyectos TIC, Estandares y Metodologias para los perfiles: gerente
de CDATEX, director de operaciones, Consultores Técnicos Sistemas e Infraestructuras.

- Certificacion ITIL Foundations V4 para los perfiles indicados en el PPT.

— Formacidn y conocimientos en tecnologia y servicios de Virtualizacion, Cloud, Automatizacion
y DevOps para el perfil de Consultores Técnicos Sistemas e Infraestructuras.

—  Formacién y conocimientos en el disefio y creacidon de cuadros de mando para el perfil de
Consultores Técnicos Sistemas e Infraestructuras.

— Andlisis y Gestion de Riesgos de Seguridad, uso de metodologias de analisis y gestion de
riesgos (ISO 31000, 1SO27005, MAGERIT, NIST 800-30, NIST 800-39) para el perfil de
consultoria de Sistemas y Seguridad.

— Formacién vy certificaciones en los entornos tecnoldgicos objetos del servicio para
Administradores de Sistemas, Comunicaciones y Seguridad, SAP y Bases de Datos.

=  Costes de medios materiales necesarios para la prestacién del servicio:

— Costes de alquiler de oficina: derivados de la exigencia de que el adjudicatario preste el

servicio en el lugar y con las condiciones minimas exigidas en el PPT.

—  Costes por servicios generales de las oficinas adscritas a la ejecucidn del servicio: seguros,

limpieza, luz, agua...

—  Costes por el mantenimiento del equipamiento con el que se dote a la oficina desde la que el

adjudicatario prestard el servicio objeto de contratacion: equipamiento informatico, de

conferencia, mobiliario, etc.

—  Costes de las lineas de comunicaciones que la oficina adscrita a la ejecucidn del servicio debe

disponer para su normal funcionamiento.

— Costes de telefonia moévil (Mdviles) derivados de la necesidad de que al menos 22 medios

personales adscritos a la prestacion del servicio deban estar localizables:

(@]

O 0 0O 00 0 o0 0O 0o 0O o0 o 0o o0 o0 o 0 o0 o o

[¢]

1 gerente CDATEX.

1 director de operaciones.

1 consultoria de sistemas.

1 consultoria seguridad.

1 consultoria Jara.

1 consultoria Ecofin.

1 coordinador atencién usuarios.

1 referente de soporte primer nivel.

1 referente de los técnicos de soporte presencial.

1 guardia sistemas.

1 guardia SAP.

1 técnico de soporte presencial A.S. Badajoz.

1 técnico de soporte presencial A.S. Mérida.

1 técnico de soporte presencial A.S. Don Benito-Villanueva de la Serena.
1 técnico de soporte presencial A.S. Llerena-Zafra.

1 técnico de soporte presencial A.S. Caceres.

1 técnico de soporte presencial A.S. Coria.

1 técnico de soporte presencial A.S. Plasencia.

1 técnico de soporte presencial A.S. Navalmoral de la Mata.
1 técnico de soporte presencial Mérida.

1 técnico del Servicio de Atencidn Especializado de Usuarios.
1 contingencia.

=  Costes por los desplazamientos de los recursos personales adscritos al servicio que sean necesarios

para la buena ejecucion de este:
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— Costes por Renting Coches y furgonetas: para la buena prestacion del servicio de soporte
presencial se estiman necesarios los siguientes vehiculos:

Vehiculos y furgonetas previstas

Vehiculo - TSP Area de Salud - Badajoz
Vehiculo - TSP Area de Salud - Mérida

Vehiculo - TSP Area de Salud - Don Benito

Vehiculo - TSP Area de Salud - Llerena Zafra

Vehiculo - TSP Area de Salud - Caceres

Vehiculo - TSP Area de Salud - Coria

Vehiculo - TSP Area de Salud - Plasencia

Vehiculo - TSP Area de Salud -Navalmoral de la Mata

V|l |IN|oJlu]d|lWIN]F

Vehiculo - Servicios centrales -Mérida

=
o

Furgoneta -Badajoz

[y
[

Furgoneta- Don Benito

— Costes de dietas, desplazamientos y actuaciones en tardes, noches y fines de semana, que
constituyen retribuciones de caracter irregular que responden a los gastos en que incurren
distintos medios personales adscritos a la prestacidn del servicio para su ejecucion y que no
son parte del salario, por tener que realizar desplazamientos provisionales o temporales a los
distintos del centros del SES (hospitales, centros de salud, servicios administrativos...) a lo
largo de toda la geografia extremefia.

Los costes indirectos estimados se corresponden con aquellos que tiene que asumir la empresa adjudicataria
para poder funcionar con independencia de que su volumen de actividad sea mayor o menor y que repercuten
indirectamente sobre la prestacion de este servicio. Estos costes se han estimado de acuerdo con el DECRETO-
LEY 1/2022, de 2 de marzo, que en su disposicidn adicional primera establece los porcentajes para los gastos
generales de estructura y de beneficio industrial a aplicar en todos los contratos de obras, de servicios y mixtos
que se celebren por los drganos de contratacion de la Junta de Extremadura y sus entidades publicas
dependientes, estableciendo en el apartado 5 que, para los contratos del ambito de las tecnologias de la
informacién y la comunicacion (como es la contratacidén que nos ocupa), los porcentajes podran ser distintos a
los indicados en el apartado segundo y serdn los que se determinen por la persona titular de la Consejeria con
competencias en materia de Hacienda. Asi, los costes indirectos se han calculado estimando los gastos
generales en un 17,7% sobre el presupuesto base de ejecucién y el beneficio industrial en un 7,8% del
presupuesto base de ejecucién, tal como marca la Resolucién de 25 de febrero de 2022, de la Vicepresidenta
Primera y Consejera, sobre perfiles y precios de referencia de la contratacion de servicios relacionados con las
tecnologias de la informacion.
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A continuacidn, se incluye una tabla que recoge la totalidad de los costes estimados para esta contratacion:

COSTES ESTIMADOS DEL SERVICIO

Descripcion equipo Descripcion perfil técnico y unidades Unidades | Importe estimado
Gerente (0,5) Gerente del CDATEX 1 0,5 74.052,00 €
Director de Operaciones (1) Director de operaciones 1 1 146.736,00 €
Coordinador 1 1 120.168,00 €
Equipo de coordinacion del CAU (3)
Supervisor 2 2 120.672,00 €
— . . Consultores Técnicos Sistemas e
Consultoria Técnica de Sistemas, Comunicaciones y .
Seguridad (2) Infraestructuras y Seguridad de la 2
i Informacién 3 376.704,00 €
Consultoria Funcional Jara Asistencial y Jara Ecofin | Consultor Funcional Jara Asistencial 1
() Consultor funcional Jara Ecofin 1 1 100.188,00 €
Centro de Atencidn Especializado de usuarios (14) 14
Técnicos de Resolucién y Operacion — 18 1.053.648,00 €
Servicio de Monitorizacién y Gestion Tl (4) 4
Soporte presencial in-situ (24) Técnicos de soporte presencial 24 24 1.736.640,00 €
3 3 211.788,00 €
3 3 212.436,00 €
7 7 494.172,00 €
Administradores de Sistemas, 4
Servicio de Administracién, Evolucién y Gestién TI Comunicaciones y Seguridad, SAP y Bases de | 1 1 95.868,00 €
Dat
(22) atos 2 2 265.392,00 €
2 2 192.888,00 €
3 3 211.788,00 €
Técnico de datos- servicio integracion 1 1 70.596,00 €
5 382.320,00 €
1 101.916,00 €
o 1 121.896,00 €
Servicio de Mantenimiento, Integracién y Desarrollo | Desarrolladores de aplicaciones 12
S 3 229.392,00 €
de Aplicaciones Departamentales (14)
1 77.364,00 €
1 74.520,00 €
Consultor de explotacién de datos 2 2 177.120,00 €
Servicio de Gestion de Conocimiento (2) Gestores de Conocimiento/Formadores 2 2 207.360,00 €
SerV|c‘|o de gest{on dela !o,rotecaon dedatosy Especialista en proteccion de datos 1 1 106.056,00 €
seguridad de la informacion (1)
Costes salariales estimados 89,5 6.961.680,00 €
Servicio de Guardias y localizacion 24x7 180.000,00 €
Plan de formacién y exdmenes de certificacion 30.000,00 €
Moviles 26.400,00 €
Oficina - Lugar de trabajo 120.000,00 €
Servicios generales (Seguro, limpieza, luz, agua...) 24.000,00 €
Mantenimiento equipamiento informatico, conferencia, mobiliario, etc. 40.000,00 €
Lineas de comunicaciones 54.000,00 €
Renting Coches y furgonetas 100.000,00 €
Dietas, desplazamientos y actuaciones en tardes, noches y fines de semana 72.000,00 €
Otros costes directos 646.400,00 €

Presupuesto base de ejecucion

7.608.080,00 €

Beneficio Industrial (7,8%- Anexo IlI-DOE)

593.430,24 €

Gastos generales (17,7%- Anexo II-DOE)

1.346.630,16 €

Presupuesto Base de licitacion sin IVA

9.548.140,40 €
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8. CODIGOS DEL VOCABULARIO COMUN DE LOS CONTRATOS PUBLICOS (CPV)

De acuerdo al Reglamento (CE) n2 213/2008 de la comision de 28 de noviembre de 2007, que modifica el Reglamento
(CE) n2 2195/2002 del Parlamento Europeo y del Consejo, por el que se aprueba el Vocabulario comun de contratos
publicos (CPV), y las Directivas 2004/17/CE y 2004/18/CE del Parlamento Europeo y del Consejo sobre los
procedimientos de los contratos publicos, en lo referente a la revisién del CPV, se elige para este tipo de contratos de
servicio el CPV siguiente:

Cddigo CPV: 72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y apoyo

9. PROCEDIMIENTO DE LICITACION

Segun lo previsto en el articulo 116.4 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, la
adjudicacidn se realizara utilizando el procedimiento abierto, uno de los procedimientos ordinarios previstos en el art.
131.2 de la referida norma, al considerarse que existe una pluralidad de empresas que prestan este tipo de servicio,
que cumplen los requisitos exigidos en el expediente y por lo tanto podran licitar en el procedimiento quedando
excluida toda negociacién con los licitadores.

10. REQUISTIOS DE SOLVENCIA

Con relacién al expediente de referencia y con la necesidad de justificar la eleccion de los criterios de solvencia
establecidos en el cuadro resumen de caracteristicas, segun lo establecido en el articulo 116.4 de la Ley 9/2017, de 18
de mayo, de Contratos del Sector Publico por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, (LCSP en adelante) se informa
de lo siguiente:

La justificacion de los siguientes criterios de solvencia técnica o profesional, y econdmica y financiera se encuentra
estrechamente vinculada a la finalidad y contenidos obligacionales del Pliego, por cuanto se ha pretendido
compatibilizar el hecho de que las prestaciones descritas caracterizadas por un elevado grado de tecnificaciéon y
especializacidn, se desempefie por empresas que acrediten suficiente experiencia en sector TIC. La justificacién de los
criterios de solvencia econdmica y técnica se hace en base a su relacién con el objeto del contrato, a la complejidad de
este, y a su importe, resultando que son proporcionados a dicho contrato.

10.1. REQUISITOS MiNIMOS DE SOLVENCIA ECONOMICA Y FINANCIERA

La solvencia econdmica y financiera elegida esta dentro de los margenes establecidos en la Circular 1/2018, de 18 de
mayo, de la Junta Consultiva de Contratacidon Administrativa de la Comunidad Autéonoma de Extremadura sobre
criterios de solvencia susceptibles de ser utilizados en la contratacion publica de servicios por los diferentes 6rganos
de contratacion de la Junta de Extremadura, considerandose el importe “igual o superior al valor estimado del
contrato” suficiente para acreditar dicha solvencia, para conseguir que los licitadores puedan ejecutar el servicio con
garantias, dado el valor estimado del contrato.

» Articulo 87.1 de la LCSP 9/17, apartado a), y Circular 1/2018, de 18 de mayo, de la Junta Consultiva de
Contratacion Administrativa de la Comunidad Auténoma de Extremadura sobre criterios de solvencia
susceptibles de ser utilizados en la contratacion publica de servicios por los diferentes drganos de contratacion
de la Junta de Extremadura:

a) Volumen anual de negocios referido al mejor ejercicio dentro de los tres ultimos disponibles en funcion de las
fechas de constitucidon o de inicio de actividades del empresario y de presentacion de las ofertas por importe al menos
una vez y media el valor anual medio del contrato.

Se acreditara por medio de sus cuentas anuales aprobadas y depositadas en el Registro Mercantil, si el empresario
estuviera inscrito en dicho registro, y en caso contrario por las depositadas en el registro oficial en que deba estar
inscrito. Los empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual de negocios
mediante sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.

El computo se efectuard hasta la fecha de finalizacion del plazo para la presentacion de proposiciones u ofertas.
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SOLVENCIA ECONOMICA
(Volumen anual de negocios referido al mejor ejercicio dentro de los tres ultimos
VALOR ESTIMADO disponibles en funcién de las fechas de constitucidn o de inicio de actividades del
empresario y de presentacion de las ofertas por importe al menos una vez y media el
valor anual medio del contrato)

25.779.979,08 € 7.733.993,72 €

10.2. REQUISITOS MiNIMOS DE SOLVENCIA TECNICA O PROFESIONAL

El articulo 86 de la LCSP contempla que la solvencia técnica o profesional para un contrato se acreditard mediante la
aportacion de los documentos que se determinen por el drgano de contratacidn de entre los previstos en los articulos
87 a 91 de la presente Ley.

Se ha considerado necesario que se acredite la solvencia técnica o profesional a través de los medios previstos en el
articulo 90 de la LCSP siguientes, medios garantistas de la experiencia necesaria que deben tener los licitadores para
asegurar la buena ejecucion de los servicios durante la vigencia del contrato.

Por otro lado, dado que los servicios objeto de esta contratacidn son servicios TIC que se prestaran en el ambito de la
gestion de los servicios de gestion de Tecnologias de la Informacidn y la Gestién de la Seguridad de la Informacién y la
Gestion de continuidad de negocio, se justifica que las empresas acrediten poseer la solvencia técnica y habilitacion
profesional necesarias para la ejecucion de dichos servicios; para cuya acreditacion presentaran las certificaciones
expedidas por Organismos Internacionales Independientes indicadas. Dado que los servicios objeto de esta
contratacidn resultan criticos para el correcto funcionamiento del SES, especialmente la atencidn sanitaria, resultando
proporcional dado el valor estimado del contrato.

» Articulo 90.1. a) de la Ley 9/2017 LCSP y Circular 1/2018, de 18 de mayo, de la Junta Consultiva de Contratacién
Administrativa de la Comunidad Auténoma de Extremadura sobre criterios de solvencia susceptibles de ser
utilizados en la contratacion publica de servicios por los diferentes 6rganos de contratacion de la Junta de
Extremadura:

Relacion de los principales servicios o trabajos realizados en el curso de los tres ultimos afios, en la que se indique el
importe, la fecha y el destinatario, publico o privado de los mismos. Los servicios deberan ser de igual o similar
naturaleza que los que constituyen el objeto del contrato, tomando como criterio de correspondencia entre los
servicios ejecutados por el empresario y los que constituyen el objeto del contrato la pertenencia al mismo subgrupo
de clasificacion, si el contrato estuviera encuadrado en alguno de los establecidos en el reglamento, y en caso
contrario la igualdad entre los tres primeros digitos del respectivo cédigo CPV.

El importe anual ejecutado durante el afio de mayor ejecucion del periodo citado debera ser igual o superior al 70% de
la anualidad media del contrato (3.341.849,14 €).

Los servicios o trabajos efectuados se acreditaran mediante certificados expedidos o visados por el érgano
competente, cuando el destinatario sea una entidad del sector publico; cuando el destinatario sea un comprador
privado, mediante un certificado expedido por éste o, a falta de este certificado, mediante una declaracion del
empresario acompanado de los documentos obrantes en poder del mismo que acrediten la realizacion de la
prestacién.

El cdmputo se efectuara hasta la fecha de finalizacion del plazo para la presentacion de proposiciones u ofertas.

» Acreditacion del cumplimiento de las normas de garantia de la calidad. Articulo 93 de la LCSP: en el ambito de |a
gestidn de los servicios de gestion de Tecnologias de la Informacidn y la Gestion de la Seguridad de la Informacién
y la Gestién de continuidad de negocio, las normas mencionadas a continuacion marcan los estandares en gestion
en las respectivas materias. Las compaiiias del sector que gozan de dichas certificaciones presentan una solvencia
técnica avalada por las mismas. Los licitadores, como garantia de su aptitud para ejecutar este contrato deben
acreditar estar en posesion de las siguientes certificaciones:

Certificacién UNE-ISO/IEC 27001 de Sistemas de gestion de la seguridad de la informacién o
equivalente: acreditado por Organismos Internacionales independientes. Debido a que la informacién
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contenida en los sistemas de informacién a administrar en el marco del contrato objeto de esta
licitacion (datos de caracter personal relativos a la salud) son datos especialmente protegidos,
constituye garantia de calidad en la prestacion del servicio porque suponen:
= Garantia independiente de la realizacién de controles internos en la organizaciéon de los
licitadores y cumplimiento de los requisitos de gestion corporativa
= Medio independiente acreditativo de que los licitadores respetan las leyes y normativas que
resulten de aplicacién
=  Muestra de que la seguridad de la informacién es primordial
= Verificacion independiente de que los riesgos de su organizacién estan correctamente
identificados, evaluados y gestionados al tiempo que formaliza unos procesos,
procedimientos y documentacion de proteccion de la informacion
= Muestra del compromiso de los licitadores con la seguridad de la informacion, y que estan
sometidos a un proceso de evaluaciones periddicas que ayudan a supervisar continuamente
el rendimiento y la mejora

—  Certificacién UNE-ISO/IEC 20000-1 del Sistema de Gestién de Servicios de Tecnologias de la
Informacién o equivalente: las empresas que cuentan con un sistema de Gestidn TIC prestan sus
servicios, tanto internos como externos, de conformidad con una serie de requisitos organizados por
procesos, independientemente del tipo, tamafio y naturaleza de los servicios prestados. Que el
licitador disponga de estos Sistemas de Gestidn garantiza que implementa, mantiene y mejora su
sistema de gestion de servicios, lo que supone que realiza un control exhaustivo de la gestién de los
servicios de gestion y soporte Tl para operar bajo unos procesos que sirvan para conseguir un servicio
efectivo, procesos tales como la configuraciéon de sistemas, asi como la gestién y solucion de
problemas TI. Dado que el servicio objeto de este contrato consiste en la gestion de servicios Tl criticos
para el SES, resulta necesario que los licitadores acrediten poseer este requisito. Esta norma
internacional permite demostrar de manera independiente que los servicios ofrecidos cumplen con
las mejores practicas

—  Certificacién 1SO 22301 de Gestién de continuidad de negocio o equivalente: a través del ciclo de
mejora continua, retne los requisitos para la planificacidn, el establecimiento, la implantacién, la
operacion, la supervisidn, la revision, la prueba, el mantenimiento y la mejora, teniendo en cuenta la
gestion de los riesgos globales de cada organizacién y su capacidad de resiliencia. Dada la criticidad
de los servicios a gestionar dentro de este contrato, este modelo de gestion de continuidad de negocio
acredita la capacidad de los licitadores para gestionar la continuidad de negocio, supone la puesta en
marcha y aplicacidon de controles y medidas para gestionar los riesgos generales a los que esté
expuesta la continuidad del negocio de una organizacion. Es vital para el SES contar con capacidad de
resistir los efectos de un incidente (resiliencia), asi como prevenir o evitar los posibles escenarios
originados por una situacion de crisis, gestionar la interrupcion de sus actividades, adquirir una mayor
flexibilidad ante la interrupcion de sus actividades y disponer de una metodologia estructurada para
reanudar sus actividades después de una interrupcion.

—  Certificacion UNE-EN ISO/IEC 18295-1 del Sistema de Gestidén de Calidad de Servicios de Centro de
Contacto con el Cliente o equivalente: garantia de que disponen de los elementos de la gestion de la
calidad necesarios para tener un sistema efectivo que permita administrar y mejorar la calidad de sus
servicios, lo que supone una garantia independiente de que el licitador esta capacitado para realizar
la prestacion de un servicio de calidad.

10.3. CLASIFICACION DEL CONTRATISTA

No procede ya que el CPV no esta incluido en el ambito de clasificaciones vigentes del Real Decreto 773/2015, de 28

de agosto, por el que se modifican determinados preceptos del Reglamento General de la Ley de Contratos de las

Administraciones Publicas, aprobado por el Real Decreto 1098/2001, de 12 de octubre.
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11. SUBCONTRATACION Y CESION

Subcontratacién:

La Subdireccién de Sistemas de Informacion considera la conveniencia de no permitir la subcontratacién de tareas
criticas de este servicio por considerar oportuno que el personal asignado a la prestacién de dichos servicios forme parte
de la plantilla del adjudicatario.

Esta necesidad surge de la experiencia tenida por la Subdireccidn de Sistemas de Informacidn en todos los afios que se
vienen prestando los servicios objeto de esta contratacion. Sin olvidar el entorno y desarrollo profesional que nos
ocupa, el dmbito de las TIC, que nos encontramos en Extremadura y que la prestacion de un servicio de este tipo necesita
de una alta cualificacién en el equipo humano asignado, avalado con certificaciones de fabricantes, que nos garanticen
el conocimiento de la tecnologia, puntera y de Ultima generacion, una 6ptima administracién de los sistemas, asi como
del conocimiento especifico del entorno sanitario.

Dado que para la ejecucion del presente contrato se requiere de un gran volumen de personal, de permitir la
subcontratacién de las tareas criticas indicadas se propiciaria la generacién de un beneficio industrial en la adjudicataria
que subcontrata y la empresa subcontratada, que proviene de una disminucién de los salarios de los profesionales. Esto,
a su vez, genera una inestabilidad del equipo humano, con unas retribuciones inferiores a las del resto de profesionales
TIC del mercado nacional, ya que en Extremadura hay mas demanda que oferta de estos profesionales. Una vez obtenida
determinada experiencia, los profesionales TIC de las empresas subcontratadas dejan sus puestos para incorporarse a
compaiiias no subcontratadas fuera de Extremadura y asi percibir salarios de acuerdo a sus conocimientos y servicios
prestados, por ende el SES se encuentra siempre en un ciclo continuado de rotacién de personal no satisfecho con su
situacién profesional y finalmente repercute en el servicio recibido debido a la alta rotacién de personal que presta el
servicio generando tiempos para adaptarse y formarse en el servicio, viéndose afectado el nivel de calidad y acuerdos
de nivel de servicio.

La subcontratacién hace que el servicio no pertenezca a una gran compaiiia del sector de las TIC, no disponga de un
contratado indefinido, sin beneficios econdmicos, sociales, de formacién y desarrollo profesional entre otros, el
pertenecer a empresas de trabajo temporal donde su Unico desarrollo es que ésta siga siendo subcontratada por la
principal, sin un plan de carrera profesional, ni nuevas oportunidades de crecimiento hace que en este caso los
profesionales salgan a una empresa que le garantice esta situacidén, por ende el Servicio Extremefio de Salud se
encuentra siempre un ciclo continuado de rotacién de personal no satisfecho con su situacion profesional y finalmente
repercute en el servicio recibido.

La rotacion continuada de personal que generaria la subcontratacion en este tipo de servicios y la ausencia de
aportacion de valor afadido en el tipo de servicios objeto de esta licitacidén, hacen oportuna la no subcontratacién de
los siguientes servicios criticos:

— El servicio de Atencion Especializado de Usuarios descrito en el apartado 5.1 del pliego de
prescripciones técnicas.

— El servicio de Monitorizacidn y Gestion Tl descrito en el apartado 5.2 del pliego de prescripciones
técnicas.

— Elservicio de Administracidn de Sistemas, Evolucién y Gestidn Tl descrito en el apartado 5.3 del pliego
de prescripciones técnicas.

— Elservicio de Mantenimiento, Integracion, Desarrollo de Aplicaciones Departamentales y Explotacidn
de Datos descrito en el apartado 5.4 del pliego de prescripciones técnicas.

— El servicio de Gestion de Conocimiento descrito en el apartado 5.5 del pliego de prescripciones
técnicas.

— El servicio de Asesoramiento y Soporte Tl descrito en el apartado 5.6 del pliego de prescripciones
técnicas.

— El servicio de Consultoria Funcional descrito en el apartado 5.8 del pliego de prescripciones técnicas.

Cesion: si.
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12. CRITERIOS DE ADJUDICACION DEL CONTRATO

Con relacién a este contrato y con la necesidad de justificar la eleccién de los criterios que se tienen en consideracion a
la hora de valorar las proposiciones de los licitadores y seleccionar el adjudicatario, seguin lo establecido en el articulo
116.4 de la Ley de Contratos, se informa de lo siguiente:

Por un lado, con esta contratacion el SES pretende avanzar en la modernizaciéon y mejora de los procesos mediante los
cuales presta sus servicios basandose entre otros aspectos en las posibilidades que ofrecen las Tecnologias de la
Informacion y Comunicacion en el marco de la Sociedad de la Informacion. Para ello se precisa que el CDATEX incorpore
las mejores practicas de gestion y prestacion de los servicios, certifique sus procesos de trabajo en base a los modelos
de referencia del sector Tl y sobre todo incorpore a sus dinamicas de trabajo diario las metodologias agiles que le
permitan estar alienado con las necesidades del SES. Todo ello con las caracteristicas del CDATEX recogidas en el objeto
del contrato.

Para la ejecucion de estos servicios se requiere la adscripcion a la prestacion de los mismos de un equipo de trabajo de
gran dimension, alto nivel tecnoldgico y gran experiencia con los requisitos minimos por perfiles establecidos en el PPT,
adecuados a la criticidad que los servicios a prestar tiene para el SES, su alta especificidad técnica y el gran
dimensionamiento previsto para dichos servicios, en cuanto al nimero estimado de centros a los que se atender3, el
software, CPD principal y CPD secundario. Todo ello, conforme a un modelo de organizacion y seguimiento, niveles de
servicios, etc. establecidos como minimos en el PPT.

Esta Subdireccidn considera que los criterios de adjudicacidn propuestos ponen en valor la relacion entre la calidad de
las prestaciones de servicios a contratar y su coste. Es relevante valorar aspectos de las propuestas técnicas no acotados
como minimos exigibles en el PPT, para conocer el servicio concreto que ofrecen los licitadores. Conocer las
caracteristicas del servicio ofertado permitira saber la adaptacion de las propuestas que formulen a las necesidades y
objetivos del proyecto.

Asi, a efectos de la adjudicacién del presente servicio, se han establecido diversos criterios en base a la mejor relacion
calidad-precio, considerandose todos ellos directamente vinculados al objeto del contrato y permitiendo, de este modo,
una adecuada seleccién del contratista en funcién de la mejor relacién calidad-precio ofertada. Para ello se ha tenido
en cuenta, asimismo, la satisfaccion del interés publico, las caracteristicas y la propia naturaleza del contrato, asi como
la concordancia con la finalidad que se persigue, respetandose los principios basicos de igualdad de trato y el acceso de
todos los licitadores, favoreciendo de este modo la concurrencia.

Ademas, se tienen en cuenta lo establecido en el decreto-ley 1/2022, de 2 de marzo, de medidas urgentes de mejora
de la calidad en la contratacién publica para la reactivacion econdémica.
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Los criterios para la valoracién de las ofertas y su ponderacién son los siguientes:

PUNTUACION
TIPO DE CRITERIO MAXIMA

VALORACION AUTOMATICA 60 puntos
OFERTA ECONOMICA 30 puntos
CERTIFICACIONES DE EMPRESA 10 puntos
UNE-EN ISO 27701: 2021 Sistema de Gestidn de privacidad de la informacidn o equivalente 1 punto
SAP Partner - Gold o superior 1 punto
Oracle Partner 1 punto
Microsoft Partner 1 punto
HP Partner - Gold o superior 1 punto
VMWare Partner 1 punto
Veritas Partner - Gold o superior 1 punto
Partner DELL - Gold o superior 1 punto
IBM Partner - Gold o superior 1 punto
Liferay Partner - Gold o superior 1 punto
CERTIFICACIONES DE LOS PROFESIONALES 20 puntos
Certificacion ITIL Foundations V4 o superior 2 puntos
Certificaciones del ciclo de vida de los servicios segun ITIL:
- ITIL Estrategia de Servicios
- ITIL Disefio de Servicios ) ¢
- ITIL Transicién de Servicios puntos
- ITIL Operacidon de Servicios.
- ITIL Mejora Continua.
CISM Certified Information Security Manager o CISSP Certified Certification for Information System Security 1 punto
Professional P
Master Universitario en Seguridad de las Tecnologias de la Informacion y las Comunicaciones 1 punto
SAP S/4 HANA Finanzas Certified Application Associate - SAP S/4HANA for Financial Accounting Associates 1 punto
(SAP S/4HANA 1909) P
SAP S/4 HANA Aprovisionamiento y compras: SAP Certified Application Associate - SAP S/4HANA Sourcing

s 1 punto
and Procurement - Upskilling for ERP Experts
MCSA Office365 1 punto
Microsoft 365 Certified: Modern Desktop Administrator Associate 1 punto
IBM Certified System Administrator - AIX V1 2 puntos
IBM Certified System Administrator — SVC 2 puntos
SUSE Certified Administrator (SCA) in SUSE Linux Enterprise Server 15 2 puntos
VCS Veritas NetBackup 8.1.2 and NetBackup Appliances 3.1.2 Administrator 2 puntos
VMware Certified Implementation Expert 6.5 - Data Center Virtualization 1 punto
Vmware Certified Advanced Professional 6.5 Data Center Virtualization Design 1 punto
VALORACION QUE DEPENDE DE UN JUICIO DE VALOR 40 puntos
Descripcion del equipo de trabajo 8 puntos
Descripcion de los servicios 8 puntos
Mejoras y propuestas para el servicio 8 puntos
Modelo de gestion y relacion 8 puntos
Arranque y devolucidn del servicio 8 puntos
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12.1. CRITERIOS DE ADJUDICACION CUYA VALORACION ES AUTOMATICA. Hasta 60 puntos

12.1.1. EVALUACION DE LA OFERTA ECONOMICA: hasta 30 puntos

Se establece la férmula C debido a la importancia que la calidad técnica de los servicios ofertados por el licitador tiene
en este expediente. El equipo de trabajo solicitado en el expediente requiere de un alto nivel tecnolégico y experiencia
en cada materia

Al buscar una importante calidad en la prestacion de los servicios encontramos una relacion directa entre el nivel de
calidad de los servicios prestados, el equipo de trabajo ofertado y los salarios que reciban los profesionales que formen
este equipo. Al emplear la formula C, se pretende desmotivar grandes bajadas de precios, evitando que el licitador opte
por ofrecer una gran rebaja en el precio, que compensaria, dado el gran peso que el coste salarial tiene en el expediente,
con unos sueldos por debajo de los existentes en el mercado TIC. Esto favoreceria un alto factor de rotacion en la
plantilla, ademds de un deterioro en la calidad del servicio.

Es por todo ello relevante que se valore cualitativamente de forma considerable la excelencia de otros aspectos distintos
al precio ofertado por los licitadores, en orden a la consecucion de la mejor relacién calidad-precio del este contrato,
por lo que se considera oportuno valorar la oferta econémica mediante la Férmula C, al dar un menor peso relativo a
las diferentes bajadas de precio y protegiendo la calidad técnica de los servicios ofrecidos.

Para determinar la puntuacién econdmica de una oferta (Pi) se procedera del siguiente modo:

— * Be
P. = PBT. + DT, * % para 0,80*B. <Bi <B.
— *Be
b\ < Py DTo* % para 0,55*B. <Bi <0,80*Be
B .
Pi= PBT; * 70 55* B para 0 < Bi < 0,55 Be

Siendo:

Pi = Puntuacion obtenida por el licitador.

PBT1 = Puntuacidn base tramo 1 = Peco *50/52=28,85

PBT,= Puntuacién base tramo 2 = Peco*46/52=26,54

PBTs = Puntuacion base tramo 3 = Peco*46/52=26,54

DT1= Diferencial tramo 1 = Peco -PBT1=1,15

DT2= Diferencial tramo 2 = PBT1-PBT2.=2,31

Peco = Puntuacioén del criterio econdmico, 30 puntos.

Bi = Baja de la oferta para la que se quiere determinar la puntuacion calculada como el
porcentaje que represente la diferencia entre el presupuesto base de licitacion (/VA excluido)
y el presupuesto de la oferta presentada (/VA excluido), expresado en tanto por ciento sobre

el presupuesto base de licitacion (IVA excluido).

Be = Baja de la oferta mas econdmica de todas las admitidas, no teniendo en cuenta las ofertas que
se declaren anormales que quedan excluidas de la clasificacién de acuerdo con el articulo 150 de la

LCSP.
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12.1.2. CERTIFICACIONES DE EMPRESA: Hasta 10 puntos

Por un lado, nos encontramos inmersos en una revolucion digital donde la aparicidon de servicios personalizados
relacionados con las TIC estd a la orden del dia. Por ejemplo, a través de Internet y desde el mdvil podemos concertar
una cita médica, consultar datos de salud, contestar correos de trabajo, comunicarnos en redes sociales, etc. Todo esto
ha provocado la recopilacién y procesamiento de una cantidad de datos personales nunca vista hasta ahora, cuya
progresion es ascendente, debido al constante desarrollo de nuevos servicios digitales.

Nuestra continua actividad a través de la red hace que estemos entregando regularmente nuestros datos personales y
exponiendo los datos personales que tratamos de terceros, en la mayoria de los casos, sin tan siquiera pensarlo. Por
este motivo, se han desarrollado recientemente nuevas leyes y normas cuyo principal objetivo es regular el tratamiento
de datos personales para garantizar una mayor proteccién de los mismos.

La International Organization for Standardization, conocida como ISO, junto con la International Electrotechnical
Commission o EIC, han creado una serie de estandares de seguridad de la informacidn (la familia 27000). Asi, en 2005,
la norma ISO 27001 se convirtié en una norma internacional de referencia para gestionar y garantizar la seguridad de la
informacién en empresas y organizaciones. Esta norma se ha tomado como punto de partida para el desarrollo de otras
normas que verifiquen el cumplimiento del RGPD, ya que ampara los datos de clientes o proveedores ya se encuentren
en activos digitales o impresos de cualquier organizacion.

La norma ISO 27001 especifica un Sistema de Gestion de Seguridad de la Informacién (SGSI) que es un marco de gestidn
a través del cual se identifican, analizan y abordan los riesgos de seguridad de la informacién. Garantiza que las
disposiciones de seguridad se adaptan a la organizacion que la posee, no la dirige, sino que la capacita, para seguir el
ritmo de los cambios en las amenazas a la seguridad, las vulnerabilidades y las repercusiones en la empresa.

Independientemente de la madurez de un SGSI existente, no hay garantia de que las necesidades de proteccién de datos
se consideren adecuadamente, especialmente desde la introduccion de la legislacion con requisitos de privacidad. Los
certificados existentes para la norma ISO 27001 garantizan que las organizaciones demuestren que la seguridad de la
informacién estd implantada en una organizacion, pero la proteccion de datos requiere que las organizaciones den un
paso mas. La ISO 27701 permite dar ese siguiente paso.

Ante la necesidad de certificar la gestion de la privacidad en el entorno empresarial, como extensién de la norma 27001
se encuentra la ISO 27701, que especifica los requisitos para establecer, implementar, mantener y mejorar
continuamente un Sistema de Gestion de Informacion de Privacidad (PIMS). Esta normativa se basa en los requisitos,
controles y objetivos de la norma ISO 27001: Requisitos de Sistemas de Gestion de Seguridad de la Informacion (SGSI).

Las empresas que ya hayan implementado en su organizacion la norma ISO 27001 podran utilizar esta nueva norma I1SO
27701 para reforzar o extender los esfuerzos en preservar la privacidad de los datos que manejan, ampliando el alcance
de su sistema de gestidn. Esto refuerza el compromiso de la empresa con la seguridad de la informacién y con el
cumplimiento de las leyes en materia de proteccion de datos, como es el RGPD o la LOPDGDD.

La certificacion UNE-EN ISO/IEC 27701:2021, como extensién de la norma ISO 27001, permite que aquellas
organizaciones que disponen de un Sistema de Gestion de Seguridad de la Informacion (SGSI) segun los requisitos de la
norma ISO 27001 de Seguridad de la Informacidén, complementen esta gestidn con los procesos y medidas necesarias
para asegurar de forma efectiva la proteccidn de los datos de caracter personal. Un Sistema de Gestion de Informacién
de Privacidad (PIMS) bajo los requisitos de la certificacion UNE-EN ISO/IEC 27701:2021 ofrece a las organizaciones la
posibilidad de evidenciar a terceros un cumplimiento efectivo de las normativas de proteccion de datos, consiguiendo
consolidar la confianza de los clientes, proteger la reputaciéon de una organizacién, y protegerse contra la
responsabilidad legal y contra las sanciones que puedan derivarse del incumplimiento de la normativa.

En definitiva, la certificacidn 1ISO 27001 se basa en la especificacion de un Sistema de Gestién de Seguridad de la
Informacioén para la gestidn y garantia de la seguridad de la informacidn; en cambio, la certificacion ISO 27701 afade la
especificacién de un Sistema de Gestidn de Informacidon de Privacidad (PIMS)

La asistencia sanitaria y sociosanitaria no puede concebirse hoy en dia sin el uso de las tecnologias de la informacidn,
tanto como herramienta capacitadora y de soporte para el profesional, como facilitadora y de acercamiento de los
servicios sanitarios a la ciudadania.
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En esta linea, la estrategia del Servicio Extremefio de Salud ha sido la de dotarse de un conjunto de herramientas,
sistemas, equipamientos y profesionales Tl que permitan dar respuesta al reto de disponer de una asistencia sanitaria
moderna; convirtiéndose el ambito de Tl en una herramienta necesaria para la asistencia sanitaria, el nivel de exigencia
en cuanto a las Tl se liga directamente al nivel de exigencia y servicio, en este caso de la salud. Para ello, el Servicio
Extremefio de Salud tiene constituido el Centro Distribuido de Atencion Técnica de Extremadura (CDATEX). Desde el
mismo se prestan servicios de atencion especializada a usuarios, de monitorizacidn y gestién Tl, de gestion del
conocimiento, de administracidn, evolucién y gestion Tl, de mantenimiento, integracidn y desarrollo de aplicaciones y
de asesoramiento y soporte Tl al Servicio Extremefio de Salud (SES).

El objeto de este contrato consiste en la prestaciéon de los servicios de gestidon y operacién del Centro Distribuido de
Atencion Técnica de Extremadura (CDATEX), contemplandose las prestaciones detalladas en el apartado 5 del PPT en
los que la gestion de la Seguridad de la Informacidn a través de la cual se identifiquen, analicen y aborden los riesgos de
seguridad de la informacién resulta imprescindible en la totalidad de los servicios requeridos.

Ademas, este contrato contempla en el apartado 5.7 del pliego de prescripciones técnicas el Servicio de gestion de la
Proteccidn de Datos y Seguridad de la Informacién, un servicio transversal que afecta a todo el resto de los servicios
contemplados en el contrato, por corresponderse con la parte normativa de la seguridad y que esta presente en todas
las areas de ejecucion del contrato. Cuyos objetivos son:

e Disponer de un servicio de alta cualificacion, experto y especializado en materia de gestion de la
proteccién de datos y seguridad de la informacion.

e Garantizar la disponibilidad de los sistemas y la confidencialidad, integridad, trazabilidad vy
autenticidad de la informacién sanitaria.

Asi, que la empresa que preste el servicio cuente, ademas de con un Sistema un Sistema de Gestidn de Seguridad de la
Informacién (base para garantizar que las disposiciones de seguridad se adaptan a la organizacién), con un Sistema de
Gestion de Informacion de Privacidad (PIMS) garantiza el cumplimiento efectivo de las normativas de proteccién de
datos, consiguiendo consolidar la confianza de los clientes, proteger la reputacion de una organizacion, y protegerse
contra la responsabilidad legal y contra las sanciones que puedan derivarse del incumplimiento de la normativa. Lo que
redundan en una mejor prestacion de los servicios de asistencia a la Administracion en el establecimiento de las politicas
de seguridad para la implantacion de los proyectos de obligado cumplimiento por la Ley Orgénica de Proteccién de
Datos y Garantia de Derechos Digitales (LOPDGDD), RGPD (Reglamento General Proteccién de Datos), El Esquema
Nacional de Seguridad (ENS) y el Esquema Nacional de Interoperabilidad (ENI) y demdas normativa vigente en estas
materias; contemplados en el apartado 5.7 del PPT.

Dado que los sistemas de informacién a gestionar deben tener una disponibilidad elevada para que el SES pueda prestar
los servicios asistenciales y el resto de su actividad competencial, que la informacidn contenida en dichos sistemas
resulta critica para la actividad del SES y que gran parte de dicha informacidn tiene el caracter de datos personales
especialmente protegidos, resulta relevante que los servicios de gestion de dichos sistemas y de la informacion
contenida se presten mediante sistemas de gestién basados en normas reconocidas internacionalmente.

De modo que se establece como criterio de adjudicacién que el licitador cuente con un Sistema de Gestion de
Informacion de Privacidad (PIMS) acreditado mediante Certificacion UNE-EN ISO 27701: 2021 - Sistema de Gestidn de
privacidad de la informacidon o equivalente. Las actividades realizadas en la prestacidén del servicio requieren del
tratamiento de datos personales que se articularan mediante un encargo de tratamiento, siendo parte de dicha
informacién datos especialmente protegidos. Contar con un Sistema de Gestidn de privacidad de la informacién aporta
valor afiadido porque la proteccién de datos requiere un grado de seguridad de la informacién. Ademas, supone un
apoyo en el cumplimiento legislativo en materia de proteccidn de datos, genera confianza, proporciona transparencia
y facilita las relaciones durante la ejecucion del contrato entre el adjudicatario y el Servicio Extremefio de Salud.
Redundara en una mayor calidad en la prestaciéon de los Servicios de Administracién, Evolucion y Gestion de TI
contemplados en el PPT, especialmente en el Servicio de Seguridad Técnica de Sistemas.

— Asi, al licitador que acredite estar en posesidn de Certificacion UNE-EN ISO 27701: 2021 - Sistema de Gestion
de privacidad de la informacion o equivalente se le otorgara 1 punto; en caso contrario, O puntos.
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Por otro lado, el SES dispone de una gran variedad de productos tecnoldgicos de Gltima generacion y del mas alto nivel

que necesitan de la garantia suficiente para poder ser correctamente administrados y gestionados. Asi, resulta necesario

que los licitadores estén en posesion de las siguientes certificaciones, designaciones, habilitaciones... mediante

certificado del fabricante correspondiente, consulta en web oficial o cualquier otro método que permita acreditar tal

circunstancia, en vigor a la fecha de presentacion de la oferta:

El licitador esta designado como partner de SAP, en nivel Gold o superior: si el licitador es partner nivel Gold o
superior de SAP, se le otorgara 1 punto; en caso contrario, 0 puntos.

El licitador es partner de Oracle: si el licitador es partner de Oracle, se le otorgara 1 punto; en caso contrario,
0 puntos.

El licitador esta designado como de partner de soluciones de Microsoft en las categorias:
o Infrastructure (Azure).
o Modern Work.
o Security.

Si el licitador estd designado como partner en las 3 soluciones mencionadas (Infraestructure,
Modern Work y Security), se le otorgara 1 punto. Si es partner en 2 de las soluciones, 0,5 puntos.
En caso contrario, O puntos.

El licitador esta designado como partner de HP, en la categoria de Solution Provider, con nivel Gold o superior:
si el licitador es partner nivel Gold o superior de HP, se le otorgara 1 punto; en caso contrario, 0 puntos.

El licitador esta designado como partner de VMWare en las categorias Cloud Services Provider o Solution
Services: si el licitador es partner de VMWare, se le otorgara 1 punto; en caso contrario, 0 puntos.

El licitador estd designado como partner de Veritas, con nivel Gold o superior: si el licitador es partner nivel
Gold o superior de Veritas, se le otorgara 1 punto; en caso contrario, O puntos.

El licitador esta designado como partner de Dell, en la categoria de proveedor de soluciones, con nivel Gold o
superior: si el licitador es partner nivel Gold o superior de DELL, se le otorgara 1 punto; en caso contrario, 0
puntos.

El licitador esta designado como partner de IBM, con nivel GOLD o superior: si el licitador es partner nivel Gold
o superior de IBM, se le otorgara 1 punto; en caso contrario, 0 puntos.

El licitador estd designado como partner de Liferay, con nivel Gold o superior: si el licitador es partner nivel
Gold o superior de Liferay, se le otorgara 1 punto; en caso contrario, 0 puntos.
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PUNTUACION
ERTIFICACIONES/DESIGNACIONE RITERI P
C CACIONES/DESIGNACIONES C (o} MAXIMA
UNE-EN ISO/IEC 27701:2021 - Si el licitador dispone de la certificacion, 1 punto; en caso 1
Técnicas de seguridad o equivalente | contrario, 0 puntos
SAP Gold Partner o superior Si el licitador es.partner nivel Gold o superior de SAP, 1 punto; 1
en caso contrario, 0 puntos
Si el licitador es partner de Oracle, 1 punto; en caso contrario, 0
Oracle Partner 1
puntos
Designacidn de partner de
soluciones de Microsoft en las Si el licitador estd designado como partner de las 3 soluciones
categorias: mencionadas (Infraestructure, Modern Work y Security), 1
. . 1
- Infrastructure (Azure) punto. Si es partner de 2 de las soluciones, 0,5 puntos. En caso
- Modern Work contrario, 0 puntos.
- Security
HP Solution Provider Partner Gold o | Si el licitador es partner nivel Gold o superior de HP, 1 punto; en 1
superior caso contrario, 0 puntos
Part VMW | t i L .
artner . are en. as ca egor.las Si el licitador es partner de VMWare, 1 punto; en caso contrario,
Cloud Services Provider o Solution 1
. 0 puntos
Services
Veritas Gold Partner o superior Si el licitador es partne.r nivel Gold o superior de Veritas, 1 1
punto; en caso contrario, 0 puntos
Partner proveedor de soluciones Si el licitador es partner nivel Gold o superior de DELL, 1 punto; 1
nivel Gold de DELL o superior en caso contrario, 0 puntos
IBM GOLD Partner o superior Si el licitador es_partner nivel Gold o superior de IBM, 1 punto; 1
en caso contrario, 0 puntos
Liferay Gold Partner o superior Si el licitador es partner nivel Gold o superior de Liferay, 1 1
punto; en caso contrario, 0 puntos

Para proceder a valorar los criterios anteriores, se presentard la tabla del ANEXO I. El adjudicatario tendrd en cuenta la

normativa vigente en materia de proteccién de datos.

12.1.3. CERTIFICACIONES DE LOS PROFESIONALES: hasta 20 puntos

De acuerdo con el articulo 67 “Criterios de adjudicacion del contrato”, de la Directiva 2014/24/UE, de 26 de febrero,
sobre contratacion publica, que establece como posibles criterios la organizacion, la cualificacidn y la experiencia del
personal encargado de ejecutar el contrato y dado que, por las caracteristicas de este contrato, la calidad del personal
empleado afecta de manera significativa a la ejecucidn del mismo, se establece este criterio de adjudicacion.

Dado el nivel de madurez y demanda de los Sistemas de Informacion objeto de los servicios de esta contratacidn para
el correcto funcionamiento de los servicios sanitarios prestados por el SES, cobra una gran relevancia el grado de
experiencia de los profesionales que formen el equipo. Para garantizar la excelencia en la prestacién del servicio se
requiere la certificacidén de los profesionales que prestaran el servicio en las distintas areas de gestion de los servicios
de IT en los estandares y en las distintas tecnologias existentes en el SES.

Por ello, se justifica valorar que los perfiles profesionales que compongan el equipo ofertado adscrito a la prestacién
del servicio dispongan de las certificaciones profesionales siguientes:
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Certificacion ITIL Foundations V4: hasta 2 puntos.

Se entiende por ITIL (Information Technology Infrastructure Library) el marco de referencia que describe un
conjunto de mejores practicas y recomendaciones para la administracion de servicios de Tl, con un enfoque de
administracidn de procesos. Dentro de los distintos niveles de certificacién de ITIL, es el de Foundations el que
responde a los conocimientos generalistas de la gestion global de los servicios y ciclo de vida IT. Asi mismo, el
ciclo de vida de los servicios de gestion IT mediante ITIL tiene como finalidad implementar y gestionar servicios
para que funcionen de manera fluida y con la maxima eficiencia, haciendo hincapié en la coordinacién y control
de funciones, procesos y sistemas necesarios para mantener en equilibrio los servicios Tl. La coleccidén ITIL se
basa en el principio de hacer lo que funciona, construir procesos de gestion Tl de tal manera que se presten
servicios éptimos a un coste razonable.
Valorar que los profesionales del equipo de trabajo que preste este servicio tengan esta certificacion redundara
en una mayor calidad de este, entre otros, por los siguientes motivos:

- Los perfiles profesionales con certificacion ITIL contribuyen a un aumento de la productividad y una

optimizacion de los recursos.

- Los perfiles profesionales con certificacion ITIL gestionan mejor su trabajo, de forma mas eficiente,
al tener un profundo conocimiento del marco de trabajo ITIL.

- Los profesionales con una certificacion ITIL pueden comunicarse con terminologias comunes usadas
por los profesionales informaticos de otros proyectos del SES al ser el marco de trabajo ITIL la
metodologia para la gestion de los servicios TIC mas ampliamente adoptada. Es decir, les permitira
comunicarse en un idioma reconocido ampliamente.

Asi, se valorara que los perfiles profesionales que deban prestar el servicio objeto de esta contratacidn tengan
certificacion ITIL, como garantia de un mayor éxito del proyecto, del siguiente modo:

=  Sial menos 40 profesionales de los que el licitador asigne a la ejecucion del presente contrato
tienen certificacion ITIL Foundations V4 o superior, se le otorgara 2 puntos.

=  Sial menos 25 profesionales, de los que el licitador asigne a la ejecucion del presente contrato
tienen certificacion ITIL Foundations V4 o superior, se le otorgara 1 punto.

= Sj el licitador asigna a la ejecucidn del presente contrato menos de 25 profesionales con
certificacién ITIL Foundations V4 o superior, se otorgaran 0 puntos.

Certificaciones del ciclo de vida de los servicios segun ITIL: hasta 2 puntos.

Que el perfil de Director de Operaciones tenga certificaciones del ciclo de vida de los servicios segun ITIL es
garantia de que realizard sus tareas con una mayor eficacia del equipo de trabajo que dirige aumentando el
valor del servicio a prestar y optimizando la relacién con el SES. Ademas, demostrarad conocimientos en la
gestidn de estrategia, disefio, transicidn, operacion y mejora continua de los servicios de IT segun ITIL.

De modo que, se valorara que el perfil de director de operaciones cuente con certificaciones del ciclo de vida
de los servicios segun ITIL en los cinco niveles siguientes: Certificacidn ITIL Estrategia de Servicios, Certificacion
ITIL Disefio de Servicios, Certificacion ITIL Transicion de Servicios, Certificacion ITIL Operacion de Servicios,
Certificacion ITIL Mejora Continua.

= Siel perfil profesional de Director de Operaciones cuenta con las 5 Certificaciones del ciclo de vida
de los servicios anteriores, se otorgaran 2 puntos; en caso contrario, 0 puntos.

Certificacion CISM (Certified Information Security Manager) o CISSP (Certified Certification for Information

System Security Professional): hasta 1 punto.

La certificacion CISM o CISSP garantiza la capacidad para gestionar la seguridad de la informacién, promover
practicas de seguridad, administrar, disefiar, supervisar y evaluar la seguridad de la informacién y realizar
analisis y evaluacién de riesgos en los sistemas y servicios del Servicio Extremefio de Salud. Con dicha
certificaciéon, ademas de acreditar su conocimiento en materia de seguridad de la informacion, garantiza su
experiencia laboral en la materia, competencias en dirigir, disefiar, revisar y asesorar un programa de seguridad
de la informacion que guie al Servicio Extremefio de Salud en el proceso de adecuacion e implantacion del
Esquema Nacional de Seguridad de manera satisfactoria, ademas de asegurar una formacion continua en
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materia de seguridad de la informacidn, lo que redundard en una mejor prestacion de los servicios descritos
en el PPT. De modo que:

= Sial menos 1 perfil profesional asignado a la ejecucidn del presente contrato tiene 1 de las dos
certificaciones CISM o CISSP o equivalente, se le otorgara 1 punto; en caso contrario, O puntos.

Master Universitario en Seguridad de las Tecnologias de la Informacién y las Comunicaciones o equivalente,
titulacidn Oficial: hasta 1 punto.

EI SES esta en proceso de adecuacién al Esquema Nacional de Seguridad y cuenta con una Politica de Privacidad
y Seguridad de la Informacidn. Se constituye la Oficina Técnica de Seguridad de la Informacidn, que tiene como
objetivo la gestion técnica de la Seguridad de la Informacion en la organizacién, implantar las normativas y
politicas de seguridad, auditar y realizar el seguimiento y mejora de las politicas y normativas, deteccién y
seguimiento de los incidentes de seguridad. El panorama cambiante de las amenazas, el aumento de la
superficie de exposicion, la complejidad cada vez mayor de ciberataques y sus fatales consecuencias, hace que
se necesiten perfiles cualificados para poder hacer frente a ellas. También ante el proceso de adecuacion al
Esquema Nacional de Seguridad, se necesita que el servicio objeto de esta contratacidon lo presten perfiles de
consultoria, gobierno, cumplimiento normativo y riesgo, para llevar a cabo una correcta adecuacion e
implantacion de las medidas de seguridad.

Que uno de los perfiles profesionales asignados a la ejecucién del contrato tenga esta formacion aportara la
capacidad para tener una visién de la seguridad de la informacién en los aspectos técnicos, organizativos,
administrativos y legales que se aplican en el SES, lo que redundara en una mayor calidad del servicio.

= Si al menos 1 perfil profesional asignado a la ejecucidén del presente contrato tiene Master
Universitario en Seguridad de las Tecnologias de la Informacién y las Comunicaciones o
equivalente, se otorgara 1 punto; en caso contrario, se otorgaran 0 puntos.

Certificacién SAP S/4 HANA Finanzas Certified Application Associate - SAP S/4HANA for Financial Accounting
Associates (SAP S/4HANA 1909): hasta 1 punto.

Dado que el sistema de informacidén econdémico financiero y de recursos humanos (RRHH) del organismo esta
soportado por el software SAP, es muy importante que el servicio a contratar se preste por perfiles
profesionales que estén observando y analizando la evolucién del uso de sistemas de informacién en materia
de gestion econémica y RRHH en la plataforma SAP, con capacidad para abordar propuestas de evolucién y
mejora continua, por ser uno de los servicios criticos para el correcto funcionamiento del Servicio Extremefio
de Salud, lo que redundara en una mayor calidad en la prestacidn de los servicios descritos en el PPT.

= Si al menos 1 perfil profesional asignado a la ejecucion del presente contrato cuenta con la
Certificacién SAP S/4 HANA Finanzas Certified Application Associate - SAP S/4HANA for Financial
Accounting Associates (SAP S/4HANA 1909) o equivalente, se otorgara 1 punto; en caso contrario,
se otorgaran 0 puntos.

Certificacién SAP_S/4 HANA Aprovisionamiento y compras: SAP Certified Application Associate - SAP
S/4HANA Sourcing and Procurement - Upskilling for ERP Experts: hasta 1 punto.

Dado que el sistema de informacion econémico financiero y de RRHH del organismo estd soportado por el
software SAP, resulta importante que el servicio a contratar se preste por perfiles profesionales que observen
y analicen la evolucion del uso de sistemas de informacidn en materia de gestion econdmica y RRHH, con
capacidad para abordar propuestas de evolucion y mejora continua en la plataforma SAP, al ser uno de los
servicios criticos para el correcto funcionamiento del Servicio Extremefio de Salud, lo que redundara en una
mayor calidad en la prestacién de los servicios descritos en el PPT.

= Si al menos 1 perfil profesional asignado a la ejecucién del presente contrato cuenta con la
certificacion “SAP S/4 HANA Aprovisionamiento y compras: SAP Certified Application Associate -
SAP S/4HANA Sourcing and Procurement - Upskilling for ERP o equivalente, se otorgaré 1 punto;
en caso contrario, se otorgaran 0 puntos.

Certificacion MCSA Office365: hasta 1 punto.
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Todos los centros sanitarios del Servicio Extremefio de Salud cuentan con un parque de ordenadores con la
versidén de sistema operativo SESWindows y Office365. Esta certificacién demuestra la experiencia con las
tecnologias de Office 365 y su integracion con el resto de los sistemas, como el alta/baja automatica de
usuarios, lo que redundara en una mayor calidad en la prestacién de los servicios descritos en el PPT.

= Si al menos tres perfiles profesionales asignados al contrato cuentan con certificacion MCSA
Office365 o equivalente, se otorgara 1 punto.

= Si al menos dos perfiles profesionales asignados al contrato cuentan con certificacion MCSA
Office365 o equivalente, se otorgaran 0,5 puntos.

Certificacion Microsoft 365 Certified: Modern Desktop Administrator Associate: hasta 1 punto.

Todos los centros sanitarios del Servicio Extremefio de Salud cuentan con un parque de ordenadores con la
versidn de sistema operativo SESWindows y Office365. Esta certificacidon demuestra la experiencia en materia
de implementacion, configuracion, proteccion, administracién y supervision de dispositivos y aplicaciones en
el uso de office 365, asi como conocimientos para la administracion de la identidad, seguridad, acceso,
directivas, actualizaciones y aplicaciones en los puntos de conexion. También se garantiza la implementacion
de soluciones para un uso y administracién eficientes de puntos de conexidn en varios sistemas operativos,
plataformas y tipos de dispositivo, la implementacién y administracién de puntos de conexidon a escala
mediante Microsoft Intune, Windows Autopilot, Microsoft Defender para punto de conexién y Azure Active
Directory (Azure AD). Todas estas tareas repercuten favorablemente en el servicio prestado.

=  Sial menos tres perfiles profesionales cuentan con certificacion Microsoft 365 Certified Modern
Desktop Administrator Associate o equivalente, se otorgara 1 punto.

=  Si al menos dos perfiles profesionales cuentan con certificacién Microsoft 365 Certified Modern
Desktop Administrator Associate o equivalente, se otorgaran 0,5 puntos.

Certificacion “IBM Certified System Administrator - AIX V1”: hasta 2 puntos.

El sistema operativo que soporta los Power que alojan el software EHP 7, que a su vez soporta la Historia de
Salud de los ciudadanos atendidos por el Servicio Extremefio de Salud, es AIX. Esta certificacién garantiza una
mejor administracidon del mismo, lo que redundara en la mejora de la prestacion de los servicios descritos en
el PPT.

= Si al menos dos perfiles profesionales asignados a la ejecucidn del presente contrato tienen
certificacién IBM Certified System Administrator - AIX V1 o equivalente, se otorgara 2 puntos.

= Si al menos un perfil profesional asignados a la ejecucidn del presente contrato tienen
certificaciéon IBM Certified System Administrator - AIX V1 o equivalente, se otorgaran 1 punto.

Certificacion IBM Certified System Administrator-SVC: hasta 2 puntos.

El Servicio Extremefio de Salud cuenta con Centros de Procesos de Datos (CPD) con un sistema de
almacenamiento virtualizado IBM SAN Volume Controller, clave en los planes de continuidad de negocio del
SES. Esta certificacion supone una garantia para demostrar las habilidades necesarias para realizar las
siguientes tareas asociadas al entorno IBM: instalacién y actualizacion, configuracion, migracidn, integracién,
administracidn, monitorizacidn, solucion de problemas y puesta en produccion, lo que redundara en una mejor
prestacion de los servicios recogidos en el PPT.

= Si al menos dos perfiles profesionales asignados a la ejecucidn del presente contrato tienen
certificacion IBM Certified System Administrator-SVC o equivalente, se otorgara 2 puntos.

=  Sial menos un perfil profesional asignado a la ejecucion del presente contrato tiene certificacion
IBM Certified System Administrator-SVC o equivalente, se le otorgaran 1 punto.

Certificacion SUSE Certified Administrator (SCA) in SUSE Linux Enterprise Server 15: hasta 2 puntos.

Existe un gran volumen de servidores Suse Linux en el SES. Esta certificacion garantiza que el perfil profesional
tenga la capacidad para administrar dichos servidores, redundando en una mejor prestacion de los servicios
descritos en el PPT.
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= Si al menos 2 perfiles profesionales asignados a la ejecucién del presente contrato tienen
certificacion SUSE Certified Administrator (SCA) in SUSE Linux Enterprise Server 15 o equivalente,
se otorgaran 2 puntos.

= Sial menos 1 perfil profesional asignado a la ejecucion del presente contrato tiene certificacion
SUSE Certified Administrator (SCA) in SUSE Linux Enterprise Server 15 o equivalente, se otorgara
1 punto.

—  Certificacion VCS Veritas NetBackup 8.1.2 and NetBackup Appliances 3.1.2 Administrator: hasta 2 puntos.

Otra pieza clave para asegurar la integridad de los datos, su disponibilidad y continuidad en el Servicio
Extremefio de Salud es su sistema de Backup. El SES cuenta, en caso de contingencia, con la solucién de Backup
Veritas Netbackup, y requiere de técnicos cualificados que garanticen la recuperacién de la informacién en
caso de contingencia, lo que redundard en una mejor prestacion de los servicios descritos en el PPT.

=  Sial menos 1 perfil profesional asignado a la ejecucion del presente contrato tiene la certificacion
VCS Veritas NetBackup 8.1.2 and NetBackup Appliances 3.1.2 Administrator o equivalente, se
otorgaran 2 puntos; en caso contrario, se otorgaran 0 puntos.

—  Certificacion VMware Certified Implementation Expert 6.5 - Data Center Virtualization: hasta 1 punto.

En el Servicio Extremefio de Salud existe una gran granja de servidores virtualizados con el software Vmware.
Esta certificacion demuestra una comprension de los conceptos de virtualizacion, administracidn y resolucion
de problemas. Ademas, valida los conocimientos fundamentales necesarios para integrar y gestionar la
tecnologia, lo que permite administrar con eficiencia. Todo esto redundara en una mejor prestacion de los
servicios descritos en el PPT.

= Sial menos 1 perfil profesional tiene certificacion Vmware Certified Implementation Expert 6.5
Data Center Virtualization o equivalente, se otorgara 1 punto; en caso contrario, se otorgaran 0
puntos.

—  Certificacion Vmware Certified Advanced Professional 6.5 Data Center Virtualization Design: hasta 1 punto.

En el Servicio Extremefio de Salud existe una gran granja de servidores virtualizados con el software Vmware,
siendo el maximo nivel de certificacién existente por dicho fabricante el de disefio e implementacion de
servicios. Esta certificacion valida tener un conocimiento avanzado de los componentes y los entornos
informaticos del usuario final, y disefiar soluciones para cumplir con los objetivos y requisitos especificos
necesarios para el servicio. Demuestra que se tiene un conocimiento profundo de los principios y metodologias
de disefo de virtualizacidon de centros de datos, lo que redundard en una mejor prestacion de los servicios
descritos en el PPT.

= Sial menos 1 perfil profesional tiene certificacion Vmware Certified Advanced Professional 6.5
Data Center Virtualization Design o equivalente, se le otorgara 1 punto; en caso contrario, cero

puntos.
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PUNTUACION

Design

1 punto. En caso contrario, se otorgaran 0 puntos

DESCRIPCION CRITERIO MAXIMA
Si al menos 40 profesionales lo tienen, se
e o . . otorgaran 2 puntos. Si al menos 25 profesionales
Certificacion ITIL Foundations V4 o superior . & pu ,I P ! . 2
lo tienen, se otorgara 1 punto. En caso contrario,
se otorgaran 0 puntos
El perfil Director de Operaciones cuenta con las 5
e . . . certificaciones: Estrategia de Servicios, Disefio de
Certificacion del ciclo de vida de los servicios . s L. -
, Servicios, Transicidn de Servicios, Operacién de 2
segun ITIL .. . . .
Servicios, Mejora Continua, se otorgaran 2 puntos.
En caso contrario, 0 puntos
Certificado CISM Certified Information Security | Si al menos 1 perfil tiene 1 de los dos certificados
Manager o CISSP Certified Certification for (CISM o CISSP), se otorgard 1 punto. En caso 1
Information System Security Professional contrario, se otorgaran 0 puntos
Médster Universitario en Seguridad de las . . . .
, . Si al menos 1 perfil tiene el Master, se otorgard 1
Tecnologias de la Informacion y las . i 1
o punto. En caso contrario, se otorgaran 0 puntos
Comunicaciones
Certificado SAP S/4 HANA Finanzas Certified
Application Associate - SAP S/4HANA for Si al menos 1 perfil tiene el certificado, se otorgara 1
Financial Accounting Associates (SAP S/4HANA | 1 punto. En caso contrario, se otorgaran 0 puntos
1909)
Certificacion SAP S/4 HANA Aprovisionamiento
y compras: SAP Certified Application Associate | Si al menos 1 perfil tiene el certificado, se otorgara 1
- SAP S/4HANA Sourcing and Procurement - 1 punto. En caso contrario, se otorgaran 0 puntos
Upskilling for ERP Experts
Si al menos 3 perfiles lo tienen, se otorgara 1
nto. Si al menos 2 perfiles lo tienen rgara
Certificacién MCSA Office365 punto. Si almenos 2 perfiles lo tienen, se otorgara 1
0,5 puntos. En caso contrario, se otorgardn 0
puntos
Si al menos 3 perfiles lo tienen, se otorgard 1
Certificacion Microsoft 365 Certified: Modern | punto. Si al menos 2 perfiles lo tienen, se otorgara 1
Desktop Administrator Associate 0,5 puntos. En caso contrario, se otorgaran 0
puntos
e o Si al 2 perfiles lo ti A t an 2
Certifcaciin IBM Certifed System unto. S al menos 1 perfillo tiene, s torgard 1 )
Administrator - AIX V1 P ' pe " &
punto. En caso contrario, se otorgaran 0 puntos
e . Si al 2 perfiles lo ti , t an 2
Certificacion IBM Certified System 'a merTos PEMHEs 10 |.ener1 s¢ otorgaran .
. punto. Si al menos 1 perfil lo tiene, se otorgard 1 2
Administrator - SVC . X
punto. En caso contrario, se otorgaran 0 puntos
Certificacion minima SUSE Certified Si al menos 2 perfiles lo tienen, se otorgaran 2
Administrator (SCA) in SUSE Linux Enterprise punto. Si al menos 1 perfil lo tiene, se otorgard 1 2
Server 15 punto. En caso contrario, se otorgaran 0 puntos
Certificacion minima VCS Veritas NetBackup Si al menos 1 perfil tiene el certificado, se
8.1.2 and NetBackup Appliances 3.1.2 otorgaran 2 puntos. En caso contrario, se 2
Administrator otorgaran 0 puntos
Certificacion minima VMware Certified . . - .
. Si al menos 1 perfil tiene el certificado, se otorgard
Implementation Expert 6.5 - Data Center . . 1
. o 1 punto. En caso contrario, se otorgaran O puntos
Virtualization
Certificacion Vmware Certified Advanced Si al menos 1 perfil tiene el certificado, se otorgara
Professional 6.5 Data Center Virtualization P , & 1

Para proceder a valorar los criterios anteriores, se presentara la tabla del ANEXO II. El adjudicatario tendra en

cuenta la normativa vigente en materia de proteccién de datos.
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12.2. CRITERIOS DE ADJUDICACION CUYA VALORACION DEPENDE DE UN JUICIO DE VALOR. Hasta 40 puntos

Como ya se ha manifestado con relacién a los criterios de adjudicacidn es importante conocer desde la Administracion
el detalle de cada una de las ofertas presentadas por los licitadores, puesto que resulta necesario valorar aspectos de
las propuestas técnicas no acotados como minimos exigibles en el PPT, y asi conocer caracteristicas concretas del
servicio a prestar sobre las minimas exigidas en el mismo.

De modo que se considera valorar ciertos criterios que dependen de un juicio de valor, para garantizar la calidad del
servicio objeto del contrato, las caracteristicas y la importancia de que se preste en las mejores condiciones.

La documentacién necesaria para la valoracidn de los criterios que dependen de un juicio de valor no hara mencién
alguna ainformacion a valorar de forma automatica, sino sélo a los aspectos necesarios para la valoracion de los criterios
que dependen de un juicio de valor.

Si en la valoracién se deduce incumplimiento, o si no cumple los requisitos minimos de las prescripciones técnicas
establecidas, se considerara su oferta como inaceptable y no se procedera a su calificacién, siendo excluida del
procedimiento de adjudicacién y haciéndolo constar en el informe de valoracion.

La valoracién de los criterios de juicio de valor expuestos a continuacion se realizara de acuerdo con los baremos:

Valoracion del

o Requisitos para la valoracion Puntuacién
criterio

Los contenidos del criterio se han descrito en base a lo solicitado, con aporte de un
Excelente gran valor afiadido al servicio. Se realizan propuestas que permitiran la adopcion de
un modelo mas eficaz, altamente eficiente y proactivo

100% de la puntuacion
maxima del criterio

Los contenidos del criterio se han descrito en base a lo solicitado, con aporte de valor
Muy buena afiadido al servicio. Se realizan propuestas que permitiran la adopcién de un modelo
mas eficaz, altamente eficiente.

50% de la puntuacién
maxima del criterio

Los contenidos del criterio se han descrito en base a lo solicitado, con aporte de escaso
Buena valor afiadido al servicio. Se realizan propuestas que permitirdn la adopcién de un
modelo mas eficaz.

25% de la puntuacién
maxima del criterio

Conforme a Los contenidos del criterio no se han descrito en base a lo solicitado o sin aporte de | 0% de la puntuacién
pliego valor afladido al servicio maxima del criterio

Umbral de calidad: se exigira un minimo de 20 puntos del total de los valorados mediante juicio de valor para continuar
en el procedimiento de licitacién. Las ofertas con puntuacidn por debajo del valor mencionado se consideraran
insuficientes y serdn excluidas, ya que seran consideradas de alto riesgo para el cumplimiento de los objetivos y tareas
encomendadas en este contrato.

12.2.1.Descripcion del equipo de trabajo: hasta 8 puntos

Por las caracteristicas de este contrato, la calidad, organizacién y experiencia de los perfiles profesionales del equipo de
trabajo adscrito afecta de manera significativa a la ejecucién de este. Los servicios a prestar son complejos, por la
cantidad de proyectos del SES en los que interviene, por la cantidad de usuarios a los que hay que atender, por la
necesidad de conocimientos muy especificos de las diferentes tecnologias a administrar, por la cantidad de equipos de
trabajo (internos y externos al SES) con los que hay que interactuar. Todo esto requiere que este servicio, formado por
un alto namero de perfiles profesionales, estén organizados optimamente y tengan una alta especializaciéon y
experiencia en el sector de la sanidad, de la administracion publica y de las tecnologias que utiliza el SES. Se valorara:

v" Modelo de estructura y organizacion de los perfiles en equipos de trabajo para afrontar los servicios
propuestos en el PPT. Organigrama del equipo de trabajo, identificando los distintos perfiles
profesionales y funciones a desarrollar.

v Perfiles adicionales a los descritos en PPT (No se valorara la mejora del equipo de trabajo con respecto
al minimo indicado en PPT si no estan adscritos al 100% al servicio durante la jornada laboral completa).

v' Experiencia adicional a la solicitada de los perfiles propuestos.
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No se deberd indicar ninguna certificacion objeto de valoracidon de forma automatica, ni identificacién nominativa
(personal).

12.2.2.Descripcion de los servicios: hasta 8 puntos

El licitador hard una descripcion detallada del enfoque para la ejecucion de los servicios especificados en el Pliego de
Prescripciones Técnicas, de modo que se puedan valorar los procedimientos y metodologias propuestos para la
prestacidn de los servicios objeto del contrato. Se valoraran:

v Modelo y metodologia de trabajo planteado para los equipos propuestos, de forma que permita
afrontar de forma eficiente y con garantias los servicios propuestos en el PPT. Procedimientos, planes,
organizacion.

v Plan de calidad en el que se establezcan auditorias, métricas, KPIs que permitan advertir o anticipar
posibles incumplimientos y desalineamientos con respecto a los servicios prestados. Revisiones de
cumplimiento de objetivos. Métodos de evaluacion de satisfaccidn a usuarios

12.2.3.Mejoras y propuestas para el servicio: hasta 8 puntos

Dada la gran amplitud, complejidad e importancia de la necesidad de los servicios objeto de esta contratacidn para el
correcto funcionamiento del Servicio Extremefio de Salud y la velocidad de la transformacidn digital de las
organizaciones, se hace necesario establecer como criterio de valoracién la oferta por parte de los licitadores de las
siguientes mejoras y propuestas en pro del servicio:

v" Plan de gestidn del cambio propuesto para la Organizacién: como afrontar una gestion del cambio.
v" Plan de formacién: cémo desarrollar un plan de formacién a distintos niveles.

v' Propuesta de herramienta de gestién remota de impresoras que permita la supervisién proactiva del
estado de los activos, deteccion de niveles de consumibles, gestion de alertas, gestion del parque.

v" Propuesta de un cuadro de mando de supervision y gestion de rendimiento de sistemas.

v" Propuestas de mejora encaminada a la eficiencia de los servicios descritos en el catdlogo de servicio.

Las mejoras propuestas consistiran en prestaciones adicionales a las definidas en el pliego de prescripciones técnicas,
que en ningun caso alteraran la naturaleza de las prestaciones establecidas, ni el objeto del contrato, y han de repercutir
en un incremento de la calidad de los servicios o prestaciones recibidos.

Las mejoras propuestas por el licitador que resulte adjudicatario formaran parte del contrato y no podran suponer un
incremento de precio sobre el recogido en la oferta econdmica presentada.

12.2.4.Modelo de gestion y relacion: hasta 8 puntos

Dada la importancia de realizar una adecuada gestion y control de la ejecucion de los servicios objeto de la contratacidn,
de la resulta necesario valorar:

v" Modelo de gobierno del contrato y relacidn de las partes, garantizando la flexibilidad y la adaptacion del
servicio a la evolucidn de la Organizacién.

v' Organizacién de los distintos Comités y reuniones.
v' Organizacién de la documentacién generada de los trabajos realizados.

v' Reporting: diferentes informes a generar para informar de los trabajos realizados, avances de proyectos,
seguimiento de los servicios.

12.2.5.Lanzamiento y devolucion del servicio: hasta 8 puntos

De la correcta realizacién de las fases de Lanzamiento y Devolucidn del Servicio depende la garantia de la continuidad
de este. Asi, se valoraran:

v" Plan de lanzamiento del servicio.

v" Plan de devolucién del servicio.
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Para ello, el licitador debera definir la estrategia y metodologia a aplicar para su ejecucion, detallando las acciones a
abordar, los recursos a dedicar y la planificacién detallada de tareas.

13. ESTRUCTURAYY FORMATO DE LAS PROPUESTAS

Las ofertas estaran estructuradas de la siguiente forma:
e Portada: deben figurar, al menos, el titulo, expediente e identificacidn del licitador. 1 pagina maximo.

e indice: tabla de contenidos del documento de oferta, indexado con marcadores a los distintos
apartados. 1-2 paginas maximo.

e Resumen ejecutivo: aspectos fundamentales de la oferta y sus elementos de valor afiadido esenciales,
conteniendo la informacién mas relevante. 5 paginas maximo.

e Documentacion para valoracion de criterios de juicio de valor: 100 paginas maximo, distribuidas de la
siguiente forma:

o Descripcién del equipo de trabajo: 20 paginas maximo.

o Descripcion de los servicios: 20 paginas maximo.

o Mejoras y propuestas para el servicio: 20 paginas maximo.
o Modelo de gestién y relacién: 20 pdginas maximo.

o Arranquey devolucion del servicio: 20 paginas maximo

La oferta no podra exceder de 108 paginas (1 cara) y se entregard en formato electrénico, en documento PDF,
permitiendo la buisqueda de caracteres/palabras y con un indice navegable para facilitar el proceso de evaluacion (no
digitalizar documentos impresos). No se valorara cualquier exceso en el nimero de paginas establecido ni contenido
gue no corresponda al apartado en cuestion.

La documentacidn se entregara siguiendo el siguiente formato de pagina:
e Tamafio A4.
e Margenes de al menos 2 cm (izquierdo, derecho, superior e inferior).
e Tipo de letra Arial.
e Tamaiio de fuente: 11 puntos.
e Interlineado 1,5 lineas.

e Elpie de pagina del documento debe incorporar el titulo del documento, el nimero de pagina
y el total de paginas del documento.

El incumplimiento por el licitador de los requerimientos establecidos en este apartado supondra una minoracién en la
valoracién del 10% de la establecida para los criterios de valoracion que dependen de un juicio de valor.

No se debe incluir en la oferta la informacidn que deba incluirse en otros sobres.

El licitador tendra en cuenta la normativa vigente en materia de proteccién de datos.
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14. PENALIDADES

Con el fin de que los servicios objeto de esta contratacion se presten correctamente, evitando un menoscabo en la

actividad del SES, el adjudicatario debera cumplir, en todo momento, lo establecido en el Pliego de Prescripciones

Técnicas. En caso de incumplimiento de este, el adjudicatario podra ser penalizado. Las penalidades estaran referidas

al precio del contrato, IVA excluido.

Segun lo estipulado en la Ley 12/2018, de 26 de diciembre, de contratacion publica socialmente responsable de

Extremadura, los incumplimientos del contratista se penalizaran de acuerdo con la clasificacion establecida en los

Pliegos, con arreglo a la siguiente escala:

a)

b)

c)

Incumplimientos LEVES, con hasta el 1 por ciento del precio del contrato, IVA excluido.

Incumplimientos GRAVES, con mas del 1 por ciento hasta el 5 por ciento del precio del contrato, IVA
excluido.

Incumplimientos MUY GRAVES, con mas del 5 por ciento hasta el 10 por ciento del precio, del contrato,
IVA excluido.

Se consideraran incumplimientos muy graves:

Incumplimiento de mds de cuatro valores del Acuerdo de Nivel de Servicio (ANS) calificados como criticos
en un mismo mes.

Incumplimiento de un mismo ANS calificado como critico durante cuatro meses consecutivos.
Reiteracidn de alteracion/falsificacion de alguno de los datos en los informes de desempefio de ANS.

Incumplimiento en la entrega de un informe del servicio que suponga una desviacion, medida en dias,
superior al 20% respecto al plazo inicial previsto.

Se consideraran incumplimientos graves:

Incumplimiento de mas de cuatro ANS en un mismo mes.
Incumplimiento de un mismo ANS durante cuatro meses consecutivos.
Incumplimiento de un mismo ANS critico durante dos meses consecutivos.

Un incumplimiento en la entrega de un informe del servicio que suponga una desviacién, medida en dias,
superior al 15% respecto al plazo inicial previsto.

Modificacion del equipo del adjudicatario asignado al servicio, ya sea en numero, calificacion o
configuracion, sin haberse comunicado a la Administracion.

Alteracion/falsificacidon de alguno de los datos en los informes de desempefio de ANS.
Reiteracidn de alteracion/falsificacion de alguno de los datos en los informes de actividad.

No colaboraciéon en posibles tareas de auditoria dentro de la Administracion (no entrega de
documentacién solicitada, denegacién de acceso fisico a las instalaciones donde se estén realizando los
servicios objeto del contrato, etc.).

No mantener la documentacion técnica y operativa del servicio actualizadas.

Se consideraran incumplimientos leves:

Incumplimiento de tres ANS en un mismo mes.
Incumplimiento de un mismo ANS durante dos meses consecutivos.
Alteracion/falsificacion de alguno de los datos en los informes de actividad.

Un incumplimiento en la entrega de un informe de servicio que suponga una desviacion, medida en dias,
superior al 10% respecto de la fecha inicial prevista.

Dado el objeto del contrato, las caracteristicas propias del servicio, que el mismo se preste con calidad, y la importancia

de los criterios de adjudicacion, se justifica la inclusion de las siguientes penalidades:

a)

Incumplimiento total o parcial de la ejecucion de las prestaciones definidas en el contrato:
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»  Centro de Atencion Especializado de Usuarios.

v" Indicador — Tiempo de Resolucién de Incidencias:

- Para peticiones Muy Criticas: por cada 1% de desviacidn se aplicara una penalidad del 7%
sobre la facturacion mensual correspondiente. Este incumplimiento esta tipificado como muy
grave.

- Para peticiones Criticas: por cada 1% de desviacidn se aplicard una penalidad del 6% sobre la
facturacidon mensual correspondiente. Este incumplimiento estd tipificado como muy grave.

- Para peticiones Normales: por cada 1% de desviacion se aplicard una penalidad del 4% sobre
la facturacion mensual correspondiente. Este incumplimiento esta tipificado como grave.

- Para peticiones Bajas: por cada 1% de desviacion se aplicara una penalidad del 2% sobre la
facturacion mensual correspondiente. Este incumplimiento esta tipificado como grave.

v' Indicador — Antigiiedad del Backlog de Incidencias:

- Por cada 1% de desviacion se aplicara una penalidad del 3% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

v"Indicador — Satisfaccién del usuario:

- Por cada 1 punto de desviacion se aplicara una penalidad del 2% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

v"  Indicador — Disponibilidad de la herramienta de peticiones e inventariado:

- Por cada 1% de desviacion se aplicara una penalidad del 5% sobre la facturacion mensual
correspondiente. Este incumplimiento esta tipificado como grave.

v" Indicador — Cumplimiento de Plazos de Resolucién de Peticiones:

- Por cada 1% de desviacion se aplicara una penalidad del 3% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

v" Indicador — Satisfaccidn del Usuario (en peticiones, para el soporte presencial):

- Porcada 1 punto de desviacion se aplicara una penalidad del 2% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

v Indicador — Cumplimiento de los Planes de Mantenimiento Preventivo (HW, CPD):

- Por cada 1% de desviacién se aplicard una penalidad del 4% sobre la facturacion mensual
correspondiente. Este incumplimiento estd tipificado como grave.

> Blogue de Servicio: Monitorizacidn y Gestion de Tl.

v"Indicador — % Elementos de inventariado monitorizados:

- Por cada 1% de desviacion se aplicara una penalidad del 2% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

v" Indicador — Tiempos de Reaccién ante Eventos:

- Para peticiones Muy Criticas: por cada 1 minuto de desviacién se aplicara una penalidad del
4% sobre la facturacion mensual correspondiente. Este incumplimiento esta tipificado como
grave.

- Para peticiones Criticas: por cada 1 minuto de desviacién se aplicard una penalidad del 3%
sobre la facturacién mensual correspondiente. Este incumplimiento esta tipificado como
grave.

- Para peticiones Normales: por cada 1 minuto de desviacién se aplicard una penalidad del 2%
sobre la facturacion mensual correspondiente. Este incumplimiento esta tipificado como
grave.

- Para peticiones Bajas: por cada 1 minuto de desviacidn se aplicard una penalidad del 1% sobre
la facturacion mensual correspondiente. Este incumplimiento esta tipificado como leve.
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Indicador — Tiempos de Resolucién ante Eventos:

- Para peticiones Muy Criticas: por cada 1 minuto de desviacion se aplicara una penalidad del
7% sobre la facturacién mensual correspondiente. Este incumplimiento esta tipificado como
muy grave.

- Para peticiones Criticas: por cada 1 minuto de desviacién se aplicard una penalidad del 6%
sobre la facturacion mensual correspondiente. Este incumplimiento esta tipificado como muy
grave.

- Para peticiones Normales: por cada 1 minuto de desviacién se aplicard una penalidad del 4%
sobre la facturacién mensual correspondiente. Este incumplimiento esta tipificado como
grave.

- Para peticiones Bajas: por cada 1 minuto de desviacidn se aplicara una penalidad del 2% sobre
la facturacion mensual correspondiente. Este incumplimiento esta tipificado como grave.

Indicador — Disponibilidad de la plataforma de monitorizacién:

- Por cada 1% de desviacidn se aplicard una penalidad del 5% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

> Blogue de Administracién, Evolucion y Gestion Tl

v

Indicador — Disponibilidad de los Sistemas que Soportan Servicios Productivos:

- Por cada 1% de desviacion se aplicard una penalidad del 5% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

Indicador — Degradacién de los Sistemas que Soportan Servicios Productivos:

- Por cada 1% de desviacion se aplicard una penalidad del 4% sobre la facturacion mensual
correspondiente. Este incumplimiento estd tipificado como grave.

Indicador — Cumplimiento de Plazos Acordados para las Solicitudes de Servicio:

- Por cada 1% de desviacion se aplicara una penalidad del 2% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

Indicador — Numero de Trabajos de Administracion y Mantenimiento que Presentan No

Conformidades:

- Porcada 1 No Conformidad Mayor o por cada 3 No Conformidades Menores de desviacion se
aplicarda una penalidad del 2% sobre la facturacion mensual correspondiente. Este
incumplimiento est3 tipificado como grave.

Indicador — % de Exito en las copias:

- Por cada 1% de desviacion se aplicara una penalidad del 2% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

»  Bloque de Servicio: Mantenimiento, Integracidn y Desarrollo de Aplicaciones.

v

Indicador — Cumplimiento de Plazos:

- Por cada 1% de desviacidn se aplicard una penalidad del 2% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

Indicador — Cumplimiento de Requerimientos Técnicos y Funcionales:

- Por cada 1% de desviacién se aplicard una penalidad del 1% sobre la facturacion mensual
correspondiente. Este incumplimiento estd tipificado como leve.

Indicador — Calidad en el desarrollo (Ausencia de Incidencias):

- Por cada 1% de desviacion se aplicara una penalidad del 2% sobre la facturacién mensual
correspondiente. Este incumplimiento esta tipificado como grave.

»  Bloque de Gestion del Conocimiento.

v Indicador — Satisfaccién del Usuario:
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b)

c)

d)

f)

g)

h)

i)

- Porcada 1 punto de desviacidn se aplicara una penalidad del 1% sobre la facturacion mensual
correspondiente. Este incumplimiento esta tipificado como leve.

v"  Indicador — Disponibilidad de la Plataforma de formacidn:

- Por cada 1% de desviacion se aplicard una penalidad del 5% sobre la facturacion mensual
correspondiente. Este incumplimiento esta tipificado como grave.

»  Blogue de Servicio: General (para todo el catalogo del contrato).

v Indicador — Factor de Rotacién del Personal (FRP):

- Por cada 1 persona de desviacidn se aplicard una penalidad del 3% sobre la facturacién
mensual correspondiente. Este incumplimiento esta tipificado como grave.

Ejecucion defectuosa del contrato, en especial con relacién a aquellos aspectos que hayan sido objeto de
valoracidn en la licitacion, asi como a aquellas obligaciones calificadas como esenciales en los pliegos.

El incumplimiento de las caracteristicas de la oferta, vinculadas a los criterios de adjudicacién, tendra
consideracion de muy grave con una penalidad del 8% del precio del contrato, IVA excluido.

Incumplimiento de las condiciones especiales de ejecucion del contrato, en particular las relativas al
cumplimiento de obligaciones laborales o sociales del adjudicatario en relacidn con sus trabajadores y
trabajadoras, asi como las medioambientales:

El incumplimiento de las condiciones especiales de ejecucion del contrato esta tipificado como muy graves,
con una penalidad del 8% del precio del contrato, IVA excluido.

Infraccion de las condiciones establecidas para la subcontratacién: no aplica

Incumplimiento del compromiso de dedicar o adscribir a la ejecucion del contrato los medios personales o
materiales incluidos en la oferta: procede la resolucién del contrato.

Incumplimiento de la obligacion de informar sobre las condiciones de los contratos de los trabajadores en
caso de subrogacion: no aplica

Demora en la ejecucion: no aplica porque se recoge dentro de la penalidad a)

Incumplimiento en la presentacion del informe relativo al cumplimiento de las obligaciones establecidas en
el articulo 27 de la LCPSREX
Clasificacién del incumplimiento: Grave, con una penalidad del 3% del precio del contrato, IVA excluido.

En general, cualquier incumplimiento o cumplimiento defectuoso que produzca perjuicios a la
Administracion, a terceros o al medioambiente: El incumplimiento o cumplimiento defectuoso que produzca
perjuicios a la Administracion, a terceros o medioambiente dara lugar a infraccién grave y supondra una
penalidad del 3% del precio del contrato, IVA excluido

Incumplimiento de las érdenes recibidas por parte del responsable del contrato, en las cuestiones relativas
a la ejecucion de este:
El incumplimiento en las érdenes recibidas por parte del responsable del contrato dara lugar a infraccion
grave y supondra una penalidad del 3% del precio del contrato, IVA excluido.
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15. GARANTIA DE LOS TRABAJOS

Las actuaciones efectuadas y los productos entregados dispondran de SEIS (6) MESES DE GARANTIA a partir de su fecha
de aceptacion.

De igual manera, durante el periodo de garantia se ofrecera soporte telefénico y, de ser necesario, asistencia en las
instalaciones de la Administracion para la resolucién de los problemas que se planteen y tengan su origen en los trabajos
realizados en el ambito de este servicio.

16. MODIFICACIONES DEL CONTRATO

Teniendo en cuenta el amplio plazo previsto de duraciéon del contrato es necesario que este contemple mecanismos de
adaptacion a nuevas necesidades de servicios.

El momento actual exige considerar la necesidad de contemplar posibles ampliaciones contractuales en un porcentaje
mdximo del 20% del precio inicial del contrato. Esta justificaciéon se fundamenta en la realidad actual y en las
proyecciones futuras que impactan en el desarrollo del contrato, siendo condicionadas por la continua emergencia de
nuevos proyectos.

Estos no solo surgen necesidades propias del Servicio Extremefio de Salud, sino también de iniciativas a nivel nacional
y europeo que el Servicio Extremefio de Salud no puede anticipar, particularmente vinculadas a la digitalizacién en el
ambito de la salud y los programas de Salud Digital financiados con fondos europeos.

Este entorno dindmico y cambiante puede afectar el dimensionamiento actual de los servicios contemplados en este
contrato, tornandose crucial disponer de un margen suficiente para adaptarse a nuevas iniciativas, tecnologias y
estrategias no anticipadas inicialmente. Es esencial garantizar que los servicios actuales y los recursos requeridos
puedan dar soporte y desempefio de calidad, cumpliendo con los plazos exigidos. Esto es especialmente critico en el
caso de proyectos financiados con fondos europeos, donde los plazos son particularmente ajustados y las consecuencias
economicas y organizacionales de no cumplir son de impacto significativo.

Dentro de este contexto, se reconoce la necesidad de flexibilidad contractual para acomodar los cambios inevitables
que puedan surgir durante la ejecucion del servicio objeto de contratacion. Estas modificaciones del contrato pueden
incluir ajustes, tanto al alza como a la baja, en los alcances, la incorporacion de nuevas tecnologias, la adaptacion a
normativas cambiantes, la integracidon de nuevas estrategias o la adaptaciéon a cambios organizativos y/o
competenciales. Por lo tanto, es crucial establecer un porcentaje del +/-20% de flexibilidad en el contrato inicial para
garantizar que el contrato pueda responder de manera agil y eficiente a las demandas cambiantes del entorno,
asegurando asi su éxito y maximizando el retorno de la inversidn publica realizada.

» Modificaciones al alza/baja del contrato por optimizacion del servicio: se entiende por modificacion por
optimizacidn aquellas modificaciones relativas para dar sustento a situaciones sobrevenidas derivadas de:

o Cambios normativos: sobrevenidos que en materia de tecnologia de la informacion y las
comunicaciones pueden afectar a los servicios objeto de este contrato.

o Cambios asociados al estado tecnolégico de las medidas de seguridad de la informacién: Las
tecnologias de la informacién y las comunicaciones estan sometidas a amenazas continuas en el
ambito de la seguridad informatica. Con objeto de garantizar la prestacidon de los servicios objeto de
contrato, se deben de proveer mecanismos que permitan la actualizacion del servicio ante la
materializacidon de nuevas amenazas tecnoldgicas.

o Cambios asociados a la evolucién de la tecnologia vinculada a los servicios objeto del contrato: La
constante innovacidn tecnoldgica actual puede originar oportunidades de mejora sustancial en el
trabajo de los usuarios finales de los servicios objeto del contrato y en la optimizacién en la prestacion
de esos servicios, reduciendo tasas de averias, tiempos de respuesta y perfeccionando los indicadores
vinculados a los acuerdos de nivel de servicio. Estas modificaciones estaran destinadas a adecuar la
prestacién de los servicios objeto del contrato a las nuevas herramientas tecnoldgicas que estén a
disposicidon de los usuarios finales, aumentar la calidad de los servicios objetos del contrato y/o a
reducir los costes de explotacién.
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o Cambios organizativos y/o competenciales: cambios en la estructura orgdnica del SES o
competenciales de la Subdireccion de Sistemas de Informacidn del SES que ocasionen una disminucién
en la demanda de servicios o incremento de la misma.

Todas estas modificaciones por optimizacion tienen por objeto incorporar nuevos servicios que incorporen avances
o innovaciones tecnoldgicas, satisfacer la necesidad de acometer nuevos proyectos o de adaptarse a cambios
normativos, todo ello con el mismo nivel de calidad que el requerido inicialmente en el contrato. Asi como,
disminuir o incrementar los servicios que por cambios organizativos y/o competenciales vean modificada su
demanda.

El importe de las modificaciones por optimizacion se realizara teniendo en cuenta las caracteristicas concretas de
los elementos a incorporar o disminuir, asi como la situacién del mercado y las soluciones tecnolégicas que existan
en el momento de la modificacién. El importe maximo estimado asociado a las posibles modificaciones por
optimizacién previstas es del 20% del precio inicial del contrato.

Para la modificacidn de este contrato se seguird el siguiente procedimiento, sin perjuicio de lo establecido al
respecto en la LCSP:

- Propuesta técnica motivada efectuada por el responsable del contrato.
- Conformidad del adjudicatario.

- Aprobacién por el érgano de contratacién, previo informe de la Asesoria Juridica.

17. CONDICIONES ESPECIALES DE EJECUCION
»  Condiciones especiales de ejecucion en de subcontratacion

Cuando se prevea la subcontratacién de acuerdo con el apartado 19 del presente CRC, en el caso de que la empresa
subcontratada comunique al érgano de contratacion que la empresa contratista incumple, sin causa contractual que lo
justifique, sus deberes de pago del precio en el plazo legal fijado en la legislacién de lucha contra la morosidad en las
operaciones comerciales, el érgano de contratacion, previa audiencia a la empresa contratista para que alegue respecto de
la morosidad y su causa, efectuara el pago directo a la empresa subcontratista con detraccién del precio al contratista
principal.

» Condiciones especiales de ejecucion en materia de calidad de empleo y derechos laborales basicos

El adjudicatario del contrato de referencia cumplira las disposiciones legales y reglamentarias en vigor en materia laboral,
de seguridad social, y sobre todo seguridad y salud en el trabajo que sean aplicables a las personas trabajadoras vinculadas
a la ejecucion del contrato, y, en particular, como minimo, a las condiciones establecidas por el convenio colectivo sectorial
aplicable.

A tales efectos, la empresa o entidad adjudicataria deberd acreditar ante el 6rgano de contratacion el cumplimiento de, al
menos, las obligaciones de afiliacién y alta a la seguridad social y de formalizaciéon de los contratos de las personas
trabajadoras vinculadas a la ejecucion del contrato, asi como de elaboracidn de la siguiente documentacion relativa a la
seguridad y salud en el trabajo: plan de prevencién de riesgos laborales, la evaluacién de riesgos para la seguridad y la salud
en el trabajo y la planificacidn de la actividad preventiva.

La empresa contratista remitira al érgano de contratacion, antes del inicio de la ejecucion del contrato, relacion detallada
de trabajadores asignadas a la misma.

Asimismo, durante la ejecucion del contrato la empresa adjudicataria deberd comunicar previamente cualquier variacion
que, respecto al personal asignado a la ejecucién del contrato, pudiera producirse.

El responsable del contrato, en cualquier momento, y para velar por el cumplimiento de las obligaciones citadas, podra
exigir a la persona o entidad contratada que le exhiba los documentos justificativos del cumplimiento de dichas
obligaciones, asi como solicitar la celebracion de reuniones de seguimiento o informes periddicos de evaluacién

»  Condiciones especiales de ejecucion en materia de igualdad de mujeres y hombres

En toda la documentacion, publicidad, imagen o material que se genere con motivo de la ejecucion del contrato, la
empresa o entidad adjudicataria debera emplear un uso no sexista del lenguaje, evitar cualquier imagen discriminatoria
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de las mujeres o estereotipos sexistas y fomentar una imagen con valores de igualdad, presencia equilibrada, diversidad,
corresponsabilidad y pluralidad de roles e identidades de género.

» Condiciones especiales de ejecucion en materia de seguridad y salud

Disponer de personas que, conforme al plan de prevencidn, ejercen funciones de direccién y han recibido la formacién
necesaria para integrar la prevencion de riesgos laborales en el conjunto de sus actividades y decisiones.

Disponer de un procedimiento de inspecciones periddicas en la obra y/o prestacidn de servicios cuya ejecucion pueda
generar especial riesgo para la seguridad y salud laboral, a través de su organizacidén preventiva siguiendo las pautas
establecidas en el procedimiento de comprobacién especifico del Plan de Prevencidn. En dicho procedimiento deberd
incluirse la comprobacién periddica de las medidas de proteccidn colectiva previstas en la Evaluacién de Riesgos/Plan
de Seguridad y Salud, asi como el uso efectivo de los EPIs.

Cuando en la ejecucion del contrato se incorporen personas trabajadoras inmigrantes, proveer procedimientos que
permitan una comunicacién eficaz para garantizar un sistema de prevencion adecuado.

18. DOCUMENTACION A PRESENTAR POR EL PROPUESTAO ADJUDICATARIO

El propuesto adjudicatario debera presentar, ademas de cualquier otra que el érgano de contratacidn considere
oportuna, la siguiente documentacién acreditativa:

Respecto a los medios personales adscritos:

- El propuesto adjudicatario debera presentar documento en el que se designen a cada recurso del equipo de
trabajo descrito en el apartado 7 del pliego de prescripciones técnicas y declaracién responsable expresa de
dichos profesionales para la aceptacion del cargo. Se indicara el nombre y apellidos, titulacion académica y
profesional que les habilite para la realizacién del trabajo, segun la legislacidn vigente y funcién especifica
dentro del equipo, acompafiandose copia del titulo compulsada o documento colegiado acreditativo. Cuando
se prevea la intervencién de profesionales extranjeros se acompanfara ademas la correspondiente titulacion
profesional debidamente homologada en Espafia y la documentacidn acreditativa de la autorizacidn para
trabajar en Espafia con arreglo a las disposiciones vigentes.

En caso de titulaciones equivalentes, se atendera a la legislacion aplicable.

- Para acreditar la experiencia de cada recurso del equipo de trabajo descrito en el apartado 7 del pliego de
prescripciones técnicas tendran que presentar certificados de los trabajos que constituyen dicha experiencia
expedidos o visados por el érgano competente, cuando el destinatario sea una entidad del Sector Publico o
cuando el destinatario sea un sujeto privado mediante un certificado expedido por éste.

- Para acreditar las certificaciones de los profesionales que conformaran el equipo de trabajo descrito en el
apartado 7 del pliego de prescripciones técnicas se presentardn las copias auténticas, documento o forma
alternativa que acredite que los recursos ofertados estan en posesion de dichas certificaciones.

Respecto a las certificaciones de empresa:

- Copias auténticas, documento o forma alternativa que acredite las certificaciones que posea relativas al
Anexo | de este informe.

EL SUBDIRECTOR DE SISTEMAS DE INFORMACION DEL SES,
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ANEXO | — PLANTILLA PARA VALORACION DE CERTIFICACIONES DE EMPRESA

Se debera rellenar, en la tabla que aparece a continuacion, la columna “OFERTADO” con el valor correspondiente a la
puntuacién que el licitador justifica conseguir para cada fila correspondiente al criterio evaluado:

e 006 blanco: el licitador no oferta/justifica este criterio, por lo que su puntuacién para el mismo sera 0.

e 1/0,5: el licitador rellena la columna “OFERTADO” con el valor correspondiente a la puntuacién que
justifica en base a las certificaciones/designaciones presentadas.

e Cualquier otro valor: se considerara nulo, por lo que no sera evaluado, con puntuacién del criterio
igual a 0.

Por ejemplo, para el criterio Designacidn de partner de soluciones de Microsoft, si el licitador presenta las 3
designaciones, en la columna “OFERTADOQO” debera rellenar 1. Si presenta 2 designaciones, debera rellenar 0,5.
Si no rellena, deja en blanco o introduce otro valor, puntuara 0.

Los documentos acreditativos de las certificaciones de empresa objeto de esta valoraciéon, se presentaran por el
propuesto adjudicatario previo requerimiento por el érgano de contratacion.

CERTIFICACIONES/DESIGNACIONES

CRITERIO

OFERTADO

UNE-EN ISO/IEC 27701:2021 -
Técnicas de seguridad o equivalente

Si el licitador dispone de la certificacién, 1 punto; en caso
contrario, 0 puntos

SAP Gold Partner o superior

Si el licitador es partner nivel Gold o superior de SAP, 1 punto;
en caso contrario, 0 puntos

Oracle Partner

Si el licitador es partner de Oracle, 1 punto; en caso contrario, 0
puntos

Designacion de partner de
soluciones de Microsoft en las
categorias:

- Infrastructure (Azure)

- Modern Work

- Security

Si el licitador esta designado como partner de las 3 soluciones
mencionadas (Infraestructure, Modern Work y Security), 1
punto. Si es partner de 2 de las soluciones, 0,5 puntos. En caso
contrario, 0 puntos.

HP Solution Provider Partner Gold o
superior

Si el licitador es partner nivel Gold o superior de HP, 1 punto; en
caso contrario, 0 puntos

Partner VMWare en las categorias
Cloud Services Provider o Solution
Services

Si el licitador es partner de VMWare, 1 punto; en caso contrario,
0 puntos

Veritas Gold Partner o superior

Si el licitador es partner nivel Gold o superior de Veritas, 1
punto; en caso contrario, O puntos

Partner proveedor de soluciones
nivel Gold de DELL o superior

Si el licitador es partner nivel Gold o superior de DELL, 1 punto;
en caso contrario, O puntos

IBM GOLD Partner o superior

Si el licitador es partner nivel Gold o superior de IBM, 1 punto;
en caso contrario, O puntos

Liferay Gold Partner o superior

Si el licitador es partner nivel Gold o superior de Liferay, 1
punto; en caso contrario, O puntos
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ANEXO Il - PLANTILLA PARA VALORACION DE CERTIFICACIONES DE
PROFESIONALES

Se debera rellenar, en la tabla que aparece a continuacion, la columna “OFERTADO” con el valor correspondiente a la
puntuacién que el licitador justifica conseguir para cada fila correspondiente al criterio evaluado:

e 009 blanco: el licitador no oferta/justifica este criterio, por lo que su puntuacion para el mismo serd 0

e 2/1/0,5: el licitador rellena la columna “OFERTADO” con el valor correspondiente a la puntuacion
que justifica en base a las certificaciones/designaciones presentadas

e Cualquier otro valor: se considerara nulo, por lo que no sera evaluado, con puntuacion del criterio
iguala 0

Por ejemplo, para el criterio Certificacidn ITIL Foundations V4 o superior, si el licitador presenta 50 perfiles, en
la columna “OFERTADO” debera rellenar 2. Si presenta 30 perfiles, debera rellenar 1. Si presenta menos de 25
perfiles, no rellena, deja en blanco o introduce otro valor, puntuara 0.

Los documentos acreditativos de las certificaciones de profesionales objeto de esta valoracidn, se presentaran por el
propuesto adjudicatario previo requerimiento por el drgano de contratacion.
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DESCRIPCION CRITERIO OFERTADO

Si al menos 40 profesionales lo tienen, se
otorgaran 2 puntos. Si al menos 25 profesionales
lo tienen, se otorgara 1 punto. En caso contrario,
se otorgaran 0 puntos

El perfil Director de Operaciones cuenta con las 5
certificaciones: Estrategia de Servicios, Disefio de
Servicios, Transicidn de Servicios, Operacién de
Servicios, Mejora Continua, se otorgaran 2 puntos.
En caso contrario, 0 puntos

Certificado CISM Certified Information Security | Si al menos 1 perfil tiene 1 de los dos certificados
Manager o CISSP Certified Certification for (CISM o CISSP), se otorgard 1 punto. En caso
Information System Security Professional contrario, se otorgaran 0 puntos

Master Universitario en Seguridad de las
Tecnologias de la Informacion y las
Comunicaciones

Certificado SAP S/4 HANA Finanzas Certified

Certificacion ITIL Foundations V4 o superior

Certificacion del ciclo de vida de los servicios
segun ITIL

Si al menos 1 perfil tiene el Master, se otorgara 1
punto. En caso contrario, se otorgaran 0 puntos

Application Associate - SAP S/4HANA for Si al menos 1 perfil tiene el certificado, se otorgara
Financial Accounting Associates (SAP S/4HANA | 1 punto. En caso contrario, se otorgaran 0 puntos
1909)

Certificacion SAP S/4 HANA Aprovisionamiento
y compras: SAP Certified Application Associate | Sial menos 1 perfil tiene el certificado, se otorgara
- SAP S/4HANA Sourcing and Procurement - 1 punto. En caso contrario, se otorgaran 0 puntos

Upskilling for ERP Experts

Si al menos 3 perfiles lo tienen, se otorgard 1
punto. Si al menos 2 perfiles lo tienen, se otorgara
0,5 puntos. En caso contrario, se otorgaran 0
puntos

Si al menos 3 perfiles lo tienen, se otorgard 1
Certificacion Microsoft 365 Certified: Modern | punto. Si al menos 2 perfiles lo tienen, se otorgara
Desktop Administrator Associate 0,5 puntos. En caso contrario, se otorgaran 0
puntos

Si al menos 2 perfiles lo tienen, se otorgaran 2
punto. Si al menos 1 perfil lo tiene, se otorgard 1
punto. En caso contrario, se otorgaran 0 puntos

Si al menos 2 perfiles lo tienen, se otorgaran 2
punto. Si al menos 1 perfil lo tiene, se otorgard 1
punto. En caso contrario, se otorgaran 0 puntos

Certificacion MCSA Office365

Certificacion IBM Certified System
Administrator - AIX V1

Certificacion IBM Certified System
Administrator - SVC

Certificacion minima SUSE Certified Si al menos 2 perfiles lo tienen, se otorgaran 2
Administrator (SCA) in SUSE Linux Enterprise punto. Si al menos 1 perfil lo tiene, se otorgard 1
Server 15 punto. En caso contrario, se otorgaran 0 puntos
Certificacion minima VCS Veritas NetBackup Si al menos 1 perfil tiene el certificado, se

8.1.2 and NetBackup Appliances 3.1.2 otorgaran 2 puntos. En caso contrario, se
Administrator otorgaran 0 puntos

Certificacion minima VMware Certified
Implementation Expert 6.5 - Data Center
Virtualization

Si al menos 1 perfil tiene el certificado, se otorgara
1 punto. En caso contrario, se otorgaran 0 puntos

Certificacion Vmware Certified Advanced
Professional 6.5 Data Center Virtualization
Design

Si al menos 1 perfil tiene el certificado, se otorgara
1 punto. En caso contrario, se otorgaran 0 puntos
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