
MEMORIA JUSTIFICATIVA PARA LA CONTRATACIÓN  DE  UN  SERVICIO  DE  OFICINA 
TÉCNICA Y MANTENIMIENTO A LOS DISTINTOS SISTEMAS DE INFORMACIÓN DE LA 
CONSEJERÍA DE TRANSICIÓN ECOLÓGICA Y ENERGÍA.

1. INTRODUCCIÓN.

1.1. Sistemas de información departamentales

La transformación digital del Sector Público ha de ir acompañada de medidas organizativas y 
técnicas de seguridad que protejan la información tratada y los servicios prestados; dichas 
medidas  deben  ser  adecuadas  y  proporcionales  a  los  riesgos  provenientes  de  acciones 
malintencionadas o ilícitas, particularmente de las ciberamenazas, errores o fallos y accidentes 
o desastres.

En este contexto,  el  artículo 13 h) de la  Ley 39/2015, de 1 de octubre,  del  Procedimiento 
Administrativo  Común de  las  Administraciones  Públicas  recoge,  entre  los  derechos  de  las 
personas en sus relaciones con las Administraciones Públicas, el relativo  “a la protección de 
datos de carácter personal, y en particular a la seguridad y confidencialidad de los datos que figuren 
en  los  ficheros,  sistemas  y  aplicaciones  de  las  Administraciones  Públicas”. En  los  mismos 
términos, el artículo 3.2 de la  Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector 
Público,  garantiza  la  protección  de  los  datos  personales  en  las  relaciones  de  las 
Administraciones por medios electrónicos.

Para dar respuesta a todo lo anterior,  el  artículo 156 de la Ley 40/2015, de 1 de octubre, 
determina que el Esquema Nacional de Seguridad que “tiene por objeto establecer la política de 
seguridad en la utilización de medios electrónicos en el ámbito de la presente Ley, y está constituido 
por los principios básicos y requisitos mínimos que garanticen adecuadamente la seguridad de la 
información tratada”.

La regulación del Esquema Nacional de Seguridad establece que cada Administración Pública 
contará con una política de seguridad formalmente aprobada por el órgano competente. Por lo 
que mediante Orden  de 5 de noviembre de 2021, se aprobó la Política de seguridad de la 
información de la extinta Consejería de Transición Ecológica, Lucha contra el Cambio Climático 
y Planificación Territorial1.

Este  marco normativo requiere que el  mantenimiento de cualquier  herramienta tecnológica 
departamental  no  corporativa  sea  soportado  técnica  y  económicamente  por  la  propia 
Consejería; implicando los siguientes tipos de tareas fundamentales:

• Funcionamiento normal de las aplicaciones y atención a las incidencias de usabilidad

• Mantenimiento de la conexión con la Sede electrónica y,  en su caso, resolución de las 
incidencias de servicio

• Mantenimiento de los servidores y su actualización periódica

• Impulso y seguimiento de los contratos tecnológicos de la Consejería 

De conformidad con el Esquema Nacional de Seguridad, deben existir entornos diferenciados 
de Desarrollo y Explotación. De modo que, cualquier cambio debe ser probado en un entorno 
de Pre-explotación antes de pasar a Explotación; tratándose de evitar los riegos de acceso o 
cambios no autorizados en el entorno Explotación.

Así,  con  fecha  31  de  julio  de  2020,  el  entonces  Secretario  General  Técnico  de  la  extinta 
Consejería de Transición Ecológica, Lucha contra el Cambio Climático y Planificación Territorial 
suscribió el contrato administrativo del servicio de oficina técnica, mantenimiento y soporte a 
los distintos sistemas de información departamentales;  acordándose la tercera prórroga del 

1 BOC núm. 238, de 19.11.2021
1

En la dirección https://sede.gobiernodecanarias.org/sede/verifica_doc?codigo_nde=
puede ser comprobada la autenticidad de esta copia, mediante el número de
documento electrónico siguiente:
 0kGrAKHY2avymr5y_81lYHVZKZiMHEBlT

https://sede.gobiernodecanarias.org/sede/verifica_doc?codigo_nde=0kGrAKHY2avymr5y_81lYHVZKZiMHEBlT


plazo de vigencia del contrato hasta el 31 de julio de 2024.

Por otro lado, uno de los requisitos tecnológicos actuales fijados por  la Dirección General de 
Transformación Digital para los Servicios Públicos (en adelante, DGTDSP), es una arquitectura 
de  autogestión  para  el  mantenimiento  de  servidores.  Lo  que  implica  que  esta  Consejería 
asuma tareas hasta  ahora  soportadas por  la  referida  Dirección General,  como son las  de 
administración y mantenimiento de los servidores autogestionados -tanto de los servidores de 
aplicaciones como de bases de datos-. El objetivo es el control del estado de los servidores, la 
resolución de problemas y el uso eficiente de los recursos.

1.2. Planificación departamental

En el marco de la planificación estratégica departamental para el período 2024-20272, se está 
completando el Plan Operativo Anual 2024 de cada centro directivo.

En el Plan Operativo Anual de la Secretaría General Técnica se ha desagregado en varios 
objetivos específicos (OEsp) el siguiente objetivo estratégico departamental (OE6):

OE6
Impulsar la Innovación tecnológica de la Consejería a través una 
gestión y uso de los datos como potencial para la evaluación de 
políticas públicas

OEsp 6.1 Orientar la actuación al dato, garantizando su acceso

OEsp 6.2 Garantizar la seguridad de los servicios públicos departamentales

Al  objeto  de  cumplir  las  determinaciones  de  la  política  de  seguridad  de  la  información 
departamental  y  garantizar  la  confianza  de  la  ciudadanía  y  empleados  públicos  en  las 
relaciones electrónicas, asociado a OEsp 6.2, se está diseñando el proyecto “Mantenimiento de 
sistemas y seguridad”, configurado como un proyecto recurrente de esta Secretaria.

A  la  vista  de  la  próxima  extinción  del  contrato  actualmente  vigente,  los  requerimientos 
tecnológicos  actuales  de  los servidores autogestionados  y  lo  dispuesto  en  la  planificación 
estratégica  departamental,  es  necesario  seguir  prestando  un  servicio  de  oficina  técnica  y 
mantenimiento  a  los  distintos  sistemas  de  información  con  “contrato  de  ejecución”  (en 
desarrollo),  “en  servicio”  (ya  desarrollados),  así  como los  que se desarrollen,  en  su  caso, 
durante el periodo de vigencia del contrato.

2. OBJETO.

El  objeto  de  la  presente  propuesta  es  la  contratación  de  un  servicio  de  oficina  técnica  y 
mantenimiento a los distintos sistemas de información de la Consejería de Transición Ecológica 
y Energía,  con la finalidad de garantizar la estricta observancia de la normativa aplicable en 
materia de seguridad, en general y, en particular, la normativa corporativa fijada por la Dirección 

2 Orden núm 142/2023, del Consejero de Transición Ecológica y Energía, en relación con el Decreto 88/2023, de 
25 de mayo, por el que se establece el modelo de referencia de planificación y gestión estratégica y dirección 
por  objetivos  de  la  Administración  Pública  de  la  Comunidad  Autónoma de  Canarias  y  de  sus  organismos 
autónomos, y por el que se modifica el Decreto 69/2004, de 25 de mayo, por el que se regula la organización,  
competencias y funcionamiento de la Comisión de Coordinación y Planificación (BOC núm. 107, de 05.06.2023).
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General de Transformación Digital para los Servicios Públicos.

Este servicio se extiende tanto a los sistemas de información con “contrato de ejecución” (en 
desarrollo), aquellos estén “en servicio” (ya desarrollados), así como los que se desarrollen, en 
su caso, durante el periodo de vigencia del contrato.

Se acompaña como Anexo I a esta memoria el pliego de prescripciones técnicas (en adelante 
PPT) para la contratación de un SERVICIO DE OFICINA TÉCNICA Y MANTENIMIENTO A LOS 
DISTINTOS  SISTEMAS  DE  INFORMACIÓN  DE  LA  CONSEJERÍA  DE  TRANSICIÓN 
ECOLÓGICA Y ENERGÍA, en el que se concreta el alcance, en detalle, de todas las tareas a 
realizar.

3. NECESIDAD (art. 28 LCSP).

La Secretaría General  Técnica carece de los recursos humanos,  materiales y  tecnológicos 
indispensables para la  realización de estas tareas.  La no contratación de este  servicio  de 
mantenimiento  podría  conllevar  la  degradación  de  los  sistemas  de  información  de  esta 
Consejería,  así  como  el  incumplimiento  de  los  objetivos  específicos  de  esta  Secretaría, 
definidos en el  marco de la planificación estratégica departamental,  de conformidad con  el 
modelo de referencia de planificación y gestión estratégica y dirección por objetivos adoptado 
por el Gobierno de Canarias.

Ante  la  ausencia  de  recursos  propios  suficientes  para  las  tareas  antes  mencionadas, 
relacionadas con el debido detalle en el pliego de prescripciones técnicas, es preciso contar 
con recursos externos a través de un SERVICIO DE OFICINA TÉCNICA Y MANTENIMIENTO A 
LOS  DISTINTOS  SISTEMAS  DE  INFORMACIÓN  DE  LA CONSEJERÍA DE  TRANSICIÓN 
ECOLÓGICA Y ENERGÍA.

4. COMPETENCIA.

El órgano de contratación competente es la Secretaría General Técnica, de conformidad con el 
artículo  10.17  del  Reglamento  Orgánico  de  la  extinta  Consejería  de  Transición  Ecológica, 
Lucha contra el Cambio Climático y Planificación Territorial, aprobado por el Decreto 54/2021, 
de 27 de mayo (BOC núm. 117, de 08.06.2021)3.

5. NATURALEZA DEL CONTRATO Y PROCEDIMIENTO DE ADJUDICACIÓN.

La contratación a realizar se califica como contrato de servicios de carácter administrativo, en 
cuanto que su objeto son prestaciones de hacer consistentes en el desarrollo de una actividad  
o  dirigidas  a  la  obtención  de  un  resultado  distinto  de  una  obra  o  suministro,  tal  y  como 
establecen los artículos 17 y 25 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector 
Público (en adelante, LCSP). 

El contrato se adjudicará por procedimiento abierto de adjudicación, previsto en el artículo 156 

3 En relación con los artículos 1.9) y 11 del Decreto 41/2023, de 14 de julio, del Presidente (BOC núm. 138, de  
15.07.2023), así como el artículo 9, la Disposición adicional primera y la Disposición transitoria única del Decreto 
123/2023, de 17 de julio, del Presidente, por el que se determina la estructura orgánica y las sedes de las  
Consejerías del Gobierno de Canarias (BOC núm. 140, de 18.07.2023).
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LCSP.

El objeto corresponde a los siguientes códigos CPV4:

72267100-0 Mantenimiento de software de tecnología de la información

72600000-6 Servicios de apoyo informático y de consultoría 

6. DIVISIÓN EN LOTES DEL OBJETO DE CONTRATO (art.99 LCSP).

En los términos del artículo 99.3 LCSP,  siempre que la naturaleza o el objeto del contrato lo  
permitan, deberá preverse la realización independiente de cada una de sus partes mediante su  
división en lotes.

No procede la división en lotes del objeto del contrato, ya que la naturaleza de dicho objeto 
hace necesaria, para su correcta ejecución, la coordinación de las diferentes prestaciones que 
lo  integran,  que  podría  verse  imposibilitada  por  su  división  en  lotes  y  ejecución  por  una 
pluralidad de contratistas diferentes.

7. REQUISITOS DE SOLVENCIA.

7.1. Solvencia económica y financiera (art. 92 en relación con el art. 87 LCSP).

Para la elección de la solvencia económica y financiera, se han tenido en cuenta aquellos 
medios que permiten presumir una suficiencia razonable en la capacidad del adjudicatario para 
hacer frente a las obligaciones económicas y financieras derivadas de la adjudicación de la 
contratación.

a) Medios de acreditación de la solvencia económica y financiera.

La  solvencia  económica  y  financiera  deberá  acreditarse  mediante  el  volumen  anual  de 
negocios del licitador o candidato en el ámbito al que se refiera el contrato, referido al año de 
mayor volumen de negocio de los tres últimos concluidos; deberá ser al  menos una vez y 
media  el valor anual medio del contrato cuando su duración sea superior a un año, esto es, 
ciento siete mil ciento noventa euros (107.190,00€).

A estos efectos, el ámbito de actividades al que se refiere el contrato se vincula a los códigos 
CPV consignados en el apartado número 5.

b) Concreción de los requisitos mínimos.

El volumen anual de negocios se acreditará por medio de sus cuentas anuales aprobadas y 
depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho registro y, en 
caso contrario, por las depositadas en el registro oficial en que deba estar inscrito. 

Los empresarios individuales no inscritos en el Registro Mercantil acreditarán su volumen anual 
de negocios mediante sus libros de inventarios y cuentas anuales legalizados por el Registro 
Mercantil.

Cuando por una razón válida, el operador económico no esté en condiciones de presentar las 
referencias solicitadas por el órgano de contratación, se le autorizará a acreditar su solvencia 
económica  y  financiera  por  medio  de  cualquier  otro  documento  que  el  poder  adjudicador 

4 Reglamento (CE) N 213/2008 de la Comisión de 28 de noviembre de 2007 que modifica el Reglamento (CE) n.º 
2195/2002 del Parlamento Europeo y del Consejo, por el que se aprueba el Vocabulario común de contratos  
públicos (CPV), y las Directivas 2004/17/CE y 2004/18/CE del Parlamento Europeo y del Consejo sobre los  
procedimientos de los contratos públicos, en lo referente a la revisión del CPV.
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considere apropiado.

7.2. Solvencia técnica o profesional (art. 90 LCSP).

Para la elección de la solvencia técnica o profesional, se han tenido en cuenta aquellos medios 
que garantizan una adecuada ejecución del contrato, dada la importancia de la experiencia en 
el ámbito de los servicios TIC.

a) Medios de acreditación de la solvencia técnica o profesional.

Se  considerará  como  requisito  técnico  básico,  la  experiencia  contrastada,  mediante  una 
relación de los principales servicios o trabajos realizados en el curso de los últimos 3 años, en 
el desarrollo de modelos/gestión de servicios TIC, en la que se indique el importe, la fecha y el 
destinatario, público o privado de los mismos, cuyo importe anual acumulado en el año de 
mayor ejecución sea igual o superior al 70 por ciento de la anualidad media del contrato.

b) Concreción de los requisitos mínimos.

Los servicios o trabajos efectuados se acreditarán mediante certificados expedidos o visados 
por el órgano competente, cuando el destinatario sea una entidad del sector público; o cuando 
el destinatario sea un sujeto privado, mediante un certificado expedido por este o, a falta de 
este certificado,  mediante una declaración del  empresario acompañado de los documentos 
obrantes en poder del mismo que acrediten la realización de la prestación.

7.3. Concreción de las condiciones de solvencia.

Además de los requisitos anteriores, el licitador deberá comprometerse a adscribir al contrato y 
durante el período de ejecución los medios personales y/o técnicos suficientes para la correcta 
prestación de los servicios.

Se consideran suficientes, como mínimo, los medios enumerados a continuación:
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1
Persona Jefe de 
proyecto

• Titulación requerida: 

◦ Ingeniería en Telecomunicaciones o Ingeniería Informática o MECES5 3 
de perfil técnico/tecnológico o 

◦ Ingeniería Técnica en Telecomunicaciones o Ingeniería Informática o 
MECES 2 de perfil técnico/tecnológico

• Experiencia demostrable  en la dirección de proyectos afines al objeto del 
contrato  (gestión,  supervisión  y  mantenimiento  de  sistemas  de 
información), durante un mínimo de 24 meses en los últimos 3 años

• Dedicación mínima 35% de la jornada ordinaria máxima de trabajo efectivo, 
en cómputo anual

1

Persona 
Administradora de 
sistemas (técnica 
de sistemas y 
desarrollo)

• Titulación mínima requerida:

◦ Técnico Superior en Administración de Sistemas Informáticos en Red o 
equivalente o

◦ Técnico  Superior  en  Desarrollo  de  Aplicaciones  Multiplataforma  o 
equivalente o en Desarrollo de Aplicaciones Web o equivalentes

• Experiencia  demostrable  en  el  análisis  y  programación  de  sistemas de 
información con diferentes lenguajes, durante un mínimo de 18 meses en 
los últimos 3 años

• Dedicación mínima 30% de la jornada ordinaria máxima de trabajo efectivo, 
en cómputo anual

1

Persona 
Programadora 
(implementadora)

• Titulación mínima requerida:

◦ Técnico  Superior  en  Desarrollo  de  Aplicaciones  Multiplataforma  o 
equivalente o en Desarrollo de Aplicaciones Web o equivalentes o

◦ Certificado  profesional  Programación  con  lenguajes  orientados  a 
objetos y bases de datos relacionales o equivalente

• Experiencia demostrable  en la programación de  sistemas de información 
con diferentes lenguajes, durante un mínimo de 12 meses en los últimos 3 
años

• Dedicación mínima 40% de la jornada ordinaria máxima de trabajo efectivo, 
en cómputo anual

Respecto de los miembros del  equipo de trabajo,  el  licitador propuesto como adjudicatario 
deberá aportar la siguiente documentación acreditativa: 

• Nombre y apellidos

• Titulación académica

• Fecha de incorporación a la empresa

• Categoría profesional y papel a desempeñar en el equipo de trabajo

• Porcentaje de dedicación al proyecto

Para  validar  la  formación  y  experiencia  exigida,  el  licitador  propuesto  como  adjudicatario, 

5 MECES: Marco Español de Cualificaciones para la Educación Superior.
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deberá aportar la siguiente documentación: 

• Copia digitalizada de la titulación académica exigida (títulos oficiales del Ministerio con 
competencias en materia  de universidades o títulos extranjeros homologados o con 
declaración de equivalencia a alguno de los títulos oficiales del Ministerio competente, 
de acuerdo con la normativa de aplicación en cada caso). En el caso de que la titulación 
sea  expedida  por  un  país  distinto  de  España,  debe  corresponder  con  estudios 
universitarios de 4 o más años de duración y contar con la apostilla de La Haya que 
certifique la autenticidad del documento aportado.

• Curriculum vitae, identificando de la entidad en la que se ha prestado servicios, nombre 
del proyecto, papel y categoría profesional desempeñada en el proyecto, fecha de inicio 
y fecha de finalización de su participación en el proyecto, así como fecha de inicio y 
fecha de finalización del proyecto.

El currículo se acompañará de certificado de vida laboral emitido por la Tesorería de la 
Seguridad Social o bien documento equivalente que muestre los periodos en los que el 
trabajador ha estado dado de alta laboral o bien certificados expedidos o visados por el 
órgano receptor  de los  servicios,  cuando el  destinatario  sea una entidad del  sector 
público y cuando el receptor de esos servicios sea una entidad privada, mediante un 
certificado expedido por éste.

El equipo humano que se incorporará tras la formalización del contrato para la ejecución de los 
trabajos deberá estar formado por componentes relacionados en la oferta adjudicataria. La 
autorización de cambios puntuales en la composición del mismo requerirá:

• Justificación escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

• Presentación  de  posibles  candidatos  con  un  perfil  de  cualificación  técnica  igual  o 
superior al de la persona que se pretende sustituir.

Si la empresa adjudicataria propusiera el cambio de una de las personas del equipo de trabajo, 
se deberá solicitar por escrito con quince (15) días de antelación, exponiendo las razones que 
obligan la propuesta. En su caso, el cambio deberá ser aprobado por la dirección del proyecto.

Los posibles inconvenientes de adaptación al entorno de trabajo y al proyecto debidos a la 
sustitución de personal, deberán subsanarse mediante un periodo de solapamiento de quince 
(15) días sin coste adicional.

Si  durante  la  vigencia  del  contrato,  se  detectase  por  parte  de  la  dirección  del  proyecto 
incapacidad técnica del equipo asignado, se podrá solicitar el remplazo del personal afectado, 
que deberá producirse en un plazo máximo de setenta y dos (72) horas.

7.4. Protección de datos de carácter personal.

Dado  que  va  a  realizarse  un  tratamiento  por  cuenta  de  un  encargado  de  tratamiento 
(contratista),  éste  debe  tener  capacidad  suficiente  para  aplicar  medidas  técnicas  y 
organizativas  apropiadas  para  cumplir  la  normativa  de  protección  de  datos  por  lo  que  el 
licitador debe estar en disposición de cumplir las medidas de seguridad dispuestas en el Anexo 
II “Encargo de tratamiento de datos de carácter personal”.

Para acreditarlo deberá aportar, al menos, visto el análisis de seguridad realizado sobre todos 
los tratamientos, la “Declaración de Conformidad” con el Esquema Nacional de Seguridad, en 
adelante ENS, (sistemas de categoría básica).
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O bien los medios siguientes:

• Copia del Registro de Actividades de tratamiento (RAT) en cuanto aquellas actividades 
afectas al contrato

• Protocolos de ejercicios de derechos

• Protocolos de actuación ante una violación de seguridad.

Siendo opcional la designación, nombramiento o contrato de delegado de protección de datos 
(art. 34 LOPD).

8. CONDICIONES ESPECIALES DE EJECUCIÓN DEL CONTRATO.

El artículo 202 LCSP impone la obligación de establecer al menos una condición especial de 
ejecución  relacionada  con  la  innovación,  de  tipo  medioambiental  o  de  tipo  social.  En 
consecuencia, se exige que durante la ejecución de la prestación se fomente la conciliación 
laboral y familiar dadas las características del objeto del contrato y las diferentes formas de 
trabajo existente que permiten llevarlo a cabo.  

Estas  medidas  se  acreditarán  con  la  entrega  de  un  plan  de  conciliación  laboral  y  una 
declaración responsable del adjudicatario que le comprometa a su mantenimiento durante la 
ejecución del contrato, los cuales se deberán presentar transcurrido un mes desde la firma del 
contrato. 

El contenido mínimo del plan de conciliación laboral es el siguiente:

1. Objetivos: generales y específicos.

2. Acciones y medidas.

3. Cronograma o programa de trabajo.

4. Personas responsables.

5. Presupuesto.

6. Seguimiento y evaluación.

Considerando el  objeto  del  contrato  y  el  ámbito  de actuación en el  mercado,  la  condición 
especial elegida guarda total relación con la prestación y actividades empresariales asociadas 
a  su  desarrollo.  Dada  su  importancia,  la  verificación  del  órgano  de  contratación  del 
incumplimiento de alguna de estas medidas dará lugar a la resolución del contrato.

9. PRESUPUESTO BASE DE LICITACIÓN.

De acuerdo con el artículo 100 LCSP, se entiende como presupuesto base de licitación el límite 
de gasto que en virtud del contrato puede comprometer el órgano de contratación, incluido el  
Impuesto sobre el Valor Añadido.

El importe máximo de la contratación, determinado conforme a las reglas establecidas en el 
mencionado  artículo  100  LCSP,  asciende  a  SETENTA  Y  SEIS  MIL  CUATROCIENTOS 
SESENTA Y DOS EUROS CON VEINTE CÉNTIMOS (76.462,20 €), impuestos incluidos.

El referido importe máximo de la contratación deberá cubrir la totalidad de necesidades de los 
servicios descritos teniendo en cuenta los apartados señalados en el pliego, las mejoras que 
puedan ofertarse, así como cualquier otro tipo de gastos asociados al equipo de trabajo (dietas, 
desplazamientos, etc.).
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Asimismo,  el  reiterado artículo  establece que dicho presupuesto  debe ser  adecuado a  los 
precios de mercado y debe ser desglosado en costes directos e indirectos y, en los casos en 
los que los costes de los salarios de las personas empleadas para su ejecución formen parte 
del precio, deberá estimarse a partir del convenio colectivo laboral de referencia.

Mediante Resolución de 13 de julio de 2023, de la Dirección General de Empleo, se registró y 
publicó el XVIII Convenio colectivo estatal de empresas de consultoría y estudios de mercado y 
de la opinión pública6. En el artículo 1.1 del citado Convenio colectivo, se  define su ámbito 
funcional, señalando que también están incluidas en su ámbito funcional y obligadas por él, las 
empresas de servicios de informática.

Para determinar los costes aplicables, se parte de la descripción del  Área 3.  Desarrollo de 
software, Programación y Explotación de Sistemas y la definición de los grupos profesionales 
establecida en el artículo 15 del Convenio. 

De modo que, los miembros del equipo de trabajo se encuadran en los siguientes apartados:

• Para una 1 persona Jefe de proyecto

Grupo B. Pertenecen a este grupo profesional las personas que, tienen atribuidas funciones  
relacionadas  con  el  análisis,  definición,  coordinación  y  supervisión  de  proyectos,  tareas,  
actividades propias del sector, línea, área a las que pertenece, velando por la consecución de  
los  objetivos  perseguidos,  y  que  dispongan  de  la  necesaria  formación,  conocimiento  y  
experiencia profesional. Planifican y gestionan, por proyecto, los recursos humanos y técnicos  
disponibles.

Desarrollan sus funciones con autonomía y capacidad de supervisión media-alta.

Nivel 1. Personas con el perfil profesional adecuado, con experiencia profesional en las tareas  
del grupo y que poseen los conocimientos necesarios. Amplia autonomía en la ejecución de sus  
tareas. Demuestra iniciativa en las tareas asignadas. Supervisa y asigna tareas a personas a su  
cargo.

• Para una 1 persona Administradora de sistemas  (técnica de sistemas y desarrollo)

Grupo C. Pertenecen a este grupo profesional las personas que, realizan actividades de tipo  
técnico  dentro  de  un  área  determinada  de  conocimiento,  y  se  responsabilizan  de  la  
programación y supervisión de actividades realizadas por colaboradores internos o externos, y  
que dispongan de la necesaria formación, conocimiento y experiencia profesional. Organizan y  
programan  las  actividades  bajo  su  responsabilidad,  pudiendo  llegar  a  supervisar  de  forma  
cercana la actividad desarrollada por las personas que componen sus equipos. Desarrollan sus  
funciones con autonomía y capacidad de supervisión media.

Nivel 1. Cuenta con los recursos y/o los conocimientos necesarios y con amplia experiencia  
profesional en las tareas del grupo. Puede impartir formación de procesos y técnica. Actúa con  
iniciativa  en  las  tareas  asignadas.  Desarrolla  su  actividad  con  autonomía  en  los  procesos  
asignados. Puede supervisar tareas de personas a su cargo.

• Para una 1 persona Programadora (implementadora)

Grupo  D. Pertenecen  a  este  grupo  profesional  las  personas  que,  ejecutan  los  procesos  
administrativos y técnico-operativos, con un grado de complejidad medio, y que dispongan de la  
necesaria  formación,  conocimiento  y  experiencia  profesional.  Puede  supervisar  tareas  de  
personas a su cargo. Desarrollan sus funciones con autonomía limitada.

Nivel 1. Personas con el perfil profesional adecuado, con experiencia profesional en las tareas  
del grupo y que poseen los conocimientos necesarios. Realiza tareas de complejidad media y  

6 BOE núm. 177, de 26.07.2023. https://www.boe.es/diario_boe/txt.php?id=BOE-A-2023-17238
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con poca supervisión. Propone mejoras en los procesos que se le asignan, pero sin contar con  
capacidad de decisión.

En el convenio no se especifica desagregación de costes por género, si bien contiene cláusulas 
y  medidas específicas en materia  de igualdad de oportunidades y contra la  discriminación 
laboral.

En consecuencia, los costes salariales, en cómputo anual, por grupos y niveles profesionales, 
se conforman por:

• Salarios base y Plus Convenio para el año 2024 (artículo 27.4, así como Anexo I).

• Pagas extraordinarias (artículo 28), una en el mes de julio y otra en diciembre.

• Complemento de Antigüedad (artículo 25), un trienio del 5% del salario base pactado 
para su área/grupo/nivel en las tablas salariales.

Tabla salarial aplicable a partir 01/01/2024 (en €)

Perfil Grupo Salario base Plus convenio
Plus 

Antigüedad (5%)
Total

Jefe/a proyecto B.I 25.746,78 2.238,86 1.287,34 29.272,98

Administrador/a C.I 24.421,84 2.112,28 1.221,09 27.755,21

Programador/a D.I 17.512,07 1.565,61 875,60 19.953,28

A continuación, se aplicarían los tipos de  cotización patronales a la Seguridad Social (en %) 
vigentes, tanto en contingencias comunes como profesionales:

Concepto %

Contingencias comunes 23,60

Mecanismo de equidad intergeneracional7 0,58

Desempleo tipo gral. 5,50

FOGASA 0,20

Formación Profesional 0,60

Incapacidad temporal8 0,80

Invalidez, muerte y supervivencia 0,70

TOTAL 31,98

7 Artículo  4,c)  de la  Orden PJC/51/2024,  de 29 de enero,  por  la  que se desarrollan  las  normas legales  de 
cotización a la Seguridad Social, desempleo, protección por cese de actividad, Fondo de Garantía Salarial y 
formación profesional para el ejercicio 2024. https://www.boe.es/diario_boe/txt.php?id=BOE-A-2024-1691

8 Código CNAE 2009: 62 Programación, consultoría y otras actividades relacionadas con la informática.
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Al aplicar el 31,98% de Seguridad Social al salario de cada uno de los perfiles, se obtendría el 
salario total:

Perfil Grupo
Salario
base

Plus 
Convenio

Plus 
Antigüedad 5%

Total 
sin SS

Total 
con SS

Jefe/a proyecto B.I 25.746,78 2.238,86 1.287,34 29.272,98 38.634,48

Administrador/a C.I 24.421,84 2.112,28 1.221,09 27.755,21 36.631,33

Programador/a D.I 17.512,07 1.565,61 875,60 19.953,28 26.334,34

Teniendo en cuenta que el presupuesto base de licitación debe ser adecuado a los precios del  
mercado, el  salario de cada uno de los perfiles profesionales ha de reflejar un importe acorde 
al ofertado por el mercado. Por tanto, en el cálculo del presupuesto base de licitación, además 
como  coste  salarial,  se  añadiría  un  “factor  corrector”  para  cada  uno  de  los  perfiles 
profesionales,  que  se  establece  en  2  a  la  persona  jefe  de  proyecto,  1,5  a  la  persona 
administradora y a la persona programadora, en los siguientes términos:

Perfil Grupo
Salario 
base

Plus 
Convenio

Plus 
Antigüedad

Total 
sin SS

Total 
con SS

Total 
con “factor 
corrector”

Jefe/a proyecto B.I 25.746,78 2.238,86 1.287,34 29.272,98 38.634,48 77.268,96

Administrador/a C.I 24.421,84 2.112,28 1.221,09 27.755,21 36.631,33 54.946,99

Programador/a D.I 17.512,07 1.565,61 875,60 19.953,28 26.334,34 39.501,52

Dado que una jornada ordinaria máxima de trabajo efectivo, en cómputo anual, es de 1.800 
horas anuales (artículo 20.1),  se obtendrían los siguientes precios hora:

Perfil
Precio hora con SS  (en 

€)

Persona coordinadora 42,93

Persona administradora 30,53

Persona programadora 21,95

Una vez redondeado el precio hora de cada perfil, en concepto de costes se adicionarían los 
siguientes  porcentajes  -determinados  con  base  en  la  Recomendación  1/2021,  de  28  de 
Octubre,  de  la  Junta  Consultiva  de  Contratación  Administrativa  de  Canarias  sobre  gastos 
generales y beneficio industrial en los contratos del sector público canario-:

Concepto %

Gastos generales 14

Beneficio industrial 6
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Al aplicar los referidos porcentajes al precio hora redondeado de cada uno de los perfiles, se 
alcanzarían los valores indicados a continuación:

Perfil
Precio 
hora 

sin IGIC

Gastos 
generales

Beneficio 
industrial

Precio 
unitario

Precio 
redondeado

Jefe/a proyecto 43,00 6,02 2,58 51,60 52,00

Administrador/a 31,00 4,34 1,86 37,20 37,00

Programador/a 22,00 3,08 1,32 26,40 26,00

El precio  hora final de cada perfil (costes incluidos), se obtendría de adicionar al precio hora 
con IGIC, el porcentaje que representan las horas estimadas de cada perfil en relación con el 
número total de horas de cada proyecto:

Perfil
Precio hora 

sin IGIC
Precio hora 

con IGIC
Nº horas/

año  
Coste total 

sin IGIC
Coste total 
con IGIC

Jefe/a proyecto 52,00 55,64 630 32.760,00 35.053,20

Administrador/a 37,00 39,59 540 19.980,00 21.378,60

Programador/a 26,00 27,82 720 18.720,00 20.030,40

TOTAL 1.890 71.460,00 76.462,20

10. VALOR ESTIMADO DEL CONTRATO.

Este contrato puede ser prorrogado durante un período adicional de tres (3) años, si así lo 
determina el órgano de contratación con una comunicación previa a los dos últimos meses del 
contrato y será obligatoria para el contratista.

El método aplicado para calcularlo es el siguiente: Conforme al presupuesto base de licitación y 
teniendo en cuenta que se prevé prórroga del contrato por un período adicional de tres (3) 
años.

Por todo lo dicho, el valor estimado total se multiplica por cuatro con respecto al presupuesto 
base  de  licitación,  siendo  el  valor  estimado  de  DOSCIENTOS  OCHENTA Y  CINCO  MIL 
OCHOCIENTOS CUARENTA EUROS (285.840,00 €) impuestos NO incluidos.

11. CRÉDITO PRESUPUESTARIO.

Existe crédito presupuestario preciso para atender las obligaciones económicas que se deriven 
de la contratación con cargo a la siguiente partida presupuestaria, anualidad 2024:

• Capítulo  VI.  Mantenimiento  y  Seguridad  Información  Electrónica,  aplicación 
presupuestaria 12.1202.456K.640.22 proyecto de inversión 236G0006
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La ejecución del contrato, que tendrá lugar durante las anualidades 2024 y 2025, en su caso, 
se distribuye de la siguiente manera:

Presupuesto (en €) Sin IGIC Con IGIC

Ejecución anualidad 2024 23.820,00 25.487,40

Ejecución anualidad 2025 47.640,00 50.974,80

12. PLAZO DE EJECUCIÓN Y DURACIÓN DEL CONTRATO.

El contrato tendrá un plazo máximo de vigencia de un (1)  año o bien hasta que se  haya 
agotado el presupuesto máximo del mismo, en el supuesto de que este hecho se produjera con 
antelación al cumplimiento del plazo antes señalado.

Dicho  plazo  podrá  prorrogarse,  siempre  que  sus  características  permanezcan  inalterables, 
mediante acuerdo del órgano de contratación, con arreglo a lo dispuesto en el artículo 29.2 
LCSP, siendo dicha prorroga obligatoria para el contratista. 

La prestación del servicio tendrá un plazo máximo de duración de cuatro (4) años, incluyendo 
las prórrogas que acuerde el órgano de contratación (art. 29.4 LCSP).

13. CRITERIOS PARA ADJUDICAR EL CONTRATO.

De conformidad con el artículo 145.5 LCSP, los criterios establecidos se encuentran vinculados 
al  objeto  del  contrato  y  se refieren e  integran las  prestaciones que conforme al  pliego de 
prescripciones técnicas constituyen su contenido. Se han formulado de manera objetiva, con 
pleno respeto a los principios de igualdad, no discriminación, transparencia y proporcionalidad, 
garantizando la posibilidad de que las ofertas sean evaluadas en condiciones de competencia 
efectiva.

El  objetivo  es  seleccionar  la  oferta  económicamente  más  ventajosa,  entendiéndose  este 
concepto como la mejor relación calidad-precio.

Todos  criterios  de  valoración  son cuantificables  mediante  la  mera  aplicación  de  fórmulas 
establecidas. Se redondeará a la centésima el resultado obtenido en la aplicación de la fórmula 
especificada para cada criterio de adjudicación.

Por tratarse de la contratación de un servicio, se han tenido en consideración no sólo criterios 
económicos sino también cualitativos. Se ha evitado como único criterio de adjudicación el 
precio, opción a la que se recurre habitualmente por su carácter automático. En concreto, se 
han definido varios criterios cualitativos vinculados a dos de los Acuerdos de Nivel de Servicio 
(ANS) descritos en el apartado 8 del PPT,  a efectos de valorar la reducción del tiempo de 
respuesta y de resolución de incidencias en el servicio de mantenimiento a prestar.
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Criterios Puntuación máxima

A Tiempo máximo de respuesta 10 puntos

B
Tiempo máximo de resolución

de incidencias

B.1 Leves 15 puntos 

B.2 Moderadas 15 puntos

B.3 Graves 15 puntos

C Precio 45 puntos

13.1. Criterios cualitativos (55 puntos).

Para garantizar la calidad del servicio, se recurre a los siguientes criterios:

Criterio A. Tiempo máximo de respuesta (10 puntos).

En relación con el ANS identificado como Indicador: Tiempo de respuesta, se valorará la mejora 
del nivel de este servicio.

La justificación de este criterio se hará mediante declaración responsable del licitador indicando el 
tiempo máximo de respuesta en horas al que se compromete en devolver acuse de recibo en caso 
de comunicación relacionada con el mantenimiento, debiendo ser inferior al establecido en el 
apartado 8 del PPT. 

Se puntuará el tiempo máximo de respuesta al que se compromete el licitador en devolver acuse 
de recibo en caso de comunicación relacionada con el mantenimiento. 

Se otorgará la máxima puntuación a la oferta con el plazo más reducido, debiendo ser inferior en 
cualquier caso al establecido en el apartado 8 del PPT (24 horas), plazo que deberá ofertarse 
indicado en horas, y proporcionalmente al resto.

P = “X” puntos x tiempo mínimo / tiempo oferta
(regla de proporcionalidad inversa)

Donde:

X = 10 puntos

Tiempo mínimo: tiempo mínimo ofrecido por los licitadores (en horas)

Tiempo oferta: tiempo ofrecido por el licitador (en horas)

Umbral de saciedad: Se establece un umbral de saciedad de 8 horas que obtendrá el máximo 
de puntos posibles (10 puntos), por debajo del cual no se valorarán las ofertas.

Por ejemplo, si tuviéramos dos ofertas, de modo que,  Oferta 1 propone 9 horas y  Oferta 2 
propone 12 horas, el cálculo de la puntuación sería:

Oferta 1 = 10 x (9/9) = 10,00 puntos

Oferta 2 = 10 x (9/12) = 7,50 puntos
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Criterio B. Tiempo máximo de resolución de incidencias (45 puntos).

En relación con el ANS identificado como  Indicador: Tiempo de resolución de incidencias, se 
valorará la mejora del nivel de este servicio.

La justificación de este criterio se hará mediante declaración responsable del licitador indicando el 
tiempo máximo de resolución en horas  al  que se compromete,  según la  prioridad asignada 
(incidencia leve, moderada o grave), desde que se atiende una incidencia hasta que se corrige y,  
por  consiguiente,  queda  resuelta  y  cerrada,  debiendo  ser  inferior  a  los  tiempos  máximos 
establecidos en el apartado 8 del PPT para cada prioridad.

Se puntuará el tiempo máximo al que se compromete el licitador, según la prioridad asignada 
(incidencia leve, moderada o grave), desde que se atiende una incidencia hasta que se corrige y,  
por consiguiente, queda resuelta y cerrada.

Para cada prioridad asignada, se otorgará la máxima puntuación a la oferta con el plazo más 
reducido, debiendo ser inferior en cualquier caso al establecido para cada una en el apartado 8 del 
PPT, plazo que deberá ofertarse indicado en horas, y proporcionalmente al resto.

P = “X” puntos x tiempo mínimo / tiempo oferta
(regla de proporcionalidad inversa)

B.1 Para incidencias leves (tiempo de resolución fijado en el apartado 8 del PPT, 10 días o 240 
horas)

Donde:

X = 15 puntos

Tiempo mínimo: tiempo mínimo ofrecido por los licitadores (en horas)

Tiempo oferta: tiempo ofrecido por el licitador (en horas)

Umbral  de  saciedad:  Se  establece  un  umbral  de  saciedad de  120  horas  que  obtendrá  el 
máximo de puntos posibles (15 puntos), por debajo del cual no se valorarán las ofertas.

B.2 Para incidencias moderadas (tiempo de resolución fijado en el apartado 8 del PPT, 7 días o 
168 horas)

Donde:

X = 15 puntos

Tiempo mínimo: tiempo mínimo ofrecido por los licitadores (en horas)

Tiempo oferta: tiempo ofrecido por el licitador (en horas)

Umbral de saciedad: Se establece un umbral de saciedad de 84 horas que obtendrá el máximo 
de puntos posibles (15 puntos), por debajo del cual no se valorarán las ofertas.

B.3 Para incidencias graves (tiempo de resolución fijado en el apartado 8 del PPT, 3 días o 72 
horas)

Donde:

X = 15 puntos

Tiempo mínimo: tiempo mínimo ofrecido por los licitadores (en horas)

Tiempo oferta: tiempo ofrecido por el licitador (en horas)

Umbral de saciedad: Se establece un umbral de saciedad de 36 horas que obtendrá el máximo 
de puntos posibles (15 puntos), por debajo del cual no se valorarán las ofertas.
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Por ejemplo, para el criterio B.3, si tuviéramos dos ofertas, de modo que, Oferta 1 propone 36 
horas y Oferta 2 propone 54 horas, el cálculo de la puntuación sería:

Oferta 1 = 15 x (36/36) = 15,00 puntos

Oferta 2 = 15 x (36/54) = 10,00 puntos

13.2. Criterio económico (45 puntos).

Criterio C. Precio (45 puntos).

A efectos de determinar la oferta económicamente más ventajosa, se compararán todas las 
ofertas,  ajustadas  al  modelo  que  se  establezca  en  el  pliego  de  cláusulas  administrativas 
particulares.

Se valorará el descuento sobre el importe máximo de licitación, de acuerdo con la siguiente 
fórmula:

Pu = 45 x (1 + log〖MO / O〗)

donde:

Pu  = puntuación a obtener

O    = importe de la oferta a valorar

MO = importe de la mejor oferta (la más económica)

log  = logaritmo en base 10

De acuerdo con lo establecido en el artículo 146.2.b) LCSP, se hace constar que se ha elegido 
la fórmula matemática Pu = 45 x (1 + log〖MO / O〗) porque penaliza a las ofertas más caras 
aunque de forma menos proporcional que en una fórmula lineal.

Por ejemplo, si tuviéramos dos ofertas, de modo que, Oferta 1 asciende a 50.000,00 € y Oferta 
2 a 52.000,00 €, el cálculo de la puntuación sería:

Oferta 1= 45 x (1 + log (50.000/50.000)) = 45,00 puntos

Oferta 2= 45 x (1 + log (50.000/52.000)) = 44,23 puntos

13.3. Criterio de desempate (artículo 147.1 LCSP).

Si, efectuada la valoración de las proposiciones con arreglo a lo establecido en las cláusulas 
anteriores, se produjese algún empate en la puntuación final, el desempate se resolverá en favor 
de  las  proposiciones  presentadas  por  aquellas  empresas  que,  al  vencimiento  del  plazo  de 
presentación de ofertas, incluyan medidas de carácter social y laboral que favorezcan la igualdad 
entre mujeres y hombres y si aún así siguiera produciéndose un empate, en último término se 
resolverá por sorteo.

14. CONSIDERACIÓN DEL CARÁCTER DE OFERTAS ANORMALMENTE BAJAS (art. 149 
LCSP).

Se considerarán desproporcionadas o temerarias las ofertas cuando sean inferiores en más de 
un veinte por ciento (20%) de la media aritmética de las demás ofertas económicas admitidas al 
procedimiento, y siempre que de las características específicas de cada oferta y de su propia 
viabilidad,  se  deduzca  que las  mismas no  pueden ser  cumplidas  como consecuencia  de  la 
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inclusión de valores anormales o desproporcionados.

A tal efecto, y de acuerdo con lo establecido en el artículo 86 RGLCSP, cuando empresas 
pertenecientes  a  un  mismo  grupo  presenten  distintas  proposiciones  para  concurrir 
individualmente  a  la  adjudicación  de  este  contrato,  se  tomará  únicamente,  para  aplicar  el 
régimen  de  apreciación  de  ofertas  desproporcionadas  o  anormales,  la  oferta  más  baja, 
produciéndose la aplicación de los efectos derivados del  procedimiento establecido para la 
apreciación  de  ofertas  desproporcionadas  o  anormales,  respecto  de  las  restantes  ofertas 
formuladas por las empresas del grupo.

15. FORMA DE PAGO.

A partir de lo dicho en el apartado del plazo de duración del contrato el pago del precio del  
contrato  se  realizará  previo  informe favorable  o  conformidad de  la  persona responsable  del 
contrato, o en su caso, del designado por el órgano de contratación como responsable del mismo.

La facturación se emitirá de forma trimestral hasta completar la duración total del contrato, esto es, 
en las siguientes fechas:

Trimestres Fecha expedición y entrega factura

1T (enero, febrero, marzo) Entre los días 1 y 10 de abril

2T (abril, mayo, junio) Entre los días 1 y 10 de julio

3T (julio, agosto, septiembre) Entre los días 1 y 10 de octubre

4T (octubre, noviembre, diciembre) Entre los días 20 y 31 de diciembre

La factura  se  realizará  en función de los  trabajos  efectivamente  desarrollados durante  cada 
trimestre, con base en los precios unitarios indicados en la presente memoria.

Excepcionalmente, la factura correspondiente al primer pago comprenderá el tiempo de prestación 
efectiva del servicio desde la formalización del contrato hasta la terminación del trimestre que 
corresponda.  Asimismo,  la  factura correspondiente  al  último pago comprenderá el  tiempo de 
prestación efectiva del servicio desde el último trimestre abonado hasta la finalización del contrato. 

La factura acreditativa del gasto deberá entregarse a través del Punto de entrada de facturas 
electrónicas de Canarias (PeFAC). Para la presentación de la factura electrónica, será necesario 
identificar la Oficina Contable, Órgano Gestor y Unidad de Tramitación, que se corresponde con el 
siguiente código: DIR3 A05047668 Secretaría General Técnica.

16. OBLIGACIONES DEL CONTRATISTA.

El contratista deberá proporcionar al equipo de trabajo formación adicional sobre la aplicación 
al desarrollo de software e interoperabilidad y seguridad de sistemas de información para la 
Administración Pública de la siguiente legislación:

• Ley  39/2015,  de  1  de  octubre,  del  Procedimiento  Administrativo  Común  de  las 
Administraciones Públicas.
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• Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público.

• Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de 
Seguridad.

• Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de 
Interoperabilidad en el ámbito de la Administración Electrónica.

Esta obligación de formación adicional será exigida igualmente a todos los subcontratistas que, 
en su caso, participen de la ejecución del contrato.

17. PLAZO DE GARANTÍA.

La empresa adjudicataria garantizará los servicios realizados durante un periodo de nueve (9) 
meses  a  contar  desde  la  fecha  de  conformidad  del  trabajo,  plazo  durante  el  cual  la 
Administración podrá comprobar  que el  servicio  realizado se ajusta  a  lo  contratado y  a  lo 
estipulado en los pliegos. Transcurrido el plazo de garantía sin que se hayan formulado reparos 
a los trabajos ejecutados, quedará extinguida la responsabilidad del contratista.

Durante el periodo de garantía, el contratista estará obligado a subsanar, a su costa, todas las 
deficiencias  que  se  puedan  observar  en  los  trabajos  ejecutados  -esto  es,  todas  las 
imperfecciones del  software,  debido a vicios ocultos y  no detectados en la  entrega de los 
mismos-,  con  independencia  de  las  consecuencias  que  se  pudieran  derivar  de  las 
responsabilidades en que hubiere podido incurrir.

18. SUBCONTRATACIÓN.

El contratista podrá concertar con terceros la realización parcial de la prestación con sujeción a 
lo establecido en la normativa.

No se considera que existan tareas críticas que no puedan ser subcontratadas.

19. MODIFICACIÓN PREVISTAS DEL CONTRATO.

No habrá ninguna modificación del contrato.

20. PENALIZACIONES POR INCUMPLIMIENTOS DEL CONTRATO.

La falsedad en el nivel de conocimientos técnicos del personal ofertado y los conocimientos 
reales demostrados en la ejecución de los trabajos, así como la modificación de alguno de los 
componentes  del  equipo adscrito  a  la  ejecución de los  trabajos,  conllevará  penalizaciones 
consistentes en la no facturación de las horas realizadas en esas condiciones y, en último 
término,  la  resolución  del  contrato  si  con  ello  se  dejaran  de  cumplir  las  condiciones  que 
motivaron la adjudicación.

Además de lo anterior, el incumplimiento reiterado de los Acuerdos de Nivel de Servicio (ANS) 
previstos en el apartado 8 del PPT podrá conllevar la aplicación de las penalizaciones detalla-
das por indicador en el referido apartado -previo informe del responsable del contrato-.

Estas penalizaciones se aplicarán a partir de la segunda vez que se produzca el primer tipo de 
severidad y que no tenga causa justificada. La primera vez que ocurra un incumplimiento, el 
adjudicatario deberá justificar el motivo y las medidas correctivas que van a aplicar para evitar 
su reincidencia.
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En caso de incumplimiento generalizado de los ANS se propondrá la resolución del contrato. A 
estos  efectos,  se  considera  incumplimiento  generalizado  cuando  más  del  90%  de  las 
incidencias no cumplan con los criterios de ANS establecidos en el reiterado apartado 8 del 
PPT  o en los que ofertados, si estos fueran menores. El periodo de medición es de un mes.

21. ELABORACIÓN DE ESTA LICITACIÓN.

Esta  licitación,  así  como  todos  los  documentos  necesarios  para  su  elaboración  han  sido 
elaborados con recursos propios de la Secretaría General Técnica de la Consejería, sin que en 
ella hallan intervenido ni participado en modo alguno ninguna empresa externa.

Tomás Lorente Arencibia
El Jefe de Sección de Modernización y Organización del

Servicio de Modernización y Tecnologías de la Información
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ANEXO I

PLIEGO DE PRESCRIPCIONES TÉCNICAS PARA LA CONTRATACIÓN DE UN SERVICIO 
DE  OFICINA  TÉCNICA  Y  MANTENIMIENTO  A  LOS  DISTINTOS  SISTEMAS  DE 
INFORMACIÓN DE LA CONSEJERÍA DE TRANSICIÓN ECOLÓGICA Y ENERGÍA.

1. ANTECEDENTES.

De acuerdo con el artículo 14 del Reglamento Orgánico de la extinta Consejería de Transición 
Ecológica, Lucha contra el Cambio Climático y Planificación Territorial, aprobado por el Decreto 
54/2021,  de  27  de  mayo  -vigente,  de  conformidad  con  la  Disposición  transitoria  única  del 
Decreto 123/2023, de 17 de julio, del Presidente, por el que se determina la estructura orgánica 
y las sedes de las Consejerías del  Gobierno de Canarias-,  en materia  de modernización y 
tecnologías  de  la  información  y  la  comunicación,  corresponde  a  la  persona  titular  de  la 
Secretaría General Técnica, entre otras:

1.  La  implantación,  ejecución  y  seguimiento  del  Marco para  la  Innovación  y  Mejora  de los  
servicios públicos de la Administración Pública de la Comunidad Autónoma de Canarias en el  
ámbito  del  Departamento:  innovación  y  calidad  de  los  servicios  públicos,  simplificación  
administrativa  y  reducción  de cargas administrativas,  Administración  electrónica,  gestión  del  
conocimiento, gestión por objetivos, capital humano, y ética pública y buen gobierno.

5. La dirección y coordinación de los servicios informáticos del Departamento y, en general, en  
materia  de  tecnologías  de  la  información  y  las  comunicaciones,  sin  perjuicio  de  las  
competencias que correspondan a otros órganos de la Administración autonómica.

6. El impulso, gestión y coordinación de la Administración electrónica en todas las unidades de  
la  Consejería,  sin  perjuicio  de  las  competencias  que  correspondan  a  otros  órganos  de  la  
Administración autonómica.

8. Colaborar con la Consejería competente y participar en la gestión de la sede electrónica de la  
Administración Pública de la Comunidad Autónoma de Canarias. 

9. La gestión y mantenimiento de las herramientas departamentales de relación electrónica con  
la  ciudadanía,  sin  perjuicio  de  las  funciones  de  la  Consejería  competente  en  materia  de  
administración electrónica.

12. Establecer, coordinar, mantener y promover todos los trabajos tecnológicos de la Consejería:  
sistemas  de  información  específicos  del  Departamento,  infraestructuras  tecnológicas  y  de  
comunicación,  suministros  informáticos,  los  sistemas  de  información  pública,  transparencia,  
participación ciudadana y gobierno del dato, así como los sistemas de tramitación electrónica de  
procedimientos; todo ello sin perjuicio de las responsabilidades funcionales de estos trabajos por  
parte  de  los  demás  Centros  Directivos  de  la  Consejería,  y  de  las  competencias  que  
correspondan a otros órganos de la Administración autonómica.

14.  Proponer  al  Consejero  o  Consejera  la  aprobación  de  la  política  de  seguridad  de  la  
información del Departamento, así como coordinar de manera continua el desarrollo, aplicación  
y evaluación de dicha política.
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En el marco de la planificación estratégica de la Consejería de Transición Ecológica y Energía 
para el período 2024-20279, se ha asociado el siguiente objetivo estratégico departamental (OE 
6)  con  el  objetivo  específico  (OEsp  6.2)  de  la  Secretaría  General  Técnica  indicado  a 
continuación:

OE6
Impulsar la Innovación tecnológica de la Consejería a través una 
gestión y uso de los datos como potencial para la evaluación de 
políticas públicas

OEsp 6.2 Garantizar la seguridad de los servicios públicos departamentales

Consecuentemente,  el  mantenimiento  y  la  seguridad  de  los  sistemas  de  información 
departamentales se formula como uno de los proyectos recurrentes de esta Secretaría.

La Secretaría General Técnica de este Departamento carece de los recursos propios suficientes 
para las tareas antes mencionadas, por lo que se hace necesario contar con recursos externos 
a través de este  SERVICIO DE OFICINA TÉCNICA Y MANTENIMIENTO A LOS DISTINTOS 
SISTEMAS  DE  INFORMACIÓN  DE  LA  CONSEJERÍA  DE  TRANSICIÓN  ECOLÓGICA  Y 
ENERGÍA.

2. OBJETO DEL CONTRATO.

El objeto de la presente propuesta es la contratación de un servicio de oficina técnica y 
mantenimiento a los distintos sistemas de información (en adelante, SI) de la Consejería de 
Transición Ecológica y Energía. 

Este servicio se extiende tanto a los sistemas de información con “contrato de ejecución” (en 
desarrollo), aquellos que estén “en servicio” (ya desarrollados), así como los que se desarrollen, 
en su caso, durante el periodo de vigencia del contrato.

3. SISTEMA DE INFORMACIÓN DEPARTAMENTALES. 

Actualmente, los SI existentes en la Consejería -esto es, los anteriormente denominados “en 
servicio” (ya desarrollados)-, a título meramente informativo, son:

NOMBRE DESCRIPCIÓN GESTIÓN ENTORNO

AUDITORIA_ENERGETICA AUDITORIA ENERGÉTICAS DE INSTALACIONES REALIZADAS AUTOGESTION PRE

AUTOCONSUMO DOMESTICO
WEB PARA LA ESTIMACIÓN TÉCNICA Y ECONÓMICA DE SISTEMAS DE AUTOCONSUMO 
DOMÉSTICOS

AUTOGESTION EXP-PRE

BANCO IMÁGENES PPNN BANCO DE RECURSOS AUDIOVISUALES DE LOS PARQUES NACIONALES DE CANARIAS AUTOGESTION PRE

BUSCADOR DE EXPEDIENTES 
MEDIOAMBIENTALES

BUSCADOR DE EXPEDIENTES MEDIOAMBIENTALES CORE EXP-PRE

CALIDAD AIRE INFORMACIÓN DE LA RED DE ESTACIONES DE LA CALIDAD DEL AIRE COMPARTIDA EXP-PRE

CALIDAD AIRE (GESTOR) INFORMACIÓN DE LA RED EDE ESTACIONES DE LA CALIDAD DEL AIRE COMPARTIDA EXP-PRE

CALIDADAIREGESTION SISTEMA DE GESTION DE LA RED DE LA CALIDAD DEL AIRE AUTOGESTION PRE

CALIDADAIREGESTION API API REST DE SERVICIO A LA BASE DE DATOS DE CALIDAD DEL AIRE AUTOGESTION PRE

CANDELA
APLICACIÓN PARA LA GESTIÓN TELEMÁTICA DE LOS EXPEDIENTES SOBRE 
RECLAMACIONES ELÉCTRICAS (ACCESO AL SUMINISTRO ELÉCTRICO, CORTES DE 
SUMINISTRO, ERRORES DE LECTURA, FACTURACIÓN EXCESIVA...)

AUTOGESTION EXP-PRE

CEICA
CONTROL DE EMISIONES INDUSTRIALES DE CANARIAS. SISTEMA QUE REALIZA EL 
REGISTRO Y MONITORIZACIÓN DE LOS DATOS DE EMISIONES PROPORCIONADOS POR 
LAS ENTIDADES POTENCIALMENTE CONTAMINANTES

AUTOGESTION PRE

9 Orden núm 142/2023, del Consejero de Transición Ecológica y Energía.
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NOMBRE DESCRIPCIÓN GESTIÓN ENTORNO

ECOVER VISOR DE DATOS DE VERTIDOS, EMISIONES Y RESIDUOS AUTOGESTION PRE

GUIRRE 2.0 GESTIÓN DE RESIDUOS COMPARTIDA EXP-PRE

GUIRRE 2.0 WS GUIRREWEBSERVICE GESTIÓN DE RESIDUOS COMPARTIDA EXP-PRE

GUIRRE 2.0 WS MAYTEGENERICWS GESTIÓN DE RESIDUOS COMPARTIDA EXP-PRE

GUIRRE 2.0 WS MAYTENOTIFICACION GESTIÓN DE RESIDUOS COMPARTIDA EXP-PRE

GUIRRE 2.0 WS MAYTEWEBSERVICE GESTIÓN DE RESIDUOS COMPARTIDA EXP-PRE

INTERDATA GESTION
APLICACIÓN DEPARTAMENTAL PARA LA GESTIÓN DE PROYECTOS Y TAREAS DE LA 
SECRETARÍA GENERAL TÉCNICA DE LA CTELCCPT

AUTOGESTION EXP-PRE

INTRANET TRANSICION ECOLOGICA INTRANET TRANSICIÓN ECOLÓGICA CORE EXP-PRE

OFICINA 2020 EFICIENCIA ENERGETICA 
PYMES INDUSTRIALES

OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA SUBVENCIÓN EFICIENCIA 
ENERGÉTICA PYMES INDUSTRIALES 2020

AUTOGESTION EXP-PRE

OFICINA 2021 INCENTIVOS 
AUTOCONSUMO Y ALMACENAMIENTO

PROCEDIMIENTO ADMINISTRATIVO FAP RELATIVO A LA CONVOCATORIA DE INCENTIVOS 
DE AUTOCONSUMO Y ALMACENAMIENTO 2021.

AUTOGESTION EXP-PRE

OFICINA 2021 INFRAESTRUCTURAS 
PUBLICAS

PROCEDIMIENTO ADMINISTRATIVO PARA LA GESTIÓN DE LA CONVOCATORIA DE 
INFRAESTRUCTURAS PÚBLICAS 2021

AUTOGESTION EXP-PRE

OFICINA 2021 SUBVENCION ENERGIAS 
RENOVABLES

PROCEDIMIENTO ADMINISTRATIVO PARA LA GESTIÓN DE LA CONVOCATORIA DE 
SUBVENCIÓN DE ENERGÍAS RENOVABLES

AUTOGESTION EXP-PRE

OFICINA 2021 SUBVENCIONES PARA 
INCENTIVAR PROYECTOS DE 
AUTOCONSUMO

OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LAS SUBVENCIONES PARA 
INCENTIVAR PROYECTOS DE AUTOCONSUMO 2021

AUTOGESTION EXP-PRE

OFICINA 2022 EFICIENCIA ENERGETICA 
PYMES INDUSTRIALES

OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA CONVOCATORIA DE 
SUBVENCIÓN DE EFICIENCIA ENERGÉTICA PYMES INDUSTRIALES 2022.

AUTOGESTION EXP-PRE

OFICINA 2022 ENERGIAS RENOVABLES
OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA CONVOCATORIA DE 
SUBVENCIÓN DE ENERGÍAS RENOVABLES 2022

AUTOGESTION PRE

OFICINA 2022 ENERGIAS TERMICAS
OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA CONVOCATORIA DE 
SUBVENCIÓN DE ENERGÍAS RENOVABLES TÉRMICAS EN DIFERENTES SECTORES DE LA 
ECONOMÍA 2022.

AUTOGESTION EXP-PRE

OFICINA 2022 INFRAESTRUCTURAS 
PUBLICAS

OFICINA VIRTUAL PARA LA GESTION DE EXPEDIENTES DE LA CONVOCATORIA DE 
SUBVENCION DE INFRAESTRUCTURAS PUBLICAS 2022.

AUTOGESTION PRE

OFICINA 2022 SUBVENCIONES PARA 
INCENTIVAR PROYECTOS DE 
AUTOCONSUMO

OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA CONVOCATORIA DE 
SUBVENCIONES PARA INCENTIVAR PROYECTOS DE AUTOCONSUMO 2022.

AUTOGESTION PRE

OFICINA 2023 INFRAESTRUCTURAS 
PUBLICAS

OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA CONVOCATORIA DE 
SUBVENCIÓN DE INFRAESTRUCTURAS PÚBLICAS 2023.

AUTOGESTION EXP-PRE

OFICINA EFICIENCIA ENERGETICA 
PYMES INDUSTRIALES

OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA SUBVENCIÓN PARA 
ACTUACIONES DE EFICIENCIA ENERGÉTICA EN PYME Y GRAN EMPRESA DEL SECTOR 
INDUSTRIAL (EEPI).

AUTOGESTION EXP-PRE

OFICINA ENERGÍAS RENOVABLES 2023
OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA CONVOCATORIA DE 
SUBVENCIÓN DE ENERGÍAS RENOVABLES 2023

AUTOGESTION EXP-PRE

OFICINA INFRAESTRUCTURAS 
PÚBLICAS 2019

OFICINA VIRTUAL ,GESTIÓN DE EXPEDIENTES DE LA SUBVENCIÓN PARA LA MEJORA DE 
LA EFICIENCIA ENERGÉTICA Y EL USO DE ENERGÍAS RENOVABLES EN 
INFRAESTRUCTURAS PÚBLICAS 2019.

AUTOGESTION EXP-PRE

OFICINA SUBVENCION 
INFRAESTRUCTURAS PUBLICAS 2020

OFICINA VIRTUAL PARA GESTIÓN DE EXPEDIENTES DE LA CONVOCATORIA DE LA 
SUBVENCIÓN PARA LA MEJORA DE EFICIENCIA ENERGÉTICA Y EL USO DE ENERGÍAS 
RENOVABLES EN INFRAESTRUCTURAS PÚBLICAS 2020

AUTOGESTION EXP-PRE

OFICINA SUBVENCIÓN ENERGÍAS 
RENOVABLES 2019

OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA SUBVENCIÓN PARA LA 
MEJORA DE LA EFICIENCIA ENERGÉTICA Y EL USO DE ENERGÍAS RENOVABLES EN 
EMPRESAS Y EDIFICIOS RESIDENCIALES 2019

AUTOGESTION EXP-PRE

OFICINA SUBVENCIÓN ENERGÍAS 
RENOVABLES 2020

OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA SUBVENCIÓN PARA LA 
MEJORA DE LA EFICIENCIA ENERGÉTICA Y EL USO DE ENERGÍAS RENOVABLES EN 
EMPRESAS Y EDIFICIOS RESIDENCIALES 2020.

AUTOGESTION EXP-PRE

OFICINA VEHICULO ELECTRICO 2019
OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA CONVOCATORIA DE 
SUBVENCIÓN VEHÍCULO ELÉCTRICO 2019

AUTOGESTION EXP-PRE

OFICINA VEHICULO ELECTRICO 2021
OFICINA VIRTUAL PARA LA GESTIÓN DE EXPEDIENTES DE LA CONVOCATORIA DE 
SUBVENCIÓN DE VEHÍCULO ELÉCTRICO 2021

AUTOGESTION EXP-PRE

PARQUES NACIONALES DE CANARIAS WEB INFORMATIVA DE LOS PARQUES NACIONALES UBICADOS EN CANARIAS CORE EXP-PRE

PORTAL INTRANET TELCCPT PORTAL INTRANET TELCCPT CORE EXP-PRE

PORTAL WEB  TRANSICION 
ECOLOGICA

PORTAL WEB DEL DEPARTAMENTO DE TRANSICIÓN ECOLÓGICA, LUCHA CONTRA EL 
CAMBIO CLIMÁTICO Y PLANIFICACIÓN TERRITORIAL

CORE EXP-PRE

PORTAL WEB DEL AREA DE 
CAMBIOCLIMATICO

PORTAL WEB DEL ÁREA DE CAMBIOCLIMATICO CORE EXP-PRE

PORTAL WEB DEL AREA DE ENERGIA PORTAL DE ENERGÍA CORE EXP-PRE

PORTAL WEB DEL AREA DE 
MEDIOAMBIENTE

PORTAL WEB DEL AREA DE MEDIOAMBIENTE CORE EXP-PRE

RED PROMAR PLATAFORMA DE NOTIFICACIÓN DE AVISTAMIENTOS DE FAUNA Y FLORA MARINA AUTOGESTION EXP-PRE

RED VIGIA CANARIAS RED DE VIGILANCIA DE LA FAUNA SILVESTRE DE CANARIAS AUTOGESTION EXP-PRE

REDCALIDADAIRE WEB PUBLICA DE LA CALIDAD DEL AIRE AUTOGESTION PRE

REDCALIDADAIRE API WEB PUBLICA DE LA CALIDAD DEL AIRE AUTOGESTION PRE

REDEXOS APLICACIÓN PARA LA GESTIÓN DE SOSTENIBILIDAD Y BIODIVERSIDAD AUTOGESTION EXP-PRE

REGISTRO CANARIO DE INFRACTORES 
DE CAZA

REGISTRO CANARIO DE INFRACTORES DE CAZA COMPARTIDA EXP-PRE

SEDE DE TRANSICION ECOLOGICA
SEDE DE TRANSICIÓN ECOLÓGICA, LUCHA CONTRA EL CAMBIO CLIMÁTICO Y 
PLANIFICACIÓN TERRITORIAL

CORE EXP-PRE

SINERGIA SISTEMA DE GESTIÓN ELECTRÓNICA PARA LA DGE AUTOGESTION EXP-PRE

SITA SISTEMA DE INFORMACIÓN TRANSVERSAL DE ÁREA COMPARTIDA EXP-PRE
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NOMBRE DESCRIPCIÓN GESTIÓN ENTORNO

SITA SERVICIOS INTERNOS APLICACIÓN DEPARTAMENTAL DE SERVICIOS DE ACCESO A RECURSOS CORPORATIVOS AUTOGESTION PRE

SITA TRANSICION ECOLOGICA
SISTEMA SERVICIOS TRANSVERSAL DOCUMENTAL SOPORTE A APLICACIONES 
MODULARES ESPECÍFICAS

AUTOGESTION PRE

SITAWS SERVIDOR CON SERVICIOS INTERNOS PARA LA APLICACIÓN SITA AUTOGESTION EXP-PRE

SOSTENIBILIDADCMS GESTIÓN DE CONTENIDOS WEB DEL PORTAL DE INFORMACIÓN COMPARTIDA EXP-PRE

4. ALCANCE DE LOS TRABAJOS OBJETO DEL CONTRATO.

Para el cumplimiento del objeto del contrato, se deberán abordar las siguientes líneas de 
trabajo:

1. Supervisión de producto y acompañamiento tecnológico a las empresas que desarrollen   
sistemas de información para la Consejería

Debido  a  la  diversidad  de  tecnologías  y  singularidad  del  ecosistema  tecnológico  del 
Gobierno de Canarias,  es necesario contar  con un servicio de supervisión,  que permita 
monitorizar toda la ejecución de cada proyecto tecnológico  (en adelante, PT), a la vez que 
prestar  un  acompañamiento  tecnológico  que  facilite  a  las  empresas  desarrolladoras  su 
propia ejecución e implantación en la infraestructura del Gobierno de Canarias, velando por 
el cumplimiento de la normativa aplicable según el caso.

Una parte básica en dicha supervisión es garantizar y supervisar la entrega periódica y 
actualizada de toda la documentación relativa a los desarrollos de los SI, incluidas claves de 
acceso a servidores, códigos fuente, documentación para la implantación, documentación 
de usuario etc.; de forma que, si fuera necesario, la Unidad de Modernización y Tecnologías 
de la Información de esta Secretaría General Técnica (en adelante, UM) pudiera garantizar 
la continuidad del servicio. 

Por  otra  parte,  es  imprescindible  que  todos  los  SI  estén  alineados  con  las  directrices 
marcadas por la Dirección General de Transformación Digital de los Servicios Públicos (en 
adelante, DGTDSP). Por esto, será también objeto de este contrato que la oficina técnica 
(en adelante, OT) vele por su cumplimiento.

El apoyo en el mantenimiento de la infraestructura se prestará ante los posibles cambios de 
normativa sobre la tipología de uso de la infraestructura proporcionada por el Gobierno de 
Canarias  (por  ejemplo,  el  cambio  de  servidores  compartidos  a  autogestionados),  los 
cambios en los protocolos de comunicación, las garantías de seguridad, las actualizaciones 
de sistemas operativos, etc.

2. Garantía de servicio de los sistemas de información departamentales  

Analizada la amplia casuística en la ejecución de los SI, es innegable que, por diferentes 
motivos,  éstos  atraviesan  por  distintas  circunstancias  en  su  desarrollo,  implantación  y 
mantenimiento,  las  cuales que pueden abocar  a  la  suspensión del  servicio  (por  ej.  por 
dificultades bien en el mantenimiento de las infraestructuras bien de los propios desarrollos).

Por tanto, es imprescindible dotarse de recursos que permitan superar estas circunstancias, 
en aras de garantizar la prestación de un servicio; teniendo en cuenta que dicho servicio, en 
la inmensa mayoría de las ocasiones viene impuesto por una obligación normativa y, en 
particular,  por  el  derecho  -y,  en  determinados  caso,  obligación-  de  relacionarse 
electrónicamente con las Administraciones Públicas.

El  apoyo  sobre  la  implantación  y  mantenimiento  del  SI  abarcará  cualquier  intervención 
relacionada  con  una  eventual  suspensión  de  un  determinado  sistema,  ya  sea  por 
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características  del  desarrollo  o  por  la  relación  de  este  desarrollo  con  el  ecosistema 
informático del Gobierno de Canarias.

Las  acciones  de  garantía  de  servicio  deberán  ser  autorizadas  expresamente  por  el 
responsable técnico de la UM.

4.1.  SUPERVISIÓN  DEL  PRODUCTO  Y  ACOMPAÑAMIENTO  TECNOLÓGICO  A  LAS 
EMPRESAS QUE DESARROLLEN SISTEMAS DE INFORMACIÓN PARA LA CONSEJERÍA.

El  desarrollo  de  infraestructuras  tecnológicas  por  terceros  implica  dos  tareas  básicas  e 
independientes, ejecutables paralelamente: por un lado, la supervisión en la ejecución desde un 
punto de vista técnico -haciendo uso de las herramientas propias diseñadas por la UM- y, por 
otro, el acompañamiento en la implantación de las infraestructuras de Gobierno de Canarias -
mediante las herramientas y condiciones establecidas por la DGTDSP-.

4.1.1 Supervisión del producto

a) Supervisión de la gestión

- Vigilancia de la gestión global de los diferentes proyectos y su ejecución conforme a las 
buenas prácticas del sector y a los estándares fijados por la dirección de proyecto.

- Realización de una “auditoría continua” que permita identificar posibles mejoras a asumir por 
el proveedor para garantizar el éxito de su proyecto.

- De forma específica, vigilancia de los riesgos y los planes de mitigación/contingencia, del 
alcance  real  de  cada proyecto,  de  los  recursos  destinados  a  los  mismos,  de  la  posible 
desviación de costes y plazos, del nivel de implicación de los interesados, entre otros.

b) Supervisión de las estimaciones

- Comprobación  de  que  las  estimaciones  y  planificaciones  realizadas  por  cada  proveedor 
respecto a su proyecto son completas, realistas y han sido bien dimensionadas, esto es, que 
resulten realizables sin incurrir además en gastos innecesarios o riesgos elevados.

Se prestará especial  atención cuando se trate  de desarrollos  de volumen medio/grande, 
atendiendo, al  menos, a que los plazos previstos estén bien ajustados, a que el alcance 
funcional  sea  completo  y  a  que  los  recursos  que  se  destinarán  hayan  sido  bien 
dimensionados. 

- Validación de la suficiencia de datos proporcionados por parte del  órgano contratante al 
proveedor a tales efectos.

c) Supervisión de la puesta en producción

Vigilancia  del  proceso  de  puesta  en  producción  de  una  aplicación  o  de  un  módulo  de 
importancia, que pudiera considerarse como hito “singular” por las implicaciones logísticas 
que pueda conllevar, al margen del impacto en usuarios relevantes o ciudadanos, verificando 
la efectiva realización de las pruebas pertinentes, la realización de las migraciones de datos 
que  procedan,  la  adecuada  formación  de  los  usuarios,  la  correcta  información  pública, 
externa e interna, del hito así como la realización de una evaluación posterior a la puesta en 
producción.

d) Supervisión del acuerdo de nivel de servicios

Vigilancia del fiel cumplimiento del acuerdo de nivel de servicio (ANS) de cada proveedor 
según  su  contrato,  elaboración  y  análisis  de  las  encuestas  que  miden  el  grado  de 
satisfacción del servicio de cada contrato, análisis de la justificación dada por el proveedor 
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sobre las desviaciones producidas, propuesta de ajuste de los indicadores cuando proceda y 
propuesta, en caso de incumplimiento, de las posibles penalizaciones a aplicar.

e) Supervisión de la transición

En aras a minimizar,  en la medida de lo posible,  el  impacto que pudiera tener sobre la 
Consejería un cambio de proveedor en cualesquiera de los SI contratados o que pudieran 
contratarse, la OT controlará que el traspaso de conocimientos, documentos funcionales y 
técnicos de un proveedor a otro o a la propia Consejería sea completo, organizado y no 
traumático, y validará que el nuevo proveedor puede dar el servicio sin degradación de la 
calidad demandada.

f) Supervisión de las mejoras

Vigilancia  de  las  mejoras  a  las  que,  en  su  caso,  la  empresa  adjudicataria  se  haya 
comprometido en su propuesta, haciendo un seguimiento específico de su cumplimiento.

g) Supervisar la garantía

Emisión, en su caso, de juicio experto relativo a la determinación de la parte de trabajo que 
está sujeta a la garantía prestada, especialmente en los supuestos de cambio de proveedor, 
y, eventualmente, mediar entre los proveedores con el fin último de que se haga efectiva la 
garantía contractual.

4.1.2 Acompañamiento tecnológico

Se denomina acompañamiento a la acción de ayuda en la aplicación de protocolos y normas del 
Gobierno de Canarias, así como, de las instrucciones propias de la UM, para la ejecución de PT 
al servicio de la Consejería.

Es una acción multiespecífica que requiere un elevado conocimiento tecnológico y de gestión en 
sistemas del Gobierno de Canarias. De forma genérica, se puede dividir en tres fases: inicial, 
desarrollo  y  final.  En  cada  fase,  se  incluyen  un  conjunto  de  tareas,  a  ejecutar  por  el 
desarrollador del PT, que dispondrá del acompañamiento de la empresa adjudicataria en su 
labor de supervisión:

a)  Fase inicial:  Definición del  calendario de ejecución del  PT,  toma de conocimiento de las 
normas nacionales sobre el desarrollo de PT para la Administración (seguridad, accesibilidad, 
datos  personales),  protocolos  de  Cibercentro  (incluida  la  imagen  corporativa)  y  toma  de 
conocimiento de las herramientas de seguimiento propias de la UM.

b)  Fase  de  desarrollo:  Valoración  de  soluciones  tecnológicas  para  el  desarrollo,  solicitud  y 
gestión  de  servidores,  despliegues  en  entornos  de  pre  y  pro,  peticiones  de  infraestructura 
tecnológica, aplicación de normativa de seguridad, certificaciones de seguridad, certificados de 
platino, generación de documentación y entregas parciales de código.

c) Fase final: Cumplimiento de las directrices de la UM sobre las entregas de documentación 
técnica y de usuario, así como en la entrega final y sobre la gestión del traspaso tecnológico, si 
fuera necesario.

Dos aspectos fundamentales de esta fase son:

- La documentación de finalización de proyecto. Es necesario definir el contenido obligatorio de 
toda la documentación a suministrar por los proveedores en sus proyectos, homogenizando 
así los productos que se entregan a los usuarios de la Consejería con independencia de la 
unidad administrativa que haya impulsado el expediente de contratación, simplificando su 
comprensión y análisis.
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Se deberá concretar las plantillas y los contenidos de los informes de seguimiento/dirección, 
manuales  de  usuarios,  documentos  de  requisitos,  documentos  de  pruebas,  etc.  La 
estandarización de esta documentación es función de la empresa adjudicataria.

- La  acción  de  transferencia  del  conocimiento.  Consiste  en  la  realización  de  jornadas  de 
formación  a  la  empresa  adjudicataria,  al  objeto  de  capacitarla  para  llevar  a  cabo  con 
garantías las tareas de mantenimiento del sistema en cuestión.

Por  ello,  la  contratación de cada PT deberá contemplar  la  duración mínima de jornadas 
laborables que se precisan para la realización de esta tarea, a ejecutar en horario laboral. La 
ejecución de la transferencia del conocimiento por parte del responsable de SI saliente podrá 
suponer un coste que en ningún caso será facturable como concepto independiente.

La formación incluirá necesariamente los siguientes aspectos:

▪ Conocimientos generales  (conceptos,  casos de uso, operaciones permitidas para cada 
tipo de usuarios, dependencias con sistemas externos, etc.).

▪ Conocimientos técnicos (arquitectura general del sistema, tablas del catálogo, etc.).

▪ Procedimientos de resolución de incidencias, protocolo de actuación.

▪ Formación en las metodologías, tecnologías y herramientas utilizadas en el proceso de 
desarrollo y en el soporte técnico especializado.

4.2.  GARANTÍA  DE  SERVICIO  DE  LOS  SISTEMAS  DE  INFORMACIÓN 
DEPARTAMENTALES.

Dentro  de la  amplitud y  casuística  de los  eventos que pueden llevar  a  una suspensión de 
servicio, como mínimo, corresponderá a la empresa adjudicataria la realización de los siguientes 
bloques de acciones:

A.- El apoyo a las empresas que soportan los PT para garantizar el servicio de éstos. 
Abarcará el soporte a sus SI para la resolución de todas aquellas incidencias que no son objeto 
de garantía en sus contrataciones. 

Para minimizar en los SI los tiempos de parada que se pudieran producir por incidencias de los 
usuarios o por un funcionamiento anormal de éstos, se requiere la prestación de un servicio de 
soporte técnico que contemple un rápido tiempo de respuesta ante los problemas, y un nivel de 
asistencia adaptado a las necesidades de cada sistema.

Con tal finalidad, los técnicos de soporte de la empresa adjudicataria estarán disponibles para 
asesorar y asistir a los responsables técnicos de los diferentes SI, los cuáles serán los primeros 
responsables de estas tareas. Para ello, la empresa adjudicataria deberá disponer de una línea 
de apoyo técnico vía correo electrónico.

Se incluyen en este  apartado las  incidencias que,  una vez abordadas por  la  empresa que 
desarrolla  y  mantiene  el  SI  en  cuestión  y  no  requiriendo  cambios  o  modificaciones  de  la 
aplicación, sí  puedan requerir  actuaciones técnicas derivadas de cambios impulsados por la 
DGTDSP, que afecten de manera genérica a todos los sistemas.  

En definitiva, se considerarán los siguientes tipos de incidencias:

• Procesamiento: Salidas incorrectas en uno de los programas
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• Rendimiento: Demasiado tiempo de respuesta

• Programación: Diseño inconsistente del sistema

• Seguridad: Cuando se detecta alguna vulnerabilidad de seguridad en el sistema para la que 
no ha sido diseñado, incluidos fallos de seguridad

Todas las incidencias deberán registrarse y gestionarse en el gestor de proyectos designado y 
utilizado por  la UM, el Redmine departamental (esto es, la herramienta informática GesVER). 

B.-  Apoyo  en  la  resolución  de  incidencias  relacionadas  con  la  evolución  del  ámbito 
normativo,  organizativo,  administrativo o técnico en el  entorno al  que los sistemas dan 
soporte. Los responsables de SI puede enfrentarse a incidencias de esta naturaleza, durante la 
realización de tareas tales como:

• Adaptación  de  los  sistemas  existentes  a  nuevos  requisitos  del  centro  directivo 
responsable o de la DGTDSP, relativos a la infraestructura.

• Implementación  en  los  SI  de  nuevas  actuaciones/propuestas  a  petición  del  centro 
directivo responsable.

Este tipo de acciones deberán ser necesariamente:

• Compatibles e integrables con el entorno tecnológico actual del Gobierno de Canarias.

• Parametrizables en un grado suficiente; de forma que, se permita la reutilización de 
las aplicaciones.

• Seguros, fiables y eficientes. Basados en estándares y que faciliten su evolución.

C.- Elaboración de un mapa de infraestructura tecnológica de cada SI. Para que la OT 
pueda llevar a cabo el  servicio de acompañamiento,  supervisión y garantía a las empresas 
responsables de los SI, es preciso conocer cómo se ha diseñado y desplegado cada uno de 
ellos.

La  empresa  adjudicataria  elaborará  un  modelo  estandarizado  de  mapa  de  infraestructura 
tecnológica de los SI. Este modelo deberá incluir, al menos, una breve descripción del PT, su 
alcance  y  objeto,  información  de  servidores,  certificaciones  y  certificados,  credenciales  y 
usuarios del SI.

El referido modelo deberá ser cumplimentado por cada empresa responsable de SI, siguiendo 
las  directrices  marcadas  por  la  empresa  adjudicataria.  Corresponderá  a  la  empresa 
adjudicataria  velar  por  el  correcto  cumplimiento  de  este  documento,  así  como,  de  su 
actualización cada vez que se produzcan cambios en los SI.

Toda  esa  información  será  volcada  en  el  aplicativo  propio  de  la  UM  para  la  gestión  de 
aplicaciones, servidores, portales, etc. (herramienta denominada CASPER).

Con el  objeto de cumplir  con este cometido,  la empresa adjudicataria dispondrá del  listado 
completo de los SI de esta Consejería, que será actualizado periódicamente para su control.

5. REQUISITOS PARA LA EJECUCIÓN.

5.1. Requisitos generales.

Los trabajos objeto de este contrato deben, en la medida de lo posible, ir orientados a obtener 
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las mejores prestaciones posibles de la infraestructura tecnológica que da soporte a los 
mencionados SI, dando como mínimo cumplida satisfacción de los requisitos siguientes:

• Los trabajos realizados deberán ser necesariamente compatibles e integrables con el 
entorno tecnológico actual  del Gobierno de Canarias.  Igualmente,  tendrán  que  ser 
seguros, fiables y eficientes, basados en estándares y que faciliten su evolución.

• Los SI deberán estar ubicados e implementados en las infraestructuras corporativas del 
Gobierno de Canarias.

5.2. Requisitos tecnológicos.

Los trabajos a realizar deberán tener en cuenta la integración con las herramientas, aplicaciones 
y la siguiente normativa corporativa aplicable, accesible en los enlaces indicados a continuación:

• Especificaciones sobre la plataforma técnica del Gobierno de Canarias

https://www.gobiernodecanarias.org/administracionespublicas/cibercentro/ciber_normati-
va.html

• Especificaciones sobre la plataforma de interoperabilidad del Gobierno de Canarias

http://www.gobiernodecanarias.org/platino  

• Servicios y normativa técnica corporativa sobre presencia en Internet del Gobierno de 
Canarias (Sedes, portales, herramientas, servicios web, etc.)

https://www.gobiernodecanarias.net/uweb/  

• Normativa sobre identidad gráfica

https://www.gobiernodecanarias.org/identidadgrafica/  

• Documentación y especificaciones sobre la plataforma de intermediación de datos para 
el acceso a datos de otros Entes u Organismos

https://www.gobiernodecanarias.net/intermediaciondatosciudadanos/Intra-Inter/  

• Guías y normativas de autogestión

https://www.gobiernodecanarias.net/cibercentro/documentos/autogestion/index.html

• Orden de 23 de mayo de 2019, por la que se aprueba la política de dominios en internet 
de la Administración Pública de la Comunidad Autónoma de Canarias (BOC núm. 107, 
de 06.06.2019).

Se estará a lo establecido en materia de compatibilidad, especificaciones, criterios y políticas de 
informática y comunicaciones del Gobierno de Canarias.

5.3. Infraestructura necesaria para realizar el servicio.

La empresa adjudicataria deberá disponer en sus instalaciones de los servidores y productos de 
desarrollo que les permita desarrollar con solvencia las actuaciones referidas en el PPT, así 
como gestionar el entorno de pruebas e integración desde el inicio de la prestación del servicio.

5.4. Requisitos operativos.

El proyecto deberá seguir las pautas de organización que se definen en la Consejería, esto es:

• Utilización obligatoria de las herramientas de control de proyecto: tareas, hitos y fases 
especificada por la Consejería, en este caso el Redmine departamental  (esto es,  la 
herramienta informática GesVER).
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• Observación e implementación de todas las directivas y normativas de la DGTDSP del 
Gobierno de Canarias que afecten a los SI a los que supervisa la adjudicataria.

• Colaboración estrecha con los responsables de los proyectos de los SI que deben ser 
supervisados, para estar al día de su arquitectura, grado de desarrollo, incidencias y 
soluciones adoptadas.

• Colaboración estrecha con la Unidad de Modernización y Tecnologías de la Información 
para informar del estado de los sistemas y compartir el Know-how adquirido al amparo 
de este contrato. 

5.5. Acceso a los sistemas de Gobierno.

La empresa adjudicataria deberá dar de alta a los usuarios que presten el servicio contratado 
para  que  dispongan  de  usuario externo del Gobierno  de  Canarias  y  quede  vinculado  al 
proyecto de soporte de esta Consejería (APP_T_ECOLOGICA_SOPORTE_TI). Dicha acción la 
deberán  realizar a través de la herramienta AUTORIZADOR, siguiendo  las  instrucciones 
disponibles en el siguiente enlace:

https://www.gobiernodecanarias.org/cmsgobcan/export/sites/administracionespublicas/
cibercentro/docs/CIBERC-MGEP-745150-Manual-de-usuario-Gestion-de-usuarios-

externos.pdf

Posteriormente, si lo requiere, deberá solicitarse VPN,  vía SÍRVETE:

https://www.gobiernodecanarias.net/aplicaciones/sirvete/peticion/view.jsp?id_peticion=851

Igualmente, deberá solicitar la VDI en:

https://www.gobiernodecanarias.net/aplicaciones/sirvete/peticion/view.jsp?id_peticion=375     

Es conveniente indicar también las aplicaciones que se utilizarán en el entorno de la VDI 
(por ejemplo Maven 3, WinSCP, Putty, Tortoise Git, Autofirma, SoapUl 5.6.0, Filezilla, OpenJDK  
8, Postgre SQL).

5.6. Servidores.

El  Gobierno  de  Canarias  pone  a  disposición  de  las  instituciones  que  lo  componen  la 
infraestructura necesaria para que puedan alojar sus desarrollos tecnológicos. Dicha 
infraestructura, de uso obligatorio, se rige bajo una serie de normas y requisitos definidos según 
los requerimientos de calidad, seguridad y disponibilidad que una institución como el Gobierno 
de Canarias precisa y que pasa por adoptar un modelo de desarrollo óptimo.

La DGTDSP opta por una arquitectura de Autogestión; por consiguiente, el contratista asumirá la 
gestión de todas las tareas de instalación y mantenimiento.

En  la  modalidad  de  Autogestión,  los  servidores  se  entregarán  únicamente  con  el  sistema 
operativo solicitado dentro de los permitidos por normativa, con el antivirus y el agente de 
análisis de vulnerabilidades en los  servidores del  entorno de  explotación. La instalación de 
cualquier  software distinto  del sistema  operativo,  así  como  la  actualización  de cualquier 
componente o software distinto de aquél, será realizada por el gestor (es decir, el contratista) y 
bajo su responsabilidad. La instalación de cualquier componente o software deberá respetar la 
legislación en materia de propiedad intelectual y las condiciones específicas de licenciamiento 
que  puedan  existir,  siendo  esto  de  la exclusiva  competencia del responsable/gestor  de la 
aplicación (es decir, del contratista).

La DGTDSP no se hace responsable del licenciamiento del software que cada responsable de 
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aplicación decida instalar en sus servidores. No obstante, dado que los servidores se alojan en 
infraestructura virtualizada gestionada por la DGTDSP, y que esto podría tener implicaciones en 
el licenciamiento, es responsabilidad del gestor (es decir, el contratista) tener este aspecto en 
consideración en el momento de adquirir las correspondientes licencias, pudiendo consultar con 
la DGTDSP la información que precise para ello. También la parametrización y la configuración 
de la aplicación en el  entorno de pre-explotación se podrán realizar  en el  momento que el 
responsable del sistema lo considere. Para aquellas otras actuaciones en el entorno de 
explotación, necesitarán que el responsable de la aplicación tramite un cambio, en la 
aplicación corporativa de Gestión de Cambios con los datos y las tareas que procedan, así 
como superar el proceso de la certificación web, si procede, tal y como se indica en el proceso 
para certificar la seguridad de las aplicaciones Web (accesible únicamente desde la red interna).

Una vez finalizada la instalación de la aplicación en explotación, se realizará bajo demanda, 
una copia completa de la máquina que se tomará como línea base. En caso de ser necesaria 
una reinstalación, esta tarea será asumida por el responsable/gestor de la aplicación (es decir, 
el contratista). Por motivos de seguridad, no se permitirá la sobre-virtualización o cualquier tipo 
de virtualización embebida sobre los servidores en Autogestión, es decir, no podrá desplegar 
imágenes sobre estos servidores ni se admite el clonado, salvo que se trate de Autogestión 
con S.O. Linux que sí dispondrán del servicio de clonado.

Se realizarán auditorías periódicas, con la finalidad de identificar paquetes software instalados, 
solicitándose al gestor la acreditación de las mismas, reservándose la DGTDSP la potestad de 
apagar el servidor en caso negativo. El entorno de Desarrollo estará disponible bajo demanda y 
requiere autorización de la DGTDSP, delegándose al desarrollador, para una mayor flexibilidad, 
la gestión completa del servidor, es decir, que se proporcionaría en Autogestión.

5.7. Sistemas de Autenticación Centralizados: CAS y Cl@ve.

El servicio de Gestión de identidades es básico para dar una identidad única a los usuarios y 
tener replicados sus datos en todo el resto de repositorios donde figuran. Es, además, clave en 
la asignación o retirada de permisos en el acceso a las aplicaciones y sistemas del Gobierno de 
Canarias.

Este  proceso,  conocido  como  sistema  corporativo  Autenticación  Centralizada  (CAS),  es  el 
encargado de  regular  el  acceso  a  la  información  a  lo  largo  del  tiempo,  relacionando  las 
identidades con personas y aplicaciones. Los usuarios no son sólo los empleados directos de la 
organización,  sino  que  el concepto se aplica habitualmente también a cuentas genéricas, 
proveedores, clientes, etc.

También, es el encargado de la gestión de contraseñas, su caducidad y la replicación de éstas, 
y del establecimiento de políticas de recuperación y prevención de ataques. Con este sistema 
se consigue que la provisión de cuentas de usuario y contraseñas esté centralizada, así como 
los criterios de autenticación queden unificados, garantizando la usabilidad y seguridad.

Por otro lado, a nivel nacional, se encuentra el sistema Cl@ve para relacionarse con las 
Administraciones.  Cl@ve es un sistema orientado a unificar y simplificar el acceso electrónico 
de los ciudadanos a los servicios públicos. Su objetivo principal es que el ciudadano pueda 
identificarse ante la Administración mediante claves concertadas (usuario más contraseña), sin 
tener que recordar claves diferentes para acceder a los distintos servicios.

Todas las aplicaciones dentro del ecosistema del Gobierno de Canarias, con las que tenga que 
interactuar personal de dicho Gobierno deben incluir el CAS como sistema de autentificación. Si 
adicionalmente se debe permitir el acceso a personal de otros organismos públicos, se emplea 
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el sistema Cl  @  ve  .

Para sistemas que interactúan con la ciudadanía, se debe implementar la comunicación a través 
de la Sede electrónica.

5.8. Seguridad. Servicios sujetos al cumplimiento del ENS.

Con objeto de facilitar a este Departamento el cumplimiento de sus obligaciones respecto del 
ENS -tales como la realización del Análisis de Riesgos o delimitar las dependencias entre sus 
activos esenciales y los activos subcontratados-, de conformidad con documento publicado por 
el Centro Criptológico Nacional en el que se recogen las obligaciones de los prestadores de 
servicios a las entidades públicas, cuando tales servicios estén sujetos al cumplimiento del 
ENS10, se deberá documentar y entregar la siguiente información:

 Descripción de servicios y modalidad

 Información sobre la arquitectura de seguridad

 Ubicación de la información

 Medidas de seguridad implementadas

 Cumplimiento de la normativa vigente de protección de datos

 Incidentes de seguridad

 Cadena de subcontratación y sus cambios

 Seguimiento de los Acuerdos de Nivel de Servicio (SLA)

5.9. Uso del GIT, subida del código.

El código de  los SI desarrollados debe estar disponible en el GIT corporativo 
correspondiente a la  Consejería.  Aunque  no  se  haya  exigido  su  utilización  durante  el 
desarrollo,  quedando  esto  a discreción  de  la  adjudicataria,  el  código  final  sí  deberá  ser 
entregado en la rama correspondiente del GIT corporativo. La solicitud de creación del grupo o 
rama se realiza a los gestores de la aplicación que se hayan indicado en el inicio de cada 
proyecto.

Al repositorio GIT del código podrá acceder personal técnico de la Consejería y de la DGTDSP 
que esté adscrito al proyecto, el equipo del proveedor, personal de la Oficina Técnica y  de 
mantenimiento (adjudicatario) y responsables de la Unidad de Modernización y Tecnologías de 
la Información.

5.10. Solicitud de certificación de seguridad

Si fuese necesaria la certificación de un SI, la solicitud se hará a través de este formulario: 

https://www.gobiernodecanarias.org/aplicaciones/sirvete/peticion/view.jsp?id_peticion=351  

Si, por las selecciones marcadas en el formulario, se abre el aviso de Configuración de la 
aplicación, será preciso aportar datos técnicos de los servidores en

10 https://www.ccn.cni.es/index.php/es/actualidad-ccn/660-obligaciones-de-los-prestadores-de-servicios-a-las- 
entidades-publicas
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https://cmsgobcan.gobiernodecanarias.net/cibercentro/pdf/documentos_pdf/
impresos_solicitud_pdf/CIBERC-LSER-01590-Solicitud-Informe-configuracion-Certificacion-

de-aplicaciones-Web.pdf

Si una aplicación tiene algún nivel crítico pasará con un certificado temporal durante seis meses. 
Transcurrido este plazo, se producirá la siguiente situación:

El departamento de Seguridad (ámbito de aplicaciones) informa que con el certificado 
caducado no se pueden pasar o solicitar nuevos cambios. Sería ésta la única afección.

Si  se  mantiene  alguna  de  las  vulnerabilidades  detectadas  e  informadas  que  generaron  un 
certificado temporal, una nueva solicitud de certificación será rechazada, por lo que habrá que 
valorar las vulnerabilidades.

6. PRODUCTOS A OBTENER.

Para la adecuada finalización del servicio requerido en este contrato, la empresa adjudicataria 
deberá entregar  con  anterioridad  a  su  extinción  -o,  en  su  caso,  de  las  prórrogas  que  se 
acordasen- como productos y servicios resultantes de las tareas realizadas:

• Informe  final  de  ejecución, que describirá, de forma detallada, todos los aspectos 
relacionados con las tareas llevadas a cabo, haciendo referencia a cualquier información 
o circunstancia relevante.  

• Para cada SI, su mapa de infraestructura tecnológica, así como los resultados de las 
encuestas de satisfacción del servicio que se hayan pasado a cada SI.

• Documento resumen de toda la documentación entregada.

Todos los productos se deberán entregar en formato digital para facilitar su posterior tratamiento 
y conservación.

Con carácter previo a la finalización del contrato, la adjudicataria traspasará el conocimiento en 
los términos previstos en los Acuerdos de Nivel de Servicio (ANS) detallados en el apartado 8; 
en particular, en el identificado como Indicador: Cesión del servicio.

La documentación generada durante la ejecución del contrato es propiedad exclusiva de la 
Consejería sin que el contratista pueda conservarla, ni obtener copia de la misma o facilitarla a 
terceros sin la expresa autorización de esta, que la daría en su caso previa petición formal del 
contratista con expresión del fin.

7. EQUIPO DE TRABAJO.

Se considera como requisito el compromiso por parte de la adjudicataria de la adscripción al 
proyecto, y durante el periodo de ejecución, de un equipo mínimo, durante toda la ejecución del 
contrato con independencia de los que puntualmente deba asignar para la resolución de una o 
más tareas.

A continuación, se detallan los requisitos y características del equipo mínimo requerido
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1
Persona Jefe de 
proyecto

• Titulación requerida: 

◦ Ingeniería en Telecomunicaciones o Ingeniería Informática o MECES11 3 
de perfil técnico/tecnológico o 

◦ Ingeniería Técnica en Telecomunicaciones o Ingeniería Informática o 
MECES 2 de perfil técnico/tecnológico

• Experiencia demostrable  en la dirección de proyectos afines al objeto del 
contrato  (gestión,  supervisión  y  mantenimiento  de  sistemas  de 
información), durante un mínimo de 24 meses en los últimos 3 años

• Dedicación mínima 35% de la jornada ordinaria máxima de trabajo efectivo, 
en cómputo anual

1

Persona 
Administradora de 
sistemas (técnica 
de sistemas y 
desarrollo)

• Titulación mínima requerida:

◦ Técnico Superior en Administración de Sistemas Informáticos en Red o 
equivalente o

◦ Técnico  Superior  en  Desarrollo  de  Aplicaciones  Multiplataforma  o 
equivalente o en Desarrollo de Aplicaciones Web o equivalentes

• Experiencia  demostrable  en  el  análisis  y  programación  de  sistemas de 
información con diferentes lenguajes, durante un mínimo de 18 meses en 
los últimos 3 años

• Dedicación mínima 30% de la jornada ordinaria máxima de trabajo efectivo, 
en cómputo anual

1

Persona 
Programadora 
(implementadora)

• Titulación mínima requerida:

◦ Técnico  Superior  en  Desarrollo  de  Aplicaciones  Multiplataforma  o 
equivalente o en Desarrollo de Aplicaciones Web o equivalentes o

◦ Certificado  profesional  Programación  con  lenguajes  orientados  a 
objetos y bases de datos relacionales o equivalente

• Experiencia demostrable  en la programación de  sistemas de información 
con diferentes lenguajes, durante un mínimo de 12 meses en los últimos 3 
años

• Dedicación mínima 40% de la jornada ordinaria máxima de trabajo efectivo, 
en cómputo anual

El equipo humano que se incorporará tras la formalización del contrato para la ejecución de los 
trabajos deberá estar formado por componentes relacionados en la oferta adjudicataria.  De 
igual  forma,  las  modificaciones  del  equipo  de  trabajo  deberán  comunicarse  y  autorizarse 
conforme a lo establecido en la memoria justificativa y el PCAP.

8. CALIDAD DEL SERVICIO. ACUERDO DE NIVEL DE SERVICIO (ANS).

La calidad con la que se prestan los servicios descritos en este pliego debe ser medida, dado 
que es el parámetro que permite decidir si los medios, procesos, organización y recursos son 
los adecuados o no.

11 MECES: Marco Español de Cualificaciones para la Educación Superior.
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Para medir  la  calidad de un servicio,  es preciso establecer un criterio.  A este criterio se le 
denomina Acuerdo de Nivel de Servicio (ANS). El ANS se establece de forma diferente para 
cada caso, dependiendo del tipo de servicio prestado.

El objetivo de la presente propuesta es detallar de manera clara cuales son los ANS que la 
adjudicataria debe cumplir en la prestación del servicio objeto del contrato, de manera que se 
garantice que los trabajos llevados a cabo cumplen con los estándares de calidad, exigencia y 
excelencia operativa que la propia Consejería precisa.

El  incumplimiento  de  los  ANS  conlleva  la  penalización  correspondiente,  traducida  en  una 
reducción porcentual de la facturación a percibir por la adjudicataria en el periodo de control. 
Los ANS, disgregados en los indicadores que se detallan a continuación, serán calificados como 
APTOS o NO APTOS, en función de la prestación del servicio llevada a cabo por la adjudicataria 
comparada con el Valor Objetivo asociado a cada indicador. 

A continuación, se describen los indicadores que se deben cumplir de manera general para 
todos los trabajos descritos los apartados anteriores: 

Indicador: Tiempo de respuesta 

Descripción
Tiempo que tarda la adjudicataria en dar una primera respuesta a una 
comunicación relacionada con el objeto del contrato y realizada por parte 
de la Consejería

Modo de medición Tiempo en horas de días laborables

Valor objetivo
Todas las comunicaciones recibidas por la adjudicataria deberán devolver 
el acuse de recibo en menos de 24h

Periodicidad Trimestral

Penalización
Si el 30% o más de las peticiones recibidas en un trimestre no cumplen el 
valor objetivo se descontará  un 10% 

Indicador Tiempo de resolución de incidencia 

Descripción
Tiempo transcurrido desde que es atendida la petición/incidencia objeto 
del contrato hasta que queda resuelta y cerrada 

Modo de medición Tiempo en días laborables

Valor objetivo

Para peticiones/incidencias leves: tiempo máximo de resolución 10 días

Para peticiones/incidencias moderadas: tiempo máximo de resolución 7 
días

Para peticiones/incidencias graves: tiempo máximo de resolución 3 días

Periodicidad Trimestral

Penalización

Para peticiones/incidencias leves: se descontará un 10% si más del 15% 
no cumplen el valor objetivo

Para peticiones/incidencias moderadas: se descontará un 15% si más del 
10% no cumplen el valor objetivo

Para peticiones/incidencias graves: se descontará un 20% si más del 5% 
no cumplen el valor objetivo
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Indicador: Reuniones de seguimiento

Descripción
Quincenalmente  se  llevará  a  cabo  una  reunión  telemática  de 
seguimiento,  cuyo  contenido  incluirá  la  revisión  del  informe  de 
seguimiento

Modo de medición Celebración de las reuniones

Valor objetivo 1 reunión quincenal (flexible según calendario)

Periodicidad Trimestral

Penalización
Si durante 1 trimestre se mantienen menos de 4 reuniones (por causas 
ajenas a Consejería), se descontará un 10%

Indicador: Informe de seguimiento

Descripción
La adjudicataria deberá presentar un Informe de seguimiento quincenal 
que incluya los trabajos de oficina técnica ejecutados y los ANS que la 
Consejería determine como claves para la prestación del servicio.

Modo de medición

La adjudicataria deberá ejecutar un control de calidad que garantice un 
cumplimiento eficaz y eficiente de los objetivos del proyecto

Para ello, se elaborará  el informe de calidad o seguimiento, en el que 
hará constar los datos objetivos que avalan:

• Informe de las tareas realizadas

• El cumplimiento de los acuerdos de nivel de servicio

• Detalle de las desviaciones producidas

El informe de seguimiento estará visado por la persona coordinadora del 
proyecto y se entregará en formato electrónico al  órgano contratante, 
siendo el contenido mínimo el descrito anteriormente

Valor objetivo
Entrega  del  informe  en  tiempo  y  forma  (contenidos  mínimos).  Este 
informe se presentará con 2 días laborables de antelación a la reunión de 
seguimiento quincenal

Periodicidad Trimestral

Penalización
Si durante 1 trimestre se reportan menos de 4 informes se descontará un 
10%.  Aquellos  informes  que  no  cumplan  con  el  contenido  mínimo se 
contabilizarán como no entregados

Indicador: Cesión del servicio

Descripción

Con carácter previo a la finalización del contrato, la  adjudicataria 
traspasará el conocimiento mediante la impartición de jornadas de 
formación a la empresa que resultase adjudicataria del siguiente nuevo 
contrato de oficina técnica al objeto de capacitarle para llevar a cabo con 
garantías estas tareas, tal y como se ha descrito anteriormente
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Modo de medición Verificación del traspaso de conocimiento para la cesión del servicio

Valor objetivo

Se estima  una  duración  mínima de  10  jornadas  laborables  para  este 
proceso.  En  ningún  caso,  la  ejecución  de  la  transferencia  del 
conocimiento supondrá coste alguno para el Gobierno de Canarias, no 
siendo la misma facturable

Deberá incluir necesariamente los siguientes aspectos:

• Formación  en  las  metodologías,  tecnologías  y  herramientas 
utilizadas en el proceso de “Supervisión y acompañamiento”

• Procedimientos  de  resolución  de  incidencias  relativo  a  las 
acciones realizadas en el ámbito de las acciones asociadas a la 
“Garantía de Servicio”

• Mapas de la infraestructura tecnológica de los SI. Manejo de los 
mismos, aclaraciones y datos a tener en cuenta

 Periodicidad Fin de contrato (último mes de contrato en vigor)

Penalización

Si  el  traspaso  del  servicio  por  parte  de  la  adjudicataria  saliente  en 
términos  de  entrega  de  documentación  y/o  entregables,  gestión  del 
conocimiento, herramientas, formación, contactos, etc., no se hace en el 
plazo máximo de un mes, y con la suficiente garantía para continuar con 
la prestación del  servicio en consideración de la Consejería,  la  propia 
Consejería  se  reserva  la  capacidad  para  penalizar  al  Adjudicatario 
saliente con hasta el 50% de la última facturación 

Indicador: Mejora continua

Descripción

El objeto de este indicador se basa en evaluar la capacidad que ofrece la 
adjudicataria de ofrecer alternativas y propuestas de mejora en relación al 
servicio  que  presta  a  la  Consejería.  Para  ello,  la  adjudicataria  podrá 
aportar  trimestralmente un Informe de Mejora Continua basado en las 
funcionalidades  que  ofrecen  los  SI,  mejoras  de  uso  basadas  en 
aportaciones propias y de los usuarios, implementaciones que favorezcan 
la  reducción  de  incidencias  en  los  SI,  etc.,  y  en  definitiva  cualquier 
aportación que pueda servir para optimizar el funcionamiento de los SI y 
así aumentar el nivel de satisfacción de los usuarios y de la Consejería 

Modo de medición

El  Informe  de  Mejora  Continua  deberá  ser  completo  y  detallar  qué 
acciones de mejora se proponen, cuales son los objetivos que se busca 
cubrir,  quienes  son  los  implicados,  qué  consecuencias  tiene  la 
implantación  de  las  medidas,  qué  impacto  tiene  para  la  propia 
Consejería,  etc.  En  definitiva,  se  deberá  incluir  el  nivel  de  detalle 
suficiente para que la Consejería sea capaz de evaluar la validez de las 
propuestas  aportadas  por  la  adjudicataria  y  el  impacto  que  su 
implantación tiene para el servicio global que la Consejería presta

En cualquier caso, cada Informe de Mejora Continua presentado deberá 
incluir  propuestas  de  mejoras  con  contenido  relevante  y  adicional  en 
comparación  con  el  presentado en  informes anteriores,  de  forma que 
realmente aporten valor a la Consejería 

Valor objetivo Será la Consejería quien valorará las nuevas aportaciones incluidas en 
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cada informe, así como su grado de detalle, para determinar la viabilidad 
o  rechazo  del  mismo  y  su  posible  implementación  en  base  a  una 
contratación específica

Periodicidad Trimestral

Penalización No procede

La premisa de la eficaz ejecución del objeto de este contrato solo podrá lograrse si la relación 
de  la  empresa  adjudicataria  con  el  personal  de  la  Consejería,  y  viceversa,  se  encuentra 
presidido por el principio de mutua confianza y la seguridad de que las acciones iniciadas por 
cualquiera de las partes buscan la mejor resolución de los problemas y el beneficio común de 
ambos.

Aunque la dirección del proyecto es el órgano de determinación y aceptación de los plazos de 
resolución que se estiman para cada una de las tareas incluidas en el objeto de este contrato, 
así como el órgano de decisión respecto del posible incumplimiento del objeto del contrato en 
alguno de los trabajos a desarrollar, se establecen para las peticiones/incidencias/actuaciones 
unos tiempos máximos orientativos de resolución según la prioridad que se le haya asignado:

• Leve o baja: < 10 días laborables

• Moderada: < 7 días laborables

• Grave: < 3 días laborables

Será el responsable del contrato de la Consejería el encargado de asignar a cada incidencia o 
actuación de las que constituyen el objeto del contrato, el grado de urgencia para su resolución, 
teniendo en cuenta que se considerará:

• Leve o baja: Son aquellas actuaciones que afectan a la mejora o corrección de un solo 
SI y que se considera de interés introducirla en un plazo de tiempo limitado.

• Moderada: Son aquellas actuaciones que afectan a la mejora o corrección de varios SI, 
y que permiten superar una limitación parcial que obliga a utilizar acciones alternativas, 
ya sea por parte del usuario o mediante la ejecución de procesos de corrección de datos.

• Grave:  Son aquellas actuaciones que afectan a varios SI, y que permiten  corregir el 
bloqueo de alguna funcionalidad que no puede realizarse utilizando medios alternativos, 
aunque no limita totalmente la capacidad operativa de los usuarios.

En el caso de no ser designada la prioridad por los responsables de la Consejería, se entenderá 
como carácter Leve o Baja.

La empresa adjudicataria realizará, en el plazo más breve posible, un estudio funcional de la 
solución a cada incidencia y una estimación de los recursos a emplear y del plazo total para su 
resolución completa. En caso de que dicho plazo exceda lo establecido en los ANS (según su 
grado), se podrá llegar a un consenso con el personal funcional y técnico de la Consejería para 
ampliarlo.
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9. DIRECCIÓN Y SEGUIMIENTO DEL PROYECTO

Todas las acciones y, en general, los trabajos a realizar serán coordinados por la Unidad de 
Modernización y Tecnologías de la Información de la Secretaría General Técnica de este 
Departamento.

La dirección del proyecto ejercerá la superior dirección de los trabajos y facilitará a la empresa 
adjudicataria la documentación e información necesaria para la organización del trabajo, su 
planificación y programación temporal.

De entre los miembros del equipo de trabajo de la adjudicataria, y como responsable del mismo, 
la adjudicataria designará a la persona coordinadora del  proyecto descrito en los apartados 
anteriores y con las atribuciones siguientes:

• Ejercer la interlocución directa con la dirección del proyecto para asegurar la calidad de 
las tareas desarrolladas en la organización del proyecto, su desarrollo y presentación de 
resultados.

• Organizar la ejecución del proyecto de acuerdo con el programa de realización de los 
trabajos y poner en práctica las instrucciones provenientes de la dirección del proyecto.

• Representación  de  la  empresa  adjudicataria  en  sus  relaciones  con  la  dirección  del 
proyecto en lo referente a la ejecución de los trabajos.

• Proponer a la dirección del proyecto las modificaciones que estime necesarias, surgidas 
durante el desarrollo de los trabajos.

• Presentar a la dirección del  proyecto,  para su aprobación, los resultados parciales y 
totales de la realización del proyecto.

El seguimiento y control de la ejecución del contrato, por parte de dirección del proyecto, se 
efectuará sobre las siguientes bases:

• El seguimiento continuo de la evolución del proyecto, entre la persona coordinadora del 
proyecto por parte de la empresa adjudicataria y la dirección del proyecto por parte de la 
Consejería.

• La dirección del proyecto determinará los procedimientos y herramientas a utilizar, para 
poder llevar a cabo la planificación, seguimiento y control de los trabajos.

• La dirección del proyecto ejercerá de una manera continuada y directa, la inspección y 
vigilancia  del  trabajo  contratado,  teniendo  en  cuenta  el  presente  pliego  y  demás 
documentos del contrato.

La celebración de las reuniones ordinarias queda regulada según el indicador  Reuniones de 
seguimiento  (ANS),  recogido en el  apartado 8.  En todo caso,  podrán celebrarse reuniones 
extraordinarias por necesidad del servicio.

La gestión del proyecto se realizará en el  Redmine departamental  (esto es,  la  herramienta 
informática GesVer),  en el que se desglosarán todos los hitos del proyecto, de forma que se 
pueda seguir  en tiempo real  la  evolución del  mismo y el  consumo de horas realizadas.  La 
gestión de tareas y el seguimiento presupuestario se realizarán igualmente en la herramienta 
GesVer. 
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10. CONFIDENCIALIDAD.

La  documentación  e  información  suministrada  por  el  Gobierno  de  Canarias  a  la  empresa 
adjudicataria, o aquella a la que éste pueda acceder, tendrá carácter de confidencial y no será 
utilizada para otros fines diferentes de la estricta ejecución del contrato, ni los comunicará, ni 
siquiera para su conservación, a otras personas. Esta condición es extensible al  equipo de 
trabajo para la prestación del servicio objeto de este pliego.

Por  tanto,  no  se  podrá  transferir  información  alguna sobre  los  trabajos,  su  resultado,  ni  la 
información de base facilitada, a personas o entidades no explícitamente mencionadas en este 
sentido  sin  el  consentimiento  previo,  por  escrito,  de  la  Secretaría  General  Técnica  de  la 
Consejería.

11. PROPIEDAD DEL RESULTADO DE LOS TRABAJOS.

Todos  los  datos,  estudios,  documentos  y  entregables  de  los  trabajos  realizados  durante  el 
proyecto serán propiedad exclusiva del Gobierno de Canarias quien podrá ejercer sus derechos 
de reproducción, distribución, comunicación pública y transformación.

La empresa adjudicataria no podrá hacer uso de los mismos, ya sea como referencia o como 
base de futuros trabajos, salvo que cuente con autorización expresa y escrita de la Secretaría 
General Técnica de la Consejería.
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ANEXO II 

ENCARGO DE TRATAMIENTO DE DATOS DE CARÁCTER PERSONAL

1. Descripción general de los tratamientos de datos personales a realizar

La presente propuesta aborda la  CONTRATACIÓN DEL SERVICIO DE OFICINA TÉCNICA Y 
MANTENIMIENTO A LOS DISTINTOS SISTEMAS DE INFORMACIÓN DE LA CONSEJERÍA 
DE TRANSICIÓN ECOLÓGICA Y ENERGÍA realizado desde la Secretaría General Técnica de 
la Consejería de Transición Ecológica y Energía.

El mantenimiento informático debe considerarse incluido en  varias actividades de tratamiento, 
las cuales se encuentran debidamente registradas, en el Registro de Actividades de Tratamiento 
de datos personales, accesibles en:

https://www.gobiernodecanarias.org/administracionespublicas/tratamientodedatos/tratamientos/
tee/sgt/

2. Descripción detallada de las Actividad de Tratamiento vinculada

A continuación, en la siguiente tabla, se muestra de forma detallada la información de los dos 
registros de tratamiento implicados:

Tratamientos Centro Directivo
Presencia de Datos 

especialmente 
protegidos

Resolución del Registro de 
Tratamiento

Responsable 
del 

tratamiento

Gestión de 
expedientes

Secretaría General 
Técnica No

Resolución número 41 de 
07.03.2024 de la Secretaría 

General Técnica  de la 
Consejería de Transición 

Ecológica y Energía por la que 
se registran las actividades de 

tratamiento de datos personales 
en este centro directivo.

Titular del 
centro 

directivo

Registro de 
usuarios de 

aplicaciones y 
proyectos TIC.

Secretaría General 
Técnica 

No

Resolución número 64 de 
02.04.24 de la Secretaria 

General Técnica de Transición 
Ecológica y Energía, por la que 
se registran las actividades de 

tratamiento de datos personales 
Registro de Usuarios de 

Aplicaciones y Proyectos TIC   

Titular del 
centro 

directivo

3. Finalidades
A. Los datos personales facilitados por el usuario en el marco de la “Gestión de expedientes” serán 
usados,  dentro  del  marco  del  presente  contrato,  con  el  fin  de  mantener  adecuadamente  las 
infraestructuras tecnológicas, incluidos los backoffice.
B.  Los  datos  personales  facilitados por  el  usuario  en el  marco del  “Registro  de usuarios  de 
aplicaciones y proyectos TIC” será la identificación, validación de acceso y control de las personas 
usuarias  de  aplicaciones  y  proyectos  TIC  vinculadas  con  esta  Consejería,  así  como  las 
comunicaciones y acciones formativas relacionadas con la implantación, desarrollo y mejora de las 
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aplicaciones autorizadas a cada persona usuaria, además del control de asignación de material 
microinformático e infraestructura tecnológica.

4. Duración
Este encargo de tratamiento tendrá la misma duración que la duración del contrato.

5. Destino de los datos al término de la duración del encargo
Al finalizar el  encargo, el  encargado del tratamiento, en un plazo máximo de cinco (5) días 
hábiles, debe:

-Devolver al responsable los datos personales, tanto los que fueron automatizados como los 
que no. La devolución debe comportar el borrado total de los datos personales, tanto los 
que fueran tratados de forma automatizada, borrándolos de los equipos utilizados para ello, 
como los que fueron tratados de forma no automatizada, destruyendo diligentemente las 
copias en soporte papel, en su caso.
-Garantizar  que  no  quedará  rastro  de  información  personal  en  los  servidores  de  la 
Consejería de Industria.

6. Tipología de datos personales
Los datos personales susceptibles de tratamiento por el encargado son: 

-  Datos  de  carácter  identificativo  y  de  contacto:  Nombre  y  apellidos,  sexo,  estado  civil, 
DNI/CIF/Documento identificativo, firma autógrafa y electrónica, lugar y fecha de nacimiento, 
nacionalidad,  fotografía,  dirección del  domicilio,  teléfono,  correo electrónico,  y  cualquier  otro 
análogo al fin.

-  Datos  relativos  a  representante  legal: Nombre  y  apellidos,  sexo,  estado  civil, 
DNI/CIF/Documento identificativo, firma autógrafa y electrónica, lugar y fecha de nacimiento, 
nacionalidad,  fotografía,  dirección del  domicilio,  teléfono,  correo electrónico,  y  cualquier  otro 
análogo al fin.

- Datos Académicos y Laborales: Titulaciones, certificados académicos, Curriculum Vitae, de 
prestación de servicios y otros análogos.

-  Datos  económico-financieros: Datos  económicos,  pólizas  de  seguro,  números  de  cuenta 
bancaria y otros relacionados.

7. Personas afectadas
- Interesados: Personas físicas/jurídicas presentes en los servidores de Sinergia.

8. Personas autorizadas para el tratamiento de los datos personales
El encargado garantizará que los datos personales se traten únicamente por el personal que, 
dentro de aquel adscrito a la ejecución del contrato, haya autorizado y declarado para este 
cometido.
Si  se  produjeran  bajas,  sustituciones  o  incorporaciones  respecto  al  personal  declarado,  el 
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encargado deberá entregar al responsable, en el plazo máximo de siete (7) días naturales, una 
nueva  declaración  responsable  comunicando  esta  circunstancia,  así  como  la  identificación, 
funciones y lugar de  trabajo de los trabajadores a quienes afecte, y señalando, en el caso de 
incorporaciones, que los nuevos trabajadores han suscrito un compromiso de confidencialidad.
Tanto  el  encargado  como  el  personal  que  trate  los  datos  están  sujetos  a  un  deber  de 
confidencialidad, que permanecerá incluso tras la finalización del encargo.
El encargado deberá informar convenientemente a su personal de las medidas de seguridad 
que han de adoptar para la protección de los datos, y les garantizará la formación necesaria en 
la materia.

9. Tratamiento de datos personales en el territorio de la Unión Europea
Los  sistemas  de  información  y  comunicaciones  para  la  recogida,  almacenamiento, 
procesamiento y gestión de los tratamientos de datos personales deben ubicarse y prestarse 
dentro del territorio de la Unión Europea.
Estos datos no podrán ser objeto de transferencia a un tercer país u organización internacional, 
con excepción de los que hayan sido objeto de una decisión de adecuación de la Comisión 
Europea o cuando así lo exija el cumplimiento de las obligaciones internacionales asumidas por 
el Reino de España.

10. Ejercicio de derechos en materia de protección de datos
En  el  supuesto  de  que  una  persona  afectada  ejerza  sus  derechos  (acceso,  rectificación, 
supresión,  limitación  del  tratamiento,  portabilidad  de  datos,  oposición  y  a  no ser  objeto  de 
decisiones individualizadas automatizadas); el encargado debe remitir la documentación, a través 
del  Registro  Oficial  correspondiente,  al  responsable,  en  un  plazo  máximo  de  dos  (2)  días 
hábiles.
El responsable podrá requerir al encargado para que, en un plazo máximo de dos días hábiles, 
aporte la documentación adicional para contestar dicha solicitud.

11. Deber de cooperación del encargado
El encargado del tratamiento debe:

• Facilitar  el  acceso  a  los  datos  personales  y  a  las  operaciones  de  tratamiento  del 
Delegado de Protección de Datos designado por el responsable.

• Cooperar con la autoridad de control.
• Colaborar con el responsable a solicitud de este.
• Poner a su disposición cuanta información o documentación le sea requerida para dar 

cumplimiento al marco normativo en materia de protección de datos.
• Comunicar de forma inmediata si advierte que una instrucción es susceptible de infringir 

dicho marco normativo.

12. Medidas de seguridad del tratamiento de datos personales
El encargado debe aplicar las medidas técnicas y organizativas apropiadas para garantizar que 
las  operaciones  de  tratamiento  de  datos  personales  se  realicen  en  un  nivel  de  seguridad 
adecuado. Como mínimo habrán de contemplar:
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• La seudonimización12, y el cifrado de datos personales13.
• La capacidad de garantizar  la  confidencialidad,  integridad,  disponibilidad y resiliencia 

permanentes de los sistemas y servicios de tratamiento.
• La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma 

rápida, en caso de incidente físico o técnico14.
• El  proceso  de  verificación,  evaluación  y  valoración  regulares  de  la  eficacia  de  las 

medidas técnicas y organizativas para garantizar la seguridad del tratamiento15.
Son aplicables:

• Respecto  al  tratamiento  no  automatizado  de  los  datos,  las  medidas  de  seguridad 
previstas en Capítulo IV del Título VIII del Real Decreto 1720/2007, de 21 de diciembre, 
por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de 
diciembre, de protección de datos de carácter personal.

• Respecto al tratamiento automatizado de los datos, las medidas de seguridad del Anexo 
II,  ENS tipo  I,  del  Real  Decreto  311/2022,  de  8  de  enero,  por  el  que  se  regula  el  
Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica.

• Si el contratista se encontrara autorizado, en su caso, para la utilización de los recursos 
informáticos,  telefónicos o redes de comunicación de la Administración Pública de la 
Comunidad  Autónoma  de  Canarias,  resultaría  además  de  aplicación  el  Acuerdo  del 
Gobierno  de  Canarias  de  25  de  junio  de  2018,  que  aprueba  las  instrucciones  que 
conforman la normativa de seguridad en el uso de los recursos informáticos, telefónicos 
y de redes de comunicación de la Administración Pública de la Comunidad Autónoma de 
Canarias (BOC núm. 127, de 03.07.2018).

El adjudicatario no podrá suprimir dichas medidas mediante el empleo de un análisis de riesgo o 
evaluación de impacto salvo aprobación expresa del responsable del tratamiento. A estos efec-
tos, el personal del adjudicatario debe seguir las medias de seguridad establecidas por el res-
ponsable del tratamiento no pudiendo efectuar tratamientos distintos de los definidos por el res-
ponsable del tratamiento.

13. Notificación de violaciones de seguridad de los datos personales
El encargado notificará al  responsable,  a  través del  Registro Público correspondiente,  cada 
12 Es decir, el tratamiento de datos personales de forma que no puedan atribuirse a una persona afectada sin  
utilizar información adicional.

13 Esto es, la conversión de los datos personales en ilegibles.

14 Esto es que debe impedirse el acceso a los datos personales a personas no autorizadas, para ello deberán 
adoptarse medidas tales como establecer perfiles individuales de acceso al personal autorizado con derechos de 
administración,  establecer  contraseñas  robustas  y  seguras  en  el  uso  de  equipos  informáticos  usados  para  el  
procesamiento y almacenamiento de los datos personales, así como el uso de cortafuegos y cualquier otra medida de 
seguridad  contra  ataques  cibernéticos.  Además,  debe  llevar  a  cabo  la  actualización  adecuada  de  los  equipos  
informáticos, disponer de sistemas antivirus que inhiba malware entre otros, sistemas de detección de intrusiones de 
red; realizar copias de seguridad periódicamente que se almacenará en lugar distinto a aquél en el que se encuentre  
la información en origen, a los fines de que en caso de pérdida, puedan recuperarse los datos personales, proceder al  
almacenamiento  seguro  tanto  de  los  automatizados  como  los  no  automatizados,  y  en  el  caso  de  que  fueran 
destruidos, asegurar que esta sea absoluta, utilizando los medios pertinentes para ello.
15 Es decir, las medidas técnicas adoptadas deben ser revisadas de forma periódica, lo cual incluye los análisis 
periódicos de seguridad de los equipos informáticos y sus servidores.
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violación de seguridad16 de los datos personales con carácter inmediato y como máximo en un 
plazo de 48 horas desde que tenga constancia.
La notificación debe comprender como mínimo, la descripción de:

• La  naturaleza  de  la  violación  de  la  seguridad  de  los  datos  personales;  el  número 
aproximado de personas afectadas, cuando sea posible; y las categorías y el número 
aproximado de registros de datos personales afectados.

• Las posibles consecuencias de la vulneración de la seguridad de los datos personales.
• Las medidas correctivas adoptadas para poner remedio a la violación de seguridad, 

incluyendo,  si  procede,  las  medidas  adoptadas  para  mitigar  los  posibles  efectos 
negativos.

14. Subencargados de tratamiento
El encargado debe contar con la autorización expresa y por escrito del responsable para acudir 
a la subcontratación (subencargados de tratamiento), así como para incorporar o sustituir a los 
subcontratistas.
Son requisitos imprescindibles para otorgar dicha autorización, además de los establecidos en 
la normativa aplicable por razón de la materia, los siguientes:

• Que  el  tratamiento  de  datos  personales  por  parte  del  subcontratista  se  ajuste  a  la 
legalidad vigente y a las instrucciones que dicte el Responsable del tratamiento.

• Que el encargado del tratamiento y el subcontratista formalicen un contrato u otro acto 
jurídico de encargo de tratamiento de datos en los términos previstos en el presente Anexo, 
que será puesto a disposición del Responsable del tratamiento.     

Corresponde al encargado del tratamiento inicial formular dicho contrato o acto jurídico, de tal 
forma que el subencargado del tratamiento quede sujeto a las mismas condiciones que él, en lo 
referente al adecuado tratamiento de los datos personales.
En el caso de incumplimiento por parte del subencargado, el encargado del tratamiento inicial 
seguirá siendo plenamente responsable del cumplimiento de las obligaciones correspondientes 
ante el responsable del tratamiento.

15. Modificaciones del presente Anexo
Si, como consecuencia de la ejecución del encargo, y siempre que se respetase la normativa 
aplicable,  resultara  necesario  modificar  el  presente  Anexo,  el  encargado  lo  requerirá 
razonadamente,  especificando  los  cambios  que  solicita.  En  caso  de  que  el  responsable 
manifestara su conformidad, este emitirá un Anexo actualizado que recoja fielmente el detalle del 
tratamiento.

El responsable podrá modificar de oficio el presente Anexo, previa audiencia al encargado.

16 Entendida  como  la  pérdida,  destrucción  o  alteración  accidental  o  ilícita  de  datos  personales  transmitidos, 
conservados o tratados de otra forma, o la comunicación o acceso no autorizado a dichos datos.
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