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Memoria justificativa de expediente de contratacion

Revisados los informes de la Asesoria Juridica de fecha 4 de octubre de 2024 y 16 de
octubre de 2024 relativos a este contrato, se tramita esta nueva memoria con objeto de
solventar las distintas cuestiones planteadas en dichos informes.

1. DENOMINACION DEL CONTRATO

SUMINISTRO DE UNA SOLUCION DE DOBLE BARRERA DE FIREWALL DE PERIMETRO
EN EL CPD.

2. OBJETO

El objeto de este contrato es el suministro de los elementos necesarios para contar con una
solucion de doble nivel de firewall de perimetro, la cual es necesaria para garantizar un
adecuado nivel de seguridad en el Centro de Proceso de Datos principal y secundario del
Gobierno de Cantabria.

Actualmente el Gobierno de Cantabria cuenta con una plataforma de firewalls del fabricante
Fortinet en el primer nivel de firewall de perimetro del Centro de Proceso de Datos (CPD)
principal, es por esto que en la segunda barrera de firewall de perimetro se requiere de un
fabricante diferente para tener diferentes fortalezas en todas las caracteristicas de seguridad
implementadas. Este contrato permitird equipar tanto las instalaciones del CPD principal como
del CPD secundario de este equipamiento de seguridad para una mejora drastica de la
defensa perimetral ante ataques externos
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Para determinar la naturaleza de este contrato (contrato de suministro) se atendera a la
calificacion que indica el articulo 16.3. b) de la LCSP en los que considera contratos de
suministro “Los que tengan por objeto la adquisicion y el arrendamiento de equipos y sistemas
de telecomunicaciones o para el tratamiento de la informacion”

3. JUSTIFICACION DEL OBJETO
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La modernizacion de la Administracion de la Comunidad Auténoma de Cantabria es un
objetivo prioritario en su propésito de ofrecer a los ciudadanos unos servicios de alta calidad
basados en pardmetros de eficacia y eficiencia. Para lograr este objetivo es necesario contar
con centros de proceso de datos protegidos adecuadamente por diversas capas de defensa
antes los ataques cibernéticos.

Por lo tanto, la ciberseguridad es una prioridad dentro los proyectos de la Administracion
de la Comunidad Auténoma de Cantabria, ya que las amenazas y los ataques son cada vez
més sofisticados y con méas impacto en los servicios publicos. Una forma destacada y eficaz
de aumentar la seguridad es implementar dos niveles de firewall de distintos fabricantes. De
esta manera se consigue aumentar considerablemente la proteccién en las redes y en los
activos criticos ante las ciberamenazas en constante evolucion.
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El Gobierno de Cantabria cuenta actualmente con una plataforma de firewalls del fabricante
Fortinet en el primer nivel de firewall de perimetro del Centro de Proceso de Datos. Es por
esto que en la segunda barrera de firewall de perimetro se requiere un fabricante diferente
para tener diferentes fortalezas en todas las caracteristicas de seguridad implementadas. Este
contrato permitira equipar tanto en el CPD principal como en el CPD secundario de este
equipamiento de seguridad para una mejora decisiva de la defensa perimetral.

Este suministro para las instalaciones del Centro de Proceso de Datos proporciona la
seguridad y disponibilidad adecuada para toda la red corporativa y para todos los sistemas
alojados en él. Este suministro permite al Centro de Proceso de Datos de la Direccién General
de Informética prestar los servicios asociados a todas las aplicaciones del Gobierno de
Cantabria en las debidas condiciones de calidad y seguridad. También permite proteger a
todos los servicios esenciales de la Administracion de la Comunidad Auténoma.

Igualmente garantizar todos los aspectos asociados a la seguridad informatica de los
sistemas corporativos es vital para la correcta prestacion de los servicios publicos ofrecidos
por el personal del Gobierno de Cantabria. Este suministro permite a la Administracion de la
Comunidad Auténoma de Cantabria cumplir con las medidas de seguridad que establece el
Esquema Nacional de Seguridad, ya que permite aplicar todas las actualizaciones y parches
de seguridad de los productos incluidos en el contrato.

Implementando dos niveles de firewall de distintos fabricantes se consigue una arquitectura
de defensa en profundidad que proporciona las siguientes ventajas.:
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- Seguridad diversificada: Reduce el riesgo de vulnerabilidades comunes
mejorando la seguridad en general. Cada firewall puede detectar y bloquear
diferentes tipos de ataques, lo que reduce la posibilidad de que un ataque tenga
éxito.

- Reduccién de la superficie de ataque: Al dividir las tareas de seguridad entre dos
firewalls, se reduce la superficie de ataque que los ciberdelincuentes pueden
explotar.

- Redundancia y resiliencia: En caso de fallo de un fabricante, el otro firewall puede
mantener la seguridad de la red, proporcionando una capa adicional de resiliencia.
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- Mejora en la deteccion de amenazas: Diferentes fabricantes pueden tener
diferentes enfoques y algoritmos distintos para la deteccion de amenazas

La utilizacién de dos niveles de cortafuegos, en cascada y de dos fabricantes diferentes,
esta orientada al cumplimiento del “Articulo 9. Existencia de lineas de defensa” del “Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad”.
Esta doble linea aumenta la resistencia ante ciberataques de penetracién o de bloqueo de
sistemas e incrementa la capacidad de recuperacion ante eventuales perturbaciones. Todo
ello con la finalidad de mejorar en nuestra Administracion las garantias de seguridad de los
servicios electrénicos a los que alude el “Capitulo V” de la “Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico”.
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4.LOTES
Lote unico — Prestacion del suministro de forma integral

En lo relativo a la licitacion de forma independiente de cada una de las partes de este
contrato, no se considera viable su division en lotes debido a la naturaleza del mismo. Esta
licitacion comprende una unidad funcional de productos, siendo necesaria una recepcion
coordinada de los mismos en tanto a que nos encontramos con un conjunto de elementos
asociados a una misma funcionalidad (suministro de una solucién de segunda barrera firewall
de perimetro para el Centro Proceso de Datos) que deben ser recibidos de una forma Unica.

Cabe indicar que la licitacion independiente de cada uno de los elementos (hardware o
licencias software) asociadas al sistema de seguridad imposibilitaria la puesta en servicio
integral de los mismos. Una recepcién parcial, tanto individualmente de los sistemas de
seguridad como de sus licencias, conllevaria la imposibilidad técnica de realizar un despliegue
completo y funcional del sistema de seguridad.

5.ASPECTOS RELACIONADOS CON EL PLAN DE  RECUPERACION,
TRANSFORMACION Y RESILIENCIA

Este contrato se cofinanciara con los fondos asociados a la inversion 3 del componente
11 del Plan de Recuperacion, Transformacion y Resiliencia dentro del marco del Mecanismo
de Recuperacion y Resiliencia del Ministerio de Hacienda y Funcién Pdblica para la
transformacion digital y modernizacién de las comunidades auténomas. En concreto este
contrato esta asociado al proyecto denominado “Mejora de la ciberseguridad a través de la
implantacion de un 2° nivel de firewall corporativo”, proyecto incluido dentro de la linea
estratégica L5 “Ciberseguridad”.
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Los fondos europeos que sustentardn parte de este contrato estaran asociados a la
palanca IV “Una administracion para el siglo XXI” y en concreto al componente 11
“Modernizacion de las Administraciones Publicas”, inversién 3 “Transformacion Digital y
Modernizacién del Ministerio de Politica Territorial y Funcién Pablica y de las Administraciones
de las Comunidades Auténomas y las Entidades Locales” del Plan de Recuperacion,
Transformacion y Resiliencia dentro del marco del Mecanismo de Recuperacién y Resiliencia
del Ministerio de Hacienda y Funcion Publica para la transformacion digital y modernizacion
de las comunidades autbnomas.
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Este proyecto tiene como principal actividad la implantacién de un segundo nivel de firewall
en la seguridad perimetral de los CPDs corporativos. Este contrato permite implementar un
segundo nivel de firewall que incrementara significativamente las garantias de proteccion de
los sistemas de informacioén e infraestructuras tecnoldgicas ante amenazas externas.

El indicador de este contrato asociado al proyecto es “Actividad 1-11 Implantacion segundo
nivel firewall” siendo su descripcion la definida a continuacién: El segundo nivel de firewall se
ha implementado y presta servicio adecuadamente, filtrando todo el trafico de la red y
contribuyendo adecuadamente a garantizar la seguridad de la informacion y los servicios.
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Objetivos del proyecto:

El colectivo objetivo de este proyecto es la Administracion de la Comunidad Auténoma de
Cantabria, incluyendo los sistemas de informacién e infraestructuras tecnoldgicas en los que
se sustentan los procesos internos, asi como la prestacion del conjunto de servicios que se
ofrecen a la ciudadania, presencialmente o vinculados a la “e-Administracion”.

Los principales objetivos especificos de este proyecto son los siguientes:

e Apoyo a la transicion Digital (Objetivo 4 del Plan de Recuperacion, Transformacion y
Resiliencia)

e Mejora de la accesibilidad de los servicios (Objetivo 1 del componente 11)

e Mejora la eficiencia y eficacia de los empleados pubicos (Objetivo 3 del componente 11).

e Incrementar el nimero de procedimientos digitales (Objetivo 1 del Plan Digital de
Administraciones Publicas)

¢ Ciberseguridad (Objetivo L5 de la linea estratégica)

Objetivos CID:

En cuanto a los objetivos determinados en la Decision de Ejecucién del Consejo (Objetivos
CID) este proyecto se enmarca dentro del objetivo 168 “Adjudicacion de proyectos de apoyo
a la transformacion digital del Ministerio de Politica Territorial y Funcién Puablica y de las
Administraciones de las Comunidades Autonomas” que tiene asociada una fecha fin de
cumplimiento el T2 de 2025.
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Plan antifraude:

El enlace para consultar el plan antifraude del 6&rgano de contratacion:
https://www.cantabria.es/web/consejeria-de-presidencia-y-justicia/antifraude-fondos-
europeos
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Contribucién climatica y digital:

Con respecto a la contribucién a la transicién climética, cabe indicar que el proyecto
asociado a este contrato, asociado a la inversion 3 del componente 11, no contribuye a la
transicién climatica, participando Unicamente en la transicién digital, considerandose un
campo de contribucién digital del 100%. A este respecto se adjunta al presente contrato el test
de autoevaluacion asociado al principio DNSH (Do Not Significant Harm) Autoevaluacion
DNSH doble barrera FW.report.pdf

Cumplimiento Orden HEP/1030/2021, de 29 de septiembre.

Versién imprimible del documento. La integridad de este documento puede comprobarse en la sede electrénica del Gobierno de Cantabria, a través de https:/ /verificacsv.cantabria.es/ verificacsv?codigoVerificacion=A0600NR1FeQWn0_DKsvTDaD4m4ajJLYdAU3n8;j

Firma 1: 17/10/2024 - OLGA ESTERAS HERNANDEZ
COORDINADORA DE AREA TIC - D.G. DE INFORMATICA

Firma 2: 17/10/2024 - ALFREDO JAIME FERNANDEZ

JEFE DE CENTRO PROCESO DE DATOS - D.G. DE INFORMATICA
Firma 3: 17/10/2024 - PABLO I1ZU MORALES

DIRECTOR GENERAL - D.G. DE INFORMATICA

CSV: A0600NR1FeQWn0/DKsvTDaD4m4ajJLYdAU3nS§j

Este documento tiene cardcter de copia electronica auténtica con validez y eficacia administrativa del doc to ORIGINAL (art. 27 Ley 39/2015)



https://www.cantabria.es/web/consejeria-de-presidencia-y-justicia/antifraude-fondos-europeos
https://www.cantabria.es/web/consejeria-de-presidencia-y-justicia/antifraude-fondos-europeos

de
"/ CANTABRIA  AFOJuBIiLAR

CONSEJERIA DE PRESIDENCIA LEBANIEGO Plan de Recuperacién,
JUSTICIA SEGURIDAD Y 2023 . 2024 Transformacién y Resiliencia
SIMPLIFICACION
ADMINISTRATIVA
Di i6 de Infor
Centro de Proceso de Datos

Financiado por la Unién Europea
NextGenerationEU

GOBIERNO
R

Con respecto a los test referenciados en la citada orden y teniendo en cuenta la respuesta
dada por la Secretaria General de Presidencia, Justicia, Seguridad y Simplificacion
Administrativa, desde esta Direccion General se asumen como validas todas las respuestas
indicadas, y recogidas en los anexos adjuntos a la presente memoria (ANEXO I1.B.1 Test
aspectos esenciales, ANEXO Ill A.- Test conflicto de interés, prevencion del fraude y la
corrupcién y Anexos de Gestion de Hitos y Objetivos Definicidon de Proyectos y Subproyectos).
A este respecto se adjunta al presente contrato el andlisis de riesgos de contratacion asociado
a este contrato Analisis Riesgos contratacidn doble barrera FW.report.pdf

DACI

Se adjuntan a este expediente el DACI firmado todos los participantes de la DGI en el
proyecto DACI DGl.report.pdf.

6. RESPONSABLE DEL CONTRATO

El Coordinador TIC responsable del Area de Comunicaciones del Centro de Proceso de
Datos o aquella persona designada por el 6rgano de contratacion a propuesta de la Direccion
General de Informatica, de la Consejeria de Presidencia, Justicia, Seguridad y Simplificacién
Administrativa.

Sin perjuicio de las facultades y atribuciones que corresponden a otros érganos, y
particularmente a la unidad administrativa encargada del seguimiento y de la ejecucién del
contrato, corresponde al responsable del contrato, entre otras, realizar las funciones
siguientes:
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Dictar instrucciones para la correcta realizacion de la prestacion.
Supervisar las obligaciones asumidas por el contratista.

e Comunicar al 6rgano de contratacién, y al Departamento competente, cualquier
cuestion relevante en relacion a incidencias o incumplimientos de las clausulas
sociales incorporadas en el contrato, asi como las funciones previstas en el articulo
22 del Decreto 75/2019, de 23 de mayo.

e Proponer la suspension y resoluciéon del contrato o adopcién de otras medidas para

garantizar su cumplimiento.

Proponer modificaciones.

Requerir al contratista datos relativos a las condiciones laborales de los trabajadores,

en su caso.

Comprobar la obligaciéon de pago a subcontratistas, en su caso.

Controlar la correcta ejecucién del contrato.

Supervisar que los suministros no son defectuosos.

Proponer la aplicacién de penalidades por incumplimiento parcial, cumplimiento

defectuoso y demora en la ejecucion del contrato.

e Controlar el cumplimiento de las condiciones especiales de ejecucion establecidas en
este pliego.

e Informar al 6rgano de contratacion sobre cualquier otra anomalia que observe en el
contrato durante la ejecucion.
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7. CLASIFICACION

Se identifica el objeto del contrato con la siguiente codificacion segun el vocabulario comun
de contratos publicos (CPV):

e 32500000-8: Equipo y material para telecomunicaciones

e 48781000-6: Paquetes de software de gestiéon de sistemas

8. JUSTIFICACION DE INSUFICIENCIA DE MEDIOS
La D.G. de Informética no puede asumir con medios propios este contrato, debido a que
se trata de un suministro de material especifico.

9. PRESUPUESTO BASE DE LICITACION

El presupuesto base de licitacion de este contrato es de 800.000 € (IVA incluido).

Se entendera, a todos los efectos, que el importe del contrato incluye todos los gastos
directos e indirectos que el contratista deba realizar para la normal ejecucion del contrato y
cualquier otros que resulten de aplicacion segun las disposiciones vigentes, asi como toda
clase de impuestos y licencias.

De acuerdo con lo establecido en el articulo 100.2 de la “Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico”, el presupuesto base se desglosa en:
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» Costes directos: 85%
- Equipamiento: 80%
- Suministro e instalacion: 5%

» Costes indirectos: 15%
- Personal: 1,4% *
- Gastos generales y beneficio industrial: 8,6 % **
- Gastos de la red de alianzas comerciales: 5% ***
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* Costes de personal “tipo” en una empresa tecnoldgica. No se incluyen al departamento de
investigacion, desarrollo e innovacion.

** Beneficio medio (en %) de una empresa “tipo” fabricante de elementos tecnoldgicos de la
misma categoria que los del objeto del contrato.

*** (Gastos asociados a la red de entidades empresariales o comerciales con los que se
mantienen acuerdos que posibilitan el acceso a determinados servicios o productos.

10. VALOR ESTIMADO
El valor estimado del contrato es 661.157,03 € (IVA no incluido).
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Importe calculado conforme determina el articulo 101.7 y 101.10 de la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico, teniendo en cuenta los precios habituales en
el mercado en el momento de inicio del procedimiento de adjudicacién del contrato y los
suministros previos que se han realizado a esta Consejeria para este tipo de elementos.

11. FINANCIACION, APLICACION PRESUPUESTARIA Y ANUALIDADES

Este contrato se cofinanciara con cargo a las siguientes partidas presupuestarias:

APICEEIELD . Anualidad Importe
presupuestaria
02.11.491M.626 2025 138.842,97 €
02.11.140A.626 2025 661.157,03 €

El programa 491M esta asociado al gasto operativo de la DG de Informatica.

El programa 140A esta asociado al Mecanismo de Recuperacion y Resiliencia.

Este proyecto se cofinanciara con FONDOS EUROPEOS DEL MECANISMO DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA. El contrato se financia en su
totalidad (con la excepcion del IVA) mediante los recursos financieros derivados del
Instrumento Europeo de Recuperacién (Next Generation EU), a través del Mecanismo de
Recuperacién y Resiliencia establecido por el Reglamento (UE) 2021/241 del Parlamento
Europeo y del Consejo, de 12 de febrero de 2021, no pudiendo ser financiadas las mismas
actuaciones por otros instrumentos y fondos de la Unién Europea.
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Aportacion de la Comunidad Autbnoma de Cantabria:

> El IVA del contrato se financiard mediante financiacion propia de la DG de
Informatica, a través de su presupuesto ordinario.

Desglose:

Identificador de documento electrénico (ENI): E

> Importe total de licitacién: 800.000 € (100 %)

o Importe cofinanciado con fondos europeos: 661.157,03 € (82,64 %)

o Importe cofinanciado con fondos propios de la CCAA: 138.842,97 € (17,36%)
» IVA total del proyecto: 138.842,97 € (17,36 %)

12. DURACION

El plazo maximo de ejecucion del suministro serd de 20 semanas. Este plazo comenzara
al dia siguiente de la formalizacién del contrato.
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13. LUGAR Y PLAZO DE ENTREGA DEL SUMINISTRO

- Lugar y forma de entrega: en las diferentes instalaciones del Centro de Proceso de
Datos del Gobierno de Cantabria (Santander) que se indiquen al adjudicatario

- Plazo de entrega: el suministro debera estar ejecutado a las 20 semanas de la
formalizacion del contrato.

14. ELECCION DEL PROCEDIMIENTO DE ADJUDICACION

Procedimiento abierto.

15. SOLVENCIA ECONOMICA Y FINANCIERA

Solvencia econémica y financiera

La solvencia econémica y financiera se acreditara segun lo previsto en el articulo 87.1.a)
de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por considerarse lo
mas adecuado para la naturaleza del contrato.

El criterio para la acreditacién de la solvencia econémica y financiera sera el volumen
anual de negocios referido al mejor ejercicio dentro de los tres ultimos disponibles en funcién
de las fechas de constitucién o de inicio de actividades del empresario y de presentacion de
las ofertas por importe igual o superior al exigido en el anuncio de licitacion y en los pliegos
del contrato.
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La solvencia econdmica quedara acreditada mediante certificacion o nota informativa de
las cuentas anuales expedida por el registrador mercantil y documentacién similar que
acredite el depdsito en el registro oficial. Los empresarios individuales no inscritos en el
Registro Mercantil acreditaran su volumen anual de negocios mediante sus libros de
inventarios y cuentas anuales legalizados por el Registro Mercantil.

El requisito minimo sera el volumen anual de negocios, referido al afio de mayor volumen
de negocios de los tres ultimos afios concluidos, que debera ser al menos 1,5 veces el valor
estimado del contrato (991.735,55 €).

Identificador de documento electrénico (ENI): E

Solvencia técnica o profesional

La solvencia técnica o profesional se acreditara segun lo previsto en el articulo 89.1.a) de
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por considerarse lo mas
adecuado para la naturaleza del contrato.

Se debera aportar una relacién de los principales suministros realizados de igual o similar
naturaleza que los que constituyen el objeto del contrato en el curso de como méximo, los tres
Gltimos afios, en la que se indique el importe, la fecha y el destinatario, publico o privado de
los mismos; cuando sea necesario para garantizar un nivel adecuado de competencia, los
poderes adjudicadores podran indicar que se tendran en cuenta las pruebas de los suministros
pertinentes efectuados mas de tres afios antes. Cuando le sea requerido por los servicios
dependientes del 6rgano de contratacion, los suministros efectuados se acreditaran mediante
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certificados expedidos o visados por el érgano competente, cuando el destinatario sea una
entidad del sector publico; cuando el destinatario sea un sujeto privado, mediante un
certificado expedido por este o, a falta de este certificado, mediante una declaracion del
empresario acompafiado de los documentos obrantes en poder del mismo que acrediten la
realizacion de la prestacion; en su caso estos certificados seran comunicados directamente al
6rgano de contratacion por la autoridad competente.

Se tomard como criterio de correspondencia entre los suministros efectuados por el
empresario y los que constituyen el objeto del contrato los tres primeros digitos de los cédigos
CPV de este contrato: 32500000-8 Equipo y material para telecomunicaciones y 48781000-6:
Paquetes de software de gestion de sistemas

El requisito minimo sera que el importe anual acumulado en el afio de mayor ejecucion
sea igual o superior al 70% del valor estimado del contrato (462.809,92 €).

16. CRITERIOS DE ADJUDICACION

De acuerdo con lo establecido en el articulo 145 de la LCSP, los criterios de adjudicacion
en base a la mejor relacion calidad-precio, se regularan por lo indicado a continuacion. Todos
los criterios elegidos hacen referencia a caracteristicas del objeto del contrato y son criterios
evaluables de forma automatica por aplicaciéon de férmulas. Se incluird en un mismo sobre la
oferta que incluird el precio y la respuesta al resto de criterios dependientes de valoracion
objetiva:
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1. PRECIO

Se valorard con un maximo de 90 puntos la oferta mas econémica. Las demas ofertas se
valoraran de acuerdo a la siguiente formula:

P: Puntuacién oferta a valorar
90 .
P =Pm X — Po: Precio oferta a valorar

Pm: Precio oferta mas baja

Identificador de documento electrénico (ENI): E

2. AMPLIACION PERIODO DE GARANTIA

Se valorara con 10 puntos la extension por 1 afio del periodo de garantia minima exigido en
el Pliego de Prescripciones Técnicas en el apartado 2.5 “Garantia de la solucion completa” (3
afos).

17. FORMA DE PAGO

El pago se realizar4 una vez realizado el correspondiente suministro, efectivamente
entregado y formalmente recibido por parte de la Administracién mediante acta de recepcion
del responsable del contrato, tras la presentacion de factura correspondiente, que debera ser
conformada previamente por el responsable del contrato con el V°. B® del Director General de
Informética.
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En todo caso, en materia de recepcion, se atenderd a lo dispuesto en las leyes de
Presupuestos Generales de la Comunidad Auténoma de Cantabria.

18. SUBCONTRATACION

Se permite la subcontratacion del transporte e instalacion del hardware asociado al contrato
en las dependencias del Centro de Proceso de Datos del Gobierno de Cantabria.

El resto de elementos se consideran la parte esencial del contrato, que es el suministro de
unos elementos determinados que deberan ser ofrecidos por el adjudicatario y que
constituyen una unidad funcional Unica, critica en su conjunto, constituyendo su suministro
una tarea critica que debe ser ejecutada directamente por el adjudicatario, no incluyendo
ningun tipo de prestacion adicional que pudiera ser susceptible de prestarse por un tercero.

19. PLAZO DE GARANTIA

3 afios a partir de la recepcién del contrato.

20. CESION

Este contrato no es susceptible de cesidn conforme al articulo 214 de la Ley 9/2017, de
8 de noviembre, de Contratos del Sector Publico, por las caracteristicas del objeto de este
suministro (Suministro de elementos para solucion de firewall en Centro Proceso de Datos
secundario).
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21. CONDICIONES ESPECIALES DE EJECUCION

Se establecen las siguientes consideraciones de tipo social y medioambiental como
condiciones especiales de ejecucion del contrato:

- La empresa adjudicataria esti obligada a favorecer la estabilidad en el empleo,
asegurar la igualdad de oportunidades entre hombres y mujeres, contribuir a la
integracion laboral de los colectivos mas desfavorecidos, de manera acorde con la
legislacion vigente en materia laboral y en cumplimiento de las clausulas especificas
de este contrato.

Identificador de documento electrénico (ENI): E

- La empresa contratista, en el caso de que no esté legalmente obligada a la
elaboracion del plan de igualdad entre hombres y mujeres, tendra que presentar, en
el plazo maximo de diez dias posteriores a la fecha de formalizacion del contrato,
una declaracién responsable sobre las medidas aplicables en relaciéon con las
personas trabajadoras que participaran en la ejecucion del contrato, para alcanzar
la igualdad de trato y de oportunidades entre mujeres y hombres en el ambito laboral,
eliminar estereotipos y fomentar una igualdad efectiva y real entre mujeres y
hombres.
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a)

b)

Identificador de documento electrénico (ENI): E

d)

de Infor

Centro de Proceso de Datos

La empresa adjudicataria aportara en el plazo maximo de diez dias posteriores a la
fecha de formalizacién del contrato, una declaracion responsable sobre las medidas
aplicables en la ejecucion del contrato para garantizar la igualdad de oportunidades
y no discriminacion de las personas LGTBI, tanto si es el caso entre el personal que
ejecuta el contrato como entre las personas destinatarias de la prestacion. Las
medidas, acordes con el objeto del contrato y la legislacién vigente en esta materia,
podran consistir en formacioén en contenidos relacionados con las discriminaciones
que pueden sufrir las personas LGTBI y en el conocimiento de la diversidad con
respecto a la orientaciéon sexual, la identidad de género y la expresién de género.

La totalidad de los embalajes seran reciclables o reutilizables, con la finalidad de
promocionar el reciclado de productos y el uso de envases redutilizables.

Adicionalmente, cabe indicar que el proyecto asociado a este contrato, asociado a
la inversibn 3 del componente 11, no contribuye a la transicion climatica,
participando Unicamente en la transicion digital, considerdndose un campo de
contribucion digital del 100%. A este respecto se adjunta al presente contrato el test
de autoevaluacion asociado al principio DNSH (Do Not Significant Harm):
Autoevaluacion_DNSH_doble_barrera_FW.report

22. REGIMEN DE PENALIDADES DISTINTAS AL ESTABLECIDO CON CARACTER
GENERAL

Seran de aplicacién las especificadas en los articulos 192 a 194, 202 y 217 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico y, de forma especifica, las
siguientes:

Incumplimiento de las condiciones especiales de ejecucion: Se establece como
penalidad la cuantia correspondiente al 0,5% del precio del contrato (IVA excluido) por
cada dia de incumplimiento.

Incumplimiento parcial y defectuoso: Se establece como penalidad la cuantia
correspondiente al 2% del precio del contrato (IVA excluido) por incumplimiento parcial
de las obligaciones y de las condiciones del suministro previstas en el presente Pliego
y en el Pliego de Prescripciones Técnicas.

Ademas, de acuerdo a lo dispuesto en los articulos 193 y 194 de la LCSP, cuando el
contratista por causas imputables al mismo incurra en demora respecto al
cumplimiento de los plazos de entrega del contrato, podréa ser objeto de la imposicion
de una penalidad diaria en la proporcién de 0,60 euros por cada 1.000 euros del precio
del contrato, IVA excluido.

Cada vez que las penalidades por demora en la entrega de los suministros objeto del
presente contrato alcancen un mdltiplo del 5% del precio del contrato, el érgano de
contratacién estara facultado para proceder a la resolucion del mismo o acordar la
continuidad de su ejecucion con imposicién de nuevas penalidades.
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e) Por incumplimiento del principio de no causar dafio significativo al medio ambiente
(principio DNSH) y su normativa de aplicacion: se impondra una penalidad del 5% del
precio del contrato, IVA excluido, por cada incumplimiento.

f) Por no suministrar la informacion a la que se refiere el articulo 22 del Reglamento UE
2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que
se establece el Mecanismo de Recuperacion y Resiliencia: se impondra una penalidad
del 5% del precio del contrato, IVA excluido, por cada incumplimiento.

g) Enlo relativo a la seguridad de la informacién, se establece lo dispuesto en el anexo |
del presente documento.

La aplicacion y pago de estas penalidades no excluye la indemnizacion a que el 6rgano de
contratacién pueda tener derecho por dafios y perjuicios ocasionados por incumplimiento
imputable al contratista.

23. CAUSAS ESPECIALES DE RESOLUCION, EN SU CASO, CONFORME A LOS
ARTICULOS 193 Y 195 DE LA LCSP

La acumulacién de penalidades, cuando el conjunto de las mismas supere el 50 por ciento
del precio del contrato, sera causa de resolucién del contrato.

En el caso de haberse impuesto dos penalidades por alguna de las causas sefaladas en
las letras e) y f) del apartado anterior, un nuevo incumplimiento de la misma naturaleza sera
causa de resolucion contractual.

Ademas, en aplicacion del articulo 18 del Decreto 75/2019 de 23 de mayo, por el que se
establecen las directrices de politica general sobre la incorporacion de criterios y clausulas
sociales en la contratacion del sector publico de la Comunidad Autbnoma de Cantabria, seran
causas de resolucién del contrato:

1. El incumplimiento de las obligaciones previstas en relacion a la prevenciéon de riesgos
laborales del personal adscrito a la ejecucion del contrato y a la subcontratacion.

2. El incumplimiento de las condiciones especiales de ejecucién previstas en la
documentacion contractual.

3. Elincumplimiento de las condiciones especiales de ejecucion previstas en los pliegos

4. El incumplimiento del deber de afiliacién y alta en la Seguridad Social del personal que
ocupe en la ejecucion del contrato.

5. Lainfraccion de las condiciones establecidas para proceder a la subcontratacion, asi como
la falta de acreditacién de la aptitud del subcontratista.

6. La falta de veracidad en la informacidn entregada por el 6rgano de contratacion relativa a
los datos sobre la subrogacién de personal.

7. MODIFICACIONES

No se admiten.
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8. SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS PERSONALES

En este punto se da cumplimiento al examen de las medidas y requisitos técnicos de
ciberseguridad que se exigen al producto objeto de la licitacion.

En cuanto al examen del objeto del contrato con respecto al cumplimiento del “Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad”,
del “Decreto 79/2021, de 30 de septiembre por el que se regula la Politica Integral de
Seguridad de la Informacién y la Organizacibn competencial para la Proteccion de Datos
Personales de la Administracion de la Comunidad Auténoma de Cantabria” y el resto de
normativa de aplicacién en esta materia, se detallan en la tabla siguiente las caracteristicas
clave del objeto del contrato siguiendo las tablas resumen del anexo IV Orden PRE/59/2018,
de 2 de noviembre:

2
§ Arts. FACTOR CLAVE PCAP VALOR | OBSERVACIONES
§ 4/11 | ¢El objeto del contrato implica el acceso a informacion de la ACAC? No
D\
é ¢El objeto del contrato incluye el tratamiento de informacién de la No
s ACAC?
g 5/12
|
§ ¢lIncluye el tratamiento de datos personales? No
|
§ ¢ El objeto del contrato implica el acceso a sistemas de informacion No
2 de la ACAC por parte de personal del adjudicatario?
< 6/13
|
% ¢El acceso a los sistemas implica que el personal del adjudicatario No
; accede a informacion de la ACAC?
o
g ¢ El objeto del contrato corresponde a un suministro de aplicaciones
€ . . . L . No
g realizada a medida y su periodo de mantenimiento correspondiente?
‘% 7114 ¢El suministro implica que el personal del adjudicatario accede Si
£ ainformacion de la ACAC?
=}
o
§ ¢ El suministro implica que el personal del adjudicatario acceda a No
3 sistemas de informacién de la ACAC?
E ¢El objeto del contrato corresponde a la prestacion de un soporte
5 8/15 . No
- tecnoldgico avanzado?
¢El objeto del contrato implica el suministro de aplicaciones Si
comerciales o de elementos hardware?
9/16
¢El objeto del contrato implica la subscripcion a servicios No
tecnologicos?
¢ Es un contrato integral de soporte tecnoldgico u otro tipo de
10/17 . P No
contrato relacionado con la tecnologia?
Arts. FACTOR CLAVE PPT VALOR | OBSERVACIONES
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¢Es un contrato de prestacion de servicios cuyo objeto no implique
11 | el acceso a informacion ni a sistemas de informacioén de la No
Administracion de la Comunidad Auténoma de Cantabria.?

12 | ¢Es un contrato cuyo objeto incluye el tratamiento de informacion? No

¢Es un contrato cuyo objeto implique el acceso a sistemas de
13 | informacion de la Administracion de la Comunidad Autbnoma de No
Cantabria por parte del personal del adjudicatario?

¢Es un contrato cuyo objeto implique suministro de aplicaciones

14 software realizadas a medida?

No

¢Es un contrato cuyo objeto incluya la prestacién de un soporte

15 o
tecnoldgico avanzado?

No

¢Es un contrato cuyo objeto implique el suministro de
16 | aplicaciones comerciales o de elementos hardware, asi como Si
suscripcion de servicios tecnolégicos?

¢Es un contrato integral de soporte o un contrato de otro objeto

17 . .
relacionado con la tecnologia?

No

*Nota: ACAC significa "Administracion de la Comunidad Auténoma de Cantabria".

De este examen del objeto del contrato se establecen diferentes medidas y requisitos
técnicos de ciberseguridad que se exigen para los productos objeto de la licitacion. Estas
medidas y requisitos se encuentran en:

- Pliego de Prescripciones Técnicas:

o Apartado 3, Clausulas sobre seguridad de la informacién y proteccion de datos
personales.

- ANEXO | de esta memoria:
o Clausulas a incluir en el PCAP.

Finalmente, cabe indicar que el objeto del contrato es el suministro de elementos de una
solucion de firewall, por lo tanto, deberan estar certificados como “Categoria Alta” del
Esquema Nacional de Seguridad.

9. PROPUESTA DE AUTORIZACION DEL GASTO

Se propone autorizar un gasto por el importe de licitacién de este contrato de 800.000 €
(IVA incluido). Este contrato se financiara con cargo a las partidas presupuestarias y en las
anualidades previstas en esta memoria.
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10. PROPUESTA DE CONTRATACION

Por todo lo cual, esta Direccién General de Informatica PROPONE el inicio de un
expediente de contratacion de suministro para cubrir las necesidades indicadas. Dadas las
condiciones especificas del contrato reflejadas en el pliego de prescripciones técnicas, se
proponen Gnicamente criterios evaluables de forma automatica por aplicacion de férmulas.

Santander, a fecha de la firma electrénica

LA COORDINADORA DE EL JEFE DE SERVICIO CONFORME EL
| AREATIC DEL CENTRO DE DIRECTOR GENERAL DE
: PROCESO DE DATOS INFORMATICA
Fdo.: Alfredo Jaime Fdo.: Pablo I1zu Morales

Fdo.: Olga Esteras

p Fernandez
Hernandez ernande
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ANEXO | — Clausulas orden PRE/59/2018, de 2 de noviembre, para el PCAP

Clausulas de la orden PRE/59/2018, de 2 de noviembre, por la que se regulan las condiciones
sobre seguridad de la informacion y proteccién de datos personales a incorporar en los Pliegos
de Clausulas Administrativas Particulares y de Prescripciones Técnicas en la contratacion
publica de la Administracion de la Comunidad Auténoma de Cantabria.

- Proteccién de datos de caracter personal relativos a la gestién del contrato:

Ambas partes quedan informadas que los datos de representantes o personas de contacto de
las mismas, incluidos en el presente contrato o facilitados entre ellas con motivo de su
ejecucion, seran objeto de tratamiento de datos personales por cada una de ellas, con la
finalidad de realizar la gestién de la relacion contractual.

Cada parte daré la informacién oportuna sobre el tratamiento a los titulares de tales datos y
les reconoce la posibilidad de ejercitar gratuitamente los derechos que la legislacién vigente
en materia de proteccidn de datos personales otorga a los interesados.

- Deber de confidencialidad en el acceso fortuito a informacion:

- Si el adjudicatario accediera fortuitamente a informacién de la Administracion de la
Comunidad Auténoma de Cantabria que no esté relacionada con el objeto del contrato
tiene obligaciéon de guardar estricta confidencialidad sobre la misma e informar al
organo de contratacion sobre el hecho acontecido.

S_A06006299_2024_DOC_00N_000000000000003586691

- El adjudicatario debera informar fehacientemente a su personal sobre esta obligacion.

- Régimen de penalidades complementario al establecido con caracter general para el
presente contrato: porcentajes a aplicar.

1. El 6rgano de contratacién estara facultado para la imposicion de las siguientes
penalidades asociadas al incumplimiento de obligaciones relativas a seguridad de la

informacién contenida en este Pliego de Clausulas Administrativas Particulares y/o en

Identificador de documento electrénico (ENI): E

el Pliego de Prescripciones Técnicas.
2. Cuando el incumplimiento por parte del adjudicatario pudiera dar origen a un incidente
correspondiente a la siguiente escala de niveles:
a) Alto, la penalidad seréa del 10%
b) Medio, la penalidad ser& del 5%
c) Basico, la penalidad sera del 2.5%
Este porcentaje se aplicara sobre el importe de la factura correspondiente al periodo

en el que tiene lugar el incumplimiento.
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3. Si, una vez impuestas 3 penalidades de nivel bajo, 2 de nivel media o 1 de nivel alto,
se produjera un nuevo incumplimiento del mismo nivel, se impondra una nueva
penalidad por reiteracion, que serd del 15% sobre el importe de la factura

correspondiente al periodo en el que tiene lugar el incumplimiento.

Si, una vez impuesta la penalidad por reiteracién, se produjera otro nuevo
incumplimiento de cualquier nivel, el 6rgano de contratacion estard facultado para

proceder a la resolucién del contrato.

Los incidentes de seguridad y las penalidades a aplicar seguiran los mismos criterios
tanto si estan relacionados con tratamientos automatizados, con tratamientos no

automatizados o tratamientos mixtos.

En aquellos incidentes de seguridad en los que concurran varias circunstancias que

permitirian determinar diferentes niveles segun el criterio aplicable, se considerara del

nivel mas alto entre todos los posibles.

- Niveles de los incidentes de sequridad relacionados con tomas de control, alternaciones

S_A06006299_2024_DOC_00N_000000000000003586691

de la configuracién o que afecten a las dimensiones de autenticidad o trazabilidad.

En base a los criterios del Anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, para la determinacion de la categoria de los
sistemas de informacién, y en lo relativo a tomas de control, alteraciones de la

configuracién, asi como alteracién de las dimensiones de autenticidad y trazabilidad:

- Se consideraran incidentes de seguridad de nivel ALTO, cuando estén afectados:

= 1 0 més sistemas de informacion de categoria ALTA.

Identificador de documento electrénico (ENI): E

= Mas de 10 sistemas de informacion de categoria MEDIA.

= Mas de 50 sistemas de informacion de categoria BASICA.

- Se consideraran incidentes de seguridad de la informacion de nivel MEDIO, cuando se
vean afectados:
= 1 0 mas sistemas de informacién de categoria MEDIA.
= Mas de 20 sistemas de informacion de categoria BASICA.
- Se consideraran incidentes de seguridad de la informacién de nivel BASICO, cuando

se vean afectados:
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= 10 mas sistemas de informacién de categoria BASICA.

- Niveles de los incidentes de seguridad que afecten a la dimensién de continuidad.

En base a los criterios del Anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, para la determinacion de la categoria de los
sistemas de informacion, y en lo relativo a la dimensién de continuidad (suspension del
funcionamiento de los sistemas de informacion o impedimento para acceder a la

informacién que contienen):

- Se consideraran incidentes de seguridad de nivel ALTO, cuando el incidente dure un
tiempo superior a 24 horas y estén afectados:

= 10 mé4s sistemas de informacion de categoria ALTA.

= Mas de 10 sistemas de informacion de categoria MEDIA.

= Mas de 50 sistemas de informacion de categoria BASICA.

Se consideraran incidentes de seguridad de la informacién de nivel MEDIO, cuando el

incidente dure méas de 72 horas y se vean afectados:

S_A06006299_2024_DOC_00N_000000000000003586691

= 1 0 més sistemas de informacion de categoria MEDIA.
= Mas de 20 sistemas de informacion de categoria BASICA.
- Se consideraran incidentes de seguridad de la informacion de nivel BASICO, cuando el
incidente dure mas de 96 horas y se vean afectados:

= 10 mas sistemas de informacion de categoria BASICA.

- Niveles de los incidentes de seguridad gue afecten a la reputacién de la Administracion

de la Comunidad Auténoma de Cantabria.
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- Losincidentes de seguridad que afecten a la reputacion de la Comunidad Autbnoma de
Cantabria seran considerados:

- De nivel ALTO cuando se produzcan dafios reputacionales de dificil
reparacion, con una amplia cobertura en los medios de comunicacién y/o
que afecten a la reputacion de terceros.

- De nivel MEDIO, cuando se produzcan dafios reputacionales apreciables,
aunque reparables, con una amplia cobertura en los medios de

comunicacién y que no afecten a la reputacion de terceros.
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- De nivel BASICO, cuando se produzcan dafios reputacionales puntuales, sin
una amplia cobertura en los medios de comunicacion y que no afecten a la

reputacion de terceros.

-Seguridad en el acceso a los sistemas de informacién de la Administracién de la
Comunidad Auténoma de Cantabria.

El adjudicatario debera informar de forma fehaciente al personal adscrito a la ejecucién del
contrato, que vaya a acceder a los sistemas de informacién de la Administracion de la
Comunidad Auténoma de Cantabria, sobre las clausulas de confidencialidad y seguridad del
presente pliego, sobre la Politica de Seguridad de la Informacion de la Administracion de la
Comunidad Autonoma de Cantabria, asi como de las normas de seguridad de la informacion
o procedimientos de seguridad de la informacién que les afecten.

- Eladjudicatario, en lo relativo al contenido y alcance del presente contrato, debera

aceptar la realizacion de auditorias sobre seguridad de la informacién por parte de

la Administracion de la Comunidad Auténoma de Cantabria.

- El adjudicatario y el personal adscrito a la ejecucién del contrato deberan informar

S_A06006299_2024_DOC_00N_000000000000003586691

a la Administracion de la Comunidad Auténoma de Cantabria de aquellos
incidentes de seguridad o debilidades potenciales, que detecten durante la
prestacién del mismo.

- Por norma general, la asignacion de credenciales seré individualizada, con un uso
estrictamente personal e intransferible. De forma excepcional, en aquellos casos
en que no pueda realizarse una asignacion individualizada de credenciales, debido
a las caracteristicas del servicio, debe quedar identificada singularmente cada

persona que haga uso de las credenciales de acceso al sistema. Para ello el
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adjudicatario deberé:

o Establecer los mecanismos internos que sean oportunos para contar con un
listado permanentemente actualizado de las personas que utilicen cada
credencial de acceso no individualizada en cada momento, para que la
trazabilidad quede garantizada.

o Proporcionar a la Administracion de la Comunidad Auténoma de Cantabria,
siempre que lo solicite, informacion precisa de las personas que han utilizado
cada credencial de acceso no individualizada en un momento dado o a lo

largo de cierto periodo.
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o Velar por que cada credencial no individualizada exclusivamente sea
accesible o conocida por el personal que va a prestar el servicio, el cual
debera estar informado sobre la obligacion de no entregar o revelar la

credencial a ninguna otra persona.

-Requisitos de sequridad de la informacién y de los sistemas de informacién

El suministro debe ser compatible con los requisitos de seguridad de la informacion y de los

sistemas de informacion que estén incluidos en el Pliego de Prescripciones Técnicas.

Financiado por la Unién Europea
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