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SECCION PRIMERA
NEG. CONTRATACION
EXPTE C49/24G2601/2024

MEMORIA JUSTIFICATIVA

CONTRATAR LA IMPLANTACION DE UNA SOLUCION DE CIBERSEGURIDAD PARA
DISPONER DE UN SISTEMA QUE PERMITA EL CONTROL DE ACCESO A LAS
NFRAESTRUCTURAS DEL AYUNTAMIENTO DE BURRIANA, PLAN DE RECUPERACION,
TRANSFORMACION Y RESILIENCIA - FINANCIADO POR LA UNION EUROPEA - NEXT
GENERATION EU.

De conformidad con lo dispuesto en el articulo 116 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2017/24/UE, de 26 de febrero de

Concejala Fallas,Fiestas, Tecn.Inform,Modern.Admtva.Comun.Promoc.

ling.lenguas ofic.CV
Data Signatura : 20/03/2024

Paloma Boix Bort (2de 2)

2014, se redacta la presente memoria justificativa:

. OBJETO Y MOTIVACION DE LA NECESIDAD:

Constituye el objeto del presente contrato la Implantacion de una solucion de ciberseguridad para
disponer de un sistema que permita el control de acceso a las infraestructuras del Ayuntamiento
Je Burriana.

a presente contratacion se enmarca en el Plan de Recuperacién, Transformacion y Resiliencia
el Gobierno de Espafia aprobado definitivamente por Acuerdo del Consejo de Ministros de 13 de
ulio de 2021 sobre la base de la propuesta aprobada por la Comision Europea el 16 de junio de
021, y se desarrollara de conformidad con las bases reguladas por la Orden, en régimen de
oncurrencia competitiva.

HASH: 658581445¢67f56d13a9fbeb77d6f6cQ

n este sentido se aprobd en sesion plenaria del Ayuntamiento de Burriana celebrada con
aracter ordinario el dia 1 de diciembre de 2022, el proyecto “Modernizacion del Centro de
roceso de Datos” enmarcado dentro de las lineas de actuacién subvencionables que establece el
rticulo 5 de la Orden TER/836/2022, de 29 de agosto, por la que se aprueban las bases
eguladoras y se efectla la convocatoria correspondiente para el afio 2022, de subvenciones
destinadas a la transformacion digital y modernizacion de las Administraciones de las Entidades
Locales, en el marco del Plan de Recuperacion, Transformacién y Resiliencia, concretamente
dentro de la Linea estratégica 4, Infraestructuras digitales.

Dentro del proyecto de “Modernizacion del Centro de Proceso de Datos” se incluye una Actuacion
2 denominada "Implantacién de una solucion de ciberseguridad para disponer de un sistema que
permita el control de acceso a las infraestructuras del Ayuntamiento"

A los efectos exigidos en el articulo 28 de la Ley de Contratos del Sector Publico, Ley 9/2017, de 8
de noviembre, la naturaleza y extension de las necesidades administrativas que se pretenden
satisfacer con la presente contratacion ha sido la mejora de la seguridad mediante un control de
acceso a las infraestructuras del Ayuntamiento, mediante la visibilidad, control de acceso y
segmentacion de los activos conectados a la red corporativa, tanto internos, como externos.
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Il. REGIMEN JURIDICO

El presente contrato tiene caracter administrativo y se regira por lo establecido en este Pliego y en
el PPT, por la LCSP, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, por el
Real Decreto 817/2009 de 8 de mayo que lo desarrolla y en cuanto no se encuentre derogado por
ésta, por el Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento
General de la Ley de Contratos de las Administraciones Publicas, por la normativa nacional y de la
Union Europea en materia de proteccién de datos y cuanta otra normativa resulte de aplicacion.

Ademas de lo indicado en el parrafo anterior, el contrato se regira por:

- Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021,
por el que se establece el Mecanismo de Recuperacion y Resiliencia, regula el marco en que se
ha de desarrollar el PRTR. En particular, deberan ser tenidas en cuenta las medidas previstas en
el citado Reglamento dirigidas a evitar la doble financiacién (articulo 9); las medidas contra el
fraude, corrupcion y conflicto de intereses [articulo 22.2.b)]; las medidas para el registro de los
datos de los beneficiarios en una base de datos Unica [articulo 22.2.d)]; la sujecién a los controles
de los organismos europeos [articulo 22.2.e)]; la obligacion de conservacion de la documentacion
[articulo 22.2.f)] y las normas sobre comunicacion y publicidad, de acuerdo con lo previsto en el
articulo 34.

- El Real Decreto-ley 36/2020, de 30 de diciembre, por el que se aprueban medidas urgentes para
la modernizacién de la Administracion Publica y para la ejecucion del PRTR

- La Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestion del
PRTR

- La Orden HFP/1031/2021, de 29 de septiembre, por la que se establece el procedimiento y
formato de la informacion a proporcionar por las Entidades del Sector Publico Estatal, Autonomico
y Local para el seguimiento del cumplimiento de hitos y objetivos y de ejecucidn presupuestaria y
contable de las medidas de los componentes del PRTR.

- La Orden TER/887/2022, de 12 de septiembre, por la que se aprueban las bases reguladoras y
se efectla la convocatoria correspondiente a 2022, de subvenciones destinadas a la
transformacion digital y modernizacion de las administraciones de las entidades locales, que no
hayan presentado proyectos por el importe maximo asignado mediante Orden TER/1204/2021, de
3 de noviembre, en el marco del PRTR.

Asimismo, el contrato estard en todo caso sujeto a las obligaciones en materia de comunicacién;
controles de la Comision Europea, la Oficina de Lucha Antifraude, el Tribunal de Cuentas Europeo
y la Fiscalia Europea y el derecho de estos drganos al acceso a la informacién sobre el contrato,
en especial para evitar el fraude, el favoritismo, la corrupcion y la doble financiacién; asi como a
las normas sobre conservacion de la documentacion, de acuerdo con lo dispuesto en el articulo
132 del Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo de 18 de
julio de 2018 sobre las normas financieras aplicables al presupuesto general de la Union.

El Plan de Medidas Antifraude del Ayuntamiento de Burriana, aprobado por en sesion plenaria el
dia 1 de diciembre de 2022, es de aplicacion y obligado cumplimiento para el personal del
Ayuntamiento, asi como para proveedores, contratistas y empresas colaboradoras, que directa o
indirectamente tengan relacién con los proyectos y subproyectos que se financian con fondos del
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Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021.
lll. TIPO DE CONTRATO Y PROCEDIMIENTO DE ADJUDICACION:

Se trata de un contrato servicio conforme a lo establecido en el articulo 17 de la LCSP.

El contrato se adjudicar4 por el procedimiento abierto simplificado y tramitacién ordinaria,
conforme a lo previsto en el art. 159 de la LCSP, en el que toda empresa interesada podra
presentar una proposicion, guedando excluida toda negociacién de los términos del contrato con
las personas licitadoras.

IV. CONDICIONES DE SELECCION DE CONTRATISTAS:

Solvencia econémica y financiera:

- Volumen anual de negocios de la licitadora en el ambito al que se refiere el presente contrato,
referido al mejor ejercicio dentro de los tres dltimos disponibles, de importe igual o superior a
38.190,78 €

Solvencia técnica y profesional:

- Para la implantaciéon de EMMA debe contar con la certificacion del CCN-CERT para la implantacion y
soporte, asi como la certificacién técnica nominal de los ingenieros que vayan a participar en el proyecto, en
cada uno de los mddulos de EMMA a implantar, emitida Open Cloud Factory y actualizada en 2022,

- Haber ejecutado y finalizado un minimo de tres proyectos de implantacion de EMMA.

- Debera disponer del correspondiente Certificado de Conformidad con el Esquema Nacional de
Seguridad, con categoria MEDIA, para la prestacion de los servicios objeto del presente contrato.

La seleccién de estos criterios se hace para velar por los intereses municipales, considerando

oportuno asegurar, en la medida de lo posible, que la ejecucion del contrato llegue a buen término,
garantizando al mismo tiempo una aptitud suficiente por parte de las licitadoras.

V. CRITERIOS DE ADJUDICACION Y DESEMPATE

1. El Gnico criterio que servira de base para la adjudicacién de este contrato es el precio total
cuya puntuacion maxima es de 100 puntos, otorgando la maxima puntuacion a la oferta mas
econdmica y al resto se aplicara la siguiente férmula:

Puntuacién = 100* oferta menor / oferta que se considera

VI. PRESUPUESTO BASE DE LICITACION Y EXISTENCIA DE CREDITO

1. El presupuesto maximo municipal que coincide con el presupuesto base de licitacion es de
30.807,23 euros 21% de IVA incluido (25.460,52 euros mas 5.346,71 euros de IVA), mejorable a la

baja por las licitadoras.

Valor estimado del contrato 25.460,52 euros.
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2. Existe crédito presupuestario preciso para atender a las obligaciones econdmicas que se
deriven de la contratacion, con cargo a la aplicaciébn presupuestaria S.01.920.62600004
denominada “Nextgen EU modernizacion centro proceso datos”.

La financiacién con cargo a fondos del Mecanismo de Recuperacion y Resiliencia de la Union
Europea — Next GenerationEU — establecido por el Reglamento (UE) 2020/2094 del Consejo, de
14 de diciembre de 2020, por el que se establece un instrumento de Recuperacién de la Unién
Europea para apoyar la recuperacion tras las crisis de la COVID-19, y regulado segun Reglamento
(UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021 por el que se
establece el Mecanismo de Recuperacion y Resiliencia

VIl. CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO:

Se establece la siguiente condicion especial de ejecucién del contrato, de acuerdo con lo
establecido en el articulo 202 de la LCSP, relativa al empleo: Cumplimiento del pago de los
salarios del personal adscrito al contrato.

La adjudicataria debera estar al corriente de pago de las ndbminas del personal que participe en la
ejecucion del contrato. Se considerara que se incumple la citada condicién cuando se produzca un
retraso o impago en el abono de las nominas en mas de dos meses.

En Burriana, documento firmado electronicamente al margen

La Concejala delegada de tecnologias de la informacién y modernizacion administrativas
El Ingeniero de Telecomunicaciones, responsable del STIC municipal
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