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MEMORIA TECNICA PARA LA CONTRATACION DE LOS SERVICIOS DE ESCRUTINIO
PROVISIONAL DE LOS RESULTADOS A LAS ELECCIONES AL PARLAMENTO DE CANTABRIA
DE MAYO DE 2023

1. Denominacion del contrato.

“SERVICIOS DE ESCRUTINIO PROVISIONAL DE LOS RESULTADOS A LAS ELECCIONES AL
PARLAMENTO DE CANTABRIA DE MAYO DE 2023”

2. Objeto.

Este contrato tiene por objeto realizar las tareas y los procedimientos que se tendran que
desarrollar para la ejecucion del operativo de recogida, procesamiento y difusion de los datos del
recuento, de conformidad con la normativa electoral vigente y que tendra lugar en los locales
designados al efecto.

Para la elaboracion de los trabajos asociados a este contrato la Direccién General de
Organizacion y Tecnologia no dispone de medios personales y materiales para cubrir las necesidades
que se trata de satisfacer con este contrato.

3. Justificacion del objeto.

En cumplimiento de la normativa vigente, con ocasion de la celebracion de cada proceso
electoral de competencia autondmica, el Gobierno de Cantabria esta obligado a ofrecer informacion
provisional del resultado de cada eleccién que se celebre al Parlamento de Cantabria, ello segun lo
establecido en la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General (en adelante,
LOREG), en la Ley de Cantabria 5/1987, de 27 de marzo y en las posteriores normas de desarrollo.

El articulo 98.2 de la LOREG establece la obligacion del Gobierno de facilitar informacion
provisional de los resultados de las elecciones, correspondiendo esta actuacién al Ejecutivo de la
Comunidad Auténoma de Cantabria.

Por lo tanto, para dar el debido soporte al proceso electoral al Parlamento de Cantabria de
mayo de 2023, se hace necesario proceder a la celebracién de un contrato que de soporte a este
proceso electoral y con ello garantizar la correcta implementacion, tanto de la infraestructura técnica y
logistica como de los medios personales que permitan realizar: el escrutinio provisional y su difusion,
el apoyo informatico a la Junta Electoral Provincial, y la publicacién de los resultados provisionales y
definitivos.

4. Responsable del contrato.
El Subdirector General de Informatica, de la Direccion General de Organizacion y Tecnologia,
de la Consejeria de Presidencia, Interior, Justicia y Accion Exterior. En ausencia de éste, podra ser

sustituido por la persona que designe el Director General de Organizacion y Tecnologia.

5. Clasificacion

(CPV): 72590000-7 Servicios profesionales relacionados con la informatica.
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6. Justificacion de insuficiencia de medios.
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La Direccion de Organizacién y Tecnologia no cuenta con medios propios para ofrecer este tipo
de servicios especificos y que no pueden ser ofrecidos directamente por esta Direccién General, por
carecer de los recursos necesarios, en volumen y especializacién, para garantizarlos.

7. Justificacion de inexistencia de lotes.

Se propone la licitacion de estos servicios en un unico lote.

Este hecho se esta motivado en:

e El objeto del contrato supone la prestacion de servicios criticos, con plazos

determinados, con una distribucion geografica alta y un requisito temporal muy estricto,
por lo que deben contar con un altisimo grado de coordinacion.

El Gobierno de Cantabria tiene la obligacién de difundir los resultados provisionales de
las elecciones, segun esta previsto en la Ley Organica del Régimen Electoral General,
y debe hacerlo con rapidez, certeza y fiabilidad y todo en el plazo de la misma jornada
electoral. La division del objeto del contrato en lotes supondria un riesgo para la
correcta ejecucion del contrato, al implicar la necesidad de coordinar la ejecucion de
las diferentes prestaciones, cuestion que podria verse imposibilitada por su divisiéon en
lotes y ejecucion por una pluralidad de contratistas diferentes.

e Los servicios incluidos en este contrato, asi como todas las actuaciones derivadas de
ellos, se caracterizan por su alta complejidad técnica y su estrecha interrelacion,
requiriendo de una perfecta coordinacion entre las diferentes actividades y los recursos
involucrados. Asi, se trata de un conjunto de servicios que suponen una unidad
funcional, destinada a garantizar los servicios tecnolégicos que precisan los servicios
asociados al contrato.

e El nimero de recursos humanos que la D.G. de Organizaciéon y Tecnologia puede
destinar al control de la calidad y supervision técnica del contrato, requiere de una
configuracioén integrada de los servicios que forman parte del objeto del contrato.

Asi, la necesidad de garantizar que se vaya a realizar una Optima prestacién del servicio y se
cumpla con los acuerdos de nivel de servicio exigidos, teniendo en cuenta los condicionantes
expuestos, requiere por motivos técnicos y operativos que el enfoque de la organizacién de la
prestacion del servicio sea integral, con un uUnico lote.
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8. Presupuesto base de licitacion.

El presupuesto base de licitacion es de 900.000 € (IVA incluido).

A todos los efectos se entendera que el importe del contrato comprende todos los gastos
directos e indirectos que el contratista debe realizar para la normal ejecucion del contrato y cualesquiera

otros que resulten de aplicacion segun las disposiciones vigentes, y toda clase de impuestos y licencias.

A todos los efectos se entendera que el importe del contrato comprende todos los gastos
directos e indirectos que el contratista debe realizar para la normal ejecucion del contrato y cualesquiera
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otras que resulten de aplicacién segun las disposiciones vigentes, y toda clase de impuestos y licencias.
De acuerdo a lo establecido en el articulo 100.2 de la LCSP, el presupuesto base de licitacion se
desglosa en:

» Sistemas informaticos y de comunicaciones: 80% del presupuesto total de licitacion:

o 60% corresponden al sistema de recogida y transmision de la informacion (lo que
incluye los terminales méviles a emplear para la transmision del escrutinio de las
mesas, las aplicaciones utilizadas en los mismos, etc.).

o 5% se corresponden con el sistema de difusion de la informacién.

o 5% se estima para gastos en comunicaciones telematicas.

o 10% restante para infraestructuras, otro equipamiento informatico, aplicaciones
postelectorales, etc.

» Infraestructuras: 10% del presupuesto total de licitacion, lo que comprende tanto el alquiler
de locales como el montante asociado a las infraestructuras asociadas.
» Servicios de direccidn, coordinacion y apoyo: 10% del presupuesto total de licitacion.

o 8,5% corresponden a las funciones de apoyo a las juntas electorales, la gestion de
las acreditaciones y otros servicios complementarios.

»  Costes indirectos: 1,5% para funciones de direccién y coordinacién del conjunto del
servicio.

Para la determinacién del presupuesto base de licitacion se utilizé una valoracién, meramente
orientativa, de los costes directos e indirectos derivados de la ejecucion de la prestacion que constituye
el objeto del contrato, sin que dicha distribucién entre costes directos e indirectos vincule en modo
alguno a los distintos licitadores.

9. Valor estimado.

Calculado conforme determina el articulo 101.7 y 101.10 de la LCSP, es de:

Importe estimado

Contrato 743.801,65 €
Modificaciones 148.760,33 €
TOTAL 892.561,98 €

10. Sistema de determinacién del precio

En cuanto al sistema de determinacion del precio, este se ha obtenido en funcién de precios
de similares servicios en otros procesos electorales autonémicos al Parlamento de Cantabria,
realizando una actualizacion de los precios, que ha tenido en cuenta tanto la actual situacién existente
en el estado del arte de la seguridad informatica y de las Tecnologias de la Informacion y las
Comunicaciones, como la evolucién de los precios de este tipo de servicios y comprende la totalidad
de los gastos que tenga que hacer el adjudicatario para la realizacion del trabajo objeto de la
contratacion, hasta su recepcion por la Administracion, incluso la parte correspondiente a sus gastos
generales y beneficios. Por lo tanto, el sistema de determinacion del precio, a efectos de su abono al
contratista, es el de tanto alzado, de conformidad con lo dispuesto en el articulo 309 de la LCSP.
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11. Duracion (articulo 29 de la “Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico”).

Plazo de ejecucion total: el periodo comprendido entre el dia siguiente al de la firma del contrato,
no antes del 1 de enero de 2023, y el 30 de septiembre de 2023.

12. Eleccién del procedimiento de adjudicacién y criterios asociados.

En relacion al procedimiento de licitacién de este contrato se plantea la realizacion de un
procedimiento abierto (A.156 LCSP).

El procedimiento seleccionado se considera adecuado porque es el procedimiento que mejor
garantiza una mayor competencia de los oferentes y obtener esa propuesta con una mejor relacion
calidad / precio y con un mejor nivel de desempenio.

De acuerdo con lo establecido en el articulo 145 de la LCSP los criterios de evaluacion a tener

en cuenta para adjudicar el contrato, que se estableceran en el pliego de condiciones, se regularan
tanto por lo marcado a continuacién como por lo definido en el Anexo | de la presente memoria.

Existencia de fases sucesivas.

Por los motivos anteriormente expuestos, se establece la necesidad de contar con dos fases de
valoracién, una de valoracion técnica y otra de valoracion econémica.

La primera fase (valoracion técnica):
Correspondera con los criterios dependientes de juicio de valor.

Para esta fase se establece un umbral minimo del 50%. Las ofertas que no superen el umbral minimo
en esta fase quedaran excluidas.

Motivado por la criticidad del servicio a prestar y resultando necesario contar con ofertas técnicas de
calidad que, mas alla de los aspectos econdmicos, garanticen una propuesta funcional, tecnoldgica y
de ejecucion del contrato que permitan asegurar la correcta prestacion del servicio frente a un posible
cumplimiento defectuoso.

Los criterios establecidos dependientes de juicio de valor se han establecido teniendo en consideraciéon
aquellos servicios considerados estratégicos para la prestacion del servicio global.

Por todo ello se ha considerado adecuado plantear una valoracion basada en juicios de valor. En el
Anexo | se han establecido las condiciones de valoracion de cada uno de los apartados anteriormente
descritos, haciendo especial hincapié en que elementos son objeto de valoraciéon y en como se realiza
la misma. La existencia de criterios basados en juicios de valor deriva de la importancia que tiene para
estos servicios las mejoras cualitativas, incidiendo en todas aquellas estrategias, medidas y acciones
que mejoran la calidad de los servicios, no entrando en las mejoras cuantitativas que ya se valoran en
el apartado de valoracion objetiva.

Los criterios de valoracion basada en juicios de valor y la motivaciéon de su eleccion es la siguiente:
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Configuracion de los dispositivos moéviles:

El servicio de recogida de datos a través de dispositivos méviles es critico para garantizar el
servicio objeto del presente contrato, por lo que la configuracidn de dichos dispositivos es un
punto clave a valorar.

A0600NR54Qbg_102xZYDaPVkknmTJLYdAU3N8]

Centro de Recogida de Informacién:

Nos encontramos ante un centro critico dentro del servicio, las mejoras propuestas en el
detalle de procedimientos, instrucciones a implantar en el servicio asociado a dicho centro
son de especial relevancia para garantizar el servicio.

Centro de Recuento y Difusién

Nos encontramos ante un centro critico dentro del servicio, las mejoras propuestas en el
detalle de procedimientos, instrucciones a implantar en el servicio asociado a dicho centro
son de especial relevancia para garantizar el servicio.

Formacién
El contar con personal operativo formado y con unos adecuados conocimientos es un
elemento clave para garantizar el servicio objeto del contrato.

Difusion de resultados

Las garantias del servicio estan totalmente vinculadas a la correcta difusion de los resultados.
Esta difusion se garantiza a través de la aplicacion de consulta de intranet, el modelo
estadistico, la difusion multimedia, el soporte a la rueda de prensa, el repositorio de datos y el
portal electoral.

Plan de comunicaciones.

Las comunicaciones que garantizan la conexion entre los distintos sistemas son un pilar
fundamental para garantizar el servicio, es por ello que deban ser tenidas en cuenta dentro de
los aspectos a valorar.

Plan de arranque del servicio.

El arranque del servicio y la puesta en marcha de los sistemas es un aspecto fundamental a
la hora de garantizar un correcto procedimiento de escrutinio. Este hecho posiciona el
arranque del servicio como uno de los elementos a valorar.
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La segunda fase (valoracion econémica).

Correspondera con la asociada a la valoracion de la oferta econémica.

Para dar cumplimiento a lo anteriormente mencionado, los licitadores presentaran tres sobres:

e Sobre A. Titulo: “DOCUMENTACION ADMINISTRATIVA”. Contendra la documentacion
administrativa.

e Sobre B1. Titulo “OFERTA TECNICA evaluable mediante juicios de valor”. Se incluira en
este sobre la oferta técnica asociada a la fase de la valoracion técnica. La misma, describira
en detalle las mejoras a valorar en cada uno de los puntos descritos en este apartado.
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e Sobre B2. Titulo “OFERTA con criterios evaluables de forma automatica”. Se incluira en
este sobre la oferta que contendra la propuesta requerida en este apartado, propuesta que
incluira el precio.

En el interior de cada uno de los sobres se hara constar, en hoja independiente, su contenido enunciado
numéricamente.

13. Criterios de adjudicacion.
Maxima puntuacion conseguida. Ver anexo |.

Preferencia de adjudicacion, en caso, de empate acordes con el articulo 147 de la Ley
9/2017, de 8 de noviembre:

e Mayor porcentaje de trabajadores con discapacidad o en situaciéon de exclusion social
en la plantilla de cada una de las empresas, primando en caso de igualdad, el mayor
numero de trabajadores fijos con discapacidad en plantilla, o el mayor numero de
personas trabajadoras en inclusién en la plantilla.

e De persistir el empate:
Menor porcentaje de contratos temporales en la plantilla de cada una de las
empresas.

e De persistir el empate:
Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.

e Y, de persistir el empate:
El sorteo, en caso de que la aplicaciéon de los anteriores criterios no hubiera dado
lugar a desempate.

14. Confidencialidad de las ofertas.
En relacion a los documentos y datos de los licitadores de caracter confidencial, cabe sefalar:

De conformidad con lo establecido en los articulos 133 de la “Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico”, las empresas licitadoras tendran que indicar qué informacion o
documentos presentados cuya difusion a terceros, conforme los criterios establecidos por el Tribunal
de Justicia de la Union Europea sobre el alcance de confidencialidad del “know-how” o secretos
empresariales, y segun su parecer:

1. Comporte una ventaja competitiva para la empresa.

2. Se trate de informacién verdaderamente reservada y representar un valor estratégico para
la empresa.

3. Pueda afectar a su competencia en el mercado.

Esto deberan hacerlo:

e Motivadamente.
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e De forma expresa y precisa.
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¢ Mediante memoria o informe técnico razonado (en ambos casos el documento debera estar
suscrito por un técnico competente).

e Indicando, a su parecer, qué informacién o documentos presentados, referidos a secretos
técnicos o comerciales y aspectos confidenciales de la oferta se ven afectados.

e Aportando las referencias acreditativas de su inscripcion y reconocimiento en los
correspondientes registros.

o Reflejar claramente (sobreimpresa, al margen o de cualquier otra forma) en cada uno de
los documentos, sefialando también con absoluta claridad el apartado o porcion, que, a su
parecer, es confidencial.

A tener en cuenta:

e No seran admisibles declaraciones genéricas de confidencialidad. En tal caso, se
considerara que ninglin documento o informacién aportada posee caracter confidencial.

e Sino se aporta la declaracién que se describe en este apartado, se considerara que ningin
documento o informacién aportada posee caracter confidencial.

Esta declaracion debera incluirse en el sobre C de la oferta de cada licitador.

15. Medios de adscripcion.

Conforme al articulo 76 de la LCSP, el adjudicatario se compromete a adscribir las aplicaciones
referenciadas en el Pliego de prescripciones técnicas: Aplicacion de captura, Consulta intranet, modelo
estadistico, resultados definitivos y resultados provisionales. Este compromiso sera considerado una
obligacién esencial del presente contrato.

16. Criterios de solvencia econdémica y financiera.

Para la acreditacién de la solvencia econémica y financiera se ha elegido como mas adecuada
a la naturaleza del contrato la prevista en el articulo 87.1 a) de la LCSP, estableciéndose que el requisito
minimo sera el volumen anual de negocios, referido al afio de mayor volumen de negocios de los tres
ultimos concluidos. El volumen anual de negocios se acreditara por medio de sus cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho registro,
y en caso contrario por las depositadas en el registro oficial en que deba estar inscrito. Los empresarios
individuales no inscritos en el Registro Mercantil acreditaran su volumen anual de negocios mediante
sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.
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El requisito minimo para la acreditacién de la solvencia econdmica y financiera debera ser, al
menos, una vez y media el valor anual medio estimado del contrato (1.338.842,98 €).

17. Criterios de solvencia técnica o profesional.

La solvencia técnica o profesional se acreditara a través del Articulo 90.1 de la LCSP 9/2017,
requisitos minimos de solvencia:
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e Relacion, sellada y firmada, de los principales servicios o trabajos realizados en los cinco
ultimos afios (a contar desde la fecha de finalizacion de presentacion de proposiciones)
que incluya importe (con indicacién de si incluye IVA o no), fecha de finalizacién y
destinatario, publico o privado, de los mismos.

e Los servicios o trabajos efectuados se acreditaran mediante certificaciones expedidas o
visadas por el 6rgano competente cuando el destinatario sea una entidad del sector publico
0, cuando el destinatario sea un sujeto privado, mediante una certificacion expedida por
este, 0 a falta de esta certificacion, mediante una declaracion del empresario.

e Solo se tendran en cuenta, para acreditar la solvencia técnica o profesional, los servicios o
trabajos realizados de igual o similar naturaleza a los que constituyen el objeto del contrato,
los cuales se encuentran definidos con pleno detalle en el Pliego de Prescripciones
Técnicas y sus anexos. Esos servicios o trabajos deben aparecer en la relaciéon antes
sefialada y, para su justificacion, se deben aportar certificaciones o declaraciones del
empresario. Las caracteristicas de los servicios objeto del contrato determinan la necesidad
de definir con claridad los servicios de igual naturaleza realizados por el licitador, no siendo
los CPV por si mismos elementos validos suficientes para verificar la solvencia, pues no
contemplan todos los servicios que forman parte de esta licitacion. Por lo tanto, no se
atendera a la determinacion por defecto de la solvencia atendiendo a los tres primeros
digitos de los codigos CPV definidos en la presente licitacion, a los que alude el articulo
90.1.a) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

e Se reputara solvente el licitador que haya realizado, en los cinco ultimos afios, un conjunto
de servicios o trabajos que sumen, por lo menos, y en a lo sumo tres servicios, un importe
igual o superior al 70 % de la anualidad media estimada del contrato (624.793,39 €) y que
guarden relacién con el objeto del contrato.

e Para el calculo del citado periodo de cinco ultimos afios, se tomara como referencia de fin
de dicho periodo el dia de finalizacién del plazo de presentacion de proposiciones.

e A efectos de la valoracion de su relacion o no con el correspondiente a la presente
contratacién, deberan estar correctamente identificados los respectivos objetos de los
servicios o trabajos referidos, que deben guardar relacién con el objeto del contrato.

Nota: En relacién a este punto cabe indicar que los pliegos de prescripciones técnicas detallas exhaustivamente los servicios a

prestar por lo que solo seran de igual tipo o naturaleza o similar aquellos trabajos que coincidan con los descritos y determinados
con precision en los pliegos.

18. Forma de Pago (conforme al articulo 198 de “Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico”).

La correcta ejecucion de la prestacion del objeto del contrato sera constatada mediante
certificado emitido por el responsable del contrato o aquella persona designada al efecto por la DGOT,
una vez hayan concluido los servicios asociados al mismo.

19. Subcontratacion.
Si.
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En relacion a la subcontratacion, el objeto del contrato es Unico y no divisible, constituyendo
todo él una tarea critica que debe ser ejecutada directamente por el adjudicatario. A lo anteriormente
mencionado se exceptuan los siguientes puntos, qué si podran subcontratarse:

e Plan de Comunicaciones.
e Elementos Hw asociados al punto de consulta, que por su naturaleza no sean criticos
para la prestacion del servicio (monitores, equipos, etc.).

A0600NR54Qbg_102xZYDaPVkknmTJLYdAU3N8]

En todo caso, el contratista debera comunicar por escrito al érgano de contratacion, tras la
adjudicacioén del contrato y, a mas tardar, cuando inicie la ejecucion de este, la intencion de celebrar
los subcontratos, sefialando la parte de la prestacion que se pretende subcontratar y la identidad, datos
de contacto y representante o representantes legales del subcontratista, y justificando suficientemente
la aptitud de este para ejecutarla por referencia a los elementos técnicos y humanos de que dispone y
a su experiencia, y acreditando que el mismo no se encuentra incurso en prohibicién de contratar.
Igualmente, el contratista principal debera notificar por escrito al érgano de contratacion cualquier
modificaciéon que sufra esta informacion durante la ejecucion del contrato principal, y toda la informacion
necesaria sobre los nuevos subcontratistas.

20. Plazo de garantia.

1 afo.

21. Condiciones técnicas especiales de ejecucion.

Para dar cumplimiento al Decreto 75/2019, de 23 de mayo, por el que se establecen las
directrices de politica general sobre la incorporacion de criterios y clausulas sociales en la contratacion
del sector publico de la Comunidad Auténoma de Cantabria, se deben cumplir por parte del
adjudicatario las clausulas sociales vinculadas al objeto del contrato:

e La empresa contratista esta obligada a poner en conocimiento del drgano de contratacion
las contrataciones de nuevo personal que tenga que adscribirse a la ejecucion del contrato
y acreditar su afiliacion y alta en la Seguridad Social.

e Con el fin del mantenimiento o mejora de los valores medioambientales que puedan verse
afectados por la ejecucion del contrato, se establece:

o Con el fin de promover el reciclado de productos el adjudicatario debe utilizar, para
la recepcion del traslado de necesidades de mantenimiento de los diferentes
sistemas, soportes electrénicos y, si fuera necesario el uso del soporte papel, que
este sea reciclado.

Identificador de documento electrénico (ENI): ES_A06029668_2022_DOC_00ON_000000000000003201496

o Las reuniones de control y seguimiento para la gestion del servicio se realizaran,
preferentemente, mediante sistemas de videoconferencia en el plazo acordado
entre el adjudicatario y el Gobierno de Cantabria.

El control de estas medidas se realizara por el responsable del contrato o la unidad o persona
de la direccién general competente que se designe para esta funcion.

22. Procedimiento de Auditoria:

Si el Gobierno de Cantabria asi lo estimase, y siempre conforme a lo indicado en el Pliego de
Prescripciones Técnicas, el licitador podra pasar una auditoria inicial encaminada a la certificacion del
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sistema electoral ofertado de acuerdo con las exigencias requeridas a los sistemas clasificados con el
nivel determinado en el Pliego de Prescripciones técnicas dentro del contexto determinado en el
Esquema nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo).

El plazo en que se demore el proceso de auditoria se adicionara al plazo maximo para efectuar
la adjudicacién desde la apertura de las proposiciones.

La auditoria sera coordinada por los organismos o empresas independientes que determine el
Gobierno de Cantabria, que realizara los controles de analisis de seguridad e integridad que se estimen
pertinentes y emitira un informe para certificar la seguridad del sistema. En todo caso, el proceso de
auditoria se ajustara a la normativa en vigor en la materia.

En caso de subcontratacion del Plan de comunicaciones, el Gobierno de Cantabria podra asi
mismo decidir hacer extensiva la auditoria a la empresa subcontratada en los términos que considere
oportunos para garantizar la seguridad e integridad.

Si se detectan en la auditoria no conformidades mayores, el adjudicatario debera proporcionar
un plan de acciones correctivas que se deberd someter al juicio de los auditores, para lograr la
certificacién del sistema.

Coste de las auditorias: El coste estimado de la auditoria sera asumido por el licitador.

Las propuestas de los licitadores que no superen la certificacion quedaran excluidas no
pasando a la segunda fase de valoracién (valoracién econémica).

23. Régimen de penalidades distintas al establecido con caracter general.

Incumplimiento de los niveles de servicio.

Se atendera a lo dispuesto en el apartado 8 y 9 del Pliego de Prescripciones Técnicas.

Clausulas de seguridad de la informacion.

1.- El érgano de contratacion estara facultado para la imposicion de las siguientes penalidades
asociadas al incumplimiento de obligaciones relativas a seguridad de la informacién contenida en este
Pliego de Clausulas Administrativas Particulares y/o en el Pliego de Prescripciones Técnicas.

2.- Cuando el incumplimiento por parte del adjudicatario pudiera dar origen a un incidente
correspondiente a la siguiente escala de niveles:

a) Alto, la penalidad sera del 3%
b) Medio, la penalidad sera del 2%
c) Basico, la penalidad sera del 1%

Este porcentaje se aplicara sobre el importe de la factura correspondiente al periodo en el que tiene
lugar el incumplimiento.

3.- Si, una vez impuestas 3 penalidades de nivel bajo, 2 de nivel media o 1 de nivel alto, se produjera
un nuevo incumplimiento del mismo nivel, se impondra una nueva penalidad por reiteracion, que sera
del 4% sobre el importe de la factura correspondiente al periodo en el que tiene lugar el incumplimiento.

Si, una vez impuesta la penalidad por reiteracion, se produjera otro nuevo incumplimiento de cualquier
nivel, el 6rgano de contratacion estara facultado para proceder a la resolucién del contrato.
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Los incidentes de seguridad y las penalidades a aplicar seguiran los mismos criterios tanto si estan
relacionados con tratamientos automatizados, con tratamientos no automatizados o tratamientos
mixtos.

En aquellos incidentes de seguridad en los que concurran varias circunstancias que permitirian
determinar diferentes niveles segun el criterio aplicable, se considerara del nivel mas alto entre todos
los posibles.

Niveles de los incidentes de seguridad relacionados con el tratamiento de informacion para el caso
particular del tratamiento de datos personales.

- Los incidentes de seguridad que afecte a la confidencialidad o a la integridad de datos personales
y que entrafien un alto riesgo para los derechos de las personas fisicas se consideran de nivel ALTO.

Y en particular:

- Los que afecten a las categorias de datos especiales establecidas en el articulo 9.1 del Reglamento
General de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016).

- Los que afecten a datos personales correspondientes a menores de edad, victimas de violencia de
género o victimas del terrorismo.

- Los que permitan la elaboracion de perfiles de comportamiento de las personas fisicas.

- En el caso de los incidentes de seguridad que afecten a la confidencialidad e integridad de datos
personales en casos diferentes a los especificados en la clausula anterior, seran de aplicacion los
criterios fijados en las clausulas relativas al tratamiento de informacion.

Incumplimiento de obligaciones de subcontratacion.

Por incumplimiento de la obligacién de la presentacion junto con cada factura de la relacién detallada
de subcontratistas o suministradores que participen en el contrato: 2,5% del importe de la factura.

Por incumplimiento de la obligacion de la presentaciéon junto con la factura de la declaracion
responsable sobre el abono a los subcontratistas y suministradores de las cantidades pactadas en los
subcontratos dentro de los plazos del pago legalmente establecidos: 2,5% del importe de la factura
correspondiente.

Clausulas medioambientales.

El incumplimiento de las obligaciones del contratista adjudicatario relativas a las condiciones de
ejecucion del contrato de caracter social y medioambiental determinara la imposicién al contratista de
una penalidad del 2,5% del importe del servicio en el que se haya incumplido dichas obligaciones.

24. Causas especiales de resolucion, en su caso, conforme a los articulos 193 y 195 de
la “Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico”.
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Cuando las penalidades, en virtud de lo dispuesto en el anexo 1 del PPT, superen el 20% del
importe a facturar el 6rgano de contratacion estara facultado para proceder a la resolucion del mismo
0 a acordar la continuidad de su ejecucion con imposicion de nuevas penalidades.

Cuando las penalidades, individual o conjuntamente, superen el 10% del precio del contrato, el
6rgano de contratacion estara facultado para su resolucion.

Ademas, en aplicacion del articulo 18 del Decreto 75/2019 de 23 de mayo, por el que se
establecen las directrices de politica general sobre la incorporacién de criterios y clausulas sociales en
la contratacion del sector publico de la Comunidad Auténoma de Cantabria, seran causas de resolucién
del contrato:

1. Elincumplimiento de las obligaciones previstas en relacion a la prevencion de riesgos laborales
del personal adscrito a la ejecucion del contrato y a la subcontratacion.

2. Elincumplimiento del deber de afiliacion y alta en la Seguridad Social del personal que ocupe
en la ejecucion del contrato.

3. Lainfraccidn de las condiciones establecidas para proceder a la subcontratacion, asi como la
falta de acreditacion de la aptitud del subcontratista.

25. Modificaciones.

Conforme al articulo 190 de la LCSP, y de acuerdo con los articulos 203 y siguientes de la
LCSP se podra modificar el contrato por la superacion o minoracion del umbral definido en el pliego de
prescripciones técnicas, en cuanto al numero de dispositivos moéviles que soportaran el proceso. A
estos efectos el coste unitario de cada dispositivo moévil sera de 181,5 € (IVA incluido).

El coste de las modificaciones no podra superar el 20% del presupuesto base de licitacion, excluido el
IVA.

El importe méximo estimado asociado a las posibles modificaciones previstas es del 20% del precio
inicial del contrato.

Importe asociado a modificaciones

Precio base de licitacion sin iva 743.801,65 €
Modificaciones (20%) 148.760,33 €

Para la modificacion de este contrato se seguira el siguiente procedimiento:

e Propuesta técnica motivada efectuada por el responsable del contrato o la unidad o
persona de la direccién general competente que se designe para esta funcion.

e Conformidad del adjudicatario.

e Aprobacién del expediente por el érgano de contratacion, previo informe de la Asesoria
Juridica.

26. Otras condiciones.

No aplican.
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27. Seguridad de la Informacién y Proteccion de Datos Personales.

En lo relativo al cumplimiento de la “orden pre/59/2018 de 2 de noviembre, por la que se regulan
las condiciones sobre seguridad de la informacion y proteccion de datos personales a incorporar en los
pliegos de clausulas administrativas particulares y de prescripciones técnicas en la contratacién publica
de la administracion de la comunidad autonoma de Cantabria.” se indica lo siguiente:

o
o
E
o
o
pa Arts. FACTOR CLAVE PCAP VALOR OBSERVACIONES
o
§ 411 ¢ El objeto del contrato implica el acceso a informacién de la ACAC? No
S 5/12 JEl objeto del contrato incluye el tratamiento de informacién de la ACAC? No
S ¢Incluye el tratamiento de datos personales? No
= ¢ El objeto del contrato implica el acceso a sistemas de informacién de la ACAC por parte de No
S 6/13 personal del adjudicatario?
S, ¢El acceso a los sistemas implica que el personal del adjudicatario accede a informacion de la No
= ACAC?
8 ¢ El objeto del contrato corresponde a un suministro de aplicaciones realizada a medida y su periodo No
o' de mantenimiento correspondiente?
8 714 ¢El suministro implica que el personal del adjudicatario accede a informacion de la ACAC? No
~ ¢ El suministro implica que el personal del adjudicatario acceda a sistemas de informacion de la No
9 ACAC?
N 8/15 ¢ El objeto del contrato corresponde a la prestacion de un soporte tecnolégico avanzado? No
3 ¢El objeto del contrato implica el suministro de aplicaciones comerciales o de elementos hardware? No
© 9/16 “ - — —— — —
o ¢ El objeto del contrato implica la subscripcion a servicios tecnoldgicos? No
g Se trata de un servicio de
S 1017 ¢Es un contrato integral de soporte tecnolégico u otro tipo de contrato relacionado con la si escrutinio electoral que se
< tecnologia? ! soporta en sistemas de
a informacién externos
=
w
S ‘ Arts. ‘ FACTOR CLAVE PPT VALOR OBSERVACIONES
5 1 ¢Es un contrato de prestacion de servicios cuyo objeto no implique el acceso a informacién ni a N/A
§ sistemas de informacion de la Administracion de la Comunidad Auténoma de Cantabria.?
[
] 12 ¢Es un contrato cuyo objeto incluye el tratamiento de informacion? No
[
g 13 ¢Es un contrato cuyo objeto implique el acceso a sistemas de informacion de la Administracion de la No
3 Comunidad Auténoma de Cantabria por parte del personal del adjudicatario?
o
2 14 ¢ Es un contrato cuyo objeto implique suministro de aplicaciones software realizadas a medida? No
e
g 15 ¢Es un contrato cuyo objeto incluya la prestaciéon de un soporte tecnolégico avanzado? No
S 16 ¢Es un contrato cuyo objeto implique el suministro de aplicaciones comerciales o de elementos No
:Ié hardware, asi como suscripcion de servicios tecnolégicos?
3 Se trata de un servicio de
= . . . . . escrutinio electoral que se
; ?
17 ¢Es un contrato integral de soporte o un contrato de otro objeto relacionado con la tecnologia? Si soporta en sistemas de
informacion externos

Nota: ACAC significa "Administracion de la Comunidad Auténoma de Cantabria".
e EIPPT recoge, en su apartado 8.12 los requisitos de seguridad asociados y en su apartado 9 los

niveles de servicio y penalizaciones asociadas todo ello conforme a lo indicado en el Anexo Il de la
Orden PRE/59/2018.

e EIPCAP debe recoger en su contenido los siguientes apartados de clausulas del Anexo | de la Orden
PRE/59/2018: (Ver Anexo Il)

Santander, a fecha de la firma electrénica
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Pablo Izu Morales

SG de Presidencia, Interior, Justicia y Acciéon Exterior.
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1) EN CUANTO A LOS CRITERIOS EVALUABLES DE FORMA AUTOMATICA POR APLICACION DE
FORMULAS PRECIO: maximo 55 puntos

Se valorara con un maximo de 55 puntos la oferta mas econémica. Las demas ofertas se valoraran de acuerdo
a la siguiente férmula:

55

P=Pm x Po

- P: Puntuacién oferta a valorar
- Po: Precio oferta a valorar
- Pm: Precio oferta mas baja

2) EN CUANTO A LOS CRITERIOS SOMETIDOS A JUICIO DE VALOR: maximo 45 puntos.

Se valoraran las mejoras que con respecto a lo indicado en el Pliego de Prescripciones técnicas se hagan
en cada uno de los siguientes puntos:

2.1) Configuracion de los dispositivos méviles (6 PUNTOS MAXIMO)
De acuerdo con los requisitos establecidos en el apartado PPT, se valoraran los siguientes aspectos dentro de
este apartado:
e 2.1.1) Caracteristicas del software captura de la informacién:
Se valoraran el numero y la eficacia de las caracteristicas de accesibilidad, confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad del software de captura y del envio de la
informacion. (3 PUNTOS MAXIMO)

e 2.1.2) Propuesta de distribucién de dispositivos méviles, asi como el protocolo de sustitucion de
los dispositivos que se estropeen entre la fecha de entrega y la jornada electoral:
Se valorara la rapidez y eficacia en la sustitucion de los dispositivos todo ello con el objetivo de
garantizar la entrada en servicio con las maximas garantias. (3 PUNTOS MAXIMO)

2.2) Centro de Recogida de Informacién (CRI) (4 PUNTOS MAXIMO)
De acuerdo con los requisitos establecidos en el apartado PPT, se valoraran los siguientes aspectos dentro del
apartado relativo al CRI:
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e 2.2.1) Caracteristicas de los procedimientos de operacion del CRI:
Se valorara numero y grado de detalle de los procedimientos e instrucciones definidas para
operar el CRI, ello con el objetivo de garantizar la correcta consecucién del servicio prestado y
dar respuesta a contingencias durante la jornada electoral. (2 PUNTOS MAXIMO)

e 2.2.1) Caracteristicas de los medios materiales del CRI:
Se valoraran el numero y la eficacia de las caracteristicas de confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de los medios materiales que dan soporte al CRI, ello
con el objetivo de contar con una alta disponibilidad real y efectiva de dicho centro y dar
respuesta a contingencias durante la jornada electoral. (2 PUNTOS MAXIMO)

2.3) Centro de Recuento y Difusién (CRD) (11 PUNTOS MAXIMO)
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De acuerdo con los requisitos establecidos en el PPT, se valoraran los siguientes aspectos dentro del apartado
relativo al CRD

2.3.1) Caracteristicas de los procedimientos de operacién del CRD:

Se valorard numero y grado de detalle de los procedimientos e instrucciones definidas para
operar el CRD, ello con el objetivo de garantizar la correcta consecucion del servicio prestado y
dar respuesta a contingencias durante la jornada electoral. (2 PUNTOS MAXIMO)

2.3.2) Caracteristicas de los medios materiales del Centro de Operacion y Control:

Se valoraran el numero y la eficacia de las caracteristicas de confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de los medios materiales que dan soporte al Centro de
Operacién y Control, ello con el objetivo de contar con una alta disponibilidad real y efectiva de
dicho centro y dar respuesta a contingencias durante la jornada electoral. (3 PUNTOS MAXIMO).

2.3.3) Caracteristicas de los medios materiales del Centro de Proceso de Datos:

Se valoraran el numero y la eficacia de las caracteristicas de confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de los medios materiales que dan soporte al Centro de
Proceso de Datos, ello con el objetivo de contar con una alta disponibilidad real y efectiva de
dicho centro y dar respuesta a contingencias durante la jornada electoral. (6 PUNTOS MAXIMO)

2.4) Formacién (2 PUNTOS MAXIMO)
De acuerdo con los requisitos establecidos en el PPT, se valoraran los siguientes aspectos dentro de este

2.4.1) Plan de formacién: Caracteristicas y el disefio del plan de formacién, incluyendo los
apartados asociados a la formacidn de los Representantes de la Administraciéon y Juntas
Electorales:

Se valorara el grado de detalle y la eficacia del plan de formacién, el nimero de pildoras
formativas existentes (Dispositivos méviles, MAE y Puntos de Consulta) y las alternativas
ofrecidas de acceso a dicho plan, todo ello con el objetivo de que todo el personal esté
correctamente formado. (1 PUNTOS MAXIMO)

2.4.2) Base de datos de representantes:

Se valoraran el numero y la eficacia de las caracteristicas de accesibilidad, confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la base de datos de representantes. (1
PUNTOS MAXIMO)

2.5) Difusién de resultados (15 PUNTOS MAXIMO)
De acuerdo con los requisitos establecidos en el PPT, se valoraran los siguientes aspectos dentro de este

2.5.1) Aplicacién de consulta intranet:

Se valoraran el numero y la eficacia de las caracteristicas de accesibilidad, confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la aplicacion de consulta intranet, con
objeto de garantizar las tareas de difusion de los avances de participacion, los datos de
participacion y los resultados provisionales respectivos. (2 PUNTOS MAXIMO)
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e 2.5.2) Modelo estadistico:

Se valoraran el numero y la eficacia de las caracteristicas de accesibilidad confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la aplicacion de modelo estadistico,
con objeto de garantizar la obtencién de una prevision de los resultados electorales a través de
analisis estimativos. (2 PUNTOS MAXIMO)

e  2.5.3) Difusién multimedia:

Se valorara el numero y eficacia de las caracteristicas de disponibilidad del servicio de difusién
multimedia con objeto de garantizar dicho servicio en la jornada electoral. (1 PUNTOS
MAXIMO)

e 2.5.4) Soporte a rueda de prensa:

Se valorara el numero y eficacia de las caracteristicas de disponibilidad del servicio de soporte
a rueda de prensa con objeto de garantizar dicho servicio en la jornada electoral. (1 PUNTOS
MAXIMO)

e 2.5.5) Repositorio de Datos:

Se valoraran el numero y la eficacia de las caracteristicas de confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad del servicio de repositorio de datos, con objeto de
garantizar el acceso de los medios al mismo con las maximas garantias. (3 PUNTOS
MAXIMO)

e  2.6) Portal electoral: Caracteristicas y el disefio del portal electoral.

Se valoraran el numero y la eficacia de las caracteristicas de accesibilidad, confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad del servicio de portal electoral, con objeto
de garantizar el acceso de los ciudadanos a la informacién de la jornada electoral. (6 PUNTOS
MAXIMO)

2.6) Plan de comunicaciones. (3 PUNTOS MAXIMO)

Se valoraran el numero y la eficacia de las caracteristicas de confidencialidad, integridad, disponibilidad,
trazabilidad y autenticidad del servicio de comunicaciones, con objeto de garantizar un servicio con la
adecuada calidad y seguridad.

2.7) Plan de arranque del servicio. (4 PUNTOS MAXIMO)
Se valoraran el numero de medidas y la eficacia de estas con objeto de garantizar el arranque del contrato
con las maximas garantias, siempre con el objetivo de cumplir los niveles de servicio establecidos en el PPT.
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Preferencia de adjudicacion, en caso, de empate acordes con el articulo 147 de la Ley 9/2017, de 8 de
noviembre:

. Mayor porcentaje de trabajadores con discapacidad o en situacién de exclusién social
en la plantilla de cada una de las empresas, primando en caso de igualdad, el mayor nUmero
de trabajadores fijos con discapacidad en plantilla, o el mayor numero de personas
trabajadoras en inclusién en la plantilla.

. De persistir el empate:

Menor porcentaje de contratos temporales en la plantilla de cada una de las empresas.
. De persistir el empate:

Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.
. Y, de persistir el empate:

El sorteo, en caso de que la aplicacion de los anteriores criterios no hubiera dado lugar a
desempate.

Aspectos a considerar en cuanto al modo de presentacion de la oferta: Las ofertas presentadas deberan
incluir apartados especificos para cada uno de los criterios de valoracion, dedicando un sub-apartado concreto
para cada uno de los criterios de valoraciéon que contienen, que deben estar identificados claramente, con su
descripcion completa.
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ANEXO Il
Clausulas sobre seguridad de la informacion y proteccion de datos personales para el Pliego
de Clausulas Administrativas Particulares

A continuacion, se definen otras clausulas, a incluir en el Pliego de Clausulas administrativas particulares,
derivadas del cumplimiento de las condiciones sobre seguridad de la informacién y proteccién de datos

personales:

0°.- Con caracter general:

El adjudicatario tiene la obligacion de respetar y cumplir los requisitos en materia de seguridad y de seguridad de
la informacién que estén incluidos en el Pliego de Prescripciones Técnicas.
Adicionalmente y con caracter general:

e Eladjudicatario debera cumplir con cuantas directrices y recomendaciones, que relacionadas con el objeto
del contrato, le sean transmitidas por la DG de Organizacion y Tecnologia relativas al cumplimiento del
Esquema Nacional de Seguridad y la normativa en materia de proteccién de datos personales.

e El adjudicatario debera tener en cuenta en los trabajos que realice la declaracion de aplicabilidad que
afecte a los sistemas que sustenten servicios asociados a este contrato informando a la DGOT, en el
momento que esta establezca, sobre el estado de implementacion de las medidas de seguridad que
correspondan a su ambito de aplicacion.

En todo caso el adjudicatario debera subsanar las carencias que en materia de seguridad de la informacién y datos
personales le sean comunicadas por la DG de Organizacién y Tecnologia en los sistemas de informacién que
mantenga o desarrolle.

1°.- Clausula relativa a datos personales de los responsables, representantes o personas de contacto de
las partes:

- Proteccién de datos de cardcter personal relativos a la gestion del contrato:

Ambas partes quedan informadas que los datos de representantes o personas de contacto de las mismas,
incluidos en el presente contrato o facilitados entre ellas con motivo de su ejecucién, seran objeto de tratamiento
de datos personales por cada una de ellas, con la finalidad de realizar la gestion de la relacién contractual.

Cada parte dara la informacién oportuna sobre el tratamiento a los titulares de tales datos y les reconoce la
posibilidad de ejercitar gratuitamente los derechos que la legislacién vigente en materia de proteccion de datos
personales otorga a los interesados.

2°.- Clausulas sobre acceso fortuito a informacién:

- Deber de confidencialidad en el acceso fortuito a informacioén:
- Si el adjudicatario accediera fortuitamente a informacién de la Administracion de la Comunidad
Auténoma de Cantabria que no esté relacionada con el objeto del contrato tiene obligacion de guardar
estricta confidencialidad sobre la misma e informar al 6rgano de contratacién sobre el hecho acontecido.
- El adjudicatario debera informar fehacientemente a su personal sobre esta obligacion.

3°%.a - Clausulas sobre penalidades:
- Ya indicado en apartado 23
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3°b.- Clausulas sobre los niveles de los incidentes de seguridad de la informacion relacionados con el
tratamiento de informacion.
- Régimen de penalidades complementario al establecido con caracter general para el presente contrato:
niveles de los incidentes de seguridad relacionados con el tratamiento de informacion:
- Los incidentes de seguridad que afecten a la confidencialidad o a la integridad de cualquier tipo de informacién
alojada en sistemas de informacién, incluidos datos personales, se consideraran del nivel
que se especifica a continuacion para cada caso, teniendo como base los criterios de determinacion de la
categoria de los sistemas de informacién del Anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica:
- Se consideraran incidentes de seguridad de nivel ALTO, cuando estén afectados:

- Uno o mas sistemas de informacién de categoria ALTA.

- Mas de 10 sistemas de informacién de categoria MEDIA.

- Més de 50 sistemas de informacién de categoria BASICA o MEDIA.
- Se consideraran incidentes de seguridad de la informacion de nivel MEDIO, cuando se vean afectados:

- Uno o mas sistemas de informacion de categoria MEDIA.

- Més de 20 sistemas de informacién de categoria BASICA.
- Se consideraran incidentes de seguridad de la informacién de nivel BASICO, cuando se vean afectados:

- Uno o mas sistemas de informacién de categoria BASICA.

3°.c.- Clausulas sobre los niveles de los incidentes de sequridad de la informacién relacionados con el
tratamiento de informacion para el caso particular del tratamiento de datos personales.

- Régimen de penalidades complementario al establecido con caracter general para el presente contrato: niveles
de los incidentes de seguridad relacionados con el tratamiento de informacién para el caso particular del
tratamiento de datos personales.

- Los incidentes de seguridad que afecte a la confidencialidad o a la integridad de datos personales y que
entrafien un alto riesgo para los derechos de las personas fisicas se consideran de nivel ALTO. Y en particular:

- Los que afecten a las categorias de datos especiales establecidas en el articulo 9.1 del Reglamento General de
Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016).
- Los que afecten a datos personales correspondientes a menores de edad, victimas de violencia de género o
victimas del terrorismo.

- Los que permitan la elaboracién de perfiles de comportamiento de las personas fisicas.

- En el caso de los incidentes de seguridad que afecten a la confidencialidad e integridad de datos personales en
casos diferentes a los especificados en la clausula anterior, seran de aplicacion los criterios fijados en las
clausulas relativas al tratamiento de informacioén.

3°.d.- Clausula sobre los niveles de los incidentes de sequridad de la_informacion relacionados con el
acceso a sistemas de informacion:
-Régimen de penalidades complementario al establecido con caracter general para el presente contrato: niveles
de los incidentes de seguridad relacionados con tomas de control, alternaciones de la configuracién o que
afecten a las dimensiones de autenticidad o trazabilidad.
En base a los criterios del Anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica, para la determinacion de la categoria de los sistemas de informacioén, y en lo relativo
a tomas de control, alteraciones de la configuracién, asi como alteracion de las dimensiones de autenticidad y
trazabilidad:
- Se consideraran incidentes de seguridad de nivel ALTO, cuando estén afectados:
- Uno o mas sistemas de informacién de categoria ALTA.
- Méas de 10 sistemas de informacién de categoria MEDIA.
- Mas de 50 sistemas de informacién de categoria BASICA.
- Se consideraran incidentes de seguridad de la informacién de nivel MEDIO, cuando se vean afectados:
- Uno o mas sistemas de informacion de categoria MEDIA.
- Més de 20 sistemas de informacién de categoria BASICA.
- Se consideraran incidentes de seguridad de la informacién de nivel BASICO, cuando se vean
afectados:
- Uno o més sistemas de informacion de categoria BASICA.
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En base a los criterios del Anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica, para la determinacion de la categoria de los sistemas de informacion, y en lo
relativo a la dimensién de continuidad (suspensién del funcionamiento de los sistemas de informacién o
impedimento para acceder a la informacion que contienen):
o  Se consideraran incidentes de seguridad de nivel ALTO, cuando el incidente dure un tiempo
superior a 24 horas y estén afectados:
= Uno o mas sistemas de informacién de categoria ALTA.
= Mas de 10 sistemas de informacion de categoria MEDIA.
= Méas de 50 sistemas de informacién de categoria BASICA.
o Se consideraran incidentes de seguridad de la informacién de nivel MEDIO, cuando el
incidente dure mas de 72 horas y se vean afectados:
= Uno o mas sistemas de informacién de categoria MEDIA.
= Més de 20 sistemas de informacién de categoria BASICA.
o Se consideraran incidentes de seguridad de la informacion de nivel BASICO, cuando el
incidente dure mas de 96 horas y se vean afectados:
Uno o més sistemas de informacién de categoria BASICA.

3°.e.- Clausulas sobre los niveles de los incidentes de sequridad de la informaciéon que afecten a la
reputacion de la Administraciéon de la Comunidad Auténoma de Cantabria:

- Los incidentes de seguridad que afecten a la reputacién de la Comunidad Auténoma de Cantabria seran
considerados:

- De nivel ALTO cuando se produzcan dafios reputacionales de dificil reparacion, con una
amplia cobertura en los medios de comunicacién y/o que afecten a la reputacioén de terceros.

- De nivel MEDIO, cuando se produzcan dafios reputacionales apreciables, aunque reparables,
con una amplia cobertura en los medios de comunicacién y que no afecten a la

reputacion de terceros.

- De nivel BASICO, cuando se produzcan dafios reputacionales puntuales, sin una amplia
cobertura en los medios de comunicacién y que no afecten a la reputacién de terceros.

4°.- Clausulas sobre informacién base, propiedad del resultado de los trabajos, requisitos de seguridad
de la informacién del Pliego de Prescripciones Técnicas y sobre subcontrataciones:
- Informacién de base:
- La Administracién de la Comunidad Auténoma de Cantabria facilitara al adjudicatario la informacién
que solicite y sea necesaria para la correcta prestacion de los servicios objeto del presente contrato.
- Propiedad del resultado de los trabajos:
Se debera tener en cuenta la legislacién vigente en materia de propiedad intelectual y propiedad industrial,
estableciéndose para este contrato ademas las siguientes clausulas:
- El adjudicatario reconoce expresamente que los datos a los que tenga acceso durante la ejecucion del
contrato son de exclusiva propiedad de la Administracién de la Comunidad Auténoma de
Cantabria, por lo que no podra aplicarlos o utilizarlos con fines distintos a los previstos en el contrato de
prestacion de servicios.
- Todos los documentos y resultados de los trabajos realizados seran propiedad de la Administracion de
la Comunidad Auténoma de Cantabria, que podra utilizarlos, reproducirlos, modificarlos o divulgarlos
total o parcialmente.
- Requisitos de seguridad de la informacion y de los sistemas de informacién del Pliego de
Prescripciones Técnicas:
- El adjudicatario tiene la obligacion de respetar y cumplir los requisitos en materia de seguridad y de
seguridad de la informacién que estén incluidos en el Pliego de Prescripciones Técnicas.
- Subcontrataciones:
- En el caso de subcontrataciones, en los términos permitidos para el presente contrato, el adjudicatario
debera garantizar el mismo grado de cumplimiento de las obligaciones y garantias de seguridad de la
informacién incluidas en este pliego.
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5°.- Clausulas especificas sobre el tratamiento de datos personales.

Obligaciones para la proteccion de datos de caracter personal a ejercer por el encargado del tratamiento:
Responsable del Tratamiento

La Administracion de la Comunidad Auténoma de Cantabria determinara el Responsable del Tratamiento para
cada tratamiento de datos de caracter personal, en base a su Politica de Seguridad de la Informacioén, y lo
comunicara al adjudicatario tras la formalizacién del contrato y antes de que ejerza la funcién de Encargado del
Tratamiento.

Encargado del Tratamiento

Si en el desarrollo de los términos de este contrato el adjudicatario tratara datos de caracter personal de la
Administracién de la Comunidad Auténoma de Cantabria, incluyendo el simple acceso o consulta, estara
ejerciendo la funcién de “Encargado del Tratamiento” y, en consecuencia, debera tener en cuenta.

- El Encargado del Tratamiento podra adoptar las decisiones organizativas y operacionales internas

necesarias para la prestacion del servicio objeto del contrato. Si bien en ningtn caso podra variar las finalidades
y usos de los datos personales, ni podra utilizarlos para sus propias finalidades.

- El adjudicatario unicamente tratara los datos de caracter personal conforme a las instrucciones que reciba del
Responsable del Tratamiento.

- El adjudicatario no aplicara ni utilizara los datos de caracter personal con fines distintos a los previstos en el
presente contrato.

- El adjudicatario no comunicara los datos de caracter personal a los que tenga acceso en virtud del presente
contrato, ni siquiera para su conservacion, a otras personas, a excepcion de los organismos publicos o entidades
privadas a las que deba dirigirse en estricto cumplimiento de la ley o de las funciones encomendadas por la
Administracién de la Comunidad Auténoma de Cantabria, salvo autorizacién expresa del Responsable del
Tratamiento.

- Cuando los afectados ejercitasen sus derechos ante un Encargado del Tratamiento y solicitasen el ejercicio de
su derecho ante el mismo, el encargado debera dar traslado de la solicitud al responsable en el plazo maximo de
7 dias naturales, a fin de que por el mismo se resuelva, a menos que en la relacion existente con el Responsable
del Tratamiento, que se haya especificado en el Pliego de Prescripciones Técnicas, se prevea precisamente que
el encargado atendera, por cuenta del Responsable del Tratamiento, las solicitudes de ejercicio por los afectados
de sus derechos de acceso, rectificacion, supresion, limitacién del tratamiento, portabilidad de los datos y
oposicion.

- En el caso de que la prestacion de servicios se haga en locales del 6rgano de contratacién, segtn lo que se
establezca en el Pliego de Prescripciones Técnicas:

- El Encargado del Tratamiento asi como el personal adscrito a la ejecucion del contrato estara obligado a
cumplir las medidas previstas por el Responsable del Tratamiento para los datos a los que tenga acceso y, en
particular, las que regulen su acceso y actividad en los locales del 6rgano de contratacion.

- El Encargado del Tratamiento asi como el personal adscrito a la ejecucion del contrato, no podra almacenar los
datos en dispositivos portatiles o tratarlos fuera de los locales del adjudicatario, sin autorizacién expresa y por
escrito, y se debera garantizar el nivel de seguridad a aplicar atendiendo a la naturaleza de los datos tratados.

- En el caso de que la prestacion de servicios se realice de forma remota, segun lo que se establezca en el
Pliego de Prescripciones Técnicas:

- Queda prohibido incorporar los datos de tratamiento a sistemas o soportes distintos a los del érgano de
contratacion.

- El Encargado del Tratamiento asi como el personal adscrito a la ejecucion del contrato estara obligado a
cumplir las medidas previstas por el Responsable del Tratamiento para los datos a los que tenga acceso.

- El Encargado del Tratamiento asi como el personal adscrito a la ejecucion del contrato no podra almacenar los
datos en dispositivos portatiles o tratarlos fuera de sus propios locales, sin autorizacién expresa y por escrito del
organo de contratacion, y se debera garantizar el nivel de seguridad a aplicar atendiendo a la naturaleza de los
datos tratados.

- En el caso de que la prestacion de servicios se realice en los locales de adjudicatario, segun lo que se
establezca en el Pliego de Prescripciones Técnicas:

- El Encargado del Tratamiento debera documentar convenientemente y contemplar en sus procedimientos de
seguridad, y en el Documento de Seguridad si tiene la obligacién de disponer de él, la identidad del érgano de
contratacion, los tratamientos de datos personales que realizara, incluido el simple acceso a esos datos, y las
medidas que debe implementar para la debida proteccién de los datos personales vinculados a esos
tratamientos.

- El Encargado del Tratamiento llevara, por escrito, un registro de todas categorias de actividades del tratamiento
efectuadas por cuenta del Responsable del Tratamiento, que contendré al menos:
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- El nombre y los datos de contacto del Encargado o Encargados del Tratamiento y de cada responsable por
cuenta del cual actue el encargado, y en su caso, del representante del responsable o del Encargado del
Tratamiento y del Delegado de Proteccion de Datos.

- Las categorias de tratamientos efectuados por cuenta de cada Responsable del Tratamiento.

- En su caso, las transferencias de datos personales a un tercer pais u organizacién internacional, incluida la
identificacién de dicho tercer pais u organizacion internacional y, en el caso de las transferencias indicadas en el
articulo 49 apartado 1, parrafo segundo del RGPD (Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016), la documentaciéon de garantias adecuadas.

- Una descripcién general de las medidas técnicas y organizativas de seguridad relativas a:

- La seudonimizacién (segun la definicion del articulo 4.5 del Reglamento General de Proteccién de Datos) y el
cifrado de datos personales.

- La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

-El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

Subcontrataciones y/o accesos de terceros

- La posibilidad de realizar subcontrataciones esta determinada por el apartado “SUBCONTRATACION” del
presente Pliego de Clausulas Administrativas Particulares. En el caso de estar permitidas, sera de aplicacion lo
estipulado en los siguientes puntos.

- En el caso de que un tercero trate datos personales por cuenta del adjudicatario, ejerciendo asi de Encargado
del Tratamiento, deberan cumplirse los siguientes requisitos:

a) Cuando el Encargado del Tratamiento recurra a otro encargado, siempre dentro de los limites de
subcontratacion fijados en el presente Pliego de Clausulas Administrativas Particulares, solicitara

previamente la autorizacion por escrito, especifica o general, del Responsable del Tratamiento.

a. Esta autorizacion se pedira con al menos un mes de antelacion, salvo que se especifique otro plazo en el
Pliego de Prescripciones Técnicas o se lleque a un acuerdo entre las partes al respecto.

b. La solicitud de autorizacion debera incluir datos precisos de la subcontratacion a realizar, incluyendo los datos
identificativos del subcontratista y el alcance de los trabajos subcontratados.

c. Ademas, impondré al otro encargado de tratamiento, mediante contrato o acto juridico con arreglo al derecho
de la Unién de los Estados miembro, las mismas obligaciones de proteccioén de datos personales establecidas en
este Pliego de Clausulas Administrativas Particulares o en el Pliego de Prescripciones Técnicas.

d. En el caso de recibir una autorizacién general, el Encargado del Tratamiento debera informar al Responsable
del Tratamiento sobre la incorporacion o substitucion de un subcontratista que vaya a realizar tratamientos de
datos personales que forman parte del objeto del contrato, en cuyo caso el Responsable del Tratamiento podra
oponerse en el plazo maximo de 30 dias, dentro del respeto a la legislacion y de manera motivada relativa a la
falta de garantias sobre el cumplimiento de las obligaciones legales en materia de proteccion de datos
personales.

b) Los subcontratistas, que tendran la consideracion de subencargados, estaran sujetos a las condiciones y
obligaciones que el adjudicatario relativas al cumplimiento de las obligaciones legales y las condiciones
establecidas en el presente Pliego de Clausulas Administrativas Particulares y el Pliego de Prescripciones
Técnicas, incluyendo, en particular lo referido al ejercicio de derechos por parte de los interesados.

¢) El Encargado del Tratamiento pondra a disposicion del Responsable del Tratamiento toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones en materia de proteccion de datos personales.
También permitira y contribuira a la realizacién de auditorias, incluidas inspecciones, por parte del Responsable
del Tratamiento o de un auditor autorizado por dicho responsable.

d) El Encargado del Tratamiento informara inmediatamente al Responsable del Tratamiento si, en su opinién,
una instruccién infringe el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de27 de abril de
2016.

e) El Encargado del Tratamiento, o cualquier persona que acttie bajo su autoridad, incluidas posibles
subcontrataciones, y que tenga acceso a datos personales durante la ejecucion del objeto del contrato, solo
podra tratar dichos datos siguiendo instrucciones del Responsable del Tratamiento, a no ser que estén obligados
a ello en virtud del Derecho de la Unién Europea o sus estados miembros.

f) El adjudicatario del contrato sera plenamente responsable del cumplimiento de las obligaciones
correspondientes ante el 6rgano de contratacion, incluso aunque se trate de un incumplimiento por parte de un
subcontratista.
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g) El adjudicatario notificara al Responsable del Tratamiento, sin dilacién indebida, y en cualquier caso antes del
plazo méaximo de 24 horas desde que sean detectadas, las violaciones de la seguridad de los datos personales a
su cargo de las que tenga conocimiento, se debera aportar informacién relevante. Se facilitara, como minimo, la
informacién siguiente:

i. Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, incluyendo informacion
sobre las categorias y el nimero aproximado de interesados afectados, y las categorias y el nimero aproximado
de registros de datos personales afectados. Si no fuera posible aportar informacion, se debera justificar el motivo.
ii. EI nombre y los datos de contacto del Delegado de Proteccion de Datos o de otro punto de contacto del
adjudicatario que pueda aportar mas informacion o al que se le puedan trasladar consultas.

iii. Descripcién de las posibles consecuencias de la violacion de la seguridad producida.

iv. Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la seguridad de los
datos personales. Se deberan incluir las acciones realizadas para mitigar los posibles efectos negativos de
violacion de seguridad que se ha producido.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la informacién se
facilitara de manera gradual y con la mayor premura posible.

El adjudicatario realizara esta comunicacién marcandola claramente como “URGENTE". Para ello empleara la
direccién de correo electrénico o el medio de comunicacién que previamente se haya acordado para tal fin o, en
su defecto, lo comunicara al responsable del contrato por parte de la Administracion de la Comunidad Auténoma
de Cantabria y a los interlocutores en materia de seguridad de la informacién y proteccién de datos personales
que se hayan fijado.

Correspondera al Responsable del Tratamiento comunicar las violaciones de la seguridad de los datos a la
Autoridad de Proteccion de Datos que se produzcan relacionadas con el objeto del contrato o las actividades
realizadas por su personal.

Correspondera al Responsable del Tratamiento comunicar las violaciones de la seguridad de los datos a los
interesados, cuando sea necesario. El adjudicatario prestara el apoyo necesario para que el Responsable del
Tratamiento pueda realizar dicha comunicacién en el menor tiempo posible.

h) Si el Encargado del Tratamiento considera que alguna de las instrucciones infringe el Reglamento General de
Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016)
0 cualquier otra disposicion en materia de proteccion de datos de la Unién o de los Estados miembro, que esté
en vigencia durante la duracién del contrato, debera informar inmediatamente al 6rgano de contratacion.

i) El tercero conservara debidamente bloqueados los datos en tanto pudieran derivarse responsabilidades de su
relacion con el Responsable del Tratamiento.

Deber de confidencialidad

- El Encargado del Tratamiento garantizara que las personas autorizadas a tratar datos personales se han
comprometido, de forma expresa, a respetar la confidencialidad, mediante documento de confidencialidad a
completar por cada una de ellas, con su firma auténtica y a entregar al 6rgano de contratacion. Si bien sera
admisible sustituir esos documentos de confidencialidad por documentacién que acredite que estan sujetas a una
obligacion de confidencialidad de naturaleza estatutaria.

Transferencias de datos personales

- Si el Encargado del Tratamiento estuviera obligado legalmente, por el Derecho de la Unién o de un Estado
miembro, a transferir datos a un tercer pais, debera al informar al 6rgano de contratacioén ante llevar a cabo el
tratamiento, salvo que tal derecho lo prohiba por razones importantes de interés publico.

Devolucién o destruccion de los datos

- Si la informacién a la que ha accedido el adjudicatario, conservando copia, o bien ha tratado, incluye datos de
caracter personal, se sequira lo estipulado en el Pliego de Prescripciones Técnicas al respecto.

- El Encargado del Tratamiento conservara, debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacién con el Responsable del Tratamiento.

- En cualquier caso, los datos personales deberan ser devueltos al Responsable del Tratamiento cuando se
requiera su conservacion, en virtud del Derecho de la Unién o de sus Estados miembro.

Medidas de seguridad de la informacién de los datos de caracter personal

- El adjudicatario, como Encargado del Tratamiento, esta obligado a adoptar e implantar las medidas de
seguridad de la informacion de indole técnica y organizativa necesarias, y, en particular, las que puedanestar
recogidas en el Pliego de Prescripciones Técnicas referidas a la seguridad de la informacién, y de los datos
personales en particular, que garanticen la seguridad de los datos personales y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la acciéon humana, del medio fisico o natural.
Sobre la colaboracién para demostrar el cumplimiento
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- Obligatoriamente, el Encargado del Tratamiento pondra a disposicién del Responsable del Tratamiento toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones en materia de proteccion de datos
personales, permitiendo y contribuyendo a la realizacién de las auditorias que se hayan especificado en el Pliego
de Prescripciones Técnicas, incluidas inspecciones realizadas directamente por personal del Responsable del
Tratamiento o por auditores autorizados por él.

E) Responsabilidades del adjudicatario

- El adjudicatario respondera de las sanciones y de los dafios y perjuicios causados por su incumplimiento de las
obligaciones que la normativa en materia de proteccion de datos personales establece.

- En el caso de que el adjudicatario, como Encargado del Tratamiento, destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las clausulas del presente contrato, sera considerado Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

- Ninguna parte asumira responsabilidad alguna por cualquier incumplimiento por la otra parte de la normativa en
materia de proteccion de datos.

F) Secreto profesional

- El adjudicatario se compromete a observar el deber de secreto profesional respecto de los datos personales
objeto de tratamiento, manteniendo absoluta confidencialidad y reserva sobre ellos. Asimismo, se compromete a
dar traslado al personal que intervenga en el tratamiento de tales datos, de su obligacion de mantener secreto
profesional respecto de los mismos y su deber de guardarlos. Estas obligaciones subsistiran atin después de
finalizar la prestacién contractual.
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