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imprimible de un documen:
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1. Objeto

El objeto de este contrato es la prestacion de los servicios de consultoria, disefio, desarrollo
e implantacion de robotizacién inteligente de procesos, asi como de los servicios de un Centro de
Excelencia de Automatizacién que gobierne, gestione, desarrolle soluciones y lleve a cabo la
implantacién de automatismos que agilicen la tramitacion de procedimientos administrativos.

Asimismo, se llevaran a cabo tareas de descubrimiento, priorizacion y andlisis de casos de
uso en la tramitacién de procedimientos administrativos y actividades realizadas por el personal
de la CARM (Comunidad Auténoma de la Region de Murcia) en el desempeio de sus funciones,
asi como el desarrollo, implantacion y monitorizacidén de los automatismos aplicables a los casos
de uso seleccionados.

Los procesos automatizados se deberan desarrollar a través de una solucion de reconocida
capacidad técnica, escalable, que proporcione entornos de desarrollo y produccién de procesos
automaticos inteligentes, incluyendo las interfaces de orquestacién, modelizacion, acceso a
informes de registro de actividad, gestion de permisos, programacion, despliegue y, en general,
todos aquellos que permitan actuar sobre el ciclo de vida completo de los procesos de
automatizacién y la coordinacion entre los mismos. Se orquestaran un conjunto de servicios
digitales para la construccién y ejecucion de soluciones de robotizacion de procesos, ampliado
con capacidades de inteligencia artificial, todo ello de forma segura y conforme a la legalidad
vigente.

La solucién propuesta, que se integrara en los servicios provistos por la Direccién General de
Transformacion Digital (DGTD), conformara un entorno funcional, la organizacion, los procesos y
las herramientas para ejecutar una estrategia alineada con directrices corporativas, que facilitara
la cultura, habilidades y capacidades para la provision y entrega gestionada de soluciones segun
las mejores practicas para la gobernanza, configuracién, desarrollo, mantenimiento,
monitorizacidn, entrega y soporte de la solucidn configurada.

2. Valor estimado
El valor estimado del contrato es de 3.842.572,79 euros, con el siguiente desglose:
e Contrato inicial: 2.479.079,22 euros.
e Posible prorroga del contrato: no.
e Posibles modificaciones al alza del precio del contrato: 247.907,92 euros.

e Posible prérroga por un periodo maximo de nueve meses contemplada en el dltimo
parrafo del articulo 29.4 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico (“...cuando al vencimiento de un contrato no se hubiera formalizado el nuevo
contrato que garantice la continuidad de la prestacion...”): 1.115.585,65 euros IVA
excluido.

3. Condiciones del equipo de trabajo adscrito al contrato

3.1. Lugar de realizacion de los trabajos y recursos vinculados al proyecto

Los trabajos seran realizados por el equipo de trabajo del adjudicatario en sus propias
dependencias salvo aquellas tareas (toma de requisitos, reuniones de seguimiento...) que el
responsable del contrato considere necesario que se realicen en dependencias de la
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Comunidad Auténoma de la Region de Murcia. El coste de conexion con los entornos que
proporcione la Direccién General de Transformacién Digital (DGTD) correra a cuenta del
adjudicatario. Dicha conexién remota debera tener en cuenta los criterios de disefio, seguridad
y mantenimiento que el responsable del contrato dictamine durante la vigencia del mismo,
que deberan ser asumidos por el adjudicatario y sus empresas contratadas. La conexion
remota se realizara mediante acceso VPN-SSL individual para técnicos externos, a través de la
plataforma de la CARM (implementacion de Ivanti Secure Access Client) utilizando
autenticacion de doble factor.

Cada trabajador del adjudicatario que vaya a acceder mediante conexion segura a la red
de la CARM debera firmar un documento de compromiso de confidencialidad y privacidad que
le sera facilitado por el responsable del contrato. Es condicion necesaria para autorizar el
acceso la firma de dicho documento.

3.2. Horario

16/05/2024 09:52:48 ]

Los trabajos se realizaran de lunes a viernes, de acuerdo con el horario que se establezca
con el responsable del contrato dentro del rango comprendido entre las 7:30h y las 20:30h.

Se debera garantizar una atencién minima en la siguiente franja horaria:

Dia Ventana de servicio normal
Lunes 8:00 — 15:00, 16:00 — 20:00
Martes 8:00 — 15:30

Miércoles | 8:00 — 15:00, 16:00 — 20:00
Jueves 8:00 — 15:30

Viernes 8:00 — 15:30

utdnoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

:00 | BERNAL FORTE, MANUEL ANDRES

3.3. Constitucion inicial del equipo de trabajo

16/05/2024 09:41

Se estima que, para la realizacién de los trabajos objeto de este pliego, se requiere la
siguiente dedicacién minima de:

Perfil Jornadas Horas
Jefatura de proyecto 220 1.760
Consultor 1.098 8.784
Analista 1.736 13.888
Programador 4.074 32.592

3.4. Experiencia del equipo de trabajo
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El personal adscrito al contrato por el adjudicatario para la realizacion de los trabajos objeto
del presente pliego debe cumplir los requisitos exigidos en el Anexo I “"Descripcion de perfiles
profesionales” de este pliego.

o
HO

' E_I [ LOPEZ PEREZ, CARMELO
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3.5. Modificaciones en la composicion del equipo de trabajo

La valoracidn final de la productividad y calidad de los trabajos de las personas que realizan
el servicio corresponde al responsable del contrato, siendo potestad suya solicitar el cambio de
cualquiera de los componentes del equipo de trabajo, con un preaviso de quince dias, por otro
de igual categoria, si existen razones justificadas que lo aconsejen. La persona sustituta ha de
tener una cualificacién igual o superior a la de la persona sustituida.

En caso de modificacion del equipo de trabajo por parte del adjudicatario, éste debera
informar al responsable del contrato con 15 dias de antelacién. Ademas, debera presentar un
informe donde justifique dicho cambio y aporte los datos curriculares del técnico que propone
como sustituto. El técnico entrante debera tener un perfil laboral (experiencia) y académico
(titulacién) igual o superior al del técnico saliente en el momento que se produzca la
modificacién. Ademas, debera cumplir los requisitos minimos indicados en el Anexo I
“Descripcion de perfiles profesionales” de este pliego.

tran en los recuadros.

16/05/2024 09:52:48 ]

Los posibles inconvenientes de adaptacién al entorno de trabajo y al proyecto debidos a las
2 sustituciones de personal, deberan subsanarse mediante periodos de solapamiento sin coste
2 adicional durante el tiempo necesario para una adecuada transferencia de conocimiento. Si a
2 criterio del responsable del contrato esto no fuera posible, las 2 primeras semanas de trabajo
: de la persona sustituta no seran facturables.

/2015. Los firmante

Las bajas por enfermedad, licencias, permisos, etc. deberan ser notificadas al responsable
del contrato. El adjudicatario debera reemplazar a los técnicos ausentes por técnicos de
sustitucion. En estas modificaciones temporales del equipo de trabajo se aplicaran los mismos
criterios que en las modificaciones permanentes.

3.6. Formacion del equipo de trabajo adscrito al contrato

La empresa adjudicataria sera responsable de la formacidn necesaria para que sus
técnicos puedan desarrollar las tareas encomendadas englobadas en el objeto de este
contrato.

3.7. Otras condiciones

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

En cumplimiento del Acuerdo de Consejo de Gobierno de 5 de abril de 2013, por el que se
aprueban las instrucciones para la gestion de los contratos de servicios y encomiendas de gestion,
y por lo que respecta al personal que ha de realizar los trabajos objeto de este contrato, se hace
constar en el pliego de prescripciones técnicas lo siguiente:

1. La empresa adjudicataria debera ejercer de modo real, efectivo y periddico, el poder de
direcciéon inherente a todo empresario con relacion a sus trabajadores, asumiendo
absolutamente todas sus obligaciones (negociacidon y pago de salarios, concesion de
permisos, vacaciones, etc.). En ningun caso se identificara, en el contrato de servicios, el
nombre de los trabajadores que la empresa designe para cumplir el contrato.

rastada accediendo a la

imprimible de un documen:

2. La Direccion General de Transformacion Digital (DGTD) no cedera equipos ni material para
la realizacién del servicio contratado.

2.1. La Administracién Regional no proporcionara certificado digital reconocido ni tarjeta
de empleado de la Administracidn Regional al personal del equipo de trabajo que
desarrolle las tareas objeto de este contrato, siendo obligacion del adjudicatario el

'E.I [ LOPEZ PEREZ, CARMELO
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proporcionar a dicho personal un certificado digital de persona fisica admitido por la
plataforma de Administracion Electrénica de la CARM.

2.2. LaAdministraciéon Regional no proporcionara cuenta de correo al personal del equipo
de trabajo que desarrolle las tareas objeto de este contrato, siendo obligaciéon del
adjudicatario el proporcionar a dicho personal una cuenta de correo.

2.3. La Administracidon Regional no proporcionara ordenadores personales al personal del
equipo de trabajo que desarrolle las tareas objeto de este contrato, siendo
obligacién del adjudicatario el proporcionar a dicho personal equipos de trabajo con,
al menos, sistema operativo, suite ofimatica y antivirus actualizados. Por parte del
responsable del contrato en cumplimiento del nivel de ENS que corresponda a cada
procedimiento objeto de automatizacion y dada la configuraciéon de los sistemas
sobre los que se implanten los automatismos, decidira sobre proporcionar entornos
de escritorio virtuales con la configuracion adecuada establecida por DGTD.

tran en los recuadros.

16/05/2024 09:52:48 ]

3. Por parte de la empresa adjudicataria se habra de designar, al menos, un coordinador
técnico o responsable, perteneciente a su plantilla, que sera el interlocutor con quien se
relacionara Unicamente el responsable del contrato, funcionario de la DGTD.

empresa adjudicataria que considere necesaria para agilizar la comunicaciéon con

§ 3.1. La CARM podra establecer la forma de comunicacién con el equipo de trabajo de la
5 éstos (teléfono, videoconferencia, mensajeria instantanea, etc.).

/2015. Los firmante

3.2. El adjudicatario debera utilizar el sistema de gestion de incidencias corporativo de
la CARM. No obstante, si asi lo acuerdan las partes, se podra utilizar un sistema de
gestion de incidencias alternativo.

4. En el contrato que se formalice con la empresa adjudicataria no podran figurar clausulas
de subrogacion empresarial en las que la Consejeria de Economia, Hacienda y Empresa
asuma compromisos sobre los empleados del adjudicatario o de la empresa instrumental
encomendada.

5. Al equipo de trabajo de la empresa adjudicataria de la contratacion no es aplicable el
régimen juridico de los empleados publicos, en especial los aspectos relativos al
cumplimiento y control de horario, vacaciones, permisos y licencias y otros de analoga
naturaleza.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

6. El equipo de trabajo que desarrolle las tareas objeto de este contrato no formara parte
de los organigramas y directorios de la Administracion Regional, ni dispondra de claves
de acceso a recursos propios de los funcionarios, en particular al sistema de control
horario.

El adjudicatario deberd organizar y dirigir al equipo de trabajo que designe para la
realizacion de las tareas objeto de este contrato, no dependiendo este equipo, en ningln
caso, de ninguna unidad administrativa de la Administracion Regional.

rastada accediendo a la
N

imprimible de un documen:

8. Para la realizacion de este trabajo Unicamente se proporcionaran a dicho personal accesos
temporales a los sistemas y servidores implicados o relacionados directamente con el
objeto de este contrato.

8.1. La Administracion Regional no proporcionara claves de acceso (login y contrasefia)
a la intranet de la Administracion Regional al personal del equipo de trabajo que
desarrolle las tareas objeto de este contrato, salvo que resulte necesario para la

'E.I [ LOPEZ PEREZ, CARMELO
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ejecucion del contrato, en cuyo caso se dispondra de las mismas con caracter
temporal, debiendo quedar reflejado de manera inequivoca que el usuario
autorizado es o forma parte de la empresa contratista y que dicha excepcion lo es
en virtud de las especificas funciones a desarrollar.

9. Alos efectos del Apartado g) de la Instruccidon SEGUNDA de dicho Acuerdo, el responsable
a nivel administrativo de la contratacion sera Carmelo Lopez Pérez, Técnico de Gestion de
la Direccion General de Transformacion Digital, asi como el Director General de
Transformacion Digital, los cuales seran los encargados de velar por que la ejecucion del
mismo se ajuste estrictamente a lo contratado, asumiendo las responsabilidades a que se
refiere la instruccion quinta de este Acuerdo.

tran en los recuadros.

4. Descripcion técnica del servicio

En este apartado se describiran las prestaciones que consistiran en trabajos de consultoria,
planificacion, estudio de viabilidad, analisis, disefo, construccién e implantacién de sistemas de
informacion.

16/05/2024 09:52:48 ]

s 4.1. Entorno funcional.

/2015. Los firmante

A continuacion se describen algunos de los sistemas de informacion existentes:
AREA ECONOMICA, FINANCIERA, TRIBUTARIA Y PATRIMONIAL

Aplicaciones relacionadas con los diversos procesos de la gestién Econdmica, Financiera,
Tributaria y Patrimonial de la CARM. Entorno SAP y desarrollos propios.

EDUCACION

Aplicaciones relacionadas con los diversos procesos de gestion de los centros educativos no
universitarios sostenidos con fondos publicos y del alumnado en las que se realizarian las
correspondientes tareas de mantenimiento. Desarrollos propios.

RECURSOS HUMANOS

Aplicaciones del ambito de Recursos Humanos de la CARM, competencia de la Direccion
General de Funcidn Publica, y utilizadas por esa Direccion y por las unidades de personal de
Consejerias y Organismos Autdnomos. Desarrollos propios.

AREA SOCIO SANITARIA
Aplicaciones del ambito socio sanitario de la CARM. Desarrollos propios.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

4.2. Requisitos funcionales

La automatizacion de procesos da lugar a cambios profundos en los roles y en las tareas a
realizar por el personal de una organizacion. Por ello, un aspecto esencial de este expediente sera
facilitar todo el proceso de cambio, de forma particular al personal que se vea afectado por los
automatismos desarrollados y de forma general a todos los integrantes de la Administracion
Regional de la CARM.

La empresa adjudicataria ofertara una solucidn hiperautomatizacién justificando la idoneidad
de la misma.

rastada accediendo a la

imprimible de un documen:

'E.I [ LOPEZ PEREZ, CARMELO

La solucién debera permitir la trazabilidad de procesos, operaciones y cambios.
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Se constituira un Centro de Excelencia de Automatizacion, que prestara de forma general y
con caracter de minimos, los siguientes servicios:

e (Gobernanza.

e Monitorizacion del servicio.

e Metodologia y definicion de estandares.
e Descubrimiento y priorizacion de casos.
e Gestion de riesgos.

Aseguramiento de la calidad.

tran en los recuadros.
[ )

5-0050569h6280
[ ]

e Gestion de la demanda y capacidad.

Gestion del cambio.

e Gestion del conocimiento.

16/05/2024 09:52:48 ]

e Mejora continua.
e Plan de innovacion.

Adicionalmente a la creacién y gestidn del Centro, el adjudicatario debera proveer también
los siguientes servicios:

e Analisis y desarrollo de automatismos.

e Automatizacion inteligente As a Service.

e Migracién, en su caso, a la solucidon propuesta por la empresa adjudicataria, de los
automatismos actualmente existentes en la CARM indicados por el responsable del
contrato.

Una vez constituido el Centro y antes de ser abordado el descubrimiento y priorizacion de
casos, se emprendera la implementacién de un robot de grado de complejidad simple o
intermedio, indicado por el responsable del contrato, que servira para darle visibilidad al proyecto
en la Administracién Regional y como primera toma de contacto con la metodologia definida en
el Centro.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

A continuacion se describe cada uno de los servicios enumerados.
Gobernanza

La empresa adjudicataria sera responsable de llevar a cabo todas las actividades de gestion
y coordinacion de los trabajos contemplados en el expediente para garantizar el cumplimiento de
los objetivos definidos tanto en tiempo como en costes. Con caracter general, las tareas
relacionadas con este servicio seran realizadas por la persona designada por el adjudicatario con
el rol de Jefatura de Proyecto.

rastada accediendo a la

imprimible de un documen:

Se valorara el uso de herramientas como apoyo a las tareas del Centro.

En relacion a la gobernanza de la automatizacion de procesos se realizaran como minimo las
siguientes actividades:

e Definicién del marco de gobierno que garantice el cumplimiento de los objetivos
definidos tanto en tiempo como en costes.

'E. [ LOPEZ PEREZ, CARMELO
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o Definicion de objetivos, modelo de operacion y cartera de servicios a ofrecer a los
organismos de la Administracion Regional de la CARM.

e Definicidn de la configuracién del repositorio de la CARM en el que se almacenaran
los ficheros fuente de los automatismos.

o Definicidn de politica de seguridad: se estableceran las normas y procedimientos para
la gestion de identidades, usuarios y contrasenas, la integracion con los sistemas de
identidad y autenticacion corporativos de la CARM, auditoria y trazabilidad de las
tareas automatizadas, politica de retencion de datos y evidencias y medidas para
garantizar la proteccién de datos, garantizando el cumplimiento del ENS y el RGPD.

e Gestion de las medidas técnicas y organizativas que permitan el acceso de los
automatismos a recursos de la CARM, de manera coordinada con los servicios
implicados de la CARM, para garantizar el cumplimiento del ENS y el RGPD.

tran en los recuadros.

5-0050569h6280

e Gestion de la comunicacidon con los distintos 6rganos de la CARM usuarios de los
automatismos.

16/05/2024 09:52:48 ]

e Definicion de la metodologia de trabajo para el ciclo de vida completo de los
automatismos, tal como se indica mas abajo en el apartado “Metodologia y definicion
de estandares”.

/2015. Los firmante

e Definicidn de la estrategia de gestion de riesgos, tal como se indica en el apartado
correspondiente de este documento.

e Definicién del plan de gestion y transferencia del conocimiento en los términos
indicados en el apartado “Gestidn del conocimiento” de este documento.

e Proponer a la CARM una estrategia de hiperautomatizacion alineada con las
necesidades corporativas.

e Proponer un plan de innovacién, en los términos indicados en el apartado
correspondiente de este documento.

Monitorizacion del servicio

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

e.carm.es/ verifi

Se llevaran a cabo las siguientes actividades por parte del personal del adjudicatario que
desempefie el rol de Consultor:

e Control y seguimiento en tiempo real de la situaciéon actual. Como minimo, deteccién
de picos de trabajo, alertas y disponibilidad del servicio.

e Elaboracion de informes mensuales y/o cuadros de mando online sobre la actividad
de los automatismos, como minimo:

o Resultados medibles en términos econdmicos, de ahorro de tiempos y de
satisfaccion de los usuarios.

rastada accediendo a la

imprimible de un documen:

o Monitorizacién de acuerdos de nivel de servicio, incidencias, demanda,
capacidad, disponibilidad, etc.

o Informe para cada organismo con los datos mas relevantes de sus
automatismos.

'E.I [ LOPEZ PEREZ, CARMELO

e Los licitadores propondran métricas y estadisticas a incluir en los cuadros de mando
de monitorizacion en tiempo real y en los informes mensuales.

[Pliego de Prescripciones Técnicas] 01. Pliego de Prescripciones Técnicas (2.0).docx Pag. 10 de 42



CARAVACA

SR
-
g Regién de Murt ¥ %

T Plan de Recuperacion, Financiado por la Unién Europea e
Transformacién y Reslliencia NextGenerationEU
A m‘

Metodologia y definicion de estandares

La participacion del personal informatico de la CARM y de las unidades administrativas
usuarias de los trabajos del contrato es imprescindible para alcanzar los objetivos de mejora
deseados. No obstante, el tiempo de dedicacién a este proyecto supondra una carga adicional a
sus actividades habituales. Por este motivo, la empresa adjudicataria debera utilizar mecanismos
y técnicas que permitan obtener toda la informacion necesaria para el proyecto con el menor
tiempo posible de dedicacion del personal de la CARM y debera planificar las reuniones con
suficiente antelacién.

Un aspecto diferenciador para el éxito del proyecto es la aplicacién de las metodologias
agiles. Sin animo de establecer ninguna preferencia por una metodologia particular, se considera
gue metodologias y técnicas agiles como Design Thinking, Lego Serious Play, Kanban, Scrum o
Lean facilitan la participacion de las personas involucradas tanto en el descubrimiento como en
el andlisis de procesos y reducen los ciclos de desarrollo.

tran en los recuadros.

16/05/2024 09:52:48 ]

Personal experto en metodologias agiles guiara la definicion y evolucion de la metodologia
utilizada para la gestién del proyecto bajo una perspectiva de agilidad, asi como la transferencia
de conocimiento en esta materia al personal informatico de la CARM.

§ Descubrimiento y priorizacion de casos

/2015. Los firmante

El objetivo es identificar actuaciones y operativas susceptibles de ser automatizadas, asi
como evaluar la conveniencia de su automatizaciéon desde un punto de vista econdmico y
operacional. En colaboracion con los responsables de las unidades administrativas de la CARM se
identificaran los procesos susceptibles de ser objeto de automatizacién. Posteriormente la
empresa adjudicataria analizara los procesos seleccionados y realizara un informe que aborde la
estimacion de ahorro econdmico, mejora en el tiempo de respuesta, impacto en la organizacion
y complejidad de automatizacion. Las tareas necesarias para la prestacion de este servicio seran
realizadas por el personal del adjudicatario que desempefie el rol de Consultor. No sera necesario
esperar a que se hayan identificado la totalidad de las actuaciones y operativas susceptibles de
ser automatizadas existentes en la CARM para comenzar la implementacion de automatismos. A
criterio del responsable del contrato, cuando se disponga de un nimero suficiente de casos
descubiertos, se priorizaran y se abordara su implementacidon, mientras el descubrimiento
continda.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

Para la realizacidon de este servicio se llevaran a cabo las siguientes actividades:

e Sesiones de descubrimiento. Se identificaran, tanto de manera proactiva como
reactiva, los procesos susceptibles de ser automatizados.

e Cuestionario del proceso. Se documentaran las caracteristicas principales de los
procesos para identificar los que mejor se adaptan a los requisitos para ser
automatizados (grado de estandarizacion, estabilidad, criticidad, volumetria, impacto
econdmico, impacto operacional, impacto reputacional, etc.).

rastada accediendo a la

imprimible de un documen:

e Andlisis de rentabilidad e impacto. Se evaluaran los costes, ahorros y beneficios
esperados con la automatizacién, incluyendo una estimacion preliminar de la
complejidad del proceso, el impacto y el retorno de la inversion (ROI), y se
recomendara si la automatizacion es la mejor respuesta o se propone otra solucién.

e Priorizacidn. Se seleccionaran los procesos que podran ser objeto de mejora operativa
y/o tecnoldgica en funcidn de los criterios para la priorizacién establecidos (idoneidad,
complejidad, impacto, ahorros, alineamiento con objetivos organizativos, etc.).

'E.I [ LOPEZ PEREZ, CARMELO
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e Diseio funcional. Para aquellos procedimientos priorizados, se fijara el alcance de la
automatizacion, se llevara a cabo una descripcion del funcionamiento del proceso y
se estimara el grado de complejidad del automatismo a desarrollar, asi como la
evaluacién del riesgo operacional.

e Propuesta de categorizacion seguin ENS, que debera ser validada por el Servicio de la
DGTD competente en materia de Seguridad. Asimismo, los procedimientos
priorizados se categorizaran segun el ENS si no lo estuvieran previamente.

e La especificacién de cada proceso deberd complementarse con la definicion de al
menos:

o Propietario o responsable del proceso.

tran en los recuadros.

5-0050569h6280

o Activador del proceso.

o Entradas y salidas del proceso.

16/05/2024 09:52:48 ]

o Flujo del proceso.
o La ventana de operacion.

3 o La politica de retencién de datos y evidencias.

/2015. Los firmante

o Grado de criticidad del proceso.
o Picos de trabajo estimados.

o Listado de los sistemas de informacion implicados en el proceso.

o Alertas especificas.
o KPIs de negocio.

o Estadisticas.

o Cualquier otra informacién o documentacion que se considere de interés, a
criterio del responsable del contrato y, en su caso, segun las necesidades
expresadas por las unidades organizativas relacionadas con el proceso.

e Estudio post-implantacién. Tras la puesta en marcha de los procesos automatizados,
sera necesario medir la satisfaccion de los usuarios y volver a evaluar los volimenes,
costes, ahorros y beneficios para confirmar que se ajustan a los esperados con la
automatizacién y proponer acciones de mejora si fuese necesario.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

Gestion de riesgos

Se identificaran los posibles riesgos de proceso, producto y proyecto, y se realizara un plan
de gestion de riesgos que contemplara actividades protectoras de reduccidén, monitorizacion y
gestion de riesgos, de manera que se minimice el impacto de las amenazas materializadas en
todos los ambitos del proyecto.

rastada accediendo a la

imprimible de un documen:

Gestion de la demanda y capacidad

Se realizara por parte del personal del adjudicatario que desempefie el rol de Consultor una
gestién para optimizar el uso de los robots disponibles. De manera coordinada con la
monitorizacion del servicio, se abordaran como minimo las siguientes actividades:

e Estimacion semanal de la operacion y plan de orquestacion de automatismos.

'E.I [ LOPEZ PEREZ, CARMELO

e Definicidn del plan de capacidad mensual para minimizar el consumo de recursos.
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e Seleccion y priorizacion de nuevos procesos a automatizar.
Gestion del cambio

Con el fin de dar a conocer el proyecto, tanto a personal informatico como de gestion de la
CARM, el adjudicatario debera preparar y presentar, de manera coordinada con el responsable
del contrato, sesiones de divulgacion en diferentes unidades administrativas de la CARM sobre el
servicio de apoyo a la automatizacion inteligente. Esto incluye la preparacion e imparticion de
sesiones de presentacion del proyecto, seminarios, talleres, workshops, etc.

Asimismo, tanto en la primera implantacién de cada automatismo como en las modificaciones
motivadas por cambios significativos de alcance, el adjudicatario debera elaborar un plan de
gestion del cambio que incluya, al menos, las siguientes actividades a realizar:

tran en los recuadros.

e Comunicacion de casos de éxito y documentos. Compartir novedades, lecciones
aprendidas y comunicar los automatismos realizados.

16/05/2024 09:52:48 ]

e Actividades de acompafamiento para el personal de las unidades administrativas
involucradas en los automatismos implantados, en las que se transmitira el modo de
uso y acompafara en la nueva operativa y coordinacién con las actividades del
automatismo.

e Transferencia de conocimiento para el personal técnico, incluido en el plan de
transferencia de conocimiento continuado que se indica en el siguiente apartado,
abarcando todos los componentes incluidos en la solucion tecnoldgica ofertada.

Gestion del conocimiento

Se desarrollara un plan de transferencia de conocimiento continuado, que abarque todas las
perspectivas del proyecto: conceptos basicos, cdmo abordar la definicién de una automatizacion,
arquitectura tecnoldgica, metodologia, seguridad y operacion de automatismos.

Entre las actividades de transferencia de conocimiento se incluira el desarrollo de un conjunto
de pildoras formativas en diversos formatos (video, infografias...) para personal técnico y usuario,
de facil consumo, que muestren de manera practica una caracteristica o funcionalidad concreta,
incluyendo aspectos metodoldgicos si procede.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

Toda la documentacidn, planificacion e informes de este servicio deberan tener una calidad
minima aceptable que valorara el responsable del contrato con una antelacion de al menos una
semana respecto al inicio de su puesta a disposicion, y se entregara en formato editable.

El responsable del contrato podra establecer la realizacion de reuniones online de
transferencia de conocimiento. El adjudicatario debera entregar a la CARM las grabaciones de las
sesiones de transferencia del conocimiento en formato digital, pudiéndose utilizar por la CARM
para futuras visualizaciones para repaso o adquisicién de conocimiento. Lo anterior respecto a la
transferencia de conocimiento telematica y grabaciones sera aplicable durante toda la ejecucion
del proyecto, siempre a decision del responsable del contrato.

rastada accediendo a la

imprimible de un documen:

Para cada automatismo se elaborara un manual para la operacion del servicio, que se pondra
a disposicidn del personal de las unidades que gestionen el proceso automatizado.

Se llevaran a cabo acciones formativas homologables por la Escuela de Formacion e
Innovacién de la CARM, destinadas al personal técnico de la CARM que intervenga en la
implantacién de los automatismos, encaminadas a la obtencién de certificaciones en la solucién
0, en caso de no existir certificaciones reconocidas, a que conozca la solucién con suficiente
solvencia. Asimismo, se podran realizar acciones formativas destinadas al personal usuario de los

'E.I [ LOPEZ PEREZ, CARMELO
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automatismos, con el objetivo de que adquiera conocimiento del funcionamiento y monitorizacion
de los automatismos y sobre las posibilidades de las tecnologias de automatizacion. Las acciones
formativas a las que se hace referencia en este parrafo seran sufragadas con fondos de este
expediente diferentes de los destinados al equipo de trabajo.

Mejora continua

Todas las acciones que se realicen situaran al usuario en el centro, con el fin de adaptarlas
a sus necesidades y expectativas. Un factor clave del éxito del proyecto es la medicion de la
satisfaccidn de los usuarios de los procesos automatizados, ya que permitira detectar cuales son
los aspectos sobre los que se debera trabajar para lograr mejoras.

El adjudicatario sera responsable de la evolucidon continuada de todas las operativas
automatizadas, de forma que se garantice su adecuacion funcional, técnica y legal en todo
momento, asi como cualquier adaptacion o mejora necesaria para su correcto funcionamiento.
Entre otras, se realizaran las siguientes actividades:

tran en los recuadros.

16/05/2024 09:52:48 ]

8 e Actuaciones correctivas: realizacion de los cambios precisos para corregir errores en

§ los automatismos. Este servicio incluira los trabajos de desarrollo que permitan

2 solucionar aquellas incidencias que se detecten y que provoquen un mal

S funcionamiento del sistema, en cualquiera de sus modulos o integraciones, para

“ lograr la resolucion definitiva de estos errores por medio del desarrollo
correspondiente o de una nueva version que lo solucione.

/2015. Los firmante

e Actuaciones evolutivas: incorporaciones, modificaciones y eliminaciones necesarias
en el automatismo para cubrir la expansion o cambio en las necesidades del personal
usuario o en la definicién del proceso automatizado. Este servicio comprende el
desarrollo de nuevas funcionalidades una vez puesta en marcha una version inicial o
la integracion de nuevos sistemas.

e Actuaciones adaptativas: modificaciones relacionadas con los entornos en los que el
automatismo opera debido a cambios tecnoldgicos o normativos.

e Actuaciones perfectivas: actividades dirigidas hacia la mejora del rendimiento y
usabilidad del automatismo.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

No se consideran incluidos en estas actuaciones aquellos cambios y mejoras que afecten a
un porcentaje superior al 50% de funcionalidad.

Ante una orden de trabajo, la empresa adjudicataria realizara un analisis de los cambios que
se deben realizar con el fin de establecer el alcance y los mddulos impactados. Segun este alcance
se evaluaran los recursos y tiempo necesario, y se definird un plan de trabajo y en su caso una
estimacion econdmica de la peticion. Sera el responsable del contrato o persona en quien delegue
quien apruebe su realizacion con cargo a las horas de mejora continua y adaptacion.

Plan de innovacion

rastada accediendo a la

imprimible de un documen:

Los licitadores deberan incluir en sus propuestas un plan de innovacion (analisis de
tendencias del mercado, benchmarking de iniciativas, buenas practicas, etc.) que incluya
asesoramiento experto de reconocido prestigio, tanto desde el punto de vista tecnoldgico como
legal, para implantar y regular el uso de las nuevas tecnologias, y al menos un producto minimo
viable (MVP) relacionado con process/task mining, agentes virtuales inteligentes, low-code,
inteligencia artificial, machine learning, tecnologias del lenguaje humano o cualquier otra
tecnologia emergente relacionada con la automatizacion. Se seleccionaran de manera

'E.I [ LOPEZ PEREZ, CARMELO
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consensuada entre el responsable del contrato y el adjudicatario, a lo largo de la ejecucién del
contrato, los procesos de la CARM a los que se aplicara la propuesta presentada.

Automatizacion inteligente As a Service

La empresa adjudicataria debera aprovisionar una solucion con los recursos e infraestructuras
adecuados para proporcionar:

e Definicidn de la arquitectura tecnoldgica de la solucién.

e Reutilizacidon de componentes, de modo que un cambio en uno de estos componentes
se propague automaticamente a todos los que lo utilicen.

e Automatismos que emulen el comportamiento e interaccion con los interfaces
actuales de las aplicaciones usadas en la Administracion Regional, tanto propias como
de mercado y de otras administraciones.

tran en los recuadros.

5-0050569h6280

e Entornos de desarrollo y experimentacion faciles de usar y entender por los usuarios
del sistema, para la construccion de soluciones de procesos automaticos inteligentes,
que permitan:

16/05/2024 09:52:48 ]

o Procesar fuentes de informacion heterogéneas, documentos y datos
estructurados y no estructurados de forma inteligente.

/2015. Los firmante

o Obtener y procesar datos estructurados al conectar de forma nativa a fuentes
de informacion basadas en los principales servicios de datos de bases de datos
relacionales (Oracle, SQLServer, Postgresqgl, Mysql, y otros), bases de datos
no relacionales y graficas; almacenes de datos, y de aplicaciones SAP,
entornos de colaboracion OFFICE 365 y G-Suite, o interfaces de programacion
(API), en particular los provistos para e-administracién, entre otros.

o Proporcionar datos y registros que permitan el aseguramiento y compresion
de los procesos desarrollados y ejecutados.

o La evaluacién del rendimiento y cumplimiento de objetivos.

o La gestidon y uso de secretos como contrasefias y certificados digitales de
forma segura y trazable.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

o Un entorno de programacion que facilite la interoperabilidad y la integracion
con otros entornos, aplicaciones y plataformas.

e Una solucion escalable bajo demanda de aumento o reduccidn de la carga de trabajo.

Como herramienta de Provisidon y Soporte del servicio el adjudicatario debera utilizar el
sistema corporativo de la CARM o se debera integrar de forma transparente.

Los licitadores deberan garantizar que los recursos humanos adscritos al servicio retinen un
nivel adecuado de conocimiento sobre la totalidad de productos y sistemas que conforman el
entorno en el que se realice la prestacion del servicio, o equivalentes.

rastada accediendo a la

imprimible de un documen:

La solucion debera cumplir como minimo los siguientes requerimientos en cuanto a
rendimiento:

e Que el conjunto de procedimientos definidos cubre cada uno de los aspectos para
validar la calidad de producto respecto a la utilidad y garantia de uso.

'E.I [ LOPEZ PEREZ, CARMELO

e Que existen un conjunto de indicadores que permitan comprobar el nivel de utilidad
y garantia de la aplicacidn, y que ayuden a la toma de decisiones sobre el uso y carga
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de los automatismos, priorizacién y franjas de ejecucién y estado y evolucién de los
automatismos.

e Estabilidad y rendimiento ante la existencia de altas cargas de trabajo.

Para cada nueva automatizaciéon implementada, la empresa adjudicataria debera cumplir un
periodo de garantia a contar desde la fecha de Entrega a la CARM (Documento de Aceptacion),
y que en ningln caso sera inferior al periodo de ejecucién del presente contrato, obligandose a
realizar durante dicho periodo el soporte necesario para solventar las deficiencias detectadas
imputables a la empresa adjudicataria.

Dicha garantia incluira la subsanacion de errores y fallos que se pongan de manifiesto en el
funcionamiento de la solucion, o que se descubran mediante pruebas o cualquier otro medio, asi
como la conclusién de la documentacidon incompleta y correccion de la que tenga deficiencias.
Los productos entregados como consecuencia de la subsanacién de fallos se haran conforme a
los requisitos exigidos.

tran en los recuadros.

16/05/2024 09:52:48 ]

Se integrara funcionalidad de inteligencia artificial en los automatismos cuando pueda aportar
una fiabilidad alineada con la criticidad del proceso automatizado, a criterio del responsable del
contrato.

Analisis y desarrollo de automatismos

/2015. Los firmante

El objetivo de este servicio es el desarrollo de automatizaciones de procesos donde como
minimo se deberan abordar las siguientes actividades:

e Actualizacion del andlisis de rentabilidad e impacto. Se revisara el estudio de
rentabilidad inicial, en especial la complejidad definida y si se detectase desviacion se
debera acordar con el responsable del contrato el nivel de esfuerzo requerido. Esta
tarea sera realizada por el personal con rol de Consultor.

e Process/task mining, para el andlisis de aquellos procesos susceptibles de
automatizacién para los que esta técnica sea pertinente.

e Sesiones de observacion in situ de las tareas realizadas por el personal que lleve a
cabo el proceso.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

e Analisis detallado del proceso. El analisis debera realizarse de forma que permita
obtener resultados visibles en el plazo mas breve posible y obtener el maximo
beneficio. El resultado sera un plan de trabajo y una guia de la automatizacion de
proceso que incluya aquellos de los siguientes elementos que aporten valor:
requisitos, perfiles, modelado del flujo del proceso, diagrama de estados del proceso,
evidencias, alertas, permisos, impacto en aplicaciones actuales y descripcion funcional
detallada con capturas de las pantallas de cada uno de los pasos a realizar, asi como
las posibles casuisticas y excepciones. Los campos con datos personales contenidos
en las capturas de pantalla seran anonimizados. También se analizaran, de manera
coordinada con los Responsables de Seguridad de los sistemas implicados, las
medidas de seguridad a abordar. Esta tarea sera realizada por el personal del
adjudicatario que desempefie el rol de Consultor.

rastada accediendo a la

imprimible de un documen:

e Andlisis y disefio de arquitectura y artefactos: partiendo de los resultados del paso
anterior, realizar andlisis y disefio de la automatizacion del proceso para la solucion
propuesta, con especificacién de arquitectura, diagramas de flujo y, en su caso,
diagramas de estados del automatismo. Estos elementos seran incorporados a la guia

'E.I [ LOPEZ PEREZ, CARMELO
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de automatizacién. Estas tareas seran realizadas por el personal que desempefie el
rol de Analista.

e Desarrollo: realizar los desarrollos segun los elementos de andlisis y disefo generados
por el personal analista. La implementacion de los automatismos debera cumplir los
criterios de calidad y seguridad para la generacion de artefactos, ya sea de
programacion o de construccién del automatismo. Estas tareas seran realizadas por
el personal que desempefie el rol de Programador.

e Los nuevos desarrollos necesarios en las aplicaciones de la DGTD para hacer posible
la interaccion con los automatismos seran realizados por el adjudicatario. El
responsable del contrato facilitard la comunicacién con las unidades de la DGTD
responsables de dichas aplicaciones.

tran en los recuadros.

e Se deberd contar con los mecanismos adecuados para minimizar el impacto en los
usuarios que se vean afectados por los cambios realizados.

16/05/2024 09:52:48 ]

5 e Antes de la puesta en produccion de un automatismo se elaborara un plan de prueba
8 por parte del personal con perfil de Analista, de acuerdo con los estandares fijados
§ por el Centro de Excelencia de Automatizacion para los planes de pruebas. Las
2 pruebas comprenderan al menos las siguientes actividades:

/2015. Los firmante

o Disefar y ejecutar pruebas unitarias, de integracion y de rendimiento para
validar el funcionamiento de los automatismos.

o Registrar y corregir los defectos identificados en las actividades de prueba.

o Documentar y reportar los resultados de las pruebas, asi como las incidencias
o las mejoras que se propongan o se realicen.

e Una vez que a través de las pruebas realizadas se compruebe que el comportamiento
del automatismo es el esperado, se activara el funcionamiento auténomo,
actualizando en su caso la documentacion del proceso.

e Transferencia de conocimiento, puesta en marcha y estabilizacion, dentro del plan de
transferencia del conocimiento indicado en el apartado de gestidn del conocimiento.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

e Monitorizacion y soporte posterior a la puesta en produccién.

Los elementos de desarrollo quedaran almacenados en el repositorio de la CARM configurado
segln lo establecido por el Centro de Excelencia de Automatizacion.

Para el desarrollo de procesos se tendra en cuenta el nUmero de procesos ofertados. No
obstante, a criterio del responsable del contrato, se podra modificar el nimero de procesos
ofertados para cada una de las categorias (muy simple, simple, medio, complejo) teniendo en
cuenta la correspondencia de horas entre categorias indicada en la tabla de estimacion de
esfuerzo de dicho apartado.

rastada accediendo a la

imprimible de un documen:

Migracion, en su caso, de los desarrollos actuales a la solucion propuesta por la
empresa adjudicataria.

Si la solucidn propuesta es distinta a la actualmente implementada se debera llevar a cabo
la migracién correspondiente de los procesos actualmente automatizados que establezca el
responsable del contrato.

'E.I [ LOPEZ PEREZ, CARMELO

Asimismo, para futuros contratos la empresa adjudicataria del presente contrato realizara la
migracién de los entregables realizados en colaboracién con la nueva empresa adjudicataria.

[Pliego de Prescripciones Técnicas] 01. Pliego de Prescripciones Técnicas (2.0).docx Pag. 17 de 42



CARAVACA
T | Plan de Recuperacion, Financiado por la Unién Europea R Y
Transformacién y Reslliencia NextGenerationEU

o
-
g Regién de Murcia 3

W =

4.3. Entorno tecnoldgico

Todos los trabajos técnicos, disefios y desarrollos se realizaran de acuerdo a los estandares
de trabajo definidos por la Direccién General de Transformacion Digital. En concreto para este
contrato los entornos tecnoldgicos que se precisa conocer para la correcta prestacion del servicio
son los siguientes (o versiones actualizadas de los mismos):

Bases de datos: Oracle, PostgreSQL, MySQL y SQL Server.
Aplicaciones de usuario basadas en entorno web y cliente-servidor.
SAP/R3 versiéon ECC 6.0.

Sistemas operativos Windows y Linux.

tran en los recuadros.

5-0050569h6280

Entorno Business Intelligence (BI) basado en herramientas Microsoft.
Control de versiones GitLab.

16/05/2024 09:52:48

Sistemas: herramientas de monitorizacion. Maquinas virtuales.

Actualmente en el drea Tributaria la ATRM (Agencia Tributaria de la Regién de Murcia)
dispone de un servicio para robotizar sus trabajos habituales, dicho servicio lo presta una empresa
desde sus instalaciones y utiliza UiPath como herramienta de automatizacion de procesos de
negocio complejos basados en decisiones. El proceso automatizado (robot) se conecta a la red
de CARM a través del acceso seguro SSLVPN. Para ello se utiliza el software de conexién segura
proporcionado por CARM, Ivanti Secure Access Client. La identificacion se realiza con un
certificado digital personal de uno de los miembros del equipo, que ha sido registrado
previamente en los sistemas de CARM. Una vez establecida la comunicacién, el robot accede a
las aplicaciones corporativas SIGEPAL (Sistema de informacion para la gestion de tributos propios
y cedidos) y ARECA (Sistema de Informacion para la gestién de tributos locales), utilizando para
ello usuarios dados de alta en estos sistemas.

Cada una de las tareas realizadas por el robot se registra en un fichero de logs que garantiza
la trazabilidad del proceso en cada momento.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

PROVEEDOR ACTUAL Q AGENCIA

N ¢

REGION DE MURCIA

rastada accediendo a la

Los procesos actualmente automatizados en la ATRM, que deberan de ser objeto de
migracion a la plataforma tecnoldgica proporcionada por el adjudicatario, son:

imprimible de un documen:

e Generacién de sanciones tributarias para autoliquidaciones pagadas y no
presentadas.

e Generacién de informe de seguimiento de convenios.

'E. [ LOPEZ PEREZ, CARMELO

e Generacién de acuerdos de liquidacion tras propuesta sin alegaciones.
e Generacién y publicacion de anuncios de cobranza vy listas cobratorias para padrones.
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e Generacién y firma de érdenes de pago en devoluciones de ingresos indebidos.
e Generacion de cuadro de mando a partir de la extracciéon de indicadores.

Asimismo, existen en la CARM otros procesos automatizados en el Instituto de Fomento de
la Regidon de Murcia en entorno Power Automate cuya migracion podra ser acometida en el
presente expediente si asi lo indica el responsable del contrato.

4.4. Requisitos técnicos

En este apartado se describen los requisitos técnicos no funcionales que se deberan respetar
en los trabajos dentro del alcance del contrato.

tran en los recuadros.

Con caracter general, la soluciéon debe ser adecuada a los objetivos a satisfacer, configurada
segln las mejores practicas de soluciones escalables a las fluctuaciones de la carga de trabajo,
estable cuando dichas cargas sean altas y madura en el mercado y en el estado del arte de la
tecnologia en robotizacién y automatizacion de procesos. Asimismo, debe ser integrable con
servicios de inteligencia artificial, tratamiento de documentos y fuentes de datos estructuradas y
no estructuradas como voz, sonido, imagen o textos manuscritos.

16/05/2024 09:52:48 ]

La empresa adjudicataria debera seleccionar la solucion mas adecuada alineada con los
requisitos definidos en el presente documento, considerando que debera ser escalable y
adaptable a necesidades futuras.

Se consideraran Unicamente productos y entornos reconocidos como lideres por las
consultoras Gartner y Forrester, por su posicion de mercado, su capacidad de ejecucion e
integracién con otros entornos y su funcionalidad reconocida entre las mejores del mercado.

El entorno debe disponer de un amplio mercado de proveedores de soluciones que facilite la
competencia y evite el riesgo de la dependencia de un Unico proveedor, con niveles adecuados
de solvencia econdmica y financiera a la licitacién. No se consideraran productos de desarrollo
propio que solo sean operados y entregados por su propio fabricante o titular exclusivo de los
derechos de explotacion.

La integracion y funcionamiento de la solucién dentro de los estandares de servicio de la
DGTD deberia ser ortogonal y no invasiva. No deberia ser necesario realizar cambios en las
politicas, procedimientos y operacion de la DGTD, ni en la arquitectura o los servicios ya provistos
por la DGTD.

La solucidn propuesta debera prestarse sobre la infraestructura en nube del fabricante, salvo
aquellos elementos individuales cuya instalacion deba realizarse obligatoriamente en la
infraestructura de la CARM, debiendo justificar esta circunstancia adecuadamente en la oferta y
siempre con el visto bueno del responsable del contrato. Se requiere en la nube del fabricante
una segmentacion especifica para la CARM, que cumpla la normativa en materia de seguridad y
proteccidon de datos, y que permita, a la finalizacién del presente contrato, la continuidad del
servicio por parte de la CARM.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

rastada accediendo a la

imprimible de un documen:

La solucién debera ofrecer un nivel de disponibilidad del servicio superior al 99%,
debidamente justificada en la solucién técnica.

La solucién y todo su entorno tecnoldgico debe poder ser administrada como una unidad, de
forma centralizada.

Todo el entorno debera poder ser auditado y ser objeto de monitorizacién continua conforme
a los estandares de la DGTD.

'E.I [ LOPEZ PEREZ, CARMELO
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Los trabajos técnicos, disefios y desarrollos, se realizaran de acuerdo a los estandares de
trabajo definidos por la DGTD.

Todo ello sera objeto de valoracién segun los criterios de valoracién establecidos.

El adjudicatario proporcionara acceso a los componentes que conformen la solucién
tecnoldgica propuesta necesarios para el desarrollo y operacion de los automatismos en los
diferentes entornos de la CARM (pruebas, preproduccidn y produccién) durante la ejecucién del
contrato:

e Robots atendidos y/o desatendidos.

e Orquestador y software para la programacién de ejecuciones y gestién de colas de
procesos en funcion de los niveles de prioridad de manera automatica.

tran en los recuadros.

e Consola de gestién que sirva de interfaz para los usuarios finales que deben coordinar
sus tareas con el robot.

16/05/2024 09:52:48 ]

e Herramientas que permitan la monitorizacion de actividades de negocio en tiempo
real y permita la personalizacion de cuadros de mando.

e Herramientas que faciliten el descubrimiento y analisis de automatismos a
implementar.

Durante la ejecucidon del contrato se iran incorporando progresivamente las provisiones de
acceso adecuadas a los automatismos en el entorno de produccion.

Se requiere que los licitadores sean partner tecnoldgico del fabricante de la herramienta
propuesta. Se entendera que la empresa es partner tecnoldgico si el tipo de partner acredita
capacidades en desarrollo de automatismos. Quedan excluidos de esta consideracién los tipos de
partner de negocio, formacion, comercializacién, marketing y académicos.

4.4.1, Fases del contrato

La informacion sobre la definicidon y seguimiento de proyectos proporcionara datos actualizados
en todo momento al menos sobre: (1) la totalidad de los productos a entregar (entregables) (2)
las fases de del proyecto; (3) la valoracidon del esfuerzo necesario para la realizacion cada
entregable; (4) la planificacién temporal de cada entrega; (5) la situacion (estado) del proyecto
en cada momento y (6) los servicios del contrato a utilizar.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

El adjudicatario identificara una persona que ostentara el rol de jefatura del equipo del proyecto
con capacidad, experiencia, autoridad y responsabilidad sobre la ejecucion integral del proyecto.
El rol de jefatura de equipo del proyecto sera desempenado por una persona perteneciente a la
plantilla del adjudicatario.

El responsable del contrato de la CARM vy la jefatura del equipo del proyecto del adjudicatario
definiran de forma conjunta el equipo de proyecto, constituido por los roles necesarios, teniendo
presentes todas las necesidades particulares del proyecto a lo largo de todas sus fases. El equipo
de proyecto sera mixto, estando constituido por miembros de la CARM y del adjudicatario.

rastada accediendo a la

imprimible de un documen:

La persona responsable del contrato de la CARM vy la jefatura del equipo del proyecto del
adjudicatario lideraran y coordinaran todas las actividades necesarias para la ejecucion del
proyecto, de forma que estén alineadas con el modelo de seguimiento del mismo. Para ello, a lo
largo de la ejecucion del proyecto, la jefatura del equipo del proyecto del adjudicatario estara

'E.I [ LOPEZ PEREZ, CARMELO
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en comunicacién continua con el responsable del contrato de la CARM, con el fin de mantenerle
informado sobre cualquier aspecto del proyecto.

Es de resenar que el responsable del contrato de la CARM podra delegar algunas de sus tareas
en otras personas empleadas publicas que pasaran a formar parte del equipo del proyecto.

Se establecen las siguientes fases de manera orientativa:

Fase

Descripcion

Inicio

La fase de inicio del contrato tiene por objetivos:
— Constitucidn del Centro de Excelencia de Automatizacién.
— Andlisis de la situacion actual.
— Configuracion de la solucién.

— Preparacién de entornos de trabajo del adjudicatario.

El plazo de esta fase serd de 2 meses, durante la misma el
adjudicatario prestard el servicio pero no se aplicaran penalizaciones.

Ejecucion

Esta fase constituye la mayor parte del contrato. Durante ella, el
adjudicatario llevara a cabo la realizacion del ciclo de vida completo
de los automatismos de acuerdo a las condiciones minimas exigidas
en el presente contrato y las aportadas en su oferta, junto con las
propuestas adicionales y transformaciones que se consideren
necesarias para una gestion eficiente.

— Migracion de los automatismos en produccidn existentes en la
CARM indicados por el responsable del contrato, con la finalidad
de homogeneizar y centralizar los recursos destinados en la DGTD
a los automatismos. En esta fase, el adjudicatario analizara la
documentacion y el cédigo fuente disponible y a continuacion
realizara la migracion y actualizara la documentacion.

No se podra operar en produccién con los robots migrados, ni
comenzar la fase de ejecucién hasta que se cumplan los requisitos
legales y técnicos, en materia de seguridad y proteccion de datos de
cardcter personal, de aplicaciéon a la fecha de implantacion del
automatismo.

La fase de ejecucion comprende desde el fin de la fase de inicio hasta el
fin del contrato.

Devolucién
del servicio

Con objeto de garantizar una adecuada devolucidn del servicio, el
adjudicatario del presente contrato se compromete a colaborar
activamente con la CARM vy, en su caso, con otro adjudicatario, para
facilitar la transferencia de conocimiento y asegurando la calidad del
servicio. Para ello se establece una fase de devolucién del servicio,
que convive con la fase de ejecucion. A criterio del responsable del
contrato (si considera que la documentacién disponible es
insuficiente), el adjudicatario estara obligado a transferir el
conocimiento a través de sesiones de transferencia de conocimiento
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Fase Descripcion
tanto a técnicos de la CARM como al siguiente adjudicatario del
servicio.

El adjudicatario es enteramente responsable de la prestacién del
servicio, con la capacidad y agilidad requeridas hasta que finalicen de
forma simultanea tanto la fase de ejecucion como la de fase de
devolucién del servicio.

En esta fase, los desarrollos e implantacion de robots continuaran en
la medida que sea posible su migracion antes de la finalizacion del
contrato.

La duracion de la fase de devolucién del servicio se estima que tendra
una duracion maxima de 3 meses, y se solapara con el fin de la fase
anterior.

16/05/2024 09:52:48

4.5. Fases y entregables
Los entregables de cada una de las fases definidas en el apartado anterior seran como minimo los
siguientes:

Fase Entregables
Inicio

— Informe de analisis de la situacion actual.

En relacion al Centro de Excelencia de Automatizacion (en
adelante, CoE, por las siglas utilizadas en el mercado de manera
genérica):

— Estrategia y planificacion del CoE: Documento que establece la
vision, los objetivos y la estrategia del Centro. Debe incluir
detalles sobre el enfoque de implementacién, la hoja de ruta de
automatizacidn, los recursos necesarios, el plan de ejecucién y la
cartera de servicios a ofrecer a los organismos de la
Administracion Regional de la CARM.

— Politicas y estandares de automatizacién: Documentos que
definen las politicas y estandares relacionados con la
automatizacién en la organizacion. Estas politicas pueden cubrir
aspectos como la seguridad, el cumplimiento normativo, la
gestion de cambios, la gobernanza de automatismos, la definicidn
de la configuracion del repositorio de la CARM, la gestién de las
medidas técnicas y organizativas que hagan posible el acceso de
los automatismos a los recursos de la CARM, la gestién de la
comunicacion con los departamentos de la CARM usuarios de los
automatismos y otros requisitos especificos.

— Marco de gobernanza de automatizacion: Documento que
establece las responsabilidades y roles dentro del CoE, asi como
el proceso de toma de decisiones y la estructura de gobernanza
de la automatizacién. Esto incluye detalles sobre cémo se
gestionaran los automatismos, los requisitos de aprobacién y
supervision, y los mecanismos de seguimiento y control.

— Procesos y metodologia de implementacion: Documentos que
describen los procesos y la metodologia utilizada para
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Fase

Entregables

implementar la automatizacién robodtica de procesos. Esto
incluye etapas, roles y responsabilidades, documentacion
requerida, pruebas y despliegue de bots, gestion de cambios y
gestion de riesgos entre otros aspectos.

— Modelo de gestién de conocimiento: Documento que describa
como se capturara, almacenara y compartird el conocimiento y
las lecciones aprendidas dentro del CoE. Esto puede incluir un
repositorio de mejores practicas, plantillas, guias de resolucién
de problemas y capacitacidn para desarrolladores y usuarios.

— Informes y métricas de rendimiento: Documentos que
especifican los informes y métricas de rendimiento que se
generaran para monitorear y evaluar el éxito de Ia
automatizacién. Esto puede incluir informes de productividad,
ahorro de costes, calidad de automatizacion, eficiencia y otros
indicadores clave de rendimiento.

— Propuesta de una estrategia de hiperautomatizacién alineada
con las necesidades corporativas.

—  Propuesta de un plan de innovacién.

Ejecucion

En relacidn al descubrimiento y priorizacidn de casos se entregard la
siguiente documentacion:

—  Cuestionario de cada proceso.
— Andlisis de viabilidad e impacto.
—  Priorizacion de procesos objeto de automatizacion.

Automatismos en produccion en la CARM indicados por el
responsable del contrato migrados a la solucién elegida junto con los
documentos especificados para los automatismos entregados.

Cada automatismo entregado se acompafard de la siguiente
documentacion:

— Documento de alcance: Este documento establece los objetivos,
el alcance y los requisitos del automatismo. Describe las tareas y
procesos que se automatizaran, asi como los sistemas vy
aplicaciones involucradas y una categorizacidon segun el ENS.

— Guia de automatizacién: Detallard el disefio funcional del
automatismo. Incluird diagramas de flujo de alto nivel y
especificacion del proceso; asi como la informacion del proceso
segun se indica en los apartados “Descubrimiento y priorizacién
de casos” y “Analisis y desarrollo de automatismos” del punto 4.2
de este documento.

— Documento de disefio técnico: Incluird diagramas de flujo y
estados de las acciones a llevar a cabo en la implementacién del
automatismo, las reglas de negocio y cualquier personalizacion o
integracion con otros sistemas.

— Documento de casos de prueba: Enumera los escenarios de
prueba que se utilizaran para verificar el funcionamiento del
automatismo. Especifica los pasos de prueba, los datos de
entrada y los resultados esperados para cada caso.

— Documento de despliegue: Proporciona instrucciones paso a
paso para el despliegue del automatismo en el entorno de
produccion. Puede incluir informacion sobre los requisitos de
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infraestructura, las configuraciones de seguridad y las
integraciones necesarias.

— Manual de operacion del servicio: Describe como utilizar el
automatismo, incluyendo cdmo iniciar y detener el robot, cémo
interactuar con él y cdmo solucionar problemas comunes.
Destinado al personal usuario del automatismo.

— Documentacion de mantenimiento: Proporciona informacion
sobre el mantenimiento del automatismo, incluyendo cémo
realizar actualizaciones, solucionar problemas y realizar ajustes
en caso de cambios en los sistemas o procesos.

Para cada automatismo, una vez puesto en funcionamiento, se
entregara la siguiente documentacion:

— Informe mensual y cuadro de mando online sobre la actividad de
los automatismos.
—  Estudio post-implantacion.

16/05/2024 09:52:48 ]

En relacion a la gestion de la demanda:

— Plan de capacidad, que incluirda una estimacion semanal de
operacién y una propuesta de optimizacion de recursos.

Otros documentos:

— Temarios para el personal asistente a las acciones formativas.
— Gestidn del conocimiento: Documentos, pildoras formativas y
grabaciones de sesiones online.

Devolucién

.. — Documentacion y sesiones de transferencia de conocimiento
del servicio

tanto a técnicos de la CARM como al siguiente adjudicatario del
servicio.

El adjudicatario podra entregar, junto a los entregables minimos, cualquier otra documentacion o
producto que considere adecuado.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES
ativo archivado por la Comunidad Autdnoma de Murcia, segin articulo 27.3.¢) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

ps://sede.carm.es/verificardocumentos e introduciendo del codigo seguro de verificacion (CSV) CARM-4c07¢78b-1359-3f3f-7d05-0050569b6280

5. Acuerdos de Nivel de Servicio (ANS)

5.1. Indicadores de servicio - ANS

Se entienden por “tickets” las incidencias, solicitudes o tareas relacionadas con los
automatismos implantados en la ejecucién del presente contrato que sean dadas de alta en el
sistema corporativo de la CARM que se utilizard como herramienta de provision y soporte del
servicio.

Se entiende por “No conformidad” la falta de cumplimiento de los requisitos especificados
o establecidos, que algo no se ha realizado de acuerdo con las expectativas o estandares
establecidos, que un entregable no cumpla con las especificaciones establecidas, un proceso
no se lleve a cabo de acuerdo con los procedimientos documentados, o cuando se identifiquen
desviaciones con respecto a los requisitos establecidos. Estas no conformidades seran
reflejadas como quejas por el responsable del contrato en el sistema corporativo de la CARM
utilizado como herramienta de provision y soporte del servicio. Las no conformidades se

Esta es una copia auténtica imprimible de un documento electrénico administr

Su autenticidad puede ser contrastada accediendo a la siguiente direccion:

]

B

0] [ LOPEZ PEREZ, CARMELO

[Pliego de Prescripciones Técnicas] 01. Pliego de Prescripciones Técnicas (2.0).docx Pag. 24 de 42



CARAVACA

iy
g Regién de Murdia i3

T Plan de Recuperacion, Financiado por la Unién Europea e
Transformacién y Reslliencia NextGenerationEU
A m"

clasificaran en leves o graves. Se considera que una no conformidad es grave cuando se trate
de un error relevante que pueda causar fallos en la prestacion del servicio o en el trabajo de
los usuarios, que afecte a la imagen del servicio o tenga una repercusion importante. El resto
de no conformidades se consideraran leves.

Asimismo, se entiende por “Disponibilidad de los automatismos” como la capacidad de un
automatismo para estar operativo y accesible cuando se necesita y se espera. Mide el tiempo
durante el cual un automatismo especifico esta disponible y funcional para los usuarios. Se
expresa como un porcentaje y se calculara dividiendo el tiempo en que el automatismo esta
disponible entre el tiempo de servicio total, y luego multiplicando el resultado por 100 para
obtener el porcentaje.

tran en los recuadros.

5-0050569h6280

A continuacion, se definen los indicadores objetivos con los que se va a evaluar la
prestacion del servicio, la periodicidad con la que se van a medir, el nivel de acuerdo de servicio
requerido y los tipos de desviacion:

16/05/2024 09:52:48 ]

e %TPlazo (Porcentaje de tickets realizados dentro de plazo): Porcentaje de tickets
cerrados en los plazos acordados durante el periodo considerado sobre el total de
tickets cerrados en el periodo considerado mas el total de tickets abiertos que ya
estan fuera de plazo en el Ultimo dia del periodo considerado.

/2015. Los firmante

e CP (Calidad del Proceso): Numero de no conformidades leves detectadas por el
responsable del contrato durante el periodo considerado. Una no conformidad grave
se considera equivalente a tres leves.

e %DA (Porcentaje de disponibilidad del automatismo i): Se medira la disponibilidad
para cada automatismo de forma independiente, debiendo cumplir cada uno de ellos
el ANS requerido.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

. Periodicidad ANS Desviacion | Desviacion | Desviacion
Indicador . . -

medida requerido leve media grave

E o , o o > 20%y o
: Yo TPlazo Trimestral 2 80% < 20% < 40% > 40%
CP Trimestral <3 Hasta +1 Hasta +2 Mas de 3
Tri ! > 99% < 5% > %y 10%

%DA; rimestra = 99% < 5% < 10% > 10%

Estos indicadores se obtendran a partir de los datos existentes en el mencionado sistema
corporativo de la CARM que se utilizard como herramienta de provision y soporte del servicio
y de la herramienta de monitorizacion corporativa o que se defina expresamente para los
automatismos.

rastada accediendo a la

imprimible de un documen:

5.2. Plazos de resolucion
Consideraciones en la aplicacion del indicador %TPlazo:

e Los plazos de las tareas a realizar seran:

o En el caso de incidencias:

'E.I [ LOPEZ PEREZ, CARMELO
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- 2 dias en el caso de prioridad urgente o muy urgente (urgencia muy alta o alta
e impacto medio o alto o bien urgencia mediana e impacto alto).

- 5 dias en el caso de prioridad mediana, baja o0 muy baja (urgencia muy alta o
alta e impacto bajo o bien urgencia mediana e impacto medio o bajo o bien
urgencia baja e impacto alto, medio o bajo).

El tiempo de resolucién para las incidencias se determina automaticamente por el actual
sistema de gestion de incidencias corporativo de la CARM en funcién de la urgencia e
impacto. La urgencia viene fijada por el usuario, mientras que el impacto viene fijado
por el responsable del contrato y sera alto, medio o bajo en base a si el incidente supone
un perjuicio muy grave, grave o limitado sobre las funciones de la CARM, sus activos o
sobre los individuos afectados.

tran en los recuadros.

> En el caso de solicitudes o tareas, los plazos seran consensuados entre el responsable
del contrato y el Jefe de Proyecto asignado por el adjudicatario en el momento de
dar de alta la tarea. Una vez asignado el plazo, las tareas tendran un tiempo de
resolucion maximo para determinar si se ha realizado en plazo.

16/05/2024 09:52:48 ]

§ e El tiempo de resolucion se define como el tiempo transcurrido desde que se asigna un
2 ticket al equipo de soporte hasta que el trabajo a realizar en dicho ticket por parte del
S equipo de soporte esta correctamente concluido. Esto incluye la gestidon del repositorio
“ de cddigo fuente, la elaboracién de la documentacion asociada, las pruebas y las posibles
iteraciones en el desarrollo por defectos en la solucion entregada. Se excluye el tiempo
imputable a otros equipos de trabajo (remisién de informacion por parte de los usuarios,
despliegues en los servidores por parte del personal de Sistemas, etcétera).

/2015. Los firmante

e El computo del tiempo de resolucidn no tendra en cuenta el horario no laboral ni los
festivos y fines de semana.

e En situaciones excepcionales, para interacciones debidamente justificadas, el
adjudicatario podra solicitar al responsable del contrato una modificacion del Acuerdo
de Nivel de Servicio, siendo potestad del responsable del contrato admitir esta
modificacién.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

5.3. Seguimiento grado de cumplimiento ANS

Durante la vigencia del contrato se realizara un seguimiento del proyecto con periodicidad
trimestral. A la finalizacion de cada periodo, el adjudicatario hara entrega al responsable del
contrato de un informe detallado del indicador de servicio. Dicho informe permitira
determinar si se ha alcanzado el porcentaje del Acuerdo de Nivel de Servicio comprometido
por el adjudicatario en su oferta, de no ser asi, se aplicaran las penalizaciones indicadas en el
PCAP.

Dicho informe incluird ademds una relacién de las incidencias/solicitudes abiertas y
resueltas de las aplicaciones objeto del contrato durante el periodo al que corresponde el
seguimiento, de los tiempos imputados y cualquier otra informacidon que se considere
relevante.

rastada accediendo a la

imprimible de un documen:

6. Metodologia a utilizar en la ejecucion

'E.I [ LOPEZ PEREZ, CARMELO
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tran en los recuadros.

imprimible de un documen:

'E.I [ LOPEZ PEREZ, CARMELO

=
=
=
=)
=
=
<
n
=
n

rastada accediendo a la

CARAVACA
Plan de Recuperacion, Financiado por la Unién Europea e
Transformacién y Reslliencia NextGenerationEU

A m‘

Los trabajos objeto de este contrato se ejecutaran segin metodologias que deberan
aportarse en la oferta que presenten los licitadores. El adjudicatario se compromete a realizar los
trabajos descritos en este pliego de prescripciones técnicas de acuerdo con los estandares
profesionales mas elevados, estableciendo una metodologia de trabajo para la ejecucién de los
servicios y proponiendo mecanismos de seguimiento y control de los mismos.

Como se ha comentado anteriormente, se considera que las metodologias agiles del tipo
Design Thinking, Lego Serious Play, Kanban, Scrum o Lean facilitan la participacién de las
personas involucradas tanto en el descubrimiento de procesos como en el andlisis de estos y
reducen los ciclos de desarrollo.

7. Transferencia tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en
su caso, a facilitar a las personas designadas por la DGTD a tales efectos, la informacion,
manuales empleados en la formacion y documentacidon que éstas soliciten para disponer de un
pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas
utilizados para resolverlos.

La titularidad plena de todos los trabajos realizados (documentacidon, codigo fuente
desarrollado, etc.) pasara a la CARM.

8. Documentacion de los trabajos

Los documentos a generar por el adjudicatario se detallan en el apartado “Fases y
entregables” de este documento, junto con el resto de entregables.

La documentacion quedara en propiedad exclusiva de la Administracion Regional sin que el
contratista pueda conservarla ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacién de la DGTD, que la facilitard en su caso previa peticion formal del contratista con
expresion del fin.

9. Seguridad y confidencialidad de la informacion

9.1. Sistemas de informacion y tratamiento

Debido a que los sistemas de informacion objeto de automatizacidon seran determinados en
las actuaciones de descubrimiento en la fase de ejecucidn, no es posible categorizarlos segun el
ENS en este documento. Dicha categorizacién sera establecida como paso previo a la
automatizacién de cada sistema.

9,1.1. Objeto del encargo del tratamiento

El adjudicatario del contrato ejercera como encargado del tratamiento de datos (en
adelante, ETD) de caracter personal referidos a los tratamientos de los sistemas de
informacién anteriormente mencionados.
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tran en los recuadros.

imprimible de un documen:

rastada accediendo a la
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9.,1.2. Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
pliego, la DGTD pondra a disposicion de licitador que lo solicite y del adjudicatario la lista
de tipos de informacion de datos de caracter personal afectados por el contrato.

9.1.3. Duracion

El encargo del tratamiento tiene la duracién definida para el contrato en el Pliego
de Condiciones Administrativas Particulares y el inicio y fin establecido durante el proceso
de contratacion.

9.1.4. Subcontratacion

Si fuera necesario subcontratar algun tratamiento, este hecho se debera comunicar
previamente y por escrito a la DGTD, con una antelacion de 30 dias, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca
la empresa subcontratista y sus datos de contacto. La subcontratacidon podra llevarse a
cabo si la DGTD no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del tratamiento,
esta obligado igualmente a cumplir las obligaciones establecidas en este documento para
el subencargado del tratamiento y las instrucciones que dicte la DGTD. Corresponde al
encargado inicial regular la nueva relacién de forma que el nuevo encargado quede
sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad,
etcétera) y con los mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del subencargado, el encargado inicial
seguira siendo plenamente responsable ante la DGTD en lo referente al cumplimiento
de las obligaciones.

9.2. Reglamento General de Proteccion de Datos
El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusion, solo para la finalidad objeto de este encargo. En ningin caso podra
utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones de la DGTD.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe
el RGPD o cualquier otra disposicion en materia de proteccion de datos de la Unidn
o de los Estados miembros, el encargado informara inmediatamente al DPD.

c) Llevar, por escrito, un registro! de todas las categorias de actividades de
tratamiento efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del

llas obligaciones indicadas en los apartados 1 y 2 no se aplicaran a ninguna empresa que emplee a menos de 250 personas, salvo que
el tratamiento que realice pueda suponer un riesgo para los derechos y las libertades de los interesados, no sea ocasional, o incluya
categorias especiales de datos personales indicadas en el articulo 9, apartado 1 del RGPD, o datos personales relativos a condenas e
infracciones penales a que se refiere el articulo 10 de dicho Reglamento. (Art. 30.5 RGPD).
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representante del responsable o del encargado y del delegado de proteccion
de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

a) La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.

b) La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

tran en los recuadros.

5-0050569h6280

c) El proceso de verificacion, evaluacidn y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

16/05/2024 09:52:48 ]

d) No comunicar los datos a terceras personas, salvo que cuente con la
autorizacion expresa de la DGTD, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros subencargados del
tratamiento del mismo responsable, de acuerdo con las instrucciones de
la DGTD. En este caso la DGTD identificara, de forma previa y por escrito,
la entidad a la que se deben comunicar los datos, los datos a comunicar
y las medidas de seguridad a aplicar para proceder a la comunicacion.

/2015. Los firmante

e) Mantener el deber de secreto respecto a los datos de caracter personal a
los que haya tenido acceso en virtud del presente encargo, incluso después
de que finalice su objeto.

f)  Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad
y a cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente.

g) Mantener a disposicion de la DGTD la documentacién acreditativa del
cumplimiento de la obligacion establecida en el apartado anterior.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

h) Garantizar la formacidon necesaria en materia de proteccién de datos
personales de las personas autorizadas para tratar datos personales.

i)  Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al RT, DPD y la DGTD, sin dilacion
indebida, y en cualquier caso antes del plazo maximo de 24 horas, y
comunicar las violaciones de la seguridad de los datos personales a su
cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia.

rastada accediendo a la

imprimible de un documen:

No serd necesaria la notificacion cuando sea improbable que dicha
violacidon de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

'E.I [ LOPEZ PEREZ, CARMELO

a.- Descripcion de la naturaleza de la violacion de la seguridad de los
datos personales, inclusive, cuando sea posible, las categorias y el
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numero aproximado de interesados afectados, y las categorias y el
nimero aproximado de registros de datos personales afectados.

b.- Descripcion de las posibles consecuencias de la violacion de la
seguridad de los datos personales.

c.- Descripcién de las medidas adoptadas o propuestas para poner
remedio a la violacion de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida
en que no lo sea, la informacion se facilitara de manera gradual sin
dilacion indebida.

tran en los recuadros.

5-0050569h6280

j)  Colaborar con la DGTD en la realizaciéon de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

k) Colaborar con la DGTD en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.

[)  Poner disposicion de la DGTD toda la informacidon necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion
de las auditorias o las inspecciones que realicen el responsable u otro auditor
autorizado por aquella.

m) Medidas de Seguridad:

a.- Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b.- Restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

c.- Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

n) Designar un Delegado de Proteccidén de Datos y comunicar su identidad
y datos de contacto a la DGTD.

i) Destino de los datos: Destruir los datos?, una vez cumplida la prestacion.
Una vez destruidos, el encargado debe certificar su destruccion por escrito y
debe entregar el certificado a la DGTD.

9.3. Politica de Seguridad

El adjudicatario, al inicio del contrato y siempre que varie el personal relacionado con
el servicio contratado, recabara y entregara al responsable del contrato una declaracion
responsable individual del personal a su servicio en relacion con el objeto del contrato en
la que:

rastada accediendo a la

imprimible de un documen:

- El firmante asume que, salvo que la informacion tenga caracter publico, toda la
informacidn que conozca en relacion con el contrato sera considerada confidencial

0]
: 'lf‘ 2 Se entiende que se refiere a los datos que puedan haberse extraido y/o almacenado en dispositivos bajo la administracién del ETD, no

a los existentes en el SI GLPI.
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a los efectos contemplados en la Politica de Seguridad de la CARM, cuerpo
documental que se desarrolle en aplicacion de su Articulo 20 y Manual de Uso de
los Medios Electrénicos.

- Bajo la premisa anterior se obliga como persona usuaria a las condiciones fijadas
por dicha normativa.

Mantener a disposicion de la DGTD la documentacion acreditativa del cumplimiento de
las obligaciones establecidas para el cumplimiento normativo en materia de seguridad.

La Administracion se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de seguridad.

El adjudicatario debera facilitar el acceso a los recursos que solicite la Administracion
para la correcta realizacion de la auditoria.

tran en los recuadros.

El adjudicatario deberd, en un plazo no superior a 3 meses, solventar sin coste para la
Administracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o
servicios afectados sean de su competencia o estén incluidos en la prestacion de los
servicios que realiza.

16/05/2024 09:52:48 ]

3 El incumplimiento de condiciones y compromisos puede conllevar, ademas de la
2 responsabilidad civil y judicial, las correspondientes penalizaciones.

/2015. Los firmante

10.0tros aspectos importantes en la prestacion de los servicios

En los apartados previos se ha descrito la forma en la que se deben prestar cada uno
de los servicios objeto del presente contrato. Hay otra serie de aspectos ligados a la calidad
de la prestacion del servicio que han de ser tenidos en cuenta. Dichos aspectos se exponen
en los siguientes apartados.

10.1. Aseguramiento de la calidad

Las actividades de aseguramiento de la calidad iran destinadas a mejorar la eficiencia,
fiabilidad, mantenibilidad y satisfaccion del personal usuario de los automatismos, asi como
a asegurar despliegues eficientes, compartir las mejores practicas y facilitar la coordinacién
entre los equipos de desarrollo.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

En materia de calidad, el Centro de Excelencia de Automatizacion definira:

e Los criterios, estandares e indicadores de calidad genéricos para todos los procesos
automatizados, y los especificos para procesos determinados cuando sus caracteristicas
asi lo aconsejen, teniendo en cuenta los objetivos, las necesidades y las restricciones del
personal responsable de su ejecucion.

e Buenas practicas y reutilizacion de cddigo. Para facilitar un modelo de trabajo
colaborativo y gestion del conocimiento, se definirdn buenas practicas para la
programacion/configuracion de automatismos, estandares de codificacion en su caso y
plantillas para la documentacion homogénea de todos los procesos automatizados.

rastada accediendo a la

imprimible de un documen:

e El disefio general del plan de pruebas.

El adjudicatario supervisara la calidad de todo el ciclo de vida de los automatismos que
vayan a ser incluidos en la solucién corporativa de automatizacion objeto de este contrato.
Llevara a cabo, como minimo, las siguientes actividades:

'E.I [ LOPEZ PEREZ, CARMELO
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tran en los recuadros.
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imprimible de un documen:

rastada accediendo a la
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e Monitorizar y evaluar el rendimiento y la calidad de los procesos automatizados una vez
desplegados en el entorno real, utilizando indicadores y métricas adecuados.

e Control de entregables: asegurar la integridad, coherencia y cumplimiento de estandares
de la documentacion entregada en cualquier formato, ya sea técnica, de gestion,
monitorizacion, transferencia de conocimiento o de cualquier otro tipo.

e Asegurara el cumplimiento de los estandares de calidad fijados por el Centro de
Excelencia de Automatizacion para todo el proceso.

e Se gestionara una libreria de automatismos reutilizables en otros ambitos, por ejemplo,
acceso y consulta de herramientas corporativas, tratamiento de documentos
estructurados.

e Certificacién de desarrollos: se revisara la calidad de los modelos implementados y, en
su caso, del cddigo fuente, y se realizaran las pruebas funcionales, de integracion y de
instalacion, previas al despliegue en la plataforma corporativa de la CARM.

e Auditoria de seguridad: sera necesaria la coordinacion con los Responsables de
Seguridad de los sistemas implicados para asegurar el cumplimiento de la politica de
seguridad y establecer el protocolo de auditorias (como minimo, anualmente a todos los
sistemas en produccion y previa al paso a produccidon de un nuevo automatismo).

Sélo una vez pasados los controles de calidad y seguridad de manera satisfactoria, se
cursara su inclusion en la plataforma corporativa de automatizacion de la CARM.

Por otra parte, el servicio de integracion continua/entrega continua (CI/CD) de la CARM
incluye los siguientes componentes:

e Repositorio de cddigo fuente: A fecha de redaccidn de este documento, GitLab

e Anadlisis estatico de cddigo fuente (SAST, Static Application Security Testing, Test
Estatico de Seguridad de Aplicaciéon): A fecha de redaccion de este documento,
SonarQube

e Repositorio de artefactos: A fecha de redaccion de este documento, Nexus

e Automatizacién de despliegues: A fecha de redaccidon de este documento, Jenkins
El proceso de integracion continua consta de las siguientes fases:

e Revision del estilo del codigo fuente

e Aseguramiento de la calidad del cddigo fuente

e Publicacion del artefacto en el repositorio

El proceso de entrega continua consta de las siguientes fases:

e Despliegue de los artefactos en la infraestructura de la CARM

e Inyeccion de la configuracion en la infraestructura de la CARM

El adjudicatario esta obligado a usar este servicio, o cualquier evolucion del mismo que
la CARM realice durante el periodo de ejecucidn de este contrato (por ejemplo, inclusién en
el proceso de integracion continua de la automatizacion de pruebas unitarias, de integracién
y de rendimiento), salvo que no sea tecnolégicamente factible.

En ese caso, mientras no se disponga de una Oficina Técnica de Calidad del Software
(encargada, entre otras tareas, de incorporar las tecnologias que procedan al servicio CI/CD
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de la CARM), el adjudicatario debera integrar su tecnologia en el servicio CI/CD de la CARM,
desarrollando los correspondientes scripts de integracion continua (GitLab-CI) y despliegue
continuo (Jenkins), que generen y desplieguen los correspondientes artefactos en la
infraestructura de la CARM, asi como enlazando con un servicio de aseguramiento de la
calidad/cddigo seguro.

El coste del licenciamiento de dicho servicio de aseguramiento de la calidad/cédigo
seguro correra a cuenta del adjudicatario, asi como la instalacion del mismo en la
infraestructura de la CARM (salvo que se trate de un servicio en la nube, en cuyo caso no
procede la instalacion del mismo sino su configuracion).

Los requisitos que debe cubrir este servicio de aseguramiento de la calidad/codigo
seguro se detallan en el epigrafe "CLAUSULAS SOBRE ANALISIS DE CODIGO” del apartado
9.2 Aseguramiento de la codificacion segura de este pliego.

tran en los recuadros.

5-0050569h6280
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10.2. Aseguramiento de la codificacion segura

Las siguientes clausulas seran aplicables a cualquier tarea que implique desarrollo de
cddigo, tanto en nuevos desarrollos o en sustitucién de cddigo.

1. CLAUSULAS SOBRE ANALISIS DE CODIGO

En caso de que la herramienta de analisis estatico de codigo fuente ofrecida por la
DGTD no soporte el lenguaje de programacion o tecnologia en que el adjudicatario va a
desarrollar el codigo, el adjudicatario debera incluir en su oferta una herramienta de analisis
estatico de cddigo fuente que cumpla:

/2015. Los firmante

o Integracidn con resto de herramientas de la DGTD.

e Informe de vulnerabilidades de seguridad.

e Localizacion de lineas de cédigo inseguras.
e Detalle de acciones a tomar.

e Deteccidn de vulnerabilidades de los catalogos OWASP, CWE, SANS, MITRE, un mes
como maximo desde publicacién.

e Notacion CVE.

e Integracion con IDE (Integrated Development Environment, Entorno de Desarrollo
Integrado.)

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

e.carm.es/ verifi

e Consola centralizada.
e Roles y permisos segun aplicaciones y tipos de usuarios.
e Historico de analisis.

rastada accediendo a la

imprimible de un documen:

e Cuadros de mando e informes parametrizables sobre el estado del riesgo.
e Facilidades adicionales para remediacion.
e Planes de remediacion.

¢ Inventariado de dependencias con librerias de terceros.

e Informacion de vulnerabilidades conocidas de librerias de terceros.

'E.I [ LOPEZ PEREZ, CARMELO

¢ Clasificacion como lider en consultoras de referencia como Gartner o Forrester.
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Ademas, la DGTD podra realizar auditorias estaticas, dinamicas o interactivas de
seguridad cddigo, con las anteriores u otras herramientas, de manera independiente.

Los resultados de analisis de seguridad que se realicen con las herramientas de
seguridad de inspeccidn de cddigo deberan mantenerse en el margen de tolerancia de los
valores que establezca el area de Seguridad de la DGTD. El cédigo no se validara en tanto
no se encuentre en dicho margen de valores.

2. CLAUSULAS PARA LA CERTIFICACION ENS

El adjudicatario asumira el cumplimiento de lo establecido en el Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. En este sentido
estara obligado a disponer para los servicios objeto del contrato de la Declaracion de
Conformidad con el ENS (cuando se trate de sistemas de categoria BASICA) o la
Certificacion de Conformidad con el ENS (obligatoriamente, cuando se trate de sistemas de
categorias MEDIA o ALTA, y de aplicacion voluntaria en el caso de sistemas de categoria
BASICA).

En consecuencia, la empresa adjudicataria dispondra o se comprometera a disponer
de la Certificacion de Conformidad con el ENS exigida en este contrato en un plazo igual o
inferior a 12 meses a partir del inicio del contrato y la renovara y mantendra durante toda
la vigencia del contrato.

tran en los recuadros.
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/2015. Los firmante

El adjudicatario realizara las auditorias de cumplimiento internas y asumira el coste de
las correspondientes a las de certificacion ENS y sus renovaciones con la entidad que
seleccione la CARM.

Con propositos de auditar el modo en que la DGTD recibe el servicio certificado, podra
acceder a la documentacion y registros que requiera el adjudicatario para la certificacion.

En general el adjudicatario aplicara las medidas técnicas y organizativas de forma que,
para el servicio prestado y para los entregables, se disponga de las que permitan verificar
por personal de la DGTD o delegado por ésta, las indicadas en la Guia relativa a la
verificacion del cumplimiento de las medidas en el ENS aplicables a la categoria de sistema
de informacién que corresponda.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

El nivel que debe cumplir el adjudicatario en la implantacion de las medidas de
seguridad en los entregables correspondientes a los servicios contratados para cada uno
de los sistemas de informacidon vendra determinado por la categorizacion del sistema de
informacidn objeto de este contrato, informacidon que puede consultarse en el apartado 9.1
Sistemas de informacion y tratamiento de este pliego.

3. OTRAS CLAUSULAS RELATIVAS A LA SEGURIDAD DEL CODIGO
e Modelo de arquitectura de aplicaciones en tres capas.

rastada accediendo a la

imprimible de un documen:

e Uso y adaptacion continua a ultimas versiones de protocolos criptograficos.

e Desarrollo y evolucion del cédigo para permitir actualizar sistema operativo y
software base.

e Soporte del fabricante incluyendo gestién de actualizaciones y parches.

e Método GET de HTTP solo para la consulta de informacion, y el método POST para
el intercambio y envio de informacién por parte de los clientes web a la aplicacion
web.
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e Las cabeceras HTTP, que pueden ser manipuladas facilmente por un atacante, no
deben emplearse como método de validacion o de envio de informacion

e Los mecanismos de interaccion entre los distintos componentes del entorno
(servidor proxy, de aplicacion y base de datos) se realizaran de forma segura y las
comunicaciones entre estos elementos deberan estar cifradas, autentificadas y
asegurarse su integridad.

e El almacenamiento de informacion sensible (nivel ENS alto), tanto propia de la ldgica
de la aplicacién como las credenciales de acceso, se haran de forma cifrada en todos
los servidores, y especialmente en el de base de datos.

e Los datos de entrada proporcionados por el usuario (o atacante) seran considerados
daninos por naturaleza y para ello serd necesaria su verificacion y andlisis antes de
ser procesados por la aplicacién, p.e.:

tran en los recuadros.

5-0050569h6280

o Eliminar los caracteres maliciosos y permitir el resto.

16/05/2024 09:52:48 ]

o Permitir solo los caracteres validos para cada entrada en la aplicacién.

g e Se establecera una Unica libreria de codigo que contemple toda la funcionalidad
3 necesaria para filtrar cualquier entrada del usuario:

/2015. Los firmante

o Funciones de filtrado frente ataques XSS
o Funciones de filtrado a ataques de inyeccién SQL
o Funciones de filtrado frente al desplazamiento por directorios

o Funciones de filtrado frente a referencias directas a ficheros
o Funciones de filtrado frente a ejecucion de comandos de sistema operativo
o Funciones de filtrado frente a HTTP Response Splitting

o Funciones de filtrado frente a desbordamiento de buffer

o Se controlara mediante permisos restringidos la subida de ficheros tipo script
php, asp, perl, Python, ruby, cold, c, powershell o similares a las galerias de
imagenes o documentos. Se protegera estas galerias con solo lectura y no
ejecucion de ficheros.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

e Se realizara el control de ficheros, directorios y metadatos visibles.
e Se realizara el control de informacion sensible visible.

e Sera adecuada la gestion de errores, minimizando la cantidad de informacion que
se proporciona al usuario o atacante. Es necesario en todo momento capturar las
condiciones de error y mostrar mensajes de error personalizados con la minima
cantidad de informacion posible. No se mostraran directamente los mensajes de
error detallados generados por el servidor proxy, el servidor de aplicaciones o la
base de datos.

rastada accediendo a la

imprimible de un documen:

e Se incluirda CAPTCHA para evitar ataques automaticos.

e La gestién de sesiones en la aplicacion se realizara empleando identificadores de
sesion o tokens no predecibles (es decir, suficientemente aleatorios), de suficiente
longitud para que no puedan ser adivinados mediante técnicas de fuerza bruta, y
gue caduquen tras cierto tiempo.

'E.I [ LOPEZ PEREZ, CARMELO
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e Se hara un uso adecuado de los dos tipos de cookies existentes, persistentes y no
persistentes, en funcidon de su proposito y de la duracion estimada de la sesion del
usuario; ademas del uso de las capacidades extendidas en la definicion de cookies,
como “secure” (cookies solo disponibles a través de SSL) o “httponly” (cookies solo
disponible para la pagina web, y no para los scripts).

e Se generaran los logs necesarios. Existen numerosos motivos para la generacion,
almacenamiento y gestién de logs, tales como motivos legales y/o de regulacién, de
contabilidad, para la resolucion problemas, auditoria, estadisticas, respuesta ante
incidentes y analisis forense.

4. CLAUSULAS SOBRE CUENTAS Y AUTENTICACION

e Las cuentas de usuarios y administradores seran nominales.

tran en los recuadros.

5-0050569h6280

e Se realizara una revision anual de cuentas y permisos.

16/05/2024 09:52:48 ]

e Las contrasefias proporcionaran capacidades para definir una politica de accesos:
e La contrasefa debe ser distinta a las 4 Ultimas.

e La contrasefia debe tener al menos 8 caracteres de longitud.

e La contrasefa debe contener al menos una letra y un numero.

e La contrasefia no puede contener secuencias consecutivas del teclado como
'‘qwerty', '1234', 'asdfg'.

e La contrasefia no puede contener tres caracteres consecutivos iguales.

e La contrasefa no puede contener ni el nombre, ni los apellidos, ni el login, ni el
teléfono, ni email del usuario.

e La contrasefia no puede tener mas de 40 caracteres de longitud.

e La contrasefia caducara al menos una vez cada 6 meses.

e Se usara doble factor de autenticacién. Algunos de los posibles sistemas son: Login-
password + OTP, certificado cualificado (para empleados publicos, certificados de
empleado publico; para nivel alto en dispositivo cualificado de creacion de firma,
como tarjetas inteligentes o dispositivos HSM certificados), Cl@ve PIN o Cl@ve
permanente con OTP.
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e Tras 5 intentos de autenticacion fallidos se bloqueara la cuenta.

5. CLAUSULAS PARA EL SISTEMA DE GESTION DE EVENTOS E INFORMACION

e El adjudicatario guardara los registros de auditoria de los sistemas de informacion
que gestione (aplicaciones, bases de datos, sistemas) durante al menos un afo. Lo
hara de forma segura, mediante firma de dichos registros y con marca de tiempo.
Los registros deben identificar quién realiza cada accién (cuenta nominal de usuario
o administrador), cuando la realiza y sobre qué informacién. Deben incluir acciones
exitosas y fallidas.

rastada accediendo a la

imprimible de un documen:

e El adjudicatario remitira los registros de auditoria al Sistema de gestidon de eventos
e informacion (SIEM) del area de Seguridad de la DGTD, conforme a las guias y
directrices de esta.

'E.I [ LOPEZ PEREZ, CARMELO
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6. CLAUSULAS SOBRE GESTION DE INCIDENTES DE SEGURIDAD

e En el caso de identificar un incidente de seguridad se notificara inmediatamente al
Equipo de Respuesta de incidentes de seguridad (CSIRT) de la DGTD.

e Se atendera con prontitud cualquier incidente o evento de seguridad reportado por
CSIRT.

¢ Se informara de los cambios en los riesgos identificados a responsables de servicio
e informacion.

7. CLAUSULAS SOBRE SEGURIDAD EN SITIOS WEB

e El adjudicatario aplicara al desarrollo de portales web las medidas indicadas por la
persona responsable del contrato por parte de la CARM atendiendo a lo establecido
en la guia de la CARM relativa al cumplimiento de condiciones de seguridad de sitios
web.

Murcia, fecha y firma en el margen izquierdo
(Documento firmado electrénicamente)

EL TECNICO DE GESTION
Fdo.: Carmelo Lépez Pérez

CONFORME. EL SUBDIRECTOR GENERAL DE INFORMATICA SECTORIAL
Fdo.: Manuel Andrés Bernal Forte
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Anexo I. Descripcion de perfiles profesionales

En este anexo se describen los perfiles profesionales normalizados dentro de los que se
debe encuadrar el personal adscrito a la oferta. Se muestran ordenados de mayor a menor nivel
profesional.

- JEFATURA DE PROYECTO
o Titulacion:

» Ingeniero informatico, Licenciado informatico, Grado en Informatica,
Ingeniero técnico en informatica o Diplomado en informatica.

* En caso de no poseer ninguna de estas titulaciones, también sera valida
la posesidn de cualquier titulacidén universitaria combinada con 6 afios de
experiencia laboral como jefe de proyecto en el entorno tecnoldgico
propuesto.

tran en los recuadros.

5-0050569h6280
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g o Tareas/responsabilidades:
3 = Coordinacion y direccion del equipo de trabajo.
g = Distribucién de tareas dentro del equipo de trabajo.

/2015. Los firmante

» Garantizar la calidad del trabajo realizado y de la documentacién
generada.

» Interlocutor con la Administracion.

» Participacidn en la resolucién de tareas que le sean asignadas.

» Cualquiera de los establecidos en este Pliego de Prescripciones Técnicas
para el rol de Jefatura de Proyecto.

o Experiencia previa para la capacitacion del puesto:

» Dos afios de experiencia como jefe de proyecto en el entorno tecnoldgico
requerido o cuatro afios de experiencia como consultor o analista en
proyectos del entorno tecnoldgico propuesto.

- CONSULTOR

o Titulacion:

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

» Ingenieria informatica, licenciatura en informatica, grado en informatica,
ingenieria técnica en informatica o diplomatura en informatica.

* En caso de no poseer ninguna de estas titulaciones, también sera valida
la posesidn de cualquier titulacidén universitaria combinada con 5 afios de
experiencia laboral como Consultor RPA o en hiperautomatizacién en el
entorno tecnoldgico propuesto y en materia de seguridad, calidad y
accesibilidad.

rastada accediendo a la

imprimible de un documen:

o Tareas/responsabilidades:

» Asesoramiento tecnoldgico en las tareas que asi lo requieran, en
especial, en materia de accesibilidad, usabilidad, interfaz de usuario y
experiencia de usuario.

'E.I [ LOPEZ PEREZ, CARMELO
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» Garantiza la calidad del trabajo realizado y de la documentacién
generada.

= Consultoria y soporte técnico para la implantacion del entorno
tecnoldgico propuesto y de su evolucion posterior.

» Estudio de rendimiento, calidad y mejoras de los sistemas de
informacion, sitios web y sus desarrollos dentro del ambito del entorno
tecnoldgico propuesto.

» Realizacidn de las tareas que le sean asignadas.

Cualquiera de los establecidos en este Pliego de Prescripciones Técnicas
para el rol de Consultor.

tran en los recuadros.
]

5-0050569h6280

o Experiencia previa para la capacitacion del puesto:

= Al menos dos afios de experiencia laboral como Consultor RPA o en
hiperautomatizacién en el entorno tecnoldgico propuesto.

16/05/2024 09:52:48 ]

- ANALISTA

g
2
g

z

2

]

S - -z

I o Titulacion:
=

z

s

g

/2015. Los firmante

» Ingenieria informatica, licenciatura en informatica, grado en informatica,
ingenieria técnica en informatica o diplomatura en informatica.

* En caso de no poseer ninguna de estas titulaciones, también sera valida
la posesidn de cualquier titulacidén universitaria combinada con 5 afios de
experiencia laboral como Analista en el entorno tecnoldgico propuesto.

o Tareas/responsabilidades:

* Apoyo a la persona que desempefie el rol de Jefatura de Proyecto en la
distribucion de tareas.

» Participa en la relacién con el area usuaria y obtiene informacion para la
realizacion de modulos del sistema.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

» Andlisis y disefo de la solucidn técnica de los desarrollos establecidos,
incluyendo la integracidon con sistemas e infraestructuras de la CARM.

» Coordinacion del equipo técnico de programadores.

» Participacién en la resolucién de incidencias que le sean asignadas.
= Validacion de las pruebas.

» Realizacidn de las tareas que le sean asignadas.

» Cualquiera de los establecidos en este Pliego de Prescripciones Técnicas
para el rol de Analista.

rastada accediendo a la

imprimible de un documen:

o Experiencia previa para la capacitacion del puesto:

» Un afo de experiencia como Analista en el entorno tecnoldgico requerido
o tres afos de experiencia como programador en el entorno tecnoldgico
propuesto.

'E. [ LOPEZ PEREZ, CARMELO
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o Titulacion:

» Ingenieria informatica, licenciatura en informatica, grado en informatica,
ingenieria técnica en informatica, diplomatura en informatica o formacién
profesional de nivel 2 (FP II) de informatica.

* En caso de no poseer éstas, también sera valida la posesion de cualquier
titulacién universitaria combinada con 5 afos de experiencia laboral
como programador en el entorno tecnoldgico propuesto.

o Tareas/responsabilidades:

tran en los recuadros.

5-0050569h6280

* Programacion y documentacion de los automatismos-generados.

* Pruebas del software, en colaboracion con el personal analista o con los
usuarios, segun sea pertinente en funcion del tipo de prueba.

16/05/2024 09:52:48

= Participacidn en la realizacidon de las tareas que le sean asignadas.

» Cualquiera de los establecidos en este Pliego de Prescripciones Técnicas
para el rol de Programador.

(SV) CARM-4c07c78b-1359-3

/2015. Los firmante

o Experiencia previa para la capacitacion del puesto:

* Un afio de experiencia como programador en proyectos dentro del
entorno tecnoldgico propuesto.

16/05/2024 09:41:00 | BERNAL FORTE, MANUEL ANDRES

e.carm.es/verifi

imprimible de un documen:
rastada accediendo a la

'E. [ LOPEZ PEREZ, CARMELO
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3] Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y lus fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion (CSV) CARM-4c07¢78b-1359-3f3f-7d05-0050569b6280

Region de Murcia
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Anexo II. Cuestionario de personal

Datos comunes

Financiado por la Unién Europea
NextGenerationEU

»
*
CARAVACA

DE LA CRUZ 2024
ANO JUTIEAR

g
8. 2
I

| Empresa licitante: |

Perfil ofertado:

Apellidos y nombre:

Titulacion académica

Titulo académico Centro

Afos

Fecha

expedicion

Anos: Duracion oficial
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tivo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Esta es una copia auténtica imprimible de un documento electranico ad
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Datos relativos a los proyectos (para experiencia en entornos tecnoldgico y funcional)

Clave | Nombre |Fecha |Fecha | Meses % Entidad Perfil Funcionalidad Descripcion entorno | C1 | C2 | C3 | C4|(C5(C6|C7|C8|C9| C10
Proyecto | Inicio | Final dedicacién | usuaria del proyecto tecnoldgico proyecto

P1

P2

Pn

cardocumentos e introduciendo del cddigo sequro de verificacidn (CSV) CARM-4c07¢78b-1359-3f3f-7d05-0050569b6280

]
E
S
@
=
>

Su autenticidad puede ser contrastada accediendo a la siguiente direccion:

Cé6:
C7:
C8:
Co:
C10: JavaScript/jQuery/AJAX

Deben rellenarse todos los campos de este formulario a excepcion de los Cx que no sean procedentes.

A continuacion se detallan algunos campos de este formulario.

Meses: Meses reales trabajados en ese periodo

% dedicacion: Porcentaje de dedicacion al proyecto

Perfil: Perfil que ha desempefiado en el proyecto. Ver cuadro de valores.

Funcionalidad del proyecto: breve descripcion de la/s funcionalidad/des del proyecto

Descripcion entorno tecnologico proyecto: Relacion detallada de la configuracion informatica del proyecto que justifique la informacion reflejada

en el cuadro de experiencia en el entorno tecnoldgico. Por ejemplo, indicar el sistema operativo utilizado, la base de datos, los lenguajes de

programacion, herramientas de programacion, de documentacion, de andlisis, etc.
Los Ci corresponden con los siguientes elementos tecnoldgicos:
C1:
C2:
C3:
C4:
C5:

Los perfiles seran los descritos en el anexo “Descripcion de perfiles

Solucién de automatizacion propuesta. profesionales”:
Al menos una base de datos entre Oracle, PostgreSQL, MySQL, SQL Server. JP: Jefatura de Proyecto
Aplicaciones basadas en entorno web y cliente-servidor. C: Consultor
o A: Analista
] AMSRt/ : P: Programador
ack development (HTMLS5, JS ES2019, API, REST API, Grahq|, etc.)

Microsoft Visual Studio. OFFICE365.
Angular, Node.
Oracle PL/SQL.
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