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Gobierno Conseje{ia de Transicion Ecoldgica
deCanarias  YEnero@

Secretarfa General Técnica

INFORME DE PROTECCION DE DATOS PERSONALES RELATIVA A LA CONTRATACION
DE LA OBRA DE UNIFICACION DE LAS INSTALACIONES ELECTRICAS Y DE AUTOGENE-
RACION ENERGETICA EN EL PARQUE NACIONAL DE GARAJONAY, MEDIANTE PROCE-
DIMIENTO ABIERTO SIMPLIFICADO.

-Analizada la Memoria Justificativa del encargo expuesto en el titulo, concretamente, el apartado
“2. Objeto y finalidad del contrato”, que dice:

El objeto del contrato sera la realizacion de la obra de unificaciéon de las instalaciones eléctricas y de autoge-
neracion energética en el Parque Nacional de Garajonay, situado en la C/ La Palmita S/N, Centro de Visitantes
de “Juego de Bolas”, 38.830, término municipal de Agulo, en la Isla de La Gomera, con el fin de reformar la
instalacion eléctrica del Centro de Visitantes, ya que actualmente la instalacién cuenta con deficiencias que no
cumplen con la normativa con la que fueron disefiadas.

Ademas, se aprovechara la reforma de la instalacion interior para implantar una nueva centralizacion de conta-
dores para el suministro del Centro de Visitantes como prevision para 4 locales comerciales pertenecientes al
complejo.

Analizadas las actuaciones descritas se observa que para la ejecucion del contrato es necesaria
la identificacion de los técnicos responsables. Por lo tanto, cabe concluir que para la ejecucion
del presente encargo la entidad adjudicataria va a a manejar Datos Personales en nombre de la
entidad contratante, al menos la identificacion de los firmantes responsables de los informes
emitidos.

Al objeto de evitar la posible nulidad del contrato, consecuencia de lo expuesto en al articulo
39.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, donde se observa, como causa
de nulidad de pleno derecho, la celebracion de contratos por parte de poderes adjudicadores
que omitan mencionar en los pliegos las obligaciones del futuro contratista en materia de
proteccion de datos a los que se refiere el nuevo articulo 122.2 de citada Ley.

Debe remarcarse que, tal como exponen las medidas de seguridad a aplicar descritas en el
Anexo de Tratamiento y el Registro de Tratamiento aplicado a este servicio, cualquier prestacion
de servicio estara sujeta al cumplimiento de las medidas de seguridad, técnicas y organizativas
dispuestas en el Real Decreto 311/2022, de 3 de mayo, por el que se regula Esquema Nacional
de Seguridad.

Visto todo lo cual, se propone se incorpore un apartado (1°) Proteccion de datos personales, y
se aporte un nuevo anexo al encargo denominado “Encargo de tratamiento de datos de caracter
personal” (2°):

1°- Proteccion de datos personales:

Proteccion de datos de caracter personal.

A la vista del objeto de este contrato, se aprecia que su ejecucion conlleva el tratamiento de da-
tos personales por cuenta de un encargado de tratamiento (contratista), por lo tanto, debe reali-
zarse el correspondiente “Encargo de tratamiento de datos de caracter personal”. El contratista
tendré la consideracion de “encargado del tratamiento”, segun lo dispuesto en la Disposicion
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Adicional vigésima quinta de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
debiendo, por tanto, cumplir con lo previsto en la Ley Organica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos de Caracter Personal y garantia de los derechos digitales, en el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre cir-
culacién de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD), asi como la demas
normativa estatal vigente en materia de proteccion de datos. Por consiguiente, el contratista se
compromete al cumplimiento de la legalidad vigente en materia de proteccién de datos persona-
les. El contratista debe tener capacidad suficiente para aplicar medidas técnicas y organizativas
apropiadas para cumplir la normativa de proteccion de datos. Asimismo, debe estar en disposicion
de cumplir las medidas de seguridad dispuestas en el Anexo IV “Encargo de tratamiento de datos
de caracter personal”’. Para acreditarlo, debera aportar al menos, visto el analisis de seguridad
realizado sobre todos los tratamientos, la “Declaracion de Conformidad” con el Esquema Nacional
de Seguridad (sistemas de categoria basica). O bien los medios siguientes:

» Copia del Registro de Actividades de tratamiento (RAT) en cuanto aquellas actividades

afectas al contrato.

* Protocolos de ejercicios de derechos.

* Protocolos de actuacion ante una violacion de seguridad. Siendo opcional la designacion,

nombramiento o contrato de delegado de proteccion de datos (art. 34 LOPD).

2°. Anexo de encargo de tratamiento:
ANEXO

“Encargo de tratamiento de datos de caracter personal”

Primera.- Objeto del encargo de tratamiento de datos personales.

Es objeto del presente encargo el tratamiento de datos personales por el adjudicatario del contra-
to, que tendra la condicién de encargado del tratamiento realizado por cuenta del responsable, ti-
tular de la Direccion General de Espacios Naturales y Biodiversidad de la Consejeria de Tran-
sicion Ecoldgica y Energia, derivando de la ejecucion de la prestacion objeto de encargo CONSIS-
TENTE EN UNA OBRA DE UNIFICACION DE LAS INSTALACIONES ELECTRICAS Y DE AU-
TOGENERACION ENERGETICA EN EL PARQUE NACIONAL DE GARAJONAY

Este servicio esta relacionado con una actividad de tratamiento, la cual se encuentra debidamente
registrada, en el Registro de Actividades de Tratamiento de datos personales, accesible en:

https://www.gobiernodecanarias.org/protecciondedatos/registrotratamiento/tee/dgenb/Servicios-de-
Apoyo-a-la-Gestion-de-Proyectos/

A continuacion, en la siguiente tabla resumen, se muestra de forma detallada la informacién sobre
el registro de tratamiento implicado:
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Presencia de

Uso de Responsable

Tratamiento Centro Directivo Datos es e?:?ltlon? ente Resolu?_(r):t:rili;etglstro de del
Personales P ; tratamiento
protegidos

Resolucién 126 de
24/04/2024 de la Direccion
Servicios de General de Espacios Natura-

Direccién General de " : Titular del
apoyo a la ges- Espacios Naturales si No les y Biodiversiodad, por la centro
tion de proyec- pacios . y que se registran las activida- M

Biodiversidad ) directivo
tos. des de tratamiento de datos
personales en este 6érgano
superior.

El encargado del tratamiento, asi como el personal que actue bajo su autoridad y tenga acceso a
datos personales en el marco de la ejecucion del contrato, debera tratar los mismos conforme a lo
dispuesto en la normativa comunitaria y estatal aplicable en la materia y en el presente encargo.

Segunda.- Finalidad.

Este tratamiento de datos personales tiene por finalidad la identificacion de las personas integrantes
de los equipos de trabajo de los distintos proyectos o encargos impulsados desde la Consejeria de
Transicion Ecologica y Emergia.

Tercera.- Duracién.
Este encargo tendra la misma duracion que el contrato.

Cuarta.- Destino de los datos al término de la duracién del encargo.
Al finalizar el encargo, el encargado del tratamiento, en un plazo maximo de cinco (5) dias habiles,
debe:

Devolver al responsable los datos personales, tanto los que fueron automatizados como los
que no. La devolucién debe comportar el borrado total de los datos personales, tanto los que
fueran tratados de forma automatizada, borrandolos de los equipos utilizados para ello, como
los que fueron tratados de forma no automatizada, destruyendo diligentemente las copias en
soporte papel, en su caso.

El encargado del tratamiento podra conservar una copia de los datos personales, los cuales debe
mantener bloqueados, para atender posibles responsabilidades administrativas o jurisdiccionales,
por el plazo legalmente establecido para ello. Finalizado este, debera proceder a la destruccion y
supresion de tales datos personales.

Quinta.- Tipologia de datos personales.
Los datos personales susceptibles de tratamiento por el encargado son:

» Datos de caracter identificativo y de contacto: D.N.l. o equivalente, nombre y apellidos,
direccion postal, teléfono, correo electrénico.

» Datos laborales: Datos académicos y profesionales.
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Sexta.- Personas afectadas.
Los colectivos de las personas fisicas afectadas cuyos datos pueden ser tratados son:

» Interesados: cualquier persona fisica.

Séptima.- Personas autorizadas para el tratamiento de los datos personales.
El encargado garantizara que los datos personales se traten unicamente por el personal que, den-
tro de aquel adscrito a la ejecucion del contrato, haya autorizado y declarado para este cometido.

Si se produjeran bajas, sustituciones o incorporaciones respecto al personal declarado, el encar-
gado debera entregar al responsable, en el plazo maximo de siete (7) dias naturales, una nueva
declaracion responsable comunicando esta circunstancia, asi como la identificacion, funciones y
lugar de trabajo de los trabajadores a quienes afecte, y sefialando, en el caso de incorporaciones,
que los nuevos trabajadores han suscrito un compromiso de confidencialidad.

Tanto el encargado como el personal que trate los datos estan sujetos a un deber de confidenciali-
dad, que permanecera incluso tras la finalizacion del encargo.

El encargado debera informar convenientemente a su personal de las medidas de seguridad que
han de adoptar para la proteccion de los datos, y les garantizara la formacién necesaria en la ma-
teria.

Octava.- Tratamiento de datos personales en el territorio de la Union Europea.

Los sistemas de informacién y comunicaciones para la recogida, almacenamiento, procesamiento
y gestion de los tratamientos de datos personales deben ubicarse y prestarse dentro del territorio
de la Union Europea.

Estos datos no podran ser objeto de transferencia a un tercer pais u organizacion internacional,
con excepcion de los que hayan sido objeto de una decision de adecuacion de la Comision Euro-
pea o cuando asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el
Reino de Espafa.

Novena.- Ejercicio de derechos en materia de protecciéon de datos.

En el supuesto de que una persona afectada ejerza sus derechos (acceso, rectificacion, supre-
sion, limitacion del tratamiento, portabilidad de datos, oposicién y a no ser objeto de decisiones in-
dividualizadas automatizadas); el encargado debe remitir la documentacion, a través del Registro
Oficial correspondiente, al responsable, en un plazo maximo de dos (2) dias habiles.

El responsable podra requerir al encargado para que, en un plazo maximo de dos dias habiles,
aporte la documentacion adicional para contestar dicha solicitud.

Décima.- Deber de cooperacion del encargado.
El encargado del tratamiento debe:

» Facilitar el acceso a los datos personales y a las operaciones de tratamiento del Delegado de
Proteccion de Datos designado por el responsable.

» Cooperar con la autoridad de control.

» Colaborar con el responsable a solicitud de este.
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* Poner a su disposiciéon cuanta informaciéon o documentacion le sea requerida para dar cumpli-
miento al marco normativo en materia de proteccion de datos.

» Comunicar de forma inmediata si advierte que una instruccién es susceptible de infringir dicho
marco normativo.

Undécima.- Medidas de seguridad del tratamiento de datos personales.

El encargado debe aplicar las medidas técnicas y organizativas apropiadas para garantizar que
las operaciones de tratamiento de datos personales se realicen en un nivel de seguridad adecua-
do. Como minimo habran de contemplar:

- La seudonimizacién', y el cifrado de datos personales?.

- La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia perma-
nentes de los sistemas y servicios de tratamiento.

- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico®.

- El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas téc-
nicas y organizativas para garantizar la seguridad del tratamiento®.

Son aplicables:

- Respecto al tratamiento no automatizado de los datos, las medidas de seguridad previstas en
Capitulo IV del Titulo VIl del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de pro-
teccion de datos de caracter personal.

- Respecto al tratamiento automatizado de los datos, las medidas de seguridad del Anexo I,
ENS tipo I, del Real Decreto 311/2022, de 8 de enero, por el que se regula el Esquema Nacio-
nal de Seguridad en el ambito de la Administraciéon Electronica.

- Si el contratista se encontrara autorizado, en su caso, para la utilizaciéon de los recursos infor-
maticos, telefénicos o redes de comunicacion de la Administracion Publica de la Comunidad
Auténoma de Canarias, resultaria ademas de aplicacion el Acuerdo del Gobierno de Canarias

1 Es decir, el tratamiento de datos personales de forma que no puedan atribuirse a una persona afectada sin utilizar in-
formacion adicional.

2 Esto es, la conversion de los datos personales en ilegibles.

3 Esto es que debe impedirse el acceso a los datos personales a personas no autorizadas, para ello deberan adoptarse
medidas tales como establecer perfiles individuales de acceso al personal autorizado con derechos de administracion,
establecer contrasefias robustas y seguras en el uso de equipos informaticos usados para el procesamiento y almace-
namiento de los datos personales, asi como el uso de cortafuegos y cualquier otra medida de seguridad contra ataques
cibernéticos. Ademas, debe llevar a cabo la actualizacion adecuada de los equipos informaticos, disponer de sistemas
antivirus que inhiba malware entre otros, sistemas de deteccion de intrusiones de red; realizar copias de seguridad pe-
riodicamente que se almacenara en lugar distinto a aquél en el que se encuentre la informacion en origen, a los fines de
que en caso de pérdida, puedan recuperarse los datos personales, proceder al almacenamiento seguro tanto de los au-
tomatizados como los no automatizados, y en el caso de que fueran destruidos, asegurar que esta sea absoluta, utili-
zando los medios pertinentes para ello.

4 Es decir, las medidas técnicas adoptadas deben ser revisadas de forma periddica, lo cual incluye los analisis periodi-
cos de seguridad de los equipos informaticos y sus servidores.
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de 25 de junio de 2018, que aprueba las instrucciones que conforman la normativa de seguri-
dad en el uso de los recursos informaticos, telefénicos y de redes de comunicacion de la Admi-
nistraciéon Publica de la Comunidad Auténoma de Canarias (BOC num. 127, de 03.07.2018).

El adjudicatario no podra suprimir dichas medidas mediante el empleo de un analisis de riesgo o
evaluacion de impacto salvo aprobacion expresa del responsable del tratamiento. A estos efectos,
el personal del adjudicatario debe seguir las medias de seguridad establecidas por el responsable
del tratamiento no pudiendo efectuar tratamientos distintos de los definidos por el responsable del
tratamiento.

Duodécima.- Notificacion de violaciones de seguridad de los datos personales.

El encargado notificara al responsable, a través del Registro Publico correspondiente, cada viola-
cion de seguridad® de los datos personales con caracter inmediato y como méaximo en un plazo de
48 horas desde que tenga constancia.

La notificaciéon debe comprender como minimo, la descripcién de:

- La naturaleza de la violacion de la seguridad de los datos personales; el numero aproximado
de personas afectadas, cuando sea posible; y las categorias y el nimero aproximado de re-
gistros de datos personales afectados.

- Las posibles consecuencias de la vulneracion de la seguridad de los datos personales.

- Las medidas correctivas adoptadas para poner remedio a la violacién de seguridad, incluyen-
do, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

Décimotercera.- Subencargados de tratamiento.

El encargado debe contar con la autorizacién expresa y por escrito del responsable para acudir a
la subcontratacion (subencargados de tratamiento), asi como para incorporar o sustituir a los sub-
contratistas.

Son requisitos imprescindibles para otorgar dicha autorizaciéon, ademas de los establecidos en la
normativa aplicable por razén de la materia, los siguientes:

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vi-
gente y a las instrucciones que dicte el Responsable del tratamiento.

- Que el encargado del tratamiento y el subcontratista formalicen un contrato u otro acto juridico de
encargo de tratamiento de datos en los términos previstos en el presente Anexo, que sera puesto
a disposicion del Responsable del tratamiento.

Corresponde al encargado del tratamiento inicial formular dicho contrato o acto juridico, de tal forma
que el subencargado del tratamiento quede sujeto a las mismas condiciones que él, en lo referente al
adecuado tratamiento de los datos personales.

En el caso de incumplimiento por parte del subencargado, el encargado del tratamiento inicial se-
guira siendo plenamente responsable del cumplimiento de las obligaciones correspondientes ante
el responsable del tratamiento.

5 Entendida como la pérdida, destruccion o alteracion accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacion o acceso no autorizado a dichos datos.
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Décimocuarta.- Modificaciones del presente Anexo.

Si, como consecuencia de la ejecucion del encargo, y siempre que se respetase la normativa aplica-
ble, resultara necesario modificar el presente Anexo, el encargado lo requerira razonadamente, espe-
cificando los cambios que solicita. En caso de que el responsable manifestara su conformidad, este
emitira un Anexo actualizado que recoja fielmente el detalle del tratamiento.

El responsable podra maodificar de oficio el presente Anexo, previa audiencia al encargado.

Propone:

Mateo J. Garrido Sanahuja

DELEGADO DE PROTECCION DE DATOS
CONSEJERIA DE TRANSICION ECOLOGICA Y ENERGIA
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