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INFORME SOBRE MODIFICACION DEL ANEXO Il DEL PLIEGO DE
PRESCRIPCIONES TECNICAS (PPT) DEL EXPEDIENTE
CNMY24/SEM/01, "SERVICIO DE HELICOPTEROS DE URGENCIAS
SANITARIAS, HELICOPTEROS DE COORDINACION Y
EMERGENCIAS Y AVION DE COORDINACION".

1. ANTECEDENTES Y JUSTIFICACION

Con fecha 07/05/2024, se ha anunciado en la Plataforma de Contratacion del
Estado el expediente CNMY24/SEM/01, "SERVICIO DE HELICOPTEROS DE
URGENCIAS SANITARIAS, HELICOPTEROS DE COORDINACION Y EMERGENCIAS Y
AVION DE COORDINACION ",

Desde el anuncio, se han detectado deficiencias en los Anexos Il, I, IV y V del PPT
que deben ser aclarados e incorporados para una resoluciéon adecuada del expediente de
contratacion.

El objeto de la presente memoria es trasladar una nueva version de los
mencionados Anexos incluyendo cambios que faciliten su comprension y afiadiendo
algunas aclaraciones sin que esto suponga un aumento del presupuesto.

2. RESUMEN DE CAMBIOS

- Se modifica la estructura del documento, pasando a diferenciarse por los
requisitos de cada uno de los lotes.

- Se afade el enlace web a los requisitos técnicos de los terminales.

- En lo referente al sistema de recepcién de imagenes, se establece que cada
empresa debe tener un sistema independiente de recepcion de imagenes y los
puntos de recepcion fijos sélo seran instalados por la empresa adjudicataria del
lote 1.

- Se afade un nuevo tipo de evento (4: Punto de perimetracion) a los mensajes
de posicion en el apartado Seguimiento de Flotas.

- Se aflade aclaracién respecto a la licencia de usuario del ResgMobile.

3. ANEXO Il DEL PPT

Se adjunta nuevo Anexo Il “Equipamiento Tecnolégico Aeronaves” del Pliego de
Prescripciones Técnicas, en sustitucidon de los Anexos I, Il, IV y V publicados inicialmente.

L'Eliana, en la fecha reflejada en la firma electrénica
EL SUBDIRECTOR GENERAL DE EMERGENCIES
Firmat per Jorge Suarez Torres, el

22/ 05/ 2024 10:11:36
Carrec: Subdirector General d' Emergéncies

A AV A A AV AV A A AV &V & & & & & & &

CSV:8VLHI1AFI:YBAETXDF:NU4H229E  URL de validaci6:https:.//www.tramita.gva.es/csv-front/index.faces?cadena=8V L H1AFI:Y BAETX DF:NU4H229E



AGENCIA DE SEGURETAT | EMERGENCIES & GENERALITAT .
VALENCIANA \S"' I:IUI

GSI 24/338 (JMG)

Servei d'Extincid d'Incendis Forestals
Email: extincionincendios@gva.es

YRy

ANEXO I
EQUIPAMIENTO TECNOLOGICO AERONAVES

A AV A A AV AV A A AV &V & & & & & & &

CSV:8VLHI1AFI:YBAETXDF:NU4H229E  URL de validaci6:https:.//www.tramita.gva.es/csv-front/index.faces?cadena=8V L H1AFI:Y BAETX DF:NU4H229E



AGENCIA DE SEGURETAT | EMERGENCIES

Chy

%

atenciana  S+EM

GSI 24/338 (JMG)

Servei d'Extincid d'Incendis Forestals
Email: extincionincendios@gva.es

El presente anexo detalla, para cada lote de este pliego, el equipamiento tecnoldgico que
la empresa adjudicataria debera suministrar, y los servicios que debera prestar.

LOTE 1. HELICOPTEROS DE COORDINACION Y
EMERGENCIAS

1. SISTEMAS DE COMUNICACIONES

1.1.- Sistema de audio y comunicaciones de la aeronave

La empresa adjudicataria suministrara e instalara en cada una de las aeronaves, como
minimo, un dispositivo distribuidor/conmutador de audio y comunicaciones que facilite la
distribucion o conmutacién y el ajuste de sefiales de audio necesarias para permitir a la
tripulacion y a dos personas mas que viajen a bordo establecer comunicaciones internas,
asi como comunicaciones externas a través de diferentes equipos terminales de
radiocomunicacion o terminales de telefonia movil.

La intercomunicacion interior permitird establecer un didlogo normal entre todos los
ocupantes de la aeronave, que podran comunicarse a través de micréfono y altavoz
integrados en los auriculares durante todo el vuelo, cumpliendo lo establecido en manuales
de operaciones y procedimientos de las aeronaves, especialmente en cuanto a la
utilizacion de cascos de proteccion en el interior de la aeronave.

Asimismo, a través del micr6fono y altavoz integrados en los auriculares de vuelo, los
ocupantes podran establecer comunicaciones con el exterior de la aeronave, bien a través
de los equipos terminales de radiocomunicaciones instalados en la aeronave, o bien
mediante telefonia mévil, segln se especifica en los apartados siguientes. En particular, el
sistema garantizard que dichas personas puedan participar en las radiocomunicaciones
tierra-aire cuando la situacioén lo requiera, por motivos de eficacia y coordinacion.

El micréfono y el altavoz integrados en los auriculares, y/o los dispositivos de audio y
comunicaciones, incluiran mecanismos adecuados de cancelacion de ruido que eviten la
transmisién y la escucha del ruido ambiente (tales como los del rotor y los motores). Asi

mismo, facilitaran al usuario el ajuste necesario, manual o automatico, que evite la
saturacion del micréfono y la consiguiente distorsion de la voz transmitida.

1.2.- Terminales de radiocomunicacion

1.2.1.- Terminales en aeronaves
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La empresa adjudicataria suministrard e instalarda en cada una de las aeronaves los
siguientes equipos terminales de radiocomunicacion:

e Terminal de Banda Aérea: Equipo en banda VHF (118,000 a 136,975 MHz) con
modulacion AM.

e Terminales TETRA: Equipos en banda UHF (380-390 MHz), de tecnologia
TETRA, homologados para el acceso a la red COMDES.

o Se instalaran dos equipos terminales moviles TETRA en cada una de las
aeronaves: uno para uso de la tripulacion y otro para el resto de los
ocupantes, que dispongan de auriculares de vuelo con micréfono y altavoz
integrados. El terminal moévil destinado a los ocupantes de la aeronave
debera de disponer de funcionalidad Gateway, debiendo la empresa
adjudicataria adquirir la licencia correspondiente para esta funcionalidad.

e Terminal de Banda Maritima: Equipo en banda VHF en Banda Maritima (156 a
162 MHz) con modulacién FM, con canales simplex y semiduplex.

e Terminal de 6rdenes por mensajeria de texto, bidireccional, operable a bordo
mediante teclado y monitor en el puesto del operador de a bordo, e integrado en
el subsistema de previsualizacion de video para simplificar las peticiones que
pueda requerir el PMA al operador de consola. Dicho canal de 6rdenes textual
podra ser implementado mediante mensajeria SMS y/o SDS TETRA. Los
destinatarios de los mensajes seran facilitados por la AVSRE.

En relacion con los terminales de radiocomunicacion a instalar en las aeronaves, se
cumpliran las siguientes prescripciones:

e El suministro e instalacion de los terminales correra a cargo de la empresa
adjudicataria, asi como su mantenimiento y resolucidon de incidencias durante la
duracion del contrato.

e La programacion de los equipos sera realizada por la empresa adjudicataria de
acuerdo con la especificacion (parametros de configuracién) que a tal efecto
proporcionara la AVSRE. Dicha programacién debera actualizarse por parte de la
empresa adjudicataria cada vez que la AVSRE lo requiera por motivos operativos.
Asimismo, la empresa adjudicataria asumira la reprogramacion de equipos en el
caso de requerirse por la sustitucion de helicopteros.

e La empresa adjudicataria configurard un canal de Ordenes dedicado para el
operador de camara a bordo, realizado mediante el transceptor TETRA COMDES
destinado a los ocupantes, integrado en las comunicaciones de a bordo de la
aeronave Yy debiendo ser accesible so6lo desde el altavoz y micréfono del puesto de
operador, tal y como se describe en el apartado 2.9 de este anexo. Este transceptor
deberd de estar, por defecto, en el grupo que se indicard por el personal de la
Seccidon de Comunicaciones de la AVSRE.

e La antena de los equipos moviles TETRA sera exterior, del tipo M2, sin necesidad
de plano de tierra.

e Todos los trabajos de instalacion de los equipos y sus correspondientes antenas, la
adecuacion de los mismos a la normativa aerondutica vigente, asi como las
homologaciones pertinentes, correran a cargo de la empresa adjudicataria.

e Los terminales TETRA deberan tener generado un namero K, el cual se facilitara a
la Seccién de Comunicaciones de la AVSRE, juntamente con el numero TEI de
cada equipo, para ser dado de alta en la red COMDES.

e Los terminales TETRA deberan incorporar cifrado TEA-2.
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e Al menos uno de los terminales TETRA moviles de la aeronave estara dotado de
receptor GPS. Ademas, dispondra de antena GPS propia exterior suministrada e
instalada por la empresa adjudicataria, de uso exclusivo, que sera fijada
mecanicamente en una ubicacion que permita la visibilidad directa hacia la
constelacion de satélites GPS.

e Los parametros de configuracion de cada terminal (en particular, numeracién ISSI,
grupos, mensajes y destinos) seran definidos por la AVSRE de acuerdo con su
ubicacion, misiones e indicativo, y facilitados a la empresa adjudicataria.

e Ademas de utilizarse para comunicaciones de voz, los equipos terminales de radio
TETRA COMDES deberan permitir el envio de mensajes de estado (estatus)
mediante teclado conforme a las directrices que establezca la AVSRE, en funcion
de las circunstancias operativas de los recursos y el ciclo de vida de las misiones.

Todos estas prescripciones y los requisitos técnicos y funcionales obligatorios vienen
reflejados en la Instruccion de servicio sobre los requisitos para la homologacion de
terminales fijos, méviles y portatiles para su utilizacion en la red COMDES, que puede
consultarse en la siguiente direccién web:

https://dgtic.gva.es/documents/85347/85378/Instruccion Homologacion Terminales COM
DES_es.pdf

1.2.2.- Terminales en base aérea

En cada una de las bases aéreas en las que operen las aeronaves objeto de este lote de
contratacion la empresa adjudicataria suministrard e instalara los siguientes equipos
terminales de radiocomunicacion:

e Terminal de Banda Aérea: en cada una de las bases aéreas, se instalara un
equipo de base (instalacion fija) en banda VHF (118,000 a 136,975 MHz) con
modulacion AM.

e Terminal TETRA: En cada base aérea se instalara un equipo de base
(instalacion fija) en banda UHF (380-390 MHz), de tecnologia TETRA,
homologado para el acceso a la red COMDES.

En relacién con los terminales de radiocomunicacién a instalar en las bases aéreas, se
cumpliran las siguientes prescripciones:

e El suministro e instalacion de los terminales correrd a cargo de la empresa
adjudicataria, asi como su mantenimiento y resolucidon de incidencias durante la
duracién del contrato.

e La instalacion fija en las bases sera realizada por la empresa adjudicataria, siendo
ésta la responsable de suministrar los materiales necesarios para realizar los
trabajos de instalacion: antenas, mastiles y cableado. Las directrices para la
instalacion seran indicadas por la AVSRE.

e La programacion de los equipos sera realizada por la empresa adjudicataria de
acuerdo con la especificacion (parametros de configuracién) que a tal efecto
proporcionara la AVSRE. Dicha programacion debera actualizarse por parte de la
empresa adjudicataria cada vez que la AVSRE lo requiera por motivos operativos.
Asimismo, la empresa adjudicataria asumira la reprogramacién de equipos en el
caso de requerirse por sustitucion de helicépteros
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e Los terminales TETRA deberan tener generado un namero K, el cual se facilitara a
la Seccién de Comunicaciones de la AVSRE juntamente con el numero TEI de cada
equipo para ser dado de alta en la red COMDES.

e Los terminales TETRA deberan incorporar cifrado TEA-2.

e Los parametros de configuracion de cada terminal (en particular, numeracién ISSI,
grupos, mensajes y destinos) seran definidos por la AVSRE de acuerdo con su
ubicacion, misiones e indicativo, y facilitados a la empresa adjudicataria.

e Ademas de utilizarse para comunicaciones de voz, los equipos terminales de radio
TETRA COMDES deberan permitir el envio de mensajes de estado (estatus)
mediante teclado, conforme a las directrices que establezca la AVSRE, en funcién
de las circunstancias operativas de los recursos y el ciclo de vida de las misiones.

Todos estas prescripciones y los requisitos técnicos y funcionales obligatorios vienen
reflejados en la Instruccién de servicio sobre los requisitos para la homologacion de
terminales fijos, méviles y portatiles para su utilizaciéon en la red COMDES, que puede
consultarse en la siguiente direccién web:

https://dgtic.gva.es/documents/85347/85378/Instruccion Homologacion Terminales COM
DES_es.pdf

1.2.3.- Terminales para pilotos

La empresa adjudicataria proporcionara, por cada aeronave, un equipo portatil en banda
UHF (380-390 MHz), de tecnologia TETRA, homologado para el acceso a la red COMDES.
Este terminal sera utilizado en tierra por el piloto de la aeronave para recibir llamadas de la
organizacion responsable de su movilizacién y para intercambio de mensajes.

En relacion con los terminales de radiocomunicacién portétiles, se cumpliran las siguientes
prescripciones:

e El suministro e instalacion de los terminales correra a cargo de la empresa
adjudicataria, asi como su mantenimiento y resolucidon de incidencias durante la
duracién del contrato.

e La programacion de los equipos sera realizada por la empresa adjudicataria de
acuerdo con la especificacion (parametros de configuracion) que a tal efecto
proporcionara la AVSRE. Dicha programacion debera actualizarse por parte de la
empresa adjudicataria cada vez que la AVSRE lo requiera por motivos operativos.
Asimismo, la empresa adjudicataria asumira la reprogramacion de equipos en el
caso de requerirse por sustitucidon de helicépteros

e Deberdn tener generado un numero K, el cual se facilitard a la Seccion de
Comunicaciones de la AVSRE juntamente con el numero TEI de cada equipo para
ser dado de alta en la red COMDES.

e Deberan incorporar cifrado TEA-2.

e Estaran dotados de receptor GPS.

e Los parametros de configuracion de cada terminal (en particular numeracién I1SSI,
grupos, mensajes y destinos) seran definidos por la AVSRE de acuerdo con su
ubicacion, misiones e indicativo, y facilitados a la empresa adjudicataria.

e Ademas de utilizarse para comunicaciones de voz, los equipos terminales de radio
TETRA COMDES deberan permitir el envio de mensajes de estado (estatus)
mediante teclado, conforme a las directrices que establezca la AVSRE en funcién
de las circunstancias operativas de los recursos y el ciclo de vida de las misiones.
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Todos estas prescripciones y los requisitos técnicos y funcionales obligatorios vienen
reflejados en la Instruccion de servicio sobre los requisitos para la homologacién de
terminales fijos, méviles y portatiles para su utilizacion en la red COMDES, que puede
consultarse en la siguiente direccion web:

https://dgtic.gva.es/documents/85347/85378/Instruccion Homologacion Terminales COM
DES es.pdf

1.3.- Dispositivo tablet para la aplicacién ResQMobile

La empresa adjudicataria suministrard para cada aeronave un terminal tipo tablet
rugerizado para la instalaciéon de la aplicacion ResQMobile de la AVSRE, que cumplira con
las siguientes caracteristicas minimas:

e Procesador Intel i5 7300U-@2.6GHz

e Memoria RAM de 16GB

e Disco duro SSD de 256 GB

e Pantalla tactil de 10,1” con una resolucién de 1366x768

e Puerto USB

e Tarjeta de red con adaptador Ethernet y Wi-Fi

e Conexion 4G integrada. El coste del plan de datos de la conexién 4G sera asumido
por la empresa adjudicataria

e Receptor GPS integrado.

e Sistema operativo Windows 10 Pro 64 bits o superior, compilacién 19041.508 o
superior, compatible con cifrado Bitlocker para las unidades de almacenamiento,
con continuidad de soporte y con todas las actualizaciones de seguridad instaladas.
En todo caso, el Sistema Operativo siempre debe ser equivalente o superior al

especificado en los requerimientos del fabricante del software ResQMobile en todo
momento.

La empresa adjudicataria facilitara a la AVSRE un dispositivo de idénticas caracteristicas a
los que vayan a ser adquiridos para ser sometido a una fase de validacion de
compatibilidad hardware y software por parte la AVSRE. Unicamente podran destinarse a
las aeronaves dispositivos que hayan superado esta fase de validacion.

La empresa adjudicataria asumira el coste de actualizaciébn del sistema operativo,
mantenimiento y reparaciones de los terminales, siendo responsable de su sustitucion en
caso de averia o extravio.

Tanto la licencia de usuario, configuracién, como la actualizacién del software de la
aplicacion ResQMobile y la aplicacion de politicas de seguridad, seran realizadas por la
AVSRE.

El uso del dispositivo ResQMobile sera posible tanto en tierra como en vuelo, siempre
teniendo en cuenta que no interfiera con la operativa en vuelo del piloto.

Adicionalmente, la empresa adjudicataria suministrard e instalard en cada aeronave una
antena externa 4G/GPS y un sistema de fijacion para la tablet en el interior de cada
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aeronave. Dicho sistema de fijacion debera proporcionar alimentacién eléctrica al
dispositivo, asi como conexidn con la antena externa 4G/GPS antes mencionada.

Los trabajos de acondicionamiento de la aeronave necesarios para la instalacion del
sistema de fijacion y la antena, adecuacion de estos a la normativa aeronautica vigente, asi
como las homologaciones pertinentes, correran a cargo de la empresa adjudicataria.

1.4.- Sistema de Seguimiento de Flotas

Para poder realizar un control operativo de las aeronaves la empresa adjudicataria dotara
de un sistema de seguimiento de flotas (AVL) que permita determinar la ubicacion
geogréfica y el seguimiento en tiempo real de dichas aeronaves a la AVSRE. Con esta
finalidad:

e Las aeronaves se equiparan con un sistema AVL auténomo e independiente de los
terminales TETRA COMDES.
e El sistema AVL embarcado constara, como minimo, de los siguientes elementos:

o Receptor de posiciones via satélite con antena exterior, fijada mecanicamente
de tal modo que permita la visibilidad directa de la constelacién de satélites.
Dicho receptor sera el elemento encargado de la determinacion de la posicion
de la aeronave en el sistema de seguimiento de flotas. El receptor contara con
las prestaciones necesarias que le permitan mejorar la precision ofrecida por la
red GPS y sera capaz de almacenar las posiciones recibidas durante un periodo
minimo de 10 minutos para que, en caso de pérdida de comunicacion, éstas
queden recogidas. Ademas, deberan contar con el mecanismo adecuado para
que, recuperada la conectividad, remitan las coordenadas pendientes de envio.
La empresa adjudicataria mantendrda la total operatividad de las balizas de los
medios aéreos y de su servidor envio de posicionamiento AVL las 24 horas del
dia, siete dias a la semana, mientras existan aeronaves operativas con
independencia de si est4 actuando en una intervencion o no.

o Entrada de datos: debera disponer de entradas de sefial externa que permitan
georreferenciar los eventos que se indiquen en dichas entradas. A tal efecto se
instalara uno o varios pulsadores, integrados en el sistema de pilotaje de la
aeronave, y conectados a las entradas mencionadas, con objeto de sefializar
eventos habituales en la operativa de la aeronave: realizacion de descargas y
puntos de perimetracion

o Transmision de datos en tiempo real: este subsistema sera el encargado de
transmitir las posiciones —junto al evento o causa que sefalizan- al servidor de
posicionamiento AVL de la empresa adjudicataria. La transmisidon de las
posiciones es critica dado que el objetivo es disponer de seguimiento en tiempo
real. El disefio del sistema partird de tal premisa para maximizar la tasa de
envio de posiciones a tiempo real. A tal efecto, se elegira la via de transmisiéon
que mejor se adapte a este requerimiento en funcién de su latencia y cobertura.
Podréa utilizarse la red de telefonia mévil, COMDES, o alguna via satelital, y
podra utilizarse mas de una via o conmutar de una via a otra para mantener la
conexion y la cadencia del envio de posiciones.

o Interconexién con la plataforma tecnoldgica de la AVSRE: este subsistema se
encargara de establecer y asegurar las conexiones del servidor de
posicionamiento AVL de la empresa adjudicataria con la plataforma tecnoldgica
de la AVSRE y el envio en tiempo real de los datos AVL. La AVSRE facilitara a
la empresa adjudicataria las especificaciones del protocolo a usar en las
comunicaciones, las cuales se estableceran desde una IP publica fija al objeto
de securizar la conexion.
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o La empresa adjudicataria debera implementar los métodos de monitorizacion
necesarios para garantizar la operatividad de las conexiones establecidas con la
plataforma, de manera que se detecte y alerte (incluyendo a la AVSRE) de
cualquier caida de conexién, o de que no se estan facilitando los datos de
posicionamiento de aeronaves. Los tiempos de indisponibilidad de las
conexiones, o0 la pérdida u omisiébn de datos en situacibn de conexién
establecida, seran objeto de penalizacion, haya o no aeronaves en vuelo.

Los datos minimos que debera facilitar el sistema implantado por la empresa adjudicataria
a la AVSRE seran los siguientes:

1.- Mensajes de posicionamiento:

Alias de la aeronave asignado por la AVSRE
Identificador Unico de la aeronave
Matricula de la aeronave
Nombre del piloto
Grupo de equipos al que pertenece la aeronave
Nombre de la flota a la que pertenece la aeronave
Posicion:
o Fecha/hora de la posicion GPS adquirida
o Fecha/hora de transmision del mensaje
o Edad: posicién antigua o posicion actual
1: Posicién antigua
2: Posicion actual

o Tipo de informacién enviada en el correspondiente mensaje (causa):

1: Envio de posicion actual

3: Alarma

5: Grabacion
Numero de satélites a la vista
Velocidad en Km/h
Rumbo en grados (0-360)
Distancia: distancia acumulada del equipo en el trayecto
Altitud sobre el nivel del mar en metros
Latitud, Longitud: Coordenadas geograficas (WGS 84) de la posicion en grados
decimales
Valores de las entradas y salidas del equipo en el momento de envio de
mensaje de posicion (valor numeérico)
o Evento: tipo de evento (los tipos de eventos se podran ampliar en un futuro)
: ninguno
: Bambi discharge
. Apertura puerta descarga
. Cierre puerta descarga
: Punto de perimetracion

e} O O O O O O

A WNPEFLO

o Estado:

: ninguno

. BatteryOff
: BatteryOn
: OnRoute

WN PO

2.- Mensajes de notificacion de nueva foto/video disponible:
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Alias de la aeronave asighado por la AVSRE
Identificador Unico de la aeronave
Matricula de la aeronave
Posicion:

o Fecha/hora de la posicion GPS adquirida

o Fecha/hora de transmision del mensaje

o Altitud sobre el nivel del mar en metros

o Latitud, Longitud: Coordenadas geograficas (WGS 84) de la posicion en
grados decimales
Identificador Gnico de la foto/video disponible
o Ruta para la descarga del fichero

O O O O

o

La AVSRE proporcionara a la empresa adjudicataria un documento con el detalle de la
especificacion del protocolo de envio de datos (REST+Json). El servicio de envio de
posiciones de la empresa adjudicataria realizara llamadas a métodos REST que estaran
publicados en un servidor de la AVSRE.

El sistema a dotar por la empresa adjudicataria transmitira al servidor de la AVSRE al
menos una posicién de la aeronave cada 30 segundos o 100 metros recorridos como
minimo, o cuando cambie de estado una de las entradas de sefal externa del sistema
embarcado. En todo caso, la cadencia de envio de posiciones se debera ajustar al tipo de
trayectoria que siga la aeronave. En una trayectoria recta la cadencia sera de 100 metros,
pero en caso de trayectoria curva, se debera incrementar el nimero de posiciones
enviadas hasta una cifra que permita seguir su posicién con fidelidad.

Todos los trabajos de instalacion del sistema AVL, la adecuacién de estos a la normativa
aeronautica vigente, asi como las homologaciones pertinentes correran a cargo de la
empresa adjudicataria. De la misma manera, el mantenimiento correctivo y preventivo del
sistema AVL y sus terminales embarcados correra a cargo de la empresa adjudicataria, asi
como los costes derivados de su operacion.

1.5.- Terminales de telefonia movil

La empresa adjudicataria suministrara para cada una de las aeronaves, un teléfono mévil
con servicio de voz y datos para el piloto, que podra ser utilizado para recibir llamadas de
la organizacién responsable de su movilizacion.

1.6.- Sistema de Vigilancia Dependiente Automaética

Como equipamiento obligatorio la empresa adjudicataria dotara a cada aeronave de un
sistema de vigilancia dependiente automética, ADS-B (Automatic Dependent Surveillance
Broadcast) segun se indica en el Reglamento de Ejecucion (UE) 1207/2011 de la Comisién
de 22 de noviembre de 2011 por el que se establecen los requisitos de rendimiento e
interoperabilidad del cielo Unico europeo con capacidad ADS-B “Out’, para que pueda
enviar datos de posicionamiento. Este equipo debera estar operativo siempre que la
aeronave se encuentre en vuelo.

1.7.- Interlocutor técnico en asuntos de comunicaciones y transmisién de
imagenes

Para asegurar que se cumplen todos los requerimientos del sistema de comunicaciones de
las aeronaves la empresa adjudicataria debera designar un interlocutor para todos los
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aspectos técnicos de comunicaciones y video en su caso, que debera estar en
coordinacién permanente con la interlocucidn técnica que designe la AVSRE.

El interlocutor técnico de la empresa debera estar disponible en horario laboral de lunes a
viernes. Si se movilizase alguna de las Unidades Moviles de la AVSRE a una emergencia,
el contacto tendra disponibilidad 24x7 hasta que finalice la emergencia que ha motivado la
movilizacién. La empresa adjudicataria facilitara a la AVSRE un método de contacto para
gue se notifique la movilizacién de dichas Unidades Moviles.

2. SISTEMA DE CAPTACION, TRANSMISION Y RECEPCION DE
IMAGENES AEREAS

2.1.- Descripcion del sistema

La presente contratacion incluye la disponibilidad y operacién de un sistema de captacion,
transmisién, recepcion, almacenamiento y distribucion de imagenes aéreas
georreferenciadas.

La empresa adjudicataria garantizara la certificacibn necesaria para la instalacion de los
equipos de captacion y transmisién. También garantizara que el disefio y aprobacion del
boletin de instalacion de los equipos se realice en los plazos suficientes para no perjudicar
la prestacion del servicio en las fechas convenidas.

La descripcion general del sistema requerido es la siguiente:

e Desde las aeronaves, mediante un sistema de cadmaras, se realizara la captacion

de imagenes
o fijas (fotografias),
o en movimiento (video)

e La captacién se realizara tanto en espectro visible como en infrarrojos (imagenes
térmicas)

e Las fotografias y el video se captaran en alta definicion (resolucion minima Full
HD).

e Adicionalmente, el sistema a bordo generar4 a partir del video en tiempo real
fragmentos de video de corta duraciéon y menor definicibn (minimo 480x270
pixeles).

e El video captado se transmitird desde la aeronave en vuelo:

o En alta definicién y tiempo real, por el sistema de comunicacién especificado
en los siguientes apartados

o En definicibn menor y en fragmentos de corta duracion, por el sistema de
comunicacion especificado en los siguientes apartados

e Con independencia de su transmision, las imagenes fijas tomadas se almacenaran
a bordo de la aeronave, al igual que el video captado, que se grabara a bordo
mediante un dispositivo adecuado.

e El sistema incluird, como minimo:

o Un sistema completo de captacion y transmision en cada aeronave,
pudiendo realizar transmisiones simultaneas en caso necesario
o Cinco subsistemas receptores de video en alta definicion:
= 2 de ellos en unidades moviles de la AVSRE
= Al menos 3 en ubicaciones fijas, cada una de ellas en una provincia
diferente de la Comunitat Valenciana
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e Los subsistemas receptores de video en HD proporcionaran una sefial de video de
salida conforme a los parametros especificados en los siguientes apartados.
Ademas, dicha sefial de video debe de poderse integrar en el sistema de
distribucion de imagenes de la AVSRE (actualmente Milestone).

2.2.- Subsistema de captacion

La empresa adjudicataria suministrara e instalard, en cada una de las aeronaves, un
sistema de captacién de imagenes con las siguientes caracteristicas:

Sistema de cadmaras para aeronave acorde con normativa de aviacion civil
Sistema multisensor giroestabilizado, con zoom sincronizado para las diversas
camaras que conformen el sistema
Estabilizacién de imagen
Incluira al menos dos sensores de captacion de luz: visible e infrarrojos
e Sensor camara luz visible:
o Tipo de cdmara: minimo FullHD, con resolucién de video al menos de
1920x1080
o Zoom Gptico: minimo 30x (de 60° a 2° de angulo de visidn horizontal).
o Zoom digital: minimo 12x
e Sensor camara infrarroja:
o Captard imagenes infrarrojas con valores termogréaficos discriminados
por paletas de colores
Resolucion minima: 640x480 pixeles
Sensibilidad térmica menor de 0,05K
Capacidad de deteccion de temperaturas superiores a 600 °C
Las imagenes termograficas estaran provistas, en un lateral, de una
escala de graduacion térmica
e Imagenes fijas con resolucion minima de 5 Megapixels
e Los ficheros de las fotografias, en formato JPEG, deberan incluir los siguientes
metadatos en formato EXIF:
o Posicionamiento de la aeronave:
= Longitud geogréfica WGS84 en formato decimal
= Latitud geogréafica WGS84 en formato decimal
= Altitud sobre el nivel del mar en metros
= Fecha/hora de la captura de la fotografia
o Informacion relativa a la camara:
= Heading o yaw: orientacién de la camara en el plano horizontal,
expresado en grados desde el norte verdadero en sentido
horario. Un heading de 0° indicaria que la cédmara esta
apuntando hacia el norte verdadero, mientras que un heading de
90° indicaria que la camara esta apuntando hacia el este
= Pitch: inclinacién de la cdmara respecto al plano horizontal de la
tierra en grados. Cuando la cdmara se inclina hacia arriba, el
pitch es positivo, y cuando se inclina hacia abajo, el pitch es
negativo. Un pitch de 0° indica que la camara esta perfectamente
nivelada, sin inclinacion vertical
= Roll: giro de la camara alrededor de su eje longitudinal en grados.
Cuando la camara se inclina lateralmente hacia la izquierda, el
roll se considera negativo, mientras que cuando se inclina hacia
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la derecha, el roll es positivo. Un roll de 0° indica que la camara
esta perfectamente nivelada, sin inclinacion lateral
= Field of view de la camara en grados
= Distancia focal de la lente en milimetros
= Parametros de distorsion de la lente: distorsion radial y tangencial
= Relacién de aspecto de la imagen

e Plataforma aerotransportada giroestabilizada al menos por cuatro ejes con
zoom
sincronizado para las diversas camaras
Capacidad de movimiento horizontal de 360° y al menos 120° en vertical

e El sistema debera contar con antena de GPS propia y sistema de medicion
inercial (IMU)

e EIl sistema de captacion incorporard informacion de ubicacion GPS y de la
unidad de medicién inercial. Dicha informaciébn de georreferenciacion se
incrustara en la imagen

e El sistema realizara la incrustacién del logo que determine la AVSRE. No se
permitiran otros logos o informaciones en la imagen no autorizadas o solicitadas

2.3.- Subsistema de control y almacenamiento embarcado

La empresa adjudicataria instalara en cada una de las aeronaves, un sistema de grabacion
de las imagenes y videos capturados, con un almacenamiento minimo de 8 horas y que
permita su extraccion y exportacion a otros medios.

El sistema dispondra de una unidad de control manual con mando y monitor de
previsualizacion con una pantalla que permita, desde el interior de la aeronave, controlar la
orientacion de la plataforma, seleccionar y ajustar sensores, capturar, visualizar y gestionar
el envio de imagenes y datos.

2.4.- Subsistema de transmision de imagenes

La empresa adjudicataria suministrara e instalara, en cada aeronave, un transmisor de
video de alta resolucion en tiempo real, y proporcionara una conexion de datos apropiada
para la transmisién de los fragmentos cortos de video y las imagenes fijas con las
siguientes caracteristicas:

e Sistema de transmisién de video digital en tiempo real con un alcance minimo
de 50 km en vision directa, independientemente de la orientacién de la aeronave
respecto del receptor:

o Resolucién de la transmision video en tiempo real:
o Visible: minimo Full[HD 1920x1080px
o Termogréfica: minimo 1024x768px
o El sistema transmitira, mediante un canal de datos continuo, la
informacién de telemetria completa de la aeronave y del sistema de
video, con una cadencia minima de un paquete de informacion cada 5
fotogramas de video. Se deberan incluir como minimo los siguientes
parametros:
o Longitud y latitud (coordenadas WGS84 decimales), altitud sobre
el nivel del mar (barométrica) de la aeronave
o Heading o rumbo, pitch o inclinacién y roll o alabeo de la
aeronave
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Heading o rumbo, pitch o inclinacién y roll o alabeo del gimball de

la cAmara

Field of view de la camara en grados

Distancia focal de la lente en milimetros

Parametros de distorsion de la lente: distorsion radial y tangencial

Relacion de aspecto de la imagen

o El sistema de captacién y transmision de imagenes incorporard la
posibilidad de cifrado del interfaz aire para la transmisién de video en
tiempo real, implementado mediante algoritmos estandar.

O

O O O O

e Sistema de transmisibn de datos de videos cortos e imagenes fijas
georreferenciadas, independientemente de la orientaciéon de la aeronave. En
este caso, la informacion transmitida debera ser recibida en los destinos en un
tiempo maximo de 5 minutos desde su captacion:

o Resolucion de las imagenes georreferenciadas en tiempo real:
o Visible: minimo Full[HD 1920 x 1080 px
o Termografica: minimo 1024 x 768 px
o Videos cortos de un méaximo de 30 segundos:
o Visible: minimo 480x270 px
o Termografica: minimo 480x270 px

e Las frecuencias utilizadas por la empresa adjudicataria deberan tener las
concesiones y permisos al dia ante la autoridad competente. Serd
responsabilidad de la empresa adjudicataria la obtencién de dichas concesiones
Yy permisos

e En caso de utilizar frecuencias en banda libre para la transmision, la empresa
adjudicataria debera realizar un estudio de compatibilidad electromagnética con
el resto de los sistemas radiantes del vehiculo SATCOM112 y del camion PMA,
que garantice su perfecta operatividad. En todo caso, la frecuencia de trabajo
del transmisor deberd poder ser modificada durante su operacion para evitar
posibles interferencias

e Todo el sistema de transmisién debe ser de tamafio compacto y modular,
ocupando el menor espacio posible en cabina

2.5.- Subsistema de distribuciéon

La empresa adjudicataria proveera un sistema de distribucion seguro a través de Internet
para las fotografias georreferenciadas y para el video de baja resoluciéon. Dicha
informacién debera estar disponible para su descarga en un tiempo no mayor de 5 minutos
desde su captacion, proporcionando las correspondientes credenciales para su uso por
parte de la AVSRE.

El sistema de distribucién tendra dos tipos de servicios:

1.- Portal web: portal de acceso para la busqueda y descarga de contenidos.
e Requisitos técnicos:
o El portal debe ser desarrollado utilizando tecnologias web modernas y
estandares de seguridad reconocidos
o Se debe garantizar la compatibilidad con los principales navegadores web,
incluyendo Google Chrome, Mozilla Firefox, Microsoft Edge y Safari
e Requisitos de acceso Seguro:
o Autenticacion de Usuario y Contrasefia: El portal debe permitir a los usuarios
registrados acceder utilizando un nombre de usuario y una contrasefia Unica
para cada usuario. Las contrasefias deben cumplir con los estdndares de
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seguridad, incluyendo una longitud minima, combinacion de caracteres
alfanuméricos y caracteres especiales, asi como politicas de cambio de
contrasefa periédicas

o Doble Factor de Autenticacion: Se requiere la implementacion de un sistema
de doble factor de autenticacién (2FA) para todos los usuarios. El 2FA
puede basarse en una combinacién de métodos, como cddigos generados
por aplicaciones de autenticacion movil (Google Authenticator o Microsoft
Authenticator) o mensajes de texto (SMS) con codigos de verificacion. Los
usuarios deben poder configurar y administrar sus métodos de 2FA desde
su perfil dentro del portal

e Funcionalidades del portal:

o |Interfaz de Usuario Intuitiva: El portal debe contar con una interfaz de
usuario intuitiva y facil de usar, que permita a los usuarios navegar de
manera eficiente por las diferentes secciones y funcionalidades del sistema

o Busqueda de fotografias y videos por fechas: se podran aplicar filtros de
fecha inicio y fecha fin para acotar las busquedas.

o Visualizacion geografica: el portal debe integrar un mapa interactivo que
utilice una capa tipo OSM (OpenStreetMap) como capa de base. Sera
posible la visualizacion de las localizaciones de fotografias y videos sobre el
mapa, aplicando también los criterios de filtrado temporales (fecha inicio y
fecha fin).

o Descarga de ficheros: serd posible la descarga de los ficheros de imagenes
y videos desde los resultados de las busquedas realizadas, de manera
individual o conjunta, y también desde el mapa de localizacién.

2.- APl REST: El acceso a los datos se realizara a través de un APl REST securizado y
alojado en las instalaciones de la empresa adjudicataria. El acceso a los datos se realizara
a través del protocolo https y sera responsabilidad de la empresa adjudicataria su
disponibilidad y adecuacion a los protocolos de seguridad. Se deberan implementar como
minimo los siguientes métodos:

e Consulta de listado de identificadores de fotos/videos entre 2 fechas (todos
recursos)

e Consulta de listado de identificadores de fotos/videos entre 2 fechas y con
identificador de recurso (alias de la aeronave asignado por la AVSRE)

e Consulta de listado de identificadores de fotos/videos entre 2 fechas y un ambito
geografico determinado por un encuadre, 0 unas coordenadas geograficas mas un
radio en metros

e Descarga de metadatos del fichero con identificador

e Descarga individual de fichero (foto/video) con identificador

Los metadatos minimos de cada contenido (foto/video) deberan ser los siguientes:

Identificador Unico

Tamafio en bytes del fichero

Tipo de camara (Termografica, Visible, Multiespectral)

Tipo de captura (Unica, rafaga)

Fecha/hora de captura (en caso de video, inicio de grabacién)
Longitud/Latitud/Altura inicial

Fecha/hora de finalizacion de grabacién (en el caso de video)
Longitud/Latitud/Altura final (en caso de video)
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Las fotografias y los videos captados y distribuidos seran propiedad de la AVSRE y no
podran ser utilizados sin permiso de ésta por ninguna otra empresa, incluida la empresa
adjudicataria.

2.6.- Subsistema de recepcidon y codificacion

La empresa adjudicataria instalara, al menos, cinco subsistemas de recepcion y
codificacién con las siguientes caracteristicas:

e Se instalaran 2 subsistemas moéviles de recepcién de video, uno de ellos en el
vehiculo SATCOM112 y otro en el camiéon PMA de la AVSRE, cada uno de ellos
compuesto, como minimo, de los siguientes elementos:

o Elementos radiantes (antenas receptoras de video). Cada receptor
dispondra de un minimo de dos antenas receptoras, una de ellas
omnidireccional, y otra directiva y facilmente orientable.

o En caso necesario, conversores de frecuencia.

o Receptor de video en alta definicion, con salida de video anal6gica y digital
(HDMI y SDI) y salida de canal de datos

o Lainformacion recibida por el canal de datos del receptor debera convertirse
a formato TCP/IP, suministrando la empresa adjudicataria los conversores
necesarios para ello

o Dispositivo codificador de video, que entregara un flujo de video IP
codificado en MPEG-4 parte 10 (H.264) y H.265, con salida Ethernet. Este
video codificado debera poder integrarse en el sistema de distribucion de
imagenes de la AVSRE (actualmente Milestone)

o Dispositivo DVR para la grabacién del video recibido, que permita su
extraccién a otros medios de almacenamiento externo mediante puertos
USB o interfaz de red Ethernet

e Se instalaran, al menos, tres subsistemas fijos de recepcion de video en los
emplazamientos que determine la AVSRE, como minimo uno por provincia de la
Comunitat Valenciana. Cada uno de estos subsistemas, incluira:

o Conjunto de antenas receptoras, con un minimo de 1 antena omnidireccional
y 4 antenas sectorizadas que cubran de manera conjunta 360°

o En caso necesario, conversores de frecuencia

o Receptor de video en alta definicion, con salida de video anal6gica y digital
(HDMI y SDI) y canal de datos. El receptor debera ser gestionable
remotamente mediante interfaz web o aplicacién cliente y con posibilidad de
modificacion de parametros, principalmente frecuencia de recepcién y ancho
de banda

o Lainformacioén recibida por el canal de datos del receptor debera convertirse
a formato TCP/IP, suministrando la empresa adjudicataria los conversores
necesarios para ello

o Dispositivo codificador de video, que entregara un flujo de video IP
codificado en MPEG-4 parte 10 (H.264) y H.265, con salida Ethernet. Este
video codificado debera poder integrarse en el sistema de distribucion de
imagenes de la AVSRE (actualmente Milestone)

o Electronica y fuentes de alimentacién de red necesarias para el sistema.
Regleta eléctrica gestionable bien por SNMP o via web

o Radioenlace punto a punto con un alcance minimo de 40 Km LOS y 10 Km
NLOS. El radioenlace unira la salida del equipo de codificacién de video con
un punto de la red de datos de la AVSRE. Se incluiran en la instalacién los
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soportes y anclajes de las antenas y ODUs, asi como trabajos de cableado
interior/exterior en los dos extremos del radioenlace

o Rack de al menos 12U para la instalacion de los equipos de interior

o Se incluirdn todos los trabajos asociados a la puesta en servicio del receptor
y el radioenlace, incluyendo replanteos, instalaciones, apuntamiento y ajuste
del enlace, equipamiento, mano de obra y desplazamientos

o Se incluird asimismo el mantenimiento de todos los componentes que
forman parte de los subsistemas de recepcion y codificacién, debiendo
garantizarse la operatividad de los mismos en todo momento, resolviendo
las averias en un plazo maximo de 24 horas desde su notificacién, bien con
material que la empresa adjudicataria tenga en stock, bien mediante los
mecanismos que ésta estime oportunos para garantizar que puede cumplir
con el plazo maximo establecido. La no disponibilidad de cualquiera de los
subsistemas anteriores, y cuyo efecto sea no disponer del video en tiempo
real, ser4 objeto de aplicacién de las penalidades contempladas en los
pliegos de la presente contratacion.

2.7.- Instalacion, documentacion y formacién

La empresa adjudicataria se encargard, ademas de proveer el equipamiento, de la
realizacidn o contratacién de los trabajos de:
e Acondicionamiento de las aeronaves para la instalacion del sistema de captacion y
transmision
¢ Instalacion de los subsistemas fijos y moviles de recepcién de video
e Instalacion de los radioenlaces asociados a los diferentes receptores fijos

La empresa adjudicataria impartira la formacion necesaria al personal de la AVSRE
responsable de la explotacion del sistema, incluyendo las tareas de tratamiento y
distribucion de imagenes en caso de requerirse accion especifica para tales fines.

Se entregaran los manuales de servicio y operacion del sistema asi como el software de
programacion de dispositivos y de telecontrol.

2.8.- Operacion del sistema

e La empresa adjudicataria dispondra de operadores para la prestacion del servicio
con la cualificacién profesional adecuada para el manejo del sistema de captacion
grabacién y transmision de imagenes, y con experiencia acreditada en actividades
analogas al objeto del presente contrato.

e Se dispondra un régimen de presencia fisica diaria en la base de operaciones, por
parte de al menos 1 operador, por cada aeronave, en el horario establecido para las
aeronaves. Durante la jornada operativa la base no podra ser abandonada por el
operador, a no ser que sea sustituido por otro.

e En caso necesario se podra adelantar la hora de entrada e iniciar la operacion con
horario distinto

e [Este operador estarda permanentemente conectado durante los vuelos en que opere
por via radio con el personal técnico de la AVSRE en los vehiculos PMA y
SATCOM112

e La empresa adjudicataria realizara, a peticion de la AVSRE, vuelos de prueba para
comprobar los sistemas de envio de imagenes. Se realizar4, como minimo, dos
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vuelos de prueba anuales por aeronave, siendo obligatoriamente uno de ellos
previo al inicio de la campafia de incendios forestales

2.9.- Acondicionamiento de las aeronaves

La empresa adjudicataria debera realizar en las aeronaves los trabajos de instalacion y
acondicionamiento del sistema de captacion, transmision, distribucion de imagenes y
video, garantizando:

¢ Que su instalacion y operacion sea compatible con el resto de funcionalidades de
las aeronaves y sin que suponga ningun tipo de deterioro material o de seguridad
para las mismas

e La proteccion del sistema de camaras, de manera que permita el aterrizaje en
suelos no asfaltados, y sin que éste interfiera en las otras operaciones
encomendadas a las aeronaves

e La disponibilidad de datos GPS para la georreferenciacion de las imagenes fijas y
en movimiento, asi como la transmision de dichos datos y las referencias
necesarias hacia los receptores.

e La sincronizacion horaria de la informacion de referencia

e La ubicacion o6ptima de las antenas exteriores de GPS y de transmision de
imagenes, al objeto de permitir, por un lado, la visibilidad directa hacia la
constelacion de satélites GPS vy, por otro, de evitar el bloqueo de la sefal hacia los
receptores (apantallamiento) dependiendo de la posicién de la aeronave

e La exclusién de logos visuales de terceros y la posibilidad de incorporar el logo
corporativo que indique la AVSRE

e Adicionalmente a su transmision, la grabacion local de las imagenes (tanto fijas
como video) y las referencias incrustadas

e Lareserva de espacio y el acondicionamiento del interior de la aeronave adecuado
para el operador, ya sea propio o de terceros

e La configuracién de una de las emisoras méviles TETRA COMDES con el fin de
proporcionar el canal de 6rdenes dedicado, es decir, la comunicacion de audio
bidireccional necesaria entre el operador de camara y las unidades moviles
(SATCOM112 y PMA) para el control de la operacion de camara. Dicha sefial de
audio debera ser integrada en el sistema de audio de la aeronave, debiendo ser
accesible so6lo en los auriculares y micréfono del puesto de operador de camara a
bordo, de manera que no interfiera con el resto de las comunicaciones de la
aeronave

Los trabajos de acondicionamiento de la aeronave necesarios para la instalacién del
sistema, y la adecuacion de los mismos a la legislacion aeronautica vigente, asi como las
homologaciones pertinentes y concesion de frecuencias, correrdn a cargo de la empresa
adjudicataria.

Asi mismo, la empresa adjudicataria asumira a su cargo el mantenimiento correctivo del
sistema de captacién y transmision de imagenes, al objeto de resolver las averias o
incidencias técnicas que puedan tener lugar, y garantizar el estado plenamente operativo
del mismo.
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LOTE 2. HELICOPTEROS DE TRANSPORTE DE
URGENCIAS SANITARIAS

1. SISTEMAS DE COMUNICACIONES

1.1.- Sistema de audio y comunicaciones de la aeronave

La empresa adjudicataria suministrara e instalard en cada una de las aeronaves, como
minimo, un dispositivo distribuidor/conmutador de audio y comunicaciones que facilite la
distribucion o conmutacion y el ajuste de sefiales de audio necesarias para permitir a la
tripulacion y a dos personas mas que viajen a bordo establecer comunicaciones internas,
asi como comunicaciones externas a través de diferentes equipos terminales de
radiocomunicacion o terminales de telefonia movil.

La intercomunicacion interior permitirhd establecer un didlogo normal entre todos los
ocupantes de la aeronave, que podran comunicarse a través de micréfono y altavoz
integrados en los auriculares durante todo el vuelo, cumpliendo lo establecido en manuales
de operaciones y procedimientos de las aeronaves, especialmente en cuanto a la
utilizacion de cascos de proteccion en el interior de la aeronave.

Asimismo, a través del micr6fono y altavoz integrados en los auriculares de vuelo, los
ocupantes podran establecer comunicaciones con el exterior de la aeronave, bien a través
de los equipos terminales de radiocomunicaciones instalados en la aeronave, o bien
mediante telefonia mévil, segln se especifica en los apartados siguientes. En particular, el
sistema garantizard que dichas personas puedan participar en las radiocomunicaciones
tierra-aire cuando la situacion lo requiera, por motivos de eficacia y coordinacion.

El micréfono y el altavoz integrados en los auriculares, y/o los dispositivos de audio y
comunicaciones, incluiran mecanismos adecuados de cancelacion de ruido que eviten la
transmisién y la escucha del ruido ambiente (tales como los del rotor y los motores). Asi
mismo, facilitaran al usuario el ajuste necesario, manual o automatico, que evite la
saturacion del microfono y la consiguiente distorsion de la voz transmitida.
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1.2.- Terminales de radiocomunicacion

1.2.1.- Terminales en aeronaves

La empresa adjudicataria suministrara e instalara en cada una de las aeronaves los
siguientes equipos terminales de radiocomunicacion:

e Terminal de Banda Aérea: Equipo en banda VHF (118,000 a 136,975 MHz) con
modulacion AM.

e Terminales TETRA: Equipos en banda UHF (380-390 MHz), de tecnologia TETRA,
homologados para el acceso a la red COMDES.

o Se instalaran dos equipos terminales moviles TETRA en cada una de las
aeronaves: uno para uso de la tripulaciéon y otro para el resto de los
ocupantes, que dispongan de auriculares de vuelo con micréfono y altavoz
integrados. El terminal mévil destinado a los ocupantes de la aeronave
deberd de disponer de funcionalidad Gateway, debiendo la empresa
adjudicataria adquirir la licencia correspondiente para esta funcionalidad.

¢ Terminal de Banda Maritima: Equipo en banda VHF en Banda Maritima (156 a 162
MHz) con modulacién FM, con canales simplex y semiduplex.

En relacion con los terminales de radiocomunicacidn a instalar en las aeronaves, se
cumpliran las siguientes prescripciones:

e El suministro e instalacion de los terminales correra a cargo de la empresa
adjudicataria, asi como su mantenimiento y resolucion de incidencias durante la
duracioén del contrato.

e La programaciéon de los equipos sera realizada por la empresa adjudicataria de
acuerdo con la especificacibn (parametros de configuracion) que a tal efecto
proporcionara la AVSRE. Dicha programacion debera actualizarse por parte de la
empresa adjudicataria cada vez que la AVSRE lo requiera por motivos operativos.
Asimismo, la empresa adjudicataria asumira la reprogramacion de equipos en el
caso de requerirse por la sustitucién de helicopteros.

e La antena de los equipos moviles TETRA sera exterior, del tipo A/2, sin necesidad
de plano de tierra.

e Todos los trabajos de instalacién de los equipos y sus correspondientes antenas, la
adecuacién de los mismos a la normativa aerondutica vigente, asi como las
homologaciones pertinentes, correran a cargo de la empresa adjudicataria.

e Los terminales TETRA deberan tener generado un niimero K, el cual se facilitara a
la Seccién de Comunicaciones de la AVSRE, juntamente con el numero TEI de
cada equipo, para ser dado de alta en la red COMDES.

Los terminales TETRA deberan incorporar cifrado TEA-2.

e Al menos uno de los terminales TETRA mdviles estara dotado de receptor GPS.
Ademas, dispondra de antena GPS propia exterior suministrada e instalada por la
empresa adjudicataria, de uso exclusivo, que seré fijada mecanicamente en una
ubicacion que permita la visibilidad directa hacia la constelacion de satélites GPS.

e Los parametros de configuracion de cada terminal (en particular, numeracién ISSlI,
grupos, mensajes y destinos) seran definidos por la AVSRE de acuerdo con su
ubicacion, misiones e indicativo, y facilitados a la empresa adjudicataria.

e Ademas de utilizarse para comunicaciones de voz, los equipos terminales de radio
TETRA COMDES deberan permitir el envio de mensajes de estado (estatus)
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mediante teclado conforme a las directrices que establezca la AVSRE, en funcion
de las circunstancias operativas de los recursos y el ciclo de vida de las misiones.

Todos estas prescripciones y los requisitos técnicos y funcionales obligatorios vienen
reflejados en la Instruccién de servicio sobre los requisitos para la homologacion de
terminales fijos, méviles y portatiles para su utilizacién en la red COMDES, que puede
consultarse en la siguiente direcciéon web:

https://dgtic.gva.es/documents/85347/85378/Instruccion Homologacion Terminales COM
DES_es.pdf

1.2.2.- Terminales en base aérea

En cada una de las bases aéreas en las que operen las aeronaves objeto de este lote de
contratacion la empresa adjudicataria suministrara e instalara los siguientes equipos
terminales de radiocomunicacion:

¢ Terminal de Banda Aérea: en cada una de las bases aéreas, se instalara un
equipo de base (instalacion fija) en banda VHF (118,000 a 136,975 MHz) con
modulaciéon AM.

e Terminal TETRA: En cada base aérea se instalarda un equipo de base
(instalacion fija) en banda UHF (380-390 MHz), de tecnologia TETRA,
homologado para el acceso a la red COMDES.

En relacién con los terminales de radiocomunicacion a instalar en las bases aéreas, se
cumplirdn las siguientes prescripciones:

e El suministro e instalacion de los terminales correra a cargo de la empresa
adjudicataria, asi como su mantenimiento y resolucion de incidencias durante la
duracién del contrato.

e La instalacion fija en las bases serd realizada por la empresa adjudicataria, siendo
ésta la responsable de suministrar los materiales necesarios para realizar los
trabajos de instalacion: antenas, mastiles y cableado. Las directrices para la
instalacién seran indicadas por la AVSRE.

e La programacién de los equipos sera realizada por la empresa adjudicataria de
acuerdo con la especificacion (pardmetros de configuracién) que a tal efecto
proporcionara la AVSRE. Dicha programacién debera actualizarse por parte de la
empresa adjudicataria cada vez que la AVSRE lo requiera por motivos operativos.
Asimismo, la empresa adjudicataria asumira la reprogramacién de equipos en el
caso de requerirse por sustituciéon de helicépteros

¢ Los terminales TETRA deberan tener generado un nimero K, el cual se facilitara a
la Seccién de Comunicaciones de la AVSRE juntamente con el numero TEI de cada
equipo para ser dado de alta en la red COMDES.

e Los terminales TETRA deberan incorporar cifrado TEA-2.

e Los parametros de configuracion de cada terminal (en particular, numeraciéon ISSI,
grupos, mensajes y destinos) seran definidos por la AVSRE de acuerdo con su
ubicacion, misiones e indicativo, y facilitados a la empresa adjudicataria.

e Ademas de utilizarse para comunicaciones de voz, los equipos terminales de radio
TETRA COMDES deberan permitir el envio de mensajes de estado (estatus)
mediante teclado, conforme a las directrices que establezca la AVSRE, en funcion
de las circunstancias operativas de los recursos y el ciclo de vida de las misiones.
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Todos estas prescripciones y los requisitos técnicos y funcionales obligatorios vienen
reflejados en la Instruccion de servicio sobre los requisitos para la homologacion de
terminales fijos, méviles y portatiles para su utilizacion en la red COMDES, que puede
consultarse en la siguiente direccion web:

https://dgtic.gva.es/documents/85347/85378/Instruccion Homologacion Terminales COM
DES es.pdf

1.2.3.- Terminales para pilotos

La empresa adjudicataria proporcionara, por cada aeronave, un equipo portatil en banda
UHF (380-390 MHz), de tecnologia TETRA, homologado para el acceso a la red COMDES.
Este terminal sera utilizado en tierra por el piloto de la aeronave para recibir llamadas de la
organizacién responsable de su movilizacién y para intercambio de mensajes.

En relacion con los terminales de radiocomunicacién portatiles, se cumpliran las siguientes
prescripciones:

e El suministro e instalacion de los terminales correra a cargo de la empresa
adjudicataria, asi como su mantenimiento y resolucién de incidencias durante la
duracioén del contrato.

e La programacion de los equipos sera realizada por la empresa adjudicataria de
acuerdo con la especificacion (parametros de configuracién) que a tal efecto
proporcionara la AVSRE. Dicha programacion debera actualizarse por parte de la
empresa adjudicataria cada vez que la AVSRE lo requiera por motivos operativos.
Asimismo, la empresa adjudicataria asumird la reprogramacion de equipos en el
caso de requerirse por sustitucidon de helicépteros

e Deberan tener generado un numero K, el cual se facilitara a la Seccién de
Comunicaciones de la AVSRE juntamente con el numero TEI de cada equipo para
ser dado de alta en la red COMDES.

e Deberén incorporar cifrado TEA-2.

e [Estaran dotados de receptor GPS.

e Los pardmetros de configuracion de cada terminal (en particular numeracion ISSI,
grupos, mensajes y destinos) seran definidos por la AVSRE de acuerdo con su
ubicacion, misiones e indicativo, y facilitados a la empresa adjudicataria.

e Ademas de utilizarse para comunicaciones de voz, los equipos terminales de radio
TETRA COMDES deberdn permitir el envio de mensajes de estado (estatus)
mediante teclado, conforme a las directrices que establezca la AVSRE en funcién
de las circunstancias operativas de los recursos y el ciclo de vida de las misiones.

Todos estas prescripciones y los requisitos técnicos y funcionales obligatorios vienen
reflejados en la Instruccion de servicio sobre los requisitos para la homologacién de
terminales fijos, méviles y portatiles para su utilizacion en la red COMDES, que puede
consultarse en la siguiente direccion web:

https://dgtic.gva.es/documents/85347/85378/Instruccion _Homologacion Terminales COM
DES es.pdf

1.3.- Dispositivo tablet para la aplicacion ResQMobile

A AV A A AV AV A A AV &V & & & & & & &

CSV:8VLHI1AFI:YBAETXDF:NU4H229E  URL de validaci6:https:.//www.tramita.gva.es/csv-front/index.faces?cadena=8V L H1AFI:Y BAETX DF:NU4H229E



AGENCIA DE SEGURETAT | EMERGENCIES 2 CENERALITAT
‘ L
VALENCIANA iS"'I:IUI

GSI 24/338 (JMG)

Servei d'Extincid d'Incendis Forestals
Email: extincionincendios@gva.es

YRy

La empresa adjudicataria suministrarA para cada aeronave un terminal tipo tablet
rugerizado para la instalacion de la aplicacion ResQMobile de la AVSRE, que cumplira con
las siguientes caracteristicas minimas:

e Procesador Intel i5 7300U-@2.6GHz

e Memoria RAM de 16GB

e Disco duro SSD de 256 GB

e Pantalla tactil de 10,1” con una resolucién de 1366x768
e Puerto USB

e Tarjeta de red con adaptador Ethernet y Wi-Fi

e Conexion 4G integrada. El coste del plan de datos de la conexién 4G sera asumido
por la empresa adjudicataria

e Receptor GPS integrado.

e Sistema operativo Windows 10 Pro 64 bits o superior, compilacién 19041.508 o
superior, compatible con cifrado Bitlocker para las unidades de almacenamiento,
con continuidad de soporte y con todas las actualizaciones de seguridad instaladas.
En todo caso, el Sistema Operativo siempre debe ser equivalente o superior al
especificado en los requerimientos del fabricante del software ResQMobile en todo
momento.

La empresa adjudicataria facilitar4 a la AVSRE un dispositivo de idénticas caracteristicas a
los que vayan a ser adquiridos para ser sometido a una fase de validacion de
compatibilidad hardware y software por parte la AVSRE. Unicamente podran destinarse a
las aeronaves dispositivos que hayan superado esta fase de validacién.

La empresa adjudicataria asumira el coste de actualizacion del sistema operativo,
mantenimiento y reparaciones de los terminales, siendo responsable de su sustitucion en
caso de averia 0 extravio.

Tanto la licencia de usuario, configuracién, como la actualizacién del software de la
aplicacion ResQMobile y la aplicacion de politicas de seguridad, seran realizadas por la
AVSRE.

El uso del dispositivo ResQMobile sera posible, tanto en tierra como en vuelo, siempre
teniendo en cuenta que no interfiera con la operativa en vuelo del piloto.

Adicionalmente, la empresa adjudicataria suministrara e instalard en cada aeronave una
antena externa 4G/GPS y un sistema de fijacion para la tablet en el interior de cada
aeronave. Dicho sistema de fijacion debera proporcionar alimentacién eléctrica al
dispositivo, asi como conexion con la antena externa 4G/GPS antes mencionada.

Los trabajos de acondicionamiento de la aeronave necesarios para la instalacion del
sistema de fijacién y la antena, adecuacion de estos a la hormativa aeronautica vigente, asi
como las homologaciones pertinentes, correran a cargo de la empresa adjudicataria.

1.4.- Sistema de Seguimiento de Flotas
Para poder realizar un control operativo de las aeronaves la empresa adjudicataria dotara
de un sistema de seguimiento de flotas (AVL) que permita determinar la ubicacién

geogréfica y el seguimiento en tiempo real de dichas aeronaves a la AVSRE. Con esta
finalidad:
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e Las aeronaves se equiparan con un sistema AVL auténomo e independiente de los
terminales TETRA COMDES.
e El sistema AVL embarcado constard, como minimo, de los siguientes elementos:

o Receptor de posiciones via satélite con antena exterior, fijada mecanicamente
de tal modo que permita la visibilidad directa de la constelacién de satélites.
Dicho receptor sera el elemento encargado de la determinacion de la posicién
de la aeronave en el sistema de seguimiento de flotas. El receptor contard con
las prestaciones necesarias que le permitan mejorar la precision ofrecida por la
red GPS y sera capaz de almacenar las posiciones recibidas durante un periodo
minimo de 10 minutos para que, en caso de pérdida de comunicacion, éstas
queden recogidas. Ademas, deberan contar con el mecanismo adecuado para
que, recuperada la conectividad, remitan las coordenadas pendientes de envio.
La empresa adjudicataria mantendrd la total operatividad de las balizas de los
medios aéreos y de su servidor envio de posicionamiento AVL las 24 horas del
dia, siete dias a la semana, mientras existan aeronaves operativas con
independencia de si est4 actuando en una intervencion o no.

o Entrada de datos: debera disponer de entradas de sefal externa que permitan
georreferenciar los eventos que se indiquen en dichas entradas. A tal efecto se
instalara uno o varios pulsadores, integrados en el sistema de pilotaje de la
aeronave, y conectados a las entradas mencionadas, con objeto de sefalizar
eventos habituales en la operativa de la aeronave: realizacion de descargas y
puntos de perimetracion

o Transmisién de datos en tiempo real: este subsistema serd el encargado de
transmitir las posiciones —junto al evento o causa que sefalizan- al servidor de
posicionamiento AVL de la empresa adjudicataria. La transmisién de las
posiciones es critica dado que el objetivo es disponer de seguimiento en tiempo
real. El disefio del sistema partird de tal premisa para maximizar la tasa de
envio de posiciones a tiempo real. A tal efecto, se elegira la via de transmision
gue mejor se adapte a este requerimiento en funcién de su latencia y cobertura.
Podra utilizarse la red de telefonia mévil, COMDES, o alguna via satelital, y
podra utilizarse mas de una via o conmutar de una via a otra para mantener la
conexion y la cadencia del envio de posiciones.

o Interconexién con la plataforma tecnoldgica de la AVSRE: este subsistema se
encargara de establecer y asegurar las conexiones del servidor de
posicionamiento AVL de la empresa adjudicataria con la plataforma tecnolégica
de la AVSRE y el envio en tiempo real de los datos AVL. La AVSRE facilitard a
la empresa adjudicataria las especificaciones del protocolo a usar en las
comunicaciones, las cuales se estableceran desde una IP publica fija al objeto
de securizar la conexion.

o La empresa adjudicataria deberd implementar los métodos de monitorizacion
necesarios para garantizar la operatividad de las conexiones establecidas con la
plataforma, de manera que se detecte y alerte (incluyendo a la AVSRE) de
cualquier caida de conexion, o de que no se estan facilitando los datos de
posicionamiento de aeronaves. Los tiempos de indisponibilidad de las
conexiones, o la pérdida u omisibn de datos en situacion de conexion
establecida, seran objeto de penalizacién, haya o no aeronaves en vuelo.

Los datos minimos que debera facilitar el sistema implantado por la empresa adjudicataria
a la AVSRE seran los siguientes:

1.- Mensajes de posicionamiento:
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Alias de la aeronave asignado por la AVSRE.
Identificador Unico de la aeronave.
Matricula de la aeronave.
Nombre del piloto.
Grupo de equipos al que pertenece la aeronave.
Nombre de la flota a la que pertenece la aeronave.
Posicion:
o Fecha/hora de la posicion GPS adquirida.
o Fecha/hora de transmision del mensaje.
o Edad: posicién antigua o posicién actual.
1: Posicién antigua.
2: Posicion actual.
o Tipo de informacién enviada en el correspondiente mensaje (causa):
1: Envio de posicién actual.
3: Alarma.
5: Grabacion.
Numero de satélites a la vista.
Velocidad en Km/h.
Rumbo en grados (0-360).
Distancia: distancia acumulada del equipo en el trayecto.
Altitud sobre el nivel del mar en metros
Latitud, Longitud: Coordenadas geograficas (WGS 84) de la posicion en grados
decimales.
Valores de las entradas y salidas del equipo en el momento de envio de
mensaje de posicion (valor numérico).
o Evento: tipo de evento (los tipos de eventos se podran ampliar en un futuro).
0: ninguno
1: Bambi discharge
2: Apertura puerta descarga
3: Cierre puerta descarga
4: Punto de perimetracion
o Estado:
0: ninguno
1: BatteryOff
2: BatteryOn
3: OnRoute

O O O O O O

(0]

La AVSRE proporcionara a la empresa adjudicataria un documento con el detalle de la
especificacion del protocolo de envio de datos (REST+Json). El servicio de envio de
posiciones de la empresa adjudicataria realizara llamadas a métodos REST que estaran
publicados en un servidor de la AVSRE.

El sistema a dotar por la empresa adjudicataria transmitira al servidor de la AVSRE al
menos una posiciéon de la aeronave cada 30 segundos o 100 metros recorridos como
minimo, o cuando cambie de estado una de las entradas de sefial externa del sistema
embarcado. En todo caso, la cadencia de envio de posiciones se debera ajustar al tipo de
trayectoria que siga la aeronave. En una trayectoria recta la cadencia sera de 100 metros,
pero en caso de trayectoria curva, se debera incrementar el nimero de posiciones
enviadas hasta una cifra que permita seguir su posicién con fidelidad.
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Todos los trabajos de instalacion del sistema AVL, la adecuacion de estos a la normativa
aeronautica vigente, asi como las homologaciones pertinentes correran a cargo de la
empresa adjudicataria. De la misma manera, el mantenimiento correctivo y preventivo del
sistema AVL y sus terminales embarcados correra a cargo de la empresa adjudicataria, asi
como los costes derivados de su operacion.

1.5.- Terminales de telefonia movil

La empresa adjudicataria suministrara para cada una de las aeronaves, un teléfono movil
con servicio de voz y datos para el piloto, que podra ser utilizado para recibir llamadas de
la organizacion responsable de su movilizacién.

1.6.- Sistema de Vigilancia Dependiente Automatica

Como equipamiento obligatorio la empresa adjudicataria dotara a cada aeronave de un
sistema de vigilancia dependiente automatica, ADS-B (Automatic Dependent Surveillance
Broadcast) segun se indica en el Reglamento de Ejecucion (UE) 1207/2011 de la Comisién
de 22 de noviembre de 2011 por el que se establecen los requisitos de rendimiento e
interoperabilidad del cielo Unico europeo con capacidad ADS-B “Out’, para que pueda
enviar datos de posicionamiento. Este equipo debera estar operativo siempre que la
aeronave se encuentre en vuelo.

1.7.- Interlocutor técnico en asuntos de comunicaciones

Para asegurar que se cumplen todos los requerimientos del sistema de comunicaciones de
las aeronaves la empresa adjudicataria debera designar un interlocutor para todos los
aspectos técnicos de comunicaciones y video en su caso, que debera estar en
coordinacién permanente con la interlocucién técnica que designe la AVSRE.

El interlocutor técnico de la empresa debera estar disponible en horario laboral de lunes a
viernes. Si la AVSRE declarase una emergencia de nivel 1 o superior, el contacto tendra
disponibilidad 24x7 hasta que finalice la emergencia que ha motivado la movilizacion. La
empresa adjudicataria facilitara a la AVSRE un método de contacto para que se notifique
dicha situacién de emergencia.
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LOTE 3. AVION DE COORDINACION
1. SISTEMAS DE COMUNICACIONES

1.1.- Sistema de audio y comunicaciones de la aeronave

La empresa adjudicataria suministrara e instalara en la aeronave, como minimo, un
dispositivo distribuidor/conmutador de audio y comunicaciones que facilite la distribucion o
conmutacion y el ajuste de sefales de audio necesarias para permitir a la tripulaciéon y a
dos personas mas que viajen a bordo establecer comunicaciones internas, asi como
comunicaciones externas a través de diferentes equipos terminales de radiocomunicacion
o terminales de telefonia mévil.

La intercomunicacion interior permitira establecer un didlogo normal entre todos los
ocupantes de la aeronave, que podran comunicarse a través de micréfono y altavoz
integrados en los auriculares durante todo el vuelo, cumpliendo lo establecido en manuales
de operaciones y procedimientos de la aeronave, especialmente en cuanto a la utilizacion
de cascos de proteccion en el interior de la aeronave.

Asimismo, a través del micr6fono y altavoz integrados en los auriculares de vuelo, los
ocupantes podran establecer comunicaciones con el exterior de la aeronave, bien a través
de los equipos terminales de radiocomunicaciones instalados en la aeronave, o bien
mediante telefonia movil, segln se especifica en los apartados siguientes. En particular, el
sistema garantizard que dichas personas puedan participar en las radiocomunicaciones
tierra-aire cuando la situacion lo requiera, por motivos de eficacia y coordinacion.

El micréfono y el altavoz integrados en los auriculares, y/o los dispositivos de audio y
comunicaciones, incluiran mecanismos adecuados de cancelaciéon de ruido que eviten la
transmisiéon y la escucha del ruido ambiente (tales como los del rotor y los motores). Asi
mismo, facilitaran al usuario el ajuste necesario, manual o automatico, que evite la
saturacion del micréfono y la consiguiente distorsion de la voz transmitida.

1.2.- Terminales de radiocomunicacion

1.2.1.- Terminal en aeronave

La empresa adjudicataria suministrara e instalara en la aeronave los siguientes equipos
terminales de radiocomunicacion:

e Terminal de Banda Aérea: Equipo en banda VHF (118,000 a 136,975 MHz) con
modulacion AM
e Terminales TETRA: Equipos en banda UHF (380-390 MHz), de tecnologia
TETRA, homologados para el acceso a la red COMDES
o Se instalaran dos equipos terminales moviles TETRA en cada una de las
aeronaves: uno para uso de la tripulaciébn y otro para el resto de los
ocupantes, que dispongan de auriculares de vuelo con micréfono y altavoz
integrados. El terminal mévil destinado a los ocupantes de la aeronave
deberd de disponer de funcionalidad Gateway, debiendo la empresa
adjudicataria adquirir la licencia correspondiente para esta funcionalidad
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e Terminal de Banda Maritima: Equipo en banda VHF en Banda Maritima (156 a
162 MHz) con modulacion FM, con canales simplex y semiduplex

e Terminal de 6rdenes por mensajeria de texto, bidireccional, operable a bordo
mediante teclado y monitor en el puesto del operador de a bordo, e integrado en
el subsistema de previsualizacion de video para simplificar las peticiones que
pueda requerir el PMA al operador de consola. Dicho canal de 6rdenes textual
podra ser implementado mediante mensajeria SMS y/o SDS TETRA. Los
destinatarios de los mensajes seran facilitados por la AVSRE

En relaciobn con los terminales de radiocomunicacion a instalar en la aeronave, se
cumpliran las siguientes prescripciones:

e El suministro e instalacion de los terminales correra a cargo de la empresa
adjudicataria, asi como su mantenimiento y resolucion de incidencias durante la
duracioén del contrato.

e La programacion de los equipos sera realizada por la empresa adjudicataria de
acuerdo con la especificacion (parametros de configuracién) que a tal efecto
proporcionara la AVSRE. Dicha programacion debera actualizarse por parte de la
empresa adjudicataria cada vez que la AVSRE lo requiera por motivos operativos.
Asimismo, la empresa adjudicataria asumira la reprogramacion de equipos en el
caso de requerirse por la sustitucion de helicopteros.

e La empresa adjudicataria configurard un canal de Ordenes dedicado para el
operador de cAdmara a bordo, realizado mediante el transceptor TETRA COMDES
destinado a los ocupantes, integrado en las comunicaciones de a bordo de la
aeronave y debiendo ser accesible sélo desde el altavoz y micr6fono del puesto de
operador, tal y como se describe en el apartado 2.9 de este anexo. Este transceptor
debera de estar, por defecto, en el grupo que se indicara por el personal de la
Seccion de Comunicaciones de la AVSRE.

e La antena de los equipos mdviles TETRA sera exterior, del tipo A/2, sin necesidad
de plano de tierra.

¢ Todos los trabajos de instalacién de los equipos y sus correspondientes antenas, la
adecuacion de los mismos a la normativa aeronautica vigente, asi como las
homologaciones pertinentes, correran a cargo de la empresa adjudicataria.

e Los terminales TETRA deberan tener generado un namero K, el cual se facilitara a
la Seccién de Comunicaciones de la AVSRE, juntamente con el numero TEI de
cada equipo, para ser dado de alta en la red COMDES.

e Los terminales TETRA deberan incorporar cifrado TEA-2.

e Los terminales TETRA estaran dotados de receptor GPS. Ademas, dispondran de
antena GPS propia exterior suministrada e instalada por la empresa adjudicataria,
de uso exclusivo, que sera fijada mecanicamente en una ubicacién que permita la
visibilidad directa hacia la constelacion de satélites GPS.

e Los parametros de configuracion de cada terminal (en particular, numeracién ISSlI,
grupos, mensajes y destinos) seran definidos por la AVSRE de acuerdo con su
ubicacion, misiones e indicativo, y facilitados a la empresa adjudicataria.

e Ademas de utilizarse para comunicaciones de voz, los equipos terminales de radio
TETRA COMDES deberan permitir el envio de mensajes de estado (estatus)
mediante teclado conforme a las directrices que establezca la AVSRE, en funcion
de las circunstancias operativas de los recursos y el ciclo de vida de las misiones.
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Todos estas prescripciones y los requisitos técnicos y funcionales obligatorios vienen
reflejados en la Instruccién de servicio sobre los requisitos para la homologacién de
terminales fijos, méviles y portatiles para su utilizacién en la red COMDES, que puede
consultarse en la siguiente direccién web:

https://dgtic.gva.es/documents/85347/85378/Instruccion Homologacion Terminales COM
DES es.pdf

1.2.2.- Terminal en base aérea

En la base aérea en la que opere la aeronave objeto de este lote de contratacion, la
empresa adjudicataria suministrara e instalara los siguientes equipos terminales de
radiocomunicacion:

e Terminal de Banda Aérea: se instalard un equipo de base (instalacion fija) en
banda VHF (118,000 a 136,975 MHz) con modulacién AM.

e Terminal TETRA: se instalara un equipo de base (instalacion fija) en banda UHF
(380-390 MHz), de tecnologia TETRA, homologado para el acceso a la red
COMDES.

En relacibn con los terminales de radiocomunicacién a instalar en la base aérea, se
cumplirdn las siguientes prescripciones:

e El suministro e instalacion de los terminales correra a cargo de la empresa
adjudicataria, asi como su mantenimiento y resolucion de incidencias durante la
duracién del contrato.

¢ La instalacion fija en la base sera realizada por la empresa adjudicataria, siendo
ésta la responsable de suministrar los materiales necesarios para realizar los
trabajos de instalacién: antenas, mastiles y cableado. Las directrices para la
instalacion seran indicadas por la AVSRE.

e La programacion de los equipos sera realizada por la empresa adjudicataria de
acuerdo con la especificacion (parametros de configuracién) que a tal efecto
proporcionara la AVSRE. Dicha programacién debera actualizarse por parte de la
empresa adjudicataria cada vez que la AVSRE lo requiera por motivos operativos.
Asimismo, la empresa adjudicataria asumira la reprogramacion de equipos en el
caso de requerirse por sustitucion de helicépteros

e Los terminales TETRA deberan tener generado un namero K, el cual se facilitara a
la Seccidén de Comunicaciones de la AVSRE juntamente con el numero TEI de cada
equipo para ser dado de alta en la red COMDES.

e Los terminales TETRA deberan incorporar cifrado TEA-2.

e Los parametros de configuracion de cada terminal (en particular, numeraciéon ISSI,
grupos, mensajes y destinos) seran definidos por la AVSRE de acuerdo con su
ubicacion, misiones e indicativo, y facilitados a la empresa adjudicataria.

e Ademas de utilizarse para comunicaciones de voz, los equipos terminales de radio
TETRA COMDES deberan permitir el envio de mensajes de estado (estatus)
mediante teclado, conforme a las directrices que establezca la AVSRE, en funcién
de las circunstancias operativas de los recursos y el ciclo de vida de las misiones.

Todos estas prescripciones y los requisitos técnicos y funcionales obligatorios vienen
reflejados en la Instruccion de servicio sobre los requisitos para la homologacién de
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terminales fijos, méviles y portatiles para su utilizacion en la red COMDES, que puede
consultarse en la siguiente direccién web:

https://dgtic.gva.es/documents/85347/85378/Instruccion Homologacion Terminales COM
DES es.pdf

1.2.3.- Terminal para piloto

La empresa adjudicataria proporcionara, un equipo portatil en banda UHF (380-390 MHz),
de tecnologia TETRA, homologado para el acceso a la red COMDES. Este terminal sera
utilizado en tierra por el piloto de la aeronave para recibir llamadas de la organizacién
responsable de su movilizacién y para intercambio de mensajes.

En relacidén con los terminales de radiocomunicacién portétiles, se cumpliran las siguientes
prescripciones:

e El suministro e instalacion del terminal correra a cargo de la empresa adjudicataria,
asi como su mantenimiento y resolucién de incidencias durante la duracién del
contrato.

e La programacion del equipo sera realizada por la empresa adjudicataria de acuerdo
con la especificacion (parametros de configuracién) que a tal efecto proporcionara
la AVSRE. Dicha programacién deberd actualizarse por parte de la empresa
adjudicataria cada vez que la AVSRE lo requiera por motivos operativos. Asimismo,
la empresa adjudicataria asumira la reprogramacion de equipos en el caso de
requerirse por sustitucion de helicépteros

e Deberd tener generado un numero K, el cual se facilitara a la Seccion de
Comunicaciones de la AVSRE juntamente con el numero TEI de cada equipo para
ser dado de alta en la red COMDES.

e Debera incorporar cifrado TEA-2.

e [Estara dotados de receptor GPS.

e Los parametros de configuracion del terminal (en particular numeracién ISSI,
grupos, mensajes y destinos) seran definidos por la AVSRE de acuerdo con su
ubicacion, misiones e indicativo, y facilitados a la empresa adjudicataria.

e Ademas de utilizarse para comunicaciones de voz, el equipo terminal de radio
TETRA COMDES debera permitir el envio de mensajes de estado (estatus)
mediante teclado, conforme a las directrices que establezca la AVSRE en funcion
de las circunstancias operativas de los recursos y el ciclo de vida de las misiones.

Todos estas prescripciones y los requisitos técnicos y funcionales obligatorios vienen
reflejados en la Instruccion de servicio sobre los requisitos para la homologacién de
terminales fijos, méviles y portatiles para su utilizacion en la red COMDES, que puede
consultarse en la siguiente direccion web:

https://dgtic.gva.es/documents/85347/85378/Instruccion Homologacion Terminales COM
DES es.pdf

1.3.- Dispositivo tablet para la aplicaciéon ResQMobile
La empresa adjudicataria suministrara para cada aeronave un terminal tipo tablet

rugerizado para la instalaciéon de la aplicacién ResQMobile de la AVSRE, que cumplir4 con
las siguientes caracteristicas minimas:
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e Procesador Intel i5 7300U-@2.6GHz

e Memoria RAM de 16GB

e Disco duro SSD de 256 GB

e Pantalla tactil de 10,1” con una resolucion de 1366x768
e Puerto USB

e Tarjeta de red con adaptador Ethernet y Wi-Fi

e Conexion 4G integrada. El coste del plan de datos de la conexién 4G sera asumido
por la empresa adjudicataria

e Receptor GPS integrado.

e Sistema operativo Windows 10 Pro 64 bits o superior, compilacién 19041.508 o
superior, compatible con cifrado Bitlocker para las unidades de almacenamiento,
con continuidad de soporte y con todas las actualizaciones de seguridad instaladas.
En todo caso, el Sistema Operativo siempre debe ser equivalente o superior al
especificado en los requerimientos del fabricante del software ResQMobile en todo
momento.

La empresa adjudicataria facilitara a la AVSRE un dispositivo de idénticas caracteristicas al
que vaya a ser adquirido para ser sometido a una fase de validacion de compatibilidad
hardware y software por parte la AVSRE. Unicamente podran destinarse a la aeronave
dispositivos que hayan superado esta fase de validacion.

La empresa adjudicataria asumira el coste de actualizacion del sistema operativo,
mantenimiento y reparaciones de los terminales, siendo responsable de su sustitucion en
caso de averia o extravio.

Tanto la licencia de usuario, configuracién, como la actualizacion del software de la
aplicacion ResQMobile y la aplicacion de politicas de seguridad, seran realizadas por la
AVSRE.

El uso del dispositivo ResQMobile serd posible, tanto en tierra como en vuelo, siempre
teniendo en cuenta que no interfiera con la operativa en vuelo del piloto.

Adicionalmente, la empresa adjudicataria suministrara e instalara en la aeronave una
antena externa 4G/GPS y un sistema de fijacion para la tablet en el interior de cada
aeronave. Dicho sistema de fijacion debera proporcionar alimentacién eléctrica al
dispositivo, conexién con antena GPS, asi como conexion con el sistema de comunicacién
de datos mencionado en el punto 1.5.

Los trabajos de acondicionamiento de la aeronave necesarios para la instalacion del
sistema de fijacion y la antena, adecuacion de estos a la hormativa aeronautica vigente, asi
como las homologaciones pertinentes, correrdn a cargo de la empresa adjudicataria.

1.4.- Equipo informético portatil

La Empresa Adjudicataria debera adquirir un equipo informatico portatil con las siguientes
caracteristicas minimas:

e Memoria RAM de 16GB
e Disco duro SSD de 512 GB
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e Procesador Intel i5 7300U-@2.6GHz
e Pantalla con resolucién 1600x900 px
e 2 puertos USB

e Conexion Wi-Fi integrada

e Conexion Ethernet integrada

e Sistema operativo Windows 10 Pro 64 bits o superior, con continuidad de soporte y
con todas las actualizaciones de seguridad instaladas. En todo caso, el Sistema
Operativo siempre debe ser equivalente o superior al especificado en los
requerimientos de la AVSRE.

La empresa adjudicataria asumird el coste de actualizacion del sistema operativo,
mantenimiento y reparaciones del terminal, siendo responsable de su sustitucion en caso
de averia o extravio.

El equipo debera permitir el acceso a las aplicaciones de gestibn de emergencias que
indique la AVSRE para el personal de coordinacion. Sera responsabilidad de la empresa
adjudicataria estar en posesion de un certificado de firma electronica expedido por la
ACCV/FNMT para la persona o personas que vayan a acceder a las aplicaciones.

Adicionalmente, la empresa adjudicataria suministrard e instalard en la aeronave un
sistema de fijacion para el PC portétil en el interior. Dicho sistema de fijacion debera
proporcionar alimentacion eléctrica al dispositivo, asi como conexidon con el sistema de
comunicacion de datos mencionado en el punto 1.5.

Los trabajos de acondicionamiento de la aeronave necesarios para la instalacion del
sistema de fijacion y adecuacion de este a la normativa aeronautica vigente, asi como las
homologaciones pertinentes, correran a cargo de la empresa adjudicataria.

1.5.- Sistema de comunicacién de datos

La empresa adjudicataria debera de proveer a la aeronave de un sistema de comunicacion
de datos con conexion a internet de ancho de banda minimo de 10 Mb/s en cada sentido.
Para garantizar la disponibilidad permanente de la conexién la empresa usara algun
método como la agregacion de enlaces multioperadora (bonding), conexion satelital o
aquél que la empresa considere oportuno pero que permita dotar a la aeronave de
conexidon permanente e independiente de la ubicacién, condiciones de la red o
circunstancias climatoldgicas. La conexion debera soportar las necesidades de las
aplicaciones que la AVSRE requiera integrar para el sistema de coordinacién y vigilancia.
En concreto se debera de dar conectividad como minimo, al dispositivo tablet mencionado
en el punto 1.3 y al PC portatil mencionado en el punto 1.4.

La contratacion y cuotas del servicio de datos indicado, correra a cargo de la empresa
adjudicataria y debera estar activo durante el periodo de actividad de la aeronave durante
todo el periodo de contratacion.

1.6.- Sistema de Seguimiento de Flotas

Para poder realizar un control operativo de la aeronave la empresa adjudicataria dotara de
un sistema de seguimiento de flotas (AVL) que permita determinar la ubicacion geografica
y el seguimiento en tiempo real de dicha aeronave a la AVSRE. Con esta finalidad:
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e La aeronave se equipara con un sistema AVL auténomo e independiente de los
terminales TETRA COMDES
¢ Elsistema AVL embarcado constard, como minimo, de los siguientes elementos:

o Receptor de posiciones via satélite con antena exterior, fijada mecanicamente
de tal modo que permita la visibilidad directa de la constelacién de satélites.
Dicho receptor sera el elemento encargado de la determinacién de la posicién
de la aeronave en el sistema de seguimiento de flotas. El receptor contard con
las prestaciones necesarias que le permitan mejorar la precisién ofrecida por la
red GPS y sera capaz de almacenar las posiciones recibidas durante un periodo
minimo de 10 minutos para que, en caso de pérdida de comunicacion, éstas
gueden recogidas. Ademas, deberan contar con el mecanismo adecuado para
que, recuperada la conectividad, remitan las coordenadas pendientes de envio.
La empresa adjudicataria mantendra la total operatividad de la baliza del medio
aéreo y de su servidor envio de posicionamiento AVL las 24 horas del dia, siete
dias a la semana, mientras la aeronave esté operativa con independencia de si
estd actuando en una intervencién o no

o Entrada de datos: debera disponer de entradas de sefal externa que permitan
georreferenciar los eventos que se indiquen en dichas entradas. A tal efecto se
instalard uno o varios pulsadores, integrados en el sistema de pilotaje de la
aeronave, y conectados a las entradas mencionadas, con objeto de sefalizar
eventos habituales en la operativa de la aeronave: realizacion de descargas y
puntos de perimetracion

o Transmisién de datos en tiempo real: este subsistema sera el encargado de
transmitir las posiciones —junto al evento o causa que sefalizan- al servidor de
posicionamiento AVL de la empresa adjudicataria. La transmision de las
posiciones es critica dado que el objetivo es disponer de seguimiento en tiempo
real. El disefio del sistema partira de tal premisa para maximizar la tasa de
envio de posiciones a tiempo real. A tal efecto, se elegira la via de transmision
que mejor se adapte a este requerimiento en funcién de su latencia y cobertura.
Podra utilizarse la red de telefonia movil, COMDES, o alguna via satelital, y
podra utilizarse mas de una via o conmutar de una via a otra para mantener la
conexion y la cadencia del envio de posiciones

o Interconexién con la plataforma tecnoldgica de la AVSRE: este subsistema se
encargara de establecer y asegurar las conexiones del servidor de
posicionamiento AVL de la empresa adjudicataria con la plataforma tecnolégica
de la AVSRE y el envio en tiempo real de los datos AVL. La AVSRE facilitara a
la empresa adjudicataria las especificaciones del protocolo a usar en las
comunicaciones, las cuales se estableceran desde una IP publica fija al objeto
de securizar la conexion.

o La empresa adjudicataria debera implementar los métodos de monitorizacion
necesarios para garantizar la operatividad de las conexiones establecidas con la
plataforma, de manera que se detecte y alerte (incluyendo a la AVSRE) de
cualquier caida de conexidén, o de que no se estan facilitando los datos de
posicionamiento de la aeronave. Los tiempos de indisponibilidad de las
conexiones, o0 la pérdida u omisiébn de datos en situacibn de conexién
establecida, seran objeto de penalizacion, esté o no la aeronave en vuelo

Los datos minimos que debera facilitar el sistema implantado por la empresa adjudicataria
a la AVSRE seran los siguientes:

1.- Mensajes de posicionamiento:
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Alias de la aeronave asignado por la AVSRE.
Identificador Unico de la aeronave.
Matricula de la aeronave.
Nombre del piloto.
Grupo de equipos al que pertenece la aeronave.
Nombre de la flota a la que pertenece la aeronave.
Posicion:
o Fecha/hora de la posicion GPS adquirida
o Fecha/hora de transmision del mensaje
o Edad: posicién antigua o posicion actual
1: Posicién antigua
2: Posicion actual

o Tipo de informacién enviada en el correspondiente mensaje (causa):

1: Envio de posicién actual

3: Alarma

5: Grabacion.
Numero de satélites a la vista
Velocidad en Km/h.
Rumbo en grados (0-360)
Distancia: distancia acumulada que del equipo en el trayecto
Altitud sobre el nivel del mar en metros
Latitud, Longitud: Coordenadas geograficas (WGS 84) de la posicion en grados
decimales
Valores de las entradas y salidas del equipo en el momento de envio de
mensaje de posicion (valor numérico)
o Evento: tipo de evento (los tipos de eventos se podran ampliar en un futuro).
> ninguno
: Bambi discharge
: Apertura puerta descarga
: Cierre puerta descarga
: Punto de perimetracion

o O O O O O O

A WNEFO

o Estado:

: ninguno

: BatteryOff
: BatteryOn
: OnRoute

wWNPEFO

2.- Mensajes de notificacion de nueva foto/video disponible:

Alias de la aeronave asignado por la AVSRE.
Identificador Unico de la aeronave.
Matricula de la aeronave.
Posicion:

o Fecha/hora de la posicion GPS adquirida

o Fecha/hora de transmision del mensaje

o Altitud sobre el nivel del mar en metros

o Latitud, Longitud: Coordenadas geograficas (WGS 84) de la posicion en
grados decimales
Identificador Unico de la foto/video disponible
o Ruta para la descarga del fichero

O O O O

o
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La AVSRE proporcionara a la empresa adjudicataria un documento con el detalle de la
especificacion del protocolo de envio de datos (REST+Json). El servicio de envio de
posiciones de la empresa adjudicataria realizara llamadas a métodos REST que estaran
publicados en un servidor de la AVSRE.

El sistema a dotar por la empresa adjudicataria transmitira al servidor de la AVSRE al
menos una posiciéon de la aeronave cada 30 segundos o 100 metros recorridos como
minimo, o cuando cambie de estado una de las entradas de sefial externa del sistema
embarcado. En todo caso, la cadencia de envio de posiciones se deberd ajustar al tipo de
trayectoria que siga la aeronave. En una trayectoria recta la cadencia sera de 100 metros,
pero en caso de trayectoria curva, se debera incrementar el niumero de posiciones
enviadas hasta una cifra que permita seguir su posicién con fidelidad.

Todos los trabajos de instalacion del sistema AVL, la adecuacion de estos a la normativa
aeronautica vigente, asi como las homologaciones pertinentes correrdn a cargo de la
empresa adjudicataria. De la misma manera, el mantenimiento correctivo y preventivo del
sistema AVL y sus terminales embarcados correra a cargo de la empresa adjudicataria, asi
como los costes derivados de su operacion.

1.7.- Terminal de telefonia movil

La empresa adjudicataria suministrara un teléfono moévil con servicio de voz y datos para el
piloto de la aeronave, que podra ser utilizado para recibir llamadas de la organizacion
responsable de su movilizacién.

1.8.- Sistema de Vigilancia Dependiente Automatica

Como equipamiento obligatorio la empresa adjudicataria suministrara y proporcionara un
sistema de vigilancia dependiente automatica, ADS-B (Automatic Dependent Surveillance
Broadcast) segun se indica en el Reglamento de Ejecucion (UE) 1207/2011 de la Comisién
de 22 de noviembre de 2011 por el que se establecen los requisitos de rendimiento e
interoperabilidad del cielo Unico europeo con capacidad ADS-B “In” y ADS-B “Out’, para
que pueda tanto enviar datos de posicionamiento como recibir datos de posicion del resto
de aeronaves.

1.9.- Interlocutor técnico en asuntos de comunicaciones y transmisién de
imagenes

Para asegurar que se cumplen todos los requerimientos del sistema de comunicaciones de
la aeronave, la empresa adjudicataria debera designar un interlocutor para todos los
aspectos técnicos de comunicaciones y video en su caso, que debera estar en
coordinacién permanente por la interlocucién técnica que designe la AVSRE.

El interlocutor técnico de la empresa debera estar disponible en horario laboral de lunes a
viernes. Si se movilizase alguna de las Unidades Moviles de la AVSRE a una emergencia,
el contacto tendra disponibilidad 24x7 hasta que finalice la emergencia que ha motivado la
movilizacién. La empresa adjudicataria facilitara a la AVSRE un método de contacto para
gque se notifique la movilizacién de dichas Unidades Moviles.
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2. SISTEMA DE CAPTACION, TRANSMISION Y RECEPCION DE
IMAGENES AEREAS

2.1.- Descripcion del sistema

La presente contratacion incluye la disponibilidad y operacién de un sistema de captacion,
transmisién, recepcion, almacenamiento y distribucion de imagenes aéreas
georreferenciadas

La empresa adjudicataria garantizara la certificacion necesaria para la instalacion de los
equipos de captaciéon y transmision. También garantizara que el disefio y aprobaciéon del
boletin de instalacion de los equipos se realice en los plazos suficientes para no perjudicar
la prestacion del servicio en las fechas convenidas.

La descripcion general del sistema requerido es la siguiente:

e Desde la aeronave, mediante un sistema de camaras, se realizara la captacion de

imagenes
o fijas (fotografias)
o en movimiento (video)

e La captacion se realizard tanto en espectro visible como en infrarrojos (imagenes
térmicas)

e Las fotografias y el video se captardn en alta definicién (resolucién minima Full
HD).

e Adicionalmente, el sistema a bordo generard a partir del video en tiempo real
fragmentos de video de corta duracién y menor definicion (minimo 480x270
pixeles).

e Elvideo captado se transmitira desde la aeronave en vuelo:

o En alta definicién y tiempo real, por el sistema de comunicacién especificado
en los siguientes apartados

o En definicion menor y en fragmentos de corta duracion, por el sistema de
comunicacién especificado en los siguientes apartados

e Con independencia de su transmision, las imagenes fijas tomadas se almacenaran
a bordo de la aeronave, al igual que el video captado, que se grabara a bordo
mediante un dispositivo adecuado

e El sistema incluira, como minimo:

o Un sistema completo de captacion y transmisién en la aeronave
o Dos subsistemas receptores de video en alta definicion ubicados en
unidades moéviles de la AVSRE

e Los subsistemas receptores de video en HD proporcionaran una sefial de video de
salida conforme a los parametros especificados en los siguientes apartados.
Ademas, dicha sefial de video debe de poderse integrar en el sistema de
distribucién de imagenes de la AVSRE (actualmente Milestone)

e Durante la vigencia del contrato, la empresa adjudicataria estudiara la
compatibilidad con otros sistemas de recepcion existentes indicados por la AVSRE
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2.2.- Subsistema de captacion

La empresa adjudicataria suministrara e instalara, en la aeronave, un sistema de captacion
de imagenes con las siguientes caracteristicas:

Sistema de camaras para aeronave acorde con normativa de aviacion civil
Sistema multisensor giroestabilizado, con zoom sincronizado para las diversas
camaras que conformen el sistema
Estabilizacién de imagen
Incluird al menos dos sensores de captacion de luz: visible e infrarrojos
Sensor camara luz visible:
o Tipo de cdmara: minimo FullHD, con resolucién de video al menos de
1920x1080
o Zoom Gptico: minimo 30x (de 60° a 2° de angulo de vision horizontal).
o Zoom digital: minimo 12x
e Sensor cdmara infrarroja:
o Captard imagenes infrarrojas con valores termograficos discriminados
por paletas de colores
Resolucion minima: 640x480 pixeles
Sensibilidad térmica menor de 0,05K
Capacidad de deteccion de temperaturas superiores a 600 °C
Las imagenes termograficas estaran provistas, en un lateral, de una
escala de graduacion térmica
e Imagenes fijas con resolucion minima de 5 Megapixels
e Los ficheros de las fotografias, en formato JPEG, deberan incluir los siguientes
metadatos en formato EXIF:
o Posicionamiento de la aeronave:
= Longitud geogréfica WGS84 en formato decimal
= Latitud geografica WGS84 en formato decimal
= Altitud sobre el nivel del mar en metros
o Informacion relativa a la camara:
= Heading o yaw: orientacién de la camara en el plano horizontal,
expresado en grados desde el norte verdadero en sentido
horario. Un heading de O0° indicaria que la cémara esta
apuntando hacia el norte verdadero, mientras que un heading de
90° indicaria que la camara esta apuntando hacia el este
= Pitch: inclinacién de la cdmara respecto al plano horizontal de la
tierra en grados. Cuando la camara se inclina hacia arriba, el
pitch es positivo, y cuando se inclina hacia abajo, el pitch es
negativo. Un pitch de 0° indica que la camara esta perfectamente
nivelada, sin inclinacion vertical
= Roll: giro de la camara alrededor de su eje longitudinal en grados.
Cuando la cdmara se inclina lateralmente hacia la izquierda, el
roll se considera negativo, mientras que cuando se inclina hacia
la derecha, el roll es positivo. Un roll de 0° indica que la camara
esta perfectamente nivelada, sin inclinacion lateral
= Field of view de la camara en grados
= Distancia focal de la lente en milimetros
= Parametros de distorsion de la lente: distorsion radial y tangencial
= Relacién de aspecto de la imagen

O O O O
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o Plataforma aerotransportada giroestabilizada al menos por cuatro ejes con
zoom
sincronizado para las diversas camaras
Capacidad de movimiento horizontal de 360° y al menos 120° en vertical
El sistema debera contar con antena de GPS propia y sistema de medicién
inercial (IMU)

e EIl sistema de captacion incorporara informacion de ubicacion GPS y de la
unidad de medicién inercial. Dicha informacién de georreferenciacion se
incrustara en la imagen

e El sistema realizara la incrustacion del logo que determine la AVSRE. No se
permitirdn otros logos o informaciones en la imagen no autorizadas o solicitadas

2.3.- Subsistema de control y almacenamiento embarcado

La empresa adjudicataria instalard en la aeronave, un sistema de grabacién de las
imagenes y videos capturados, con un almacenamiento minimo de 8 horas y que permita
su extraccion y exportacién a otros medios.

El sistema dispondra de una unidad de control manual con mando y monitor de
previsualizacion con una pantalla que permita, desde el interior de la aeronave, controlar la
orientacion de la plataforma, seleccionar y ajustar sensores, capturar, visualizar y gestionar
el envio de imagenes y datos.

2.4.- Subsistema de transmision de imagenes

La empresa adjudicataria suministrarda e instalara, en la aeronave, un transmisor de video
de alta resolucién en tiempo real, y proporcionara una conexion de datos apropiada para la
transmision de los fragmentos cortos de video y las imagenes fijas con las siguientes
caracteristicas:

e Sistema de transmision de video digital en tiempo real con un alcance minimo
de 50 km en visidn directa, independientemente de la orientacion de la aeronave
respecto del receptor:

o Resolucion de la transmision video en tiempo real:
o Visible: minimo FullHD 1920x1080px
o Termografica: minimo 1024x768px
o El sistema transmitira, mediante un canal de datos, la informaciéon de
telemetria completa de la aeronave y del sistema de video, con una
cadencia minima de un paquete de informacién cada 5 fotogramas de
video. Se deberan incluir como minimo los siguientes parametros:
o Longitud y latitud (coordenadas WGS84 decimales), altitud sobre
el nivel del mar (barométrica) de la aeronave
o Heading o rumbo, pitch o inclinacién y roll o alabeo de la
aeronave
Heading o rumbo, pitch o inclinacién y roll o alabeo del gimball de
la camara
Field of view de la camara en grados
Distancia focal de la lente en milimetros
Parametros de distorsion de la lente: distorsion radial y tangencial
Relacion de aspecto de la imagen

(0]

O O O O
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o El sistema de captacion y transmision de imagenes incorporard la
posibilidad de cifrado del interfaz aire para la transmision de video en
tiempo real, implementado mediante algoritmos estandar.

e Sistema de transmisibn de datos de videos cortos e imagenes fijas
georreferenciadas, independientemente de la orientacion de la aeronave. En
este caso, la informacion transmitida debera ser recibida en los destinos en un
tiempo maximo de 5 minutos desde su captacion:

o Resolucion de las imagenes georreferenciadas en tiempo real:
o Visible: minimo FullHD 1920 x 1080 px
o Termografica: minimo 1024 x 768 px
o Videos cortos de un maximo de 30 segundos:
o Visible: minimo 480x270 px
o Termografica: minimo 480x270 px

e Las frecuencias utilizadas por la empresa adjudicataria deberan tener las
concesiones y permisos al dia ante la autoridad competente. Sera
responsabilidad de la empresa adjudicataria la obtencion de dichas concesiones
y permisos

e En caso de utilizar frecuencias en banda libre para la transmision, la empresa
adjudicataria debera realizar un estudio de compatibilidad electromagnética con
el resto de los sistemas radiantes del vehiculo SATCOM112 y del camion PMA,
que garantice su perfecta operatividad. En todo caso, la frecuencia de trabajo
del transmisor debera poder ser modificada durante su operacidn para evitar
posibles interferencias

e Todo el sistema de transmision debe ser de tamafio compacto y modular,
ocupando el menor espacio posible en cabina

2.5.- Subsistema de distribucion

La empresa adjudicataria proveera un sistema de distribuciéon seguro a través de Internet
para las fotografias georreferenciadas y para el video de baja resolucién. Dicha
informacion debera estar disponible para su descarga en un tiempo no mayor de 5 minutos
desde su captacion, proporcionando las correspondientes credenciales para su uso por
parte de la AVSRE.

El sistema de distribucién tendr& dos tipos de servicios:

1.- Portal web: portal de acceso para la busqueda y descarga de contenidos.
¢ Requisitos técnicos:

o El portal debe ser desarrollado utilizando tecnologias web modernas y
estandares de seguridad reconocidos

o Se debe garantizar la compatibilidad con los principales navegadores web,
incluyendo Google Chrome, Mozilla Firefox, Microsoft Edge y Safari

e Requisitos de acceso Seguro:

o Autenticacién de Usuario y Contrasefa: El portal debe permitir a los usuarios
registrados acceder utilizando un nombre de usuario y una contrasefia Unica
para cada usuario. Las contrasefias deben cumplir con los estandares de
seguridad, incluyendo una longitud minima, combinacién de caracteres
alfanuméricos y caracteres especiales, asi como politicas de cambio de
contrasefa periédicas

o Doble Factor de Autenticacion: Se requiere la implementacion de un sistema
de doble factor de autenticacion (2FA) para todos los usuarios. El 2FA
puede basarse en una combinacién de métodos, como codigos generados
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por aplicaciones de autenticacion movil (Google Authenticator o Microsoft
Authenticator) o mensajes de texto (SMS) con cdodigos de verificacion. Los
usuarios deben poder configurar y administrar sus métodos de 2FA desde
su perfil dentro del portal

e Funcionalidades del portal:

o Interfaz de Usuario Intuitiva: El portal debe contar con una interfaz de
usuario intuitiva y facil de usar, que permita a los usuarios navegar de
manera eficiente por las diferentes secciones y funcionalidades del sistema

o Busqueda de fotografias y videos por fechas: se podran aplicar filtros de
fecha inicio y fecha fin para acotar las busquedas.

o Visualizacion geografica: el portal debe integrar un mapa interactivo que
utilice una capa tipo OSM (OpenStreetMap) como capa de base. Sera
posible la visualizacion de las localizaciones de fotografias y videos sobre el
mapa, aplicando también los criterios de filtrado temporales (fecha inicio y
fecha fin).

o Descarga de ficheros: serd posible la descarga de los ficheros de imagenes
y videos desde los resultados de las busquedas realizadas, de manera
individual o conjunta, y también desde el mapa de localizacién.

2.- APl REST: El acceso a los datos se realizar4 a través de un APl REST securizado y
alojado en las instalaciones de la empresa adjudicataria. El acceso a los datos se realizara
a través del protocolo https y sera responsabilidad de la empresa adjudicataria su
disponibilidad y adecuacion a los protocolos de seguridad. Se deberdn implementar como
minimo los siguientes métodos:

e Consulta de listado de identificadores de fotos/videos entre 2 fechas (todos
recursos)

e Consulta de listado de identificadores de fotos/videos entre 2 fechas y con
identificador de recurso (alias de la aeronave asignado por la AVSRE)

e Consulta de listado de identificadores de fotos/videos entre 2 fechas y un ambito
geogréfico determinado por un encuadre, o unas coordenadas geograficas mas un
radio en metros

e Descarga de metadatos del fichero con identificador

¢ Descarga individual de fichero (foto/video) con identificador

Los metadatos minimos de cada contenido (foto/video) deberan ser los siguientes:

Identificador Unico

Tamafio en bytes del fichero

Tipo de camara (Termografica, Visible, Multiespectral)

Tipo de captura (Unica, rafaga)

Fecha/hora de captura (en caso de video, inicio de grabacion)
Longitud/Latitud/Altura inicial

Fecha/hora de finalizacion de grabacién (en el caso de video)
Longitud/Latitud/Altura final (en caso de video)

Las fotografias y los videos captados y distribuidos serdn propiedad de la AVSRE y no
podran ser utilizados sin permiso de ésta por ninguna otra empresa, incluida la empresa
adjudicataria.

2.6.- Subsistema de recepcidn y codificacion
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La empresa adjudicataria instalara, al menos, dos subsistemas de recepcioén y codificacion
completos con las siguientes caracteristicas:

e Se instalaran 2 subsistemas maoviles de recepcion de video, uno de ellos en el
vehiculo SATCOM112 y otro en el camion PMA de la AVSRE, cada uno de ellos
compuesto, como minimo, de los siguientes elementos:

o Elementos radiantes (antenas receptoras de video). Cada receptor
dispondrd de un minimo de dos antenas receptoras, una de ellas
omnidireccional, y otra directiva y facilmente orientable.

o En caso necesario, conversores de frecuencia.

o Receptor de video en alta definicion, con salida de video anal6gica y digital
(HDMI y SDI) y salida de canal de datos

o Lainformacion recibida por el canal de datos del receptor debera convertirse
a formato TCP/IP, suministrando la empresa adjudicataria los conversores
necesarios para ello

o Dispositivo codificador de video, que entregara un flujo de video IP
codificado en MPEG-4 parte 10 (H.264) y H.265, con salida Ethernet. Este
video codificado debera poder integrarse en el sistema de distribucion de
imagenes de la AVSRE (actualmente Milestone)

o Dispositivo DVR para la grabacion del video recibido, que permita su
extraccién a otros medios de almacenamiento externo mediante puertos
USB o interfaz de red Ethernet

o Se incluird asimismo el mantenimiento de todos los componentes que
forman parte de los subsistemas de recepcion y codificacion, debiendo
garantizarse la operatividad de los mismos en todo momento, resolviendo
las averias en un plazo maximo de 24 horas desde su notificacion, bien con
material que la empresa adjudicataria tenga en stock, bien mediante los
mecanismos que ésta estime oportunos para garantizar que puede cumplir
con el plazo méximo establecido

2.7.- Instalacion, documentacion y formacion

La empresa adjudicataria se encargara, ademas de proveer el equipamiento, de la
realizacion o contratacion de los trabajos de:
e Acondicionamiento de la aeronave para la instalacién del sistema de captacion y
transmision
e Instalacion de los subsistemas maoviles de recepcion de video
e Instalacion de los radioenlaces asociados a los diferentes receptores fijos

La empresa adjudicataria impartira la formacion necesaria al personal de la AVSRE
responsable de la explotacion del sistema, incluyendo las tareas de tratamiento y
distribucion de imagenes en caso de requerirse accion especifica para tales fines.

Se entregaran los manuales de servicio y operacion del sistema, asi como el software de
programacion de dispositivos y de telecontrol.

2.8.- Operacion del sistema

e La empresa adjudicataria dispondra de operadores para la prestacién del servicio
con la cualificacién profesional adecuada para el manejo del sistema de captacion
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grabacién y transmision de imagenes, y con experiencia acreditada en actividades
analogas al objeto del presente contrato.

e Se dispondra un régimen de presencia fisica diaria en la base de operaciones, por
parte de al menos 1 operador en el horario establecido para la aeronave. Durante la
jornada operativa la base no podra ser abandonada por el operador, a no ser que
sea sustituido por otro.

e En caso necesario se podra adelantar la hora de entrada e iniciar la operacién con
horario distinto

e [Este operador estard permanentemente conectado durante los vuelos en que opere
por via radio con el CCE y/o los vehiculos PMA y SATCOM112.

e La empresa adjudicataria realizara, a peticion de la AVSRE, vuelos de prueba para
comprobar los sistemas de envio de imagenes. Se realizar4d, como minimo, un
vuelo de prueba anual previo al inicio de la campafia de incendios forestales

2.9.- Acondicionamiento de la aeronave

La empresa adjudicataria debera realizar en la aeronave los trabajos de instalacién y
acondicionamiento del sistema de captacién, transmision, distribucién de imagenes y
video, garantizando:

e Que su instalacion y operacion sea compatible con el resto de funcionalidades de la
aeronave y sin que suponga ningun tipo de deterioro material o de seguridad para
las mismas

e La proteccion del sistema de camaras, de manera que permita el aterrizaje en
suelos no asfaltados, y sin que éste interfiera en las otras operaciones
encomendadas a la aeronave

e La disponibilidad de datos GPS para la georreferenciacion de las imagenes fijas y
en movimiento, asi como la transmision de dichos datos y las referencias
necesarias hacia los receptores.

e La sincronizacién horaria de la informacion de referencia

e La ubicacién éptima de las antenas exteriores de GPS y de transmisién de
imagenes, al objeto de permitir, por un lado, la visibilidad directa hacia la
constelacién de satélites GPS vy, por otro, de evitar el bloqueo de la sefal hacia los
receptores (apantallamiento) dependiendo de la posicién de la aeronave

e La exclusién de logos visuales de terceros y la posibilidad de incorporar el logo
corporativo que indique la AVSRE

e Adicionalmente a su transmision, la grabacién local de las imagenes (tanto fijas
como video) y las referencias incrustadas

e La reserva de espacio y el acondicionamiento del interior de la aeronave adecuado
para el operador, ya sea propio o de terceros

e La configuracion de una de las emisoras méviles TETRA COMDES con el fin de
proporcionar el canal de 6rdenes dedicado, es decir, la comunicacion de audio
bidireccional necesaria entre el operador de camara y las unidades mobviles
(SATCOM112 y PMA) para el control de la operacién de cAmara. Dicha sefial de
audio debera ser integrada en el sistema de audio de la aeronave, debiendo ser
accesible sélo en los auriculares y micréfono del puesto de operador de camara a
bordo, de manera que no interfiera con el resto de las comunicaciones de la
aeronave

Los trabajos de acondicionamiento de la aeronave necesarios para la instalacion del
sistema, y la adecuacién de los mismos a la legislacién aeronautica vigente, asi como las
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homologaciones pertinentes y concesion de frecuencias, correrdn a cargo de la empresa

adjudicataria.

Asi mismo, la empresa adjudicataria asumird a su cargo el mantenimiento correctivo del
sistema de captacién y transmision de imagenes, al objeto de resolver las averias o
incidencias técnicas que puedan tener lugar, y garantizar el estado plenamente operativo

del mismo.
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