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Expediente 10202-113

O subministro, instalacién e configuraciéon da electrénica de rede municipal
incluindo sistemas de comunicaciéons do CPD municipal, electrénica de rede de
planta asi como a electrénica de rede das sedes remotas

INFORME

Confidencialidade:

Os licitadores SATEC, ASAC e EDNON especifican na sua oferta a solicitude de
confidencialidade da proposta presentada fronte a terceiros.

Valoracion criterios de adxudicacion mediante xuizo de valor.
Segundo apartado 7-A das FEC

1.- Plan de prestacion do proxecto: valorarase con ata 40 puntos

A puntuacion distribuirase nos seguintes subcriterios:

1.1.- Xestion do desenvolvemento proxecto: valorarase con ata 20 puntos

Valorarase:

a) Calidade en canto a detalle e descricidn da proposta

b) Medidas a implementar para reducir o impacto da instalacion na
infraestrutura de comunicacidons municipal

c) Identificacién dos riscos e medidas propostas para a sua minimizacion

d) Composicidon do equipo asignado a este contrato e a sUa experiencia
relacionada na intervencion de proxectos similares

e) Tarefas en que se divide o proxecto e cronograma de execucion

1.2.- Caracteristicas técnicas da solucion ofertada: valorarase con ata 20
puntos

Valorarase:

a) O equipamento de rede proposto para todas as ubicaciéns do Concello de
Vigo debe ser de fabricantes recofiecidos no mercado nas que o fabricante
estea acreditado como lider no cuadrante de Gartner para infraestrutura
LAN cableada e sen fios, valorandose a posicion e anos de permanencia
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referidos aos ultimos 4 anos.

A velocidade, numero dos portos, potencia de PoE en cada porto,
capacidade de transferencia de datos, fontes de alimentacién redundadas
e outras caracteristicas técnicas ofertadas en cada unha das tipoloxias de
equipos a maiores das minimas solicitadas no PPT.

A arquitectura proposta para a solucion.

O desefio técnico da interconexion do equipamento e a integracién co
actual que se reutilice.

As caracteristicas do licenciamento ofertado.
Funcionalidades avanzadas.

Capacidade de implementacion de tecnoloxias SDN co equipamento
ofertado.

As capacidades do sistema de xestidn do equipamento respecto a
integracion co equipamento reutilizado, recollida de informacién
automatica sobre os dispositivos da rede, visibilidade da rede, analitica de
nivel 7, facilidade de operacion, interface grafico de usuario e
automatizacién de tarefas habituais.

Limiar minimo de puntuacién: aquelas ofertas que non obtenan unha puntuacién
minima de 20 puntos, no conxunto de elementos a valorar mediante criterios
dependentes de xuizo de valor, quedaran excluidas da licitacion.

Ofertas:

presentaronse 5 ofertas:

CIF Nome Empresa

A33117995 SATEC

A78053147 TELEFONICA

A95034856 DOMINION

B33490426 ASAC

B36938009 EDNON

23/03/21 Paxina 2de20

Copia do documento - Concello de Vigo

Data impresion: 23/04/2024 14:28 ‘ Paxina 2 de 20

10202-113

Pode validar e/ou obter copia electrénica do documento utilizando o cédigo QR da esquerda ou o cédigo de
verificacion na direccién http://www.vigo.org/csv

CSV: A9A94F-5H5BE2-BHC845-UAHMHP-5N9XR3-FD



https://sede.vigo.org/expedientes/formularios/consulta_csv.jsp
https://sede.vigo.org/expedientes/formularios/consulta_csv.jsp

ASINADO POR: TECNICO RESPONSABLE DE SEGURIDADE INFORMATICA - ( JOSE FRANCISCO MOURELLE GONZALEZ ) 16/04/2024 09:30:24

ADMINISTRACION || CONCELLERIA CONCELLO

ELECTRONICA DE XESTION
13 MUNICIPAL DE VIGO

Oferta SATEC A33117995
Andlise
1.1.- Xestion do desenvolvemento proxecto:

a) A oferta presentada presenta duas partes diferenciadas, a principal onde
indican os aspectos da solucion técnica, xestion do proxecto, garantia e
soporte e unha secundaria onde se anexan especificacions técnicas e
datos adicionais para consultar. A oferta inclie do o desefio resultante de
maneira grafica e ofrece duas visiéns, unha continuista e outra
evolucionada. Inclie especificacions técnicas e detalles para a avaliacion.

b) As medidas inclien o establecemento de ventds de intervencion fora de
horario laboral para servizos criticos e en horario de baixa actividade para
o resto, despregues en paralelo, migracién paulatina, mecanismos de
volta atras. Inclien un ano de acceso a formacion de Juniper para o
persoal do Concello e o uso das ferramentas do fabricante para conversion
automatica de configuracions do fabricante actual.

c) Propén una evolucidon continuista da rede para que sexa 0 menos
disruptivo posible coa actualidade, permitindo unha evolucién posterior a
solucidns tipo fabric. Inclie unha metodoloxia xeral con todas as fases da
implantacion.

d) A composicion do equipo (Xefe de proxecto, Enxefieiro de comunicacions,
Enxefeiro de seguridade, Técnicos de red e seguridade) responde a perfis
profesionais adecuados. Non se especifican detalles dos profesionais nin
da sua experiencia particular concreta. Aporta dispor de delegacion en
Galicia e centro de servizos e de loxistica en Vigo como factor de cercania
gue pode facilitar a atencion neste proxecto tanto durante a fase de
implantacién como na fase de garantia.

e) A division de tarefas do proxecto recolle todas as actividades necesarias
para o proxecto e estan correctamente explicadas. En canto o
cronograma, o0s procesos de posta en marcha de switches de nodo
central, ospf e CPD non se detallan. Non se especifica claramente a
programacion da visita do replanteo das sedes remotas.

1.2.- Caracteristicas técnicas da solucion ofertada:

a) O fabricante do equipamento proposto por este licitador aparece no
cadrante Gartner de lideres en canto a infraestrutura de REDE de acceso
nos ultimos 3 dos 4 anos dispofiibles e mais recentes.

b) As caracteristicas técnicas ofertadas nos switches en canto a portos,
velocidade e transferencia de datos cumpren e superan as especificacions
do prego. Oferta unha serie de switches con portos PoE++ de forma que
cada rack da sede central dispofia da citada posibilidade. Ofertan a
maiores un total de 5 switches de acceso para dispér de recambios
inmediatos. O resumen de equipamento ofertado é:
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JUNIPER Conmut. FA portos

CORE

2 EX4650-48Y 4 Tbps 2 48+8

CPD

2 EX4650-48Y 4 Tbps 2 48+8

OSPF

2 EX4400-48T 696 Gbps 2 48+4

Edificio Concello y Xerencia|21+2 |13xEX4100-24P 328 Gbps 2 24+8

24p (21)

10xEX4100-24MP

Edificio Concello y Xerencia|26+1 |24xEX4100-48P 376 Gbps 2 48+8

48p (26)

3xEX4100-48MP

Sedes Remotas 24p (31) 31+1 |EX4100-F-24P 208 Gbps 2 24+8

Sedes Remotas 48p (12) 12+1 |EX4100-F-48P 256 Gbps 2 48+8

c) Propén una arquitectura continuista como solucion estratéxica para migrar

d)

e)

a rede coa maior estabilidade posible e coa capacidade para evolucionar
a SDN de forma simple. Por outro lado , presenta o desefio evolutivo
posible para o nodo central e CPD basado en fabric EVPN-VXLAN.

Detalla nos dous diferentes escenarios, continuista e evolutivo, o
conexionado do equipamento con detalle tanto no nodo central, CPD ,
OSP e sede central e remotas. Non especifica ningun reaproveitamento ou
integracion co equipamento actual mais ala do preciso na implantacion.

Licencias Mist Wired Assurance por 3 anos para suscripcion de switches a
plataforma de xestion para todos os equipos. Licencias Advanced Junos
Flex nos 2 equipos OSPF. Licencias Premium Junos Flex para equipos do
nodo central e servidores para o modelo evolutivo proposto.

f) O equipamento presenta funcionalidades mais ala das solicitadas no prego,

g)

h)

Valoracion

especialmente as relacionadas coa opcién de SDN prevista na oferta para
o0 nodo central e o CPD.

A oferta inclue as licencias e hardware necesario para implantar SDN no
nodo central e no CPD

A solucion ofertada e Juniper Mist. Esta solucion é totalmente “cloud”
(especifica aloxamento en UE) e permite a visibilidade de switches de
terceiros asi coma xestion da rede wifi e conexion WAN. Dispon de
interface grafico para a xestion e sistemas de incorporacion de switches
"plug and play”. Permite mediante API aberta a integracion con sistemas
de terceiros para supervision e solucion de problemas.

1.1.- Xestion do desenvolvemento proxecto (ata 20 puntos)

A calidade no desenvolvemento e plantexamento da oferta con duas opcidns,
continuista e modernizada, é consistente coa situacién actual da rede municipal
cara a mitigar e facilitar a transicién 6 novo equipamento. A oferta inclie suficiente
detalle e informacién que garanta un desenvolvemento correcto do proxecto.
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As medidas de mitigacion do impacto son axeitadas pero bastante xenéricas.

Dado que o equipamento ofertado é diferente do actual e que é resulta
descofiecido para o persoal municipal que o xestionara, valdrase a inclusion na
oefrta dunha plataforma de formaciéon do fabricante durante un ano para os
técnicos municipais.

A composicion do equipo do equipo de traballo presentado € axeitada e a
existencia de delegacién cercana as instalaciéns municipais pode facilitar
especialmente a garantia e unha atencién postventa rapida, que resulta esencial
dado a importancia da rede para o traballo municipal 24x365.

A divisién de tarefas é coherente coas necesidades do proxecto. No cronograma
presentado o0s procesos de posta en marcha de switches de nodo central, ospf e
CPD non se detallan e posiblemente o solapamento dos mesmos poida xerar certo
risco dado a sua criticidade e corta ventd de actuacion. Non se especifica
claramente a programacion da visita do replanteo das sedes remotas, que por ser
un nuamero alto e en variadas localizaciéns, ten certo impacto temporal e de
cooordinacién.

A vista do anterior, considérase unha puntuacion neste apartado de 13 puntos.

1.2.- Caracteristicas técnicas da solucion ofertada (ata 20 puntos)

O fabricante, Juniper, aparece como lider no cadrante Gartner en tres dos ultimos
catro anos. Esto garante un importante recofiecemento por parte da industria da
calidade, aceptacion e continuidade no tempo do producto.

En canto as caracteristicas técnicas solicitadas, e segundo as especificacions
presentadas, o equipamento ofertado mellora as caracteristicas minimas
solicitadas dun xeito similar os demas ofertantes.

Inclien 5 switches de acceso a maiores dos solicitados, un de cada tipo, o que
permite dispor de recambios inmediatos sen esperar o RMA de 24 horas. Tamén
inclien portos PoE++ en diversos switches organizandose na estructura de xeito
que haxa disponibles portos de esas caracteristicas en cada rack.

En canto a arquitectura proposta, plantexa inicialmente un escenario continuista e
outro avanzado posteriormente que resulta adecuado especialmente para que se
produzan o menor numero de interrupcions na implantacidn dun servizo
considerado esencial para o funcionamento do Concello.

O licenciamento ofertado é de tres tipos, sendo o mais avanzado para os equipos
de core e CPD que permite, nese caso, a migracion a un escenario de SDN

A plataforma de xestion inclie as funcionalidades solicitadas e reside na nube
publica. Non se ofrece a posibilidade dunha plataforma de xestién on-premise
independente da conexion a internet.

A vista do anterior, considérase unha puntuacion neste apartado de 12 puntos.
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Oferta TELEFONICA A78053147

Analise

1.1.- Xestion do desenvolvemento proxecto

a)

b)

A oferta esta estructurada é presenta datos técnicos e detalle suficientes
para a sua avaliacion. Inclue informacion exhaustiva sobre os materiales a
subministrar e detalla a arquitectura aplicada a realidade actual do
Concello, incluindo modelos graficos de conexion.

A oferta incltie unha planificacion exhaustiva cun analise detallado da
actual infraestrutura. Presenta unha Iimplementacion gradual para
identificar posibles problemas segundo ocurran, priorizando a sede central
por importancia de ser o nodo central e por numero de usuarios, tendo en
conta cada tipo de actividade. Inclie probas exhaustivas, resposta rapida
ante problemas asi como documentacion detallada. O equipamento
ofertado é do mesmo fabricante co actual.

c) A solucion proposta é continuista e mantén o fabricante do equipamento

d)

e)

actual

A composicién do equipo (Xefe de proxecto, Supervisor técnico, Técnicos
de campo) responden a perfis profesionais adecuados e concretos
aportando a experiencia e formacion particular concreta dos profesionais
elexidos. Aporta dispor de delegacion en Galicia e en Vigo. Tamén aporta
0 cofiecemento e experiencia previa coa rede municipal existente.

A division e planificacion das tareas é completa. As tarefas estan
detalladas e son adecuadas as necesidades do Concello de Vigo. O

cronograma e a division de tarefas é coherente cos recursos humanos
asignados.

1.2.- Caracteristicas técnicas da solucion ofertada:

a)

b)

O fabricante do equipamento proposto por este licitador aparece no
cadrante Gartner de lideres en canto a infraestrutura de REDE de acceso
nos ultimos 4 dos 4 anos dispofiibles e mais recentes.

As caracteristicas técnicas ofertadas nos switches en canto a portos,
velocidade e transferencia de datos cumpren e superan as especificacions
do prego. Non se ofertan portos PoE++ en ningun switch. O resumen da
oferta presentada e:

CISCO Catalyst Conmut FA |Portos
CORE 2 C9500-48Y4C-A 3,2 Thps 2 48+4
23/03/21 Paxina 6de20

Copia do documento - Concello de Vigo

Data impresion: 23/04/2024 14:28 ‘ Paxina 6 de 20

10202-113

Pode validar e/ou obter copia electrénica do documento utilizando o cédigo QR da esquerda ou o cédigo de

verificacion na direccién http://www.vigo.org/csv

CSV: A9A94F-5H5BE2-BHC845-UAHMHP-5N9XR3-FD



https://sede.vigo.org/expedientes/formularios/consulta_csv.jsp
https://sede.vigo.org/expedientes/formularios/consulta_csv.jsp

ASINADO POR: TECNICO RESPONSABLE DE SEGURIDADE INFORMATICA - ( JOSE FRANCISCO MOURELLE GONZALEZ ) 16/04/2024 09:30:24

Documento asinado

ADMINISTRACION || CONCELLERIA CONCELLO

ELECTRONICA DE XESTION
13 MUNICIPAL DE VIGO

CPD

2 C9500-48Y4C-A 3,2 Thps 2 48+4

OSPF

2 C9200L-48T-4X-A 176 Gbps |2 48+4

Edificio Concello y Xerencia 24p (21) 21 C9200L-24P-4X-E 128 Gbps 2 24+4

Edificio Concello y Xerencia 48p (26) 26 C9200L-48P-4X-E 176 Gbps 2 48+4

Sedes Remotas 24p (31) 31 C9200L-24P-4G-E 56 Gbps 1 24+4

Sedes Remotas 48p (12) 12 C9200L-48P-4G-E 104 Gbps 1 48+4

23/03/21

c) A arquitectura proposta é continuista coa actual, minimizando os riscos

d)

e)

operativos. Indica a utilizacion de virtual stack de maneira detallada nos
sitios onde se habilita.

Oferta unha integracion e interconexion completa con equipamento do
mesmo fabricante co actual. Indicase o reaproveitamento dos equipos
actuais 10 x C9200L-24P-4X-E e 10 x C9200L-48P-4G-E que ainda estan
en periodo de vida util durante o contrato previsto.

O oferta inclte DNA Advantage para os equipos de core e CPD e DNA
Essentials para os switches de acceso polos tres anos solicitados que
permiten o enrolamento na plataforma de xestion incorporada.

f) O equipamento presenta funcionalidades mais ala das solicitadas no prego,

g)

especialmente as relacionadas coa posible opcion de SDN para o nodo
central e o CPD e se especifican capacidades de seguridade avanzadas.

Oferta unha capacidade simplificada de SDN a través da plataforma de
xestiéon para os switches ofertados.

h) O sistema de xestion ofertado é Meraki Dashboard, de tipo completamente

cloud, compatible co equipamento Cisco proposto e co xa existente da
mesma marca. No caso do equipamento da serie 9200 ofertada coas
licencias propostas, a monitorizacion é grafica pero a xestion e via CLI
Proporciona chequeo de salude, solucién de problemas e configuracion de
alertas. Tamén informacion do estado da rede e visibilidad a nivel de
aplicacion. Permite o despregamento e actualizacion automatica de
equipo. Oferta algunhas automatizaciéns de tarefas e tamén poderia
integrarse con outras solucions.
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Valoracion

1.1.- Xestion do desenvolvemento proxecto (ata 20 puntos)

A oferta presentada contén unha estructura axeitada. O detalle incluido na mesma,
coa informacién grafica presentada, denota un amplo estudo da situacion actual da
rede municipal, o que sen duda mellora as posibilidades dunha transicién cos
menores incidentes posibles e a menor afectacion para o traballo do Concello.

Do mesmo xeito, encontrase un estudo completo para a implementacion das
medidas propostas cara a reducir o impacto, como son priorizacion dos puntos
criticos, a realizacion de probas, respostas ante incidentes, documentacion etc.

Respecto as medidas propostas para minimizacion de riscos, o feito de que o
fabricante do equipamento aportado é o mesmo que estd actualmente en uso,
permite unha adaptacién mais facil e gradual que no caso de importar outras
tecnoloxias diferentes. Tamén facilita a supervisién dos técnicos municipais que xa
cofiecen e tefien experiencia no citado equipamento.

En canto a composicién do equipo de traballo, responde os requisitos, con perfiles
profesionales axeitados. Indica exactamente a cualificacion e experiencia
concreta dos técnicos asignados. Tamén os técnicos presentados disponen de
coflecementos previos da rede municipal e facilidades para o traballo in situ pola
localizacion cercana. Este cofiecemento previo proporciona beneficios tanxibles e
intanxibles para minimizar o tempo de inactividad e os posibles contratempos
durante a implementacién. Tamén lles permite identificar proactivamente as areas
de mellora e optimizacidn para obter unha rede eficiente e resistente.

En canto a division de tarefas e cronograma presentado, é realista para un
escenario sensible, sen solapar excesivamente aquelas tarefas criticas
especialmente nos equipamentos do nodo central, CPD e OSPF. O cronograma é
coherente tanto co proxecto como co equipo de recursos humanos ofertados.

A vista do anterior, considérase unha puntuaciéon neste apartado de 16 puntos.

1.2.- Caracteristicas técnicas da soluciéon ofertada (ata 20 puntos)

O fabricante do equipamento ofertado estd no cadrante de lideres de Gartner nos
ultimos catro anos dispoiibles. Esto garante o maximo recofiecemento por parte
da industria da calidade, aceptacion e continuidade no tempo do producto. Dada a
duraciéon do contrato asi como que a esperada vida media do equipamento
trascenderda a duracibn do mesmo, considérase moi importante a citada
caracteristica de garantia de continuidade no tempo e calidade do producto dada a
esencialidade do funcionamento da rede para o traballo municipal.

En canto as caracteristicas técnicas solicitadas, e segundo as especificacions
presentadas, o equipamento ofertado mellora as caracteristicas minimas
solicitadas dun xeito similar os demais ofertantes. Neste caso non se ofertan
portos con capacidade PoE++.
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En canto a arquitectura proposta, é de tipo continuista, e dado que o fabricante é o
mesmo que o actual, resulta mais doada a transicién xa que a compatibilidade das
configuracions é total. A implantacion serd mais sinxela e con menos riscos e
tamén, no caso de problemas, o cofiecemento da tecnoloxia por parte do persoal
municipal permitird unha mais facil deteccidén e solucion dos problemas.

A destacar que, sendo o equipamento do mesmo fabricante actual, permite a
incorporacion e reaproveitamento total de ata 20 equipos de acceso dos actuais
similares os ofertados. Esto permite unha homoxeneidade completa da rede para
facilitar o mentemento e a operacion da mesma.

O licenciamento incluido permite a integracién do equipamento na plataforma de
xestidn e no caso dos equipos de CORE e CPD o uso de funcionalidades avanzadas
durante todo o contrato.

Respecto as tecnoloxias SDN, o equipamento ofertado presenta unha capacidade
basica a través da plataforma Meraki coas caracteristicas esenciais.

A plataforma de xestién Meraki é totalmente cloud. No caso de perda da xestidon
por cuestiéns externas a mesma como fallo da plataforma ou corte do servizo de
internet, a xestion deberia ser manual.

Para o equipamento ofertado, a monitorizacion grafica desde Meraki é completa,
incluindo as caracteristicas solicitadas pero a xestion integrada é via CLI. Esto pode
restarlle certas capacidades a plataforma en canto a xestion grafica.

A vista do anterior, considérase unha puntuacion neste apartado de 16 puntos.

Oferta DOMINION A95034856
Analise
1.1.- Xestion do desenvolvemento proxecto:

a) A oferta esta estructurada e inclie datos técnicos. A oferta é de tipo xeral,
non contempla os aspectos especificos da rede do Concello de Vigo.
Inclue moitas paxinas de especificacions técnicas de fabricante respecto
0s equipos incluidos. Non hai gréficas do conexionado detallado proposto.

b) A oferta inclue un plan de migracion de tipo xenérico, con unha
planificaciéon previa, un plan de continxencia e unha estratexia de
migracion onde se plantexan diferentes opcions xerais, sen facer
referencia clara a situacién actual. Plantexa implantacion en paralelo con
diversas opcions segundo posibles situacions.

c) Presenta unha andlise de riscos posibles e acciones de mitigacién
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d) A oferta fala de forma xenérica dunha organizacion funcional responsable
do proxecto onde unicamente detalla a experiencia en anos do director de
proyecto, sen especificar formacion, titulacion nin concretar localizacion,
indicando Gnicamente sede central en Bilbao.

e) A division en tarefas é correcta e se corresponde co cronograma de
execucion. Obsérvase a existencia dunha metodoloxia de tipo xeral, non
alude a realidade do Concello de Vigo.

1.2.- Caracteristicas técnicas da solucion ofertada:

a) O fabricante do equipamento proposto por este licitador NON aparece no
cadrante Gartner de lideres en canto a infraestrutura de REDE de acceso
en NINGUN dos ultimos 4 anos dispofiibles.

b) As caracteristicas técnicas en canto a numero de portos, transferencia de
datos, velocidade etc do equipamento ofertado iguala ou supera as
especificacions minimas do prego. A destacar a oferta de switches con
portos PoE++. Ofertan unha serie de transceptores para fibra monomodo
de ata 10 km. O resumen do equipamento ofertado é o seguinte:

H3C Conmut. FA
CORE 2 S6825-54HF L3 3,6 Tb/s 4
CPD 2 S6825-54HF L3 3,6 Tb/s 4
OSPF 2 $6520X-54XC-UPWR-SI 1,44 Tb/s |2
Edificio Concello y Xerencia 24p (21) |21 S6520X-26MC-UPWR-SI 1,44 Tb/s 2
Edificio Concello y Xerencia 48p (26) |26 S6520X-54XC-UPWR-SI 1,44 Tb/s 2
Sedes Remotas 24p (31) 31 S5570S-28S-HPWR-EI-A 598 Gbps 2
Sedes Remotas 48p (12) 12 S5570S-54S-PWR-EI-A 598 Gbps 2

c) Na oferta especificase o equipamento con detalle pero non se especifica
unha arquitectura ou posibilidades da mesma, nin se aportan esquemas
gréficos de conectividade.

d) Non se indica na oferta un detalle da interconexion co equipamento
existente salvo no apartado da migracion. Sobre a integracion co equipo
actual reutilizado, sé se indica compatibilidade na plataforma de xestion
con equipos de terceiros, sen especificar mas.
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e) Non se especifica licenciamento na oferta.

f) O equipamento presenta funcionalidades mais ala das solicitadas no prego,
especialmente as relacionadas coa posible opcion de SDN

g) A solucion proposta permite a implementacion de funcions de tecnoloxias
de redes definidas por software tanto no Core e CPD como na rede de
acceso.

h) Oferta unha plataforma de xestion On-premise H3C iMC con capacidade de
xestion e monitorizacion de equipamento de terceiros, incluindo os
actuais. Tamén oferta unha plataforma en nube H3C AD-Campus solution
e outra ferramenta H3C SeerAnalyzer-Campus como solucion de
ferramenta grafica e analitica con recoleccion automatica de datos.

Valoracion

1.1.- Xestion do desenvolvemento proxecto (ata 20 puntos)

A proposta presentada inclie datos técnicos é esta convenientemente estruturada.
A presentacion das caracteristicas técnicas dos equipos é exhaustiva a través das
follas das caracteristicas do fabricante, podendo resultar algo confusa pola
cantidade de datos aportados. En xeral a proposta € de tipo xeral, valida para
moitos casos pero pouco especifica coa realidade do Concello de Vigo.

No tocante as medidas a implantar para reducir riscos, de novo se plantexa un
caso xeral, completo, estudando diversos supostos sen particularizar para o caso
do Concello. Presenta un plan de riscos e continxencias estandar, tecnicamente ben
desenvolvido pero non adaptado a situacion do Concello. Esto pode provocar
problemas imprevistos na implantacion asi como na operacion posterior.

Respecto o equipo de traballo asignado, a proposta é de novo moi xenérica,
aportando unha unidad funcional pero sin detallar persoal concreto, nin
capacitacion ni experiencia, salvo no caso do director. Tampouco engade
localizacion dos recursos. En conxunto, presenta bastantes incdgnitas cara a un
desenvolvemento eficaz do proxecto.

A divisidon de tarefas e o cronograma presentado son coherentes co proxecto,
ainda que de novo se observa un esquema xeral non particularizado.

A vista do anterior, considérase unha puntuacion neste apartado de 6 puntos.

1.2.- Caracteristicas técnicas da solucion ofertada (ata 20 puntos)
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O fabricante do equipamento ofertado non estd no cadrante de lideres de Gartner
en ningun dos Ultimos catro anos dispofiibles. Dada a duraciéon do contrato asi
como que a esperada vida media do equipamento trascendera a duraciéon do
mesmo, considérase que a ausencia nese indicador recofecido pola industria é
unha limitacién importante da proposta.

En canto as caracteristicas técnica dos equipos, estas superan as solicitadas no
prego de condicidns técnicas, do mesmo xeito que os demais ofertantes.

Neste caso engadense portos con capacidade PoE++ como caracteristica
diferencial.

A oferta de transceptores de FO monomodo ata 10 km non é coherente coa
informacion proporcionada no anexo sobre o tipo de conexions actuais, tanto para
switches de accesos de centros remotos como OSPF. As conexions das sede onde
hai fibra propia entréganse en UTP e non son necesarios. E as sedes conectadas a
través do operador non precisan ese tipo de conectores. Polo tanto, € un
equipamento non solicitado e non utilizable.

En canto a arquitectura, da documentacion presentada non se deduce o modelo
proposto, unicamente capacidades técnicas. Non se presenta ningln grafico
respecto a arquitectura e conexionado do equipamento. Esto fai que se presenten
dubidas cara o desenvolvemento do proxecto especialmente dada a suUa
esencialidade para o funcionamento dos servizos municipais.

A falta de especificacion do licenciamento ofertado deixa dudas sobre se as
caracteristicas ofertadas estan activas en todo o equipamento asi como a duracién
das mesmas.

Respecto a SDN, o equipamento ofertado inclie caracteristicas que o permiten,
mais ala do solicitado en toda a rede, tanto CORE, CPD como acceso.

Ofértanse tres ferramentas de xestion de diversos tipos, on promise e cloud para
diversos cometidos. Da oferta presentada, non se deduce o grado de integracion
ou relaciéon entre ferramentas, a nivel de operacién ou de comparticion de
recursos. Esto pode provocar un exceso de complexidade e de sistemas a xestionar

gue supofa ter que adicar mais recursos dos desexables na operacion e xestion da
rede.

A vista do anterior, considérase unha puntuacion neste apartado de 6 puntos.

Oferta ASAC B33490426
Analise

1.1.- Xestion do desenvolvemento proxecto:

a) A oferta esta estructurada e inclie datos técnicos. A oferta é de tipo
xenérica. Non hai graficas do conexionado detallado proposto.
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b) No plan de implantacion propén unha instalacion completamente en
paralelo dos core e CPD, aporta dpticas adicionais para interconexion dos
switches de acceso, traballos féra do horario laboral, actualizacion da
documentacion e realizacién de probas.

c) Na oferta aporta un plan de riscos xenérico para cada fase, analise e
desefio, unha metodoloxia para elaboracion de plans de continxencia asi
como plan de probas xenéricos.

d) Na oferta indicanse o detalle das persoas encargadas (Xefe proxecto,
Responsable calidade, Técnicos redes) cun perfil profesional adecuado,
incluindo a experiencia asi como a formacién. Non indican localizacién dos
activos, indicando tnicamente dispor de sedes a nivel nacional.

e) A division das tarefas é axeitada e coherente co proxecto proposto. Aplica
unha metodoloxia de tipo xeral. O cronograma concorda coa divisién das
tarefas. Non especifica no mesmo a fase de replanteo in situ das
instalacions tanto da sede central como remotas.

1.2.- Caracteristicas técnicas da solucion ofertada:

a) O fabricante do equipamento proposto por este licitador aparece no
cadrante Gartner de lideres en canto a infraestrutura de REDE de acceso
Unicamente no ultimo ano dos 4 anos dispofibles e mais recentes.

b) As caracteristicas técnicas en canto a numero de portos, transferencia de
datos, velocidade etc do equipamento ofertado iguala ou supera as
especificacions minimas do prego. Non inclien portos con capacidade
PoE++ e engaden todos os transceivers posibles nos equipos de Core e
Cpd. O resumen da oferta presentada é a seguinte:

Huawei C. conm. FA Portos

CORE 2 CE6863H-48S6CQ 3,6 Th/s 2 48 +6

CPD 2 CE6863H-48S6CQ 3,6 Th/s 2 48 +6

OSPF 2 S5755-H48T4Y2CZ 2,32 Th/s 3 48+6

Edificio Concello y Xerencia 24p (21) |21 S5735-S24U4XE-V2 520 Gbps 3 24+4

Edificio Concello y Xerencia 48p (26) |26 S5735-S48U4XE-V2 520 Gbps 3 48+4

Sedes Remotas 24p (31) 31 S5735-L24P4S-A-V2 520 Gbps 1 24+4
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Sedes Remotas 48p (12) 12 S5735-L48LP4S-A-V2 520 Gbps 1 48+4

c) Na oferta comenta no apartado de arquitectura dunha instalacion
totalmente en paralelo do novo equipamento ofertado.

d) Na oferta especifica diferentes escenarios para a interconexion co
equipamento actual para a migracion. Non especifica nada sobre posible
reutilizacion de equipamento mais ald das capacidades da plataforma de
xestion de incorporar equipos de terceiros. Tamén indica a provision de todas
as Opticas necesarias para a interconexién sen necesidade de reutilizacién
das actuais.

e) Indica licenciamento Foundation para Core e CPD que inclue software
base, IPv6, VXLAN, Lossless upgrade, telemetria e automatizacion SDN.
Non se especifica licenciamento para switches de acceso e OSPF nin para
a plataformas de xestion ofertadas.

f) O equipamento presenta funcionalidades mais ala das solicitadas no prego,
como as relacionadas coa posible SDN asi como OPS(Open
Programmability System) entre outras.

g) Especificase que o equipamento ofertado ten capacidade de evolucion a
SDN no equipamento Core e CPD (lic. Foundation)

h) Oferta para Datacenter a soluciéon Huawei iMaster NCE-fabric e para as
sedes, Huawei iMaster NCE-Campus, ambas en nube. Non se indica o
grado de integracion das mesmas. Respecto a integracion co equipamento
reutilizado indica Unicamente a existencia dun mddulo API aberto, non
especificando o comportamento fronte o equipamento actual.

Valoracion

1.1.- Xestion do desenvolvemento proxecto (ata 20 puntos)

A oferta estad ben estructurada e aporta informacion técnica suficiente e clara ainda
que non se presentan esquemas graficos do conexionado proposto. O
desenvolvemento da mesma é bastante xenérico e non responde completamente 6
modelo actual do Concello de Vigo.
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Todo o plan de implantacion, as metodoloxias empregadas, o plan de riscos etc.
son correctos formalmente, pero non se aprecian suficientes referencias especificas
de detalle respecto a rede actual do Concello de Vigo. Basase en supostos |Iéxicos
de tipo xeral. A consecuencia pode ser un aumento da incertidumbre respecto o
proceso de migracion en canto & mitigacion de cortes e de outros perigos para un
servizo esencial.

Os recursos humanos dedicados o proxecto estan moi detallados, son coherentes
CO mesmo, e cumpren cos requisitos de experiencia e cualificacidon necesarios. Non
se indica a localizacién dos mesmos, mais ala de expresar que dispofien de varios
emprazamentos a nivel nacional. Dado o caracter esencial do servizo 24x7, crea
certa indefinicidon respecto a atencion durante o periodo regular de servizo.

o) respecto da division de tarefas e o cronograma, indicar que é formalmente
correcto e baseado nunha metodoloxia. A pesar diso, as caracteristicas son moi
xerais, sen a vision especifica do caso concreto. Boétase en falla no cronograma a
fase de replanteo in situ das instalacions tanto da sede central como remotas.
Dada a complexidade, as ventanas de actuacion e o numero dos centros, as fases
de implantacién dos equipos de acceso parecen pouco realistas.

A vista do anterior, considérase unha puntuacion neste apartado de 6 puntos.

1.2.- Caracteristicas técnicas da solucién ofertada (ata 20 puntos)

O fabricante do equipamento ofertado estd no cadrante de lideres de Gartner
Unicamente nun ano dos Ultimos catro anos dispofiibles. Este parametro
recofiecido pola industria é unha indicacion do esforzo dos fabricantes para
asegurar a calidade e a innovacion que lle permite manter unha cuota de mercado
o0 longo do tempo. Dada a previsible longo ciclo de vida que debe ter o
equipamento obxecto desta oferta, é un parametro importante a valorar.

O equipamento ofertado supera en xeral as caracteristicas técnicas solicitadas, de
igual xeito que os demas ofertantes. Non se ofertan portos PoE++. Na oferta se
especifica que se ofertan todos os transceivers posibles para os equipos de Core e
CPD. Esta opcion supon unha posible capacidade de crecemento en conexidns xa
dotadas, ainda que non é previsible a sua necesidade alomenos na duraciéon do
contrato.

Respecto a arquitectura, queda pouco claro o escenario plantexado mais ala da
proposta do plan de implantacion e a instalacién totalmente en paralelo, opcién
gue dependeria da existencia de infraestrutura redundada completamente por
parte do Concello. A oferta é de tipo xeral, non especifica para a situacién da rede
municipal.

Respecto a interconexion, plantexan varios supostos de tipo xenérico. Non se
inclien representacions graficas. Non se especifica nada sobre reaproveitamento
do equipamento actual.

Especificase o licenciamento ofertado para o equipamento de Core e CPD, coas
sUas capacidades, pero non do resto do equipamento, polo que non queda claro na
oferta a necesidade do mesmo.

O equipamento dispén de capacidades SDN no CPD e Core (licenciamento
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Foundation) asi como outras capacidades avanzadas.

Na oferta proponse duas plataformas de xestion de tipo cloud, unha para CPD e
outra para a rede de campus. Ambas plataformas son de tipo avanzado e cumpren
coas especificacidbns. Non se especifica o grado de integracién entre as
plataformas. A existencia de duas plataformas pode provocar un exceso de
complexidade e de sistemas a xestionar que supoifa ter que adicar mais recursos
dos desexables na operacion e xestion da rede. A opcidn Unicamente de plataforma
xestion en cloud fai que sexa dependente do funcionamento do acceso internet
para a sla operacion.

A vista do anterior, considérase unha puntuacion neste apartado de 12 puntos

Oferta EDNON B36938009

Analise

1.1.- Xestion do desenvolvemento proxecto:

23/03/21

a) A oferta esta estruturada e inclue a informacién técnica precisa clara e

concisa para a avaliacion. Adecuase a situacién actual do Concello, tendo
en conta as particularidades do mesmo, e incorpora de forma clara e
gréfica as conexiéns propostas.

b) Plantexa unha implementacion gradual para a identificacion de problemas

c)

no momento que xurdan. Priorizacion da sede central. Oferta a
contratacion do mantemento 6 fabricante dos equipos de Core e CPD
actuais por 3 anos para poder mantelos en uso durante todo o contrato.
Propdn instalacion en paralelo ata donde sexa posible e ventanas de corte
acordadas, asi como plan de probas e elaboracion da documentacion.

Presenta unha metodoloxia de traballo con andlise de riscos, plan de
probas e actuacions de soporte para as diferentes fases.

d) A composicién do equipo (Xefe de proxecto, Supervisor técnico, Técnicos

de campo) responden a perfis profesionais adecuados e concretos
aportando a experiencia e formacion particular concreta dos profesionais
elexidos. Aporta dispor de delegacion en Galicia e en Vigo como factor de
cercania para facilitar o desenvolvemento do proxecto tanto durante a
fase de implantacion como na fase de garantia. Tamén aporta o
cofiecemento e experiencia previa coa rede municipal.
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e) A divisién e planificacion das tarefas é detallada para un escenario

sensible, sen solapar excesivamente aquelas tarefas criticas
especialmente  nos equipamentos do nodo central, CPD e OSPF. O
cronograma e a division de tarefas é coherente cos recursos humanos
asignados.

1.2.- Caracteristicas técnicas da solucion ofertada:

a) O fabricante do equipamento proposto por este licitador aparece no

cadrante Gartner de lideres en canto a infraestrutura de REDE de acceso
nos ultimos 4 dos 4 anos dispofiibles e mais recentes.

b) As caracteristicas técnicas en canto a numero de portos, transferencia de

datos, velocidade etc do equipamento ofertado iguala ou supera as
especificacions minimas do prego. Aporta 4 switches a maiores dos
solicitados para repostos inmediatos (un de cada tipo dos switches de
acceso propostos) asi como portos PoE++ nas sedes.

O resumo da oferta é o seguinte:
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g c) A arquitectura proposta parte da premisa da criticidad dos servizos e

@ propon unha migracion evolutiva da rede. Indica de forma clara e grafica

§ a proposta de arquitectura.

o

Q

S

2 d) Na oferta indicase que o licitador asume a renovacion dos soportes do
fabricante dos equipos Cisco actuais do nodo central e CPD durante 3
anos. Na oferta se detalla de forma clara e grafica as interconexions entre
0 novo equipamento e o actual.
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e) Licencia as funcionalidades de Fabric Engine VSP (VOSS) Base nos equipos
de nodo central e CPD e as funcionalidade Switch Engine e ExtremXOS
(EXQOS) Base no resto do equipamento.

f) O equipamento presenta funcionalidades mais ala das solicitadas no prego,
como as relacionadas coa posible SDN e implementacion fabric

g) Especificase que o equipamento ofertado ten capacidade de evolucion a
SDN no equipamento Core e CPD.

h) A ferramenta de xestion ofertada é ExtremeCloud IQ en version cloud ou
On-premise con licencias Pilot polos 3 anos de duracién do contrato coas
capacidades solicitadas no prego, de tipo modular con xestion e
supervision centralizada da rede. Proporciona soporte para dispositivos de
outros fabricantes e dispén de APIS abertas.

Valoracion

1.1.- Xestion do desenvolvemento proxecto (ata 20 puntos)

A oferta estd ben estruturada, e se adecla a realidade da situacién actual da rede
municipal. Inclie informacion grafica detallada. A informacién técnica e concisa
pero suficiente.

O proceso de implantacién proposto ten moi en conta a esencialidade da rede a
hora de prever mitigaciéns e soluciéon dos problemas, cun enfoque gradual que
denota un cofecemento profundo da rede actual. Como previsién para un proceso
delicado, ofertan a contratacion do soporte do fabricante da rede actual para os
equipos de core e CPD durante todo o contrato, xa que dispofien todavia de anos
suficientes no seu ciclo de vida. Esto permitird o seu uso e a sua integracion en
Caso necesario.

A metodoloxia de traballo presentada, o andlise de riscos, probas e soporte son
adecuados e responden as necesidades concretas da rede municipal.

En canto a composicién do equipo de traballo, responde os requisitos, con perfiles
profesionales axeitados. Indica detalladamente a cualificacion e experiencia dos
técnicos asignados. Tamén os técnicos presentados dispofien de cofiecementos
previos da rede municipal e facilidades para o traballo in situ pola localizacién
cercana. Este cofiecemento previo proporciona beneficios tanxibles e intanxibles
para minimizar o tempo de inactividad e os posibles contratempos durante a
implementacion. Tamén lles permite identificar proactivamente as areas de mellora
e optimizacién para obter unha rede eficiente e resistente.

A division e planificacion das tarefas é completa e realista para un escenario
sensible, sen solapar excesivamente aquelas tarefas criticas especialmente nos
equipamentos do nodo central, CPD e OSPF. As tarefas estan ben detalladas e
responden a realidade do Concello de Vigo. O cronograma e a division de tarefas é
coherente tanto co proxecto presentado como cos recursos humanos asignados.
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A vista do anterior, considérase unha puntuacion neste apartado de 17 puntos

1.2.- Caracteristicas técnicas da solucién ofertada (ata 20 puntos)

O fabricante do equipamento ofertado estd no cadrante de lideres de Gartner nos
Ultimos catro anos dispofiibles. Esto garante o maximo recofiecemento por parte
da industria da calidade, aceptacion e continuidade no tempo do producto. Dada a
duracién do contrato asi como que a esperada vida media do equipamento
trascendera a duracibn do mesmo, considérase moi importante a citada
caracteristica de garantia de continuidade no tempo e calidade do producto dada a
esencialidade do funcionamento da rede para o traballo municipal.

O equipamento ofertado dispon de caracteristicas técnicas en xeral superiores as
solicitadas no prego, de xeito similar o resto de licitadores. Aportan porto PoE++
en diferentes switches o que permitird a conexidon de dispositivos que o precisen en
todas as sedes. Tamén aportan 4 equipos a maiores, de cada un dos switches de
acceso ofertados, co fin de que a reposicidn sexa inmediata sen necesidade de
esperar a chegada do reposto.

A arquitectura presentada, incluindo informacion grafica precisa, parte dun
enfoque evolutivo para limitar os problemas derivados do cambio do equipamento
que poidan afectar o desempefio do traballo no Concello de Vigo. Non plantexa un
cambio radical que poida provocar situacions criticas, se non unha evolucidon
paulatina e controlada.

Cara a integracion do equipamento actual, o licitador detalla as interconexiéns e
oferta a contratacidon do soporte do fabricante do equipamento actual de Core e de
CPD durante todo o contrato para poder seguir usando o citado equipamento
integrado coa nova arquitectura de rede e facilitar a estratexia de migracion
evolutiva e gradual. Esto supdn unha vantaxe importante para, no caso de xurdir
algun problema ou incompatibilidade especialmente no CPD, pdidase seguir
traballando sen risco de quedar fora de soporte.

O licenciamento ofertado é de dous tipos, un avanzado para o equipamento de
Core e CPD e outro basico para o resto dos equipos. O licenciamento permite
funcionalidades tipo SDN no Core e CPD. Tamén se especifican as licencias precisa
para o software de xestion.

A ferramenta de xestidon cumpre coas especificacidns e pode ser tanto cloud como
on premise. Esto supdn unha vantaxe para o Concello de poder ter a ferramenta
de modo interno, sen dependencias operativas externas ou ben delegar na nube
segundo as necesidades.

A vista do anterior, considérase unha puntuacion neste apartado de 18 puntos
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Resume da puntuacion otorgada

A continuacién detallase as puntuacions

OFERTA Puntos Apartado |Puntos Apartado |Total puntuacién
1.1 1.2

SATEC 13 12 25

TELEFONICA 16 16 32

DOMINION 6 6 12

ASAC 6 12 18

EDNON 17 18 35

Proposta de clasificacion:

Segundo a puntuacidn obtida proponse a seguinte clasificacion en orden de maior

a menor puntuacion:

1- EDNON 35 puntos

2- TELEFONICA 32 puntos
3- SATEC 25 puntos

4- ASAC 18 puntos

5- DOMINION 12 puntos

As ofertas clasificadas 4° (ASAC) e 50 (DOMINION )non alcanzan o limiar minimo
de puntuacion especificado de 20 puntos polo que se propdén a sua exclusién

segundo clausula 7A das FEC.

O técnico responsable de Seguridade informatica

José Francisco Mourelle Gonzalez.
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