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1. INTRODUCCION

El presente informe tiene por objeto valorar la solvencia técnica de las empresas que
participan en la licitacién del “servicio de auditorias de seguridad de aplicaciones y sistemas
de informacion”, correspondiente al expediente 129/23.

Dichas empresas son las que se muestras a continuacion:

Empresa H Nombre abreviado H

Disruptive Consulting S.L. DISRUPTIVE

EY Transforma Servicios de Consultoria S.L. EY

MNEMO EVOLUTION & INTEGRATION SERVICES S.A. MNEMO

Métodos y Tecnologia de Sistemas y Procesos S.L. MTP

Tecnologias Plexus S.L. PLEXUS

SOFTWARE QUALITY SYSTEMS S.A. SQS

Telefénica Soluciones de Informaticay Comunicaciones de EspafiaS.A.U. TELEFONICA

Zerolynx S.L. ZEROLYNX )

En adelante se utilizara el nombre abreviado de las empresas para facilitar la redaccion y
lectura del informe.

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
informacion Pagina 4 de 25



% 'n i
i GOBIERN.O MINISTERIO SECRETARIA DE ESTADO O I C I b E
DE ESPANA DE TRANSFORMACION DIGITAL DE DIGITALIZACION

E INTELIGENCIA ARTIFICIAL

INSTITUTO NACIONAL DE CIBERSEGURIDAD

2. CRITERIOS DE SOLVENCIA TECNICA

En el Pliego de Caracteristicas Generales, apartado 22.3, se indica que la documentacion
a presentar para acreditar la solvencia técnica es la siguiente:

1) Declaracion sobre la experiencia de la empresa.

El licitador incluira una relacién de los principales trabajos realizados similares a los del
objeto de este contrato conforme al modelo del Anexo VII. El criterio para la acreditacion
de la solvencia técnica o profesional sera el de la experiencia en la realizacién de trabajos
del mismo tipo o naturaleza al que corresponde el objeto del contrato, que se acreditara
mediante la relacion de los trabajos efectuados por el interesado en el curso de los tres
ultimos afios correspondientes al mismo tipo o naturaleza al que corresponde el objeto del
contrato y el requisito minimo sera que el importe anual acumulado en el afio de mayor
ejecucion sea igual o superior al 70% del importe maximo para la anualidad media del
contrato inicial (anualidad media: 103.692,53 € IVA excluido), o lo que es lo mismo un
importe de 72.584,77 euros.

Los servicios o trabajos efectuados se acreditaran mediante:

a) certificados expedidos o visados por el érgano competente, cuando el destinatario
sea una entidad del sector publico;

b) cuando el destinatario sea un sujeto privado, mediante un certificado expedido por
este o, a falta de este certificado, mediante una declaracion del empresario
acompafiado de los documentos obrantes en poder del mismo que acrediten la
realizacion de la prestacion.

El Anexo VII con la relacion de servicios similares debera incluirse en el sobre 1
acompafado de estos certificados o declaraciones.

Se presentara una declaracion jurada en el sobre n° 1 conforme al modelo Anexo VIII,
acompafada de los certificados.

2) Adscribird a la ejecucién del contrato su propia organizaciéon productiva y
ejecutara el contrato con estricto cumplimiento de las obligaciones que respecto del
personal adscrito al mismo incumben al contratista.

Que dispone de los recursos materiales y personales necesarios para la prestacién
de los servicios que seran los adecuados para realizar con garantia las actividades
definidas en el Pliego de Caracteristicas Técnicas durante todo el periodo de
ejecucién del proyecto. En concreto se compromete a adscribir al proyecto conforme al
Anexo VI, los siguientes perfiles con la experiencia profesional, titulacién y certificacion
siguiente:

m Jefe de Proyecto
Experiencia profesional

0 Cuenta con experiencia profesional demostrable de al menos 2 afios
en la gestion de proyectos y/o equipos de auditoria de seguridad,
realizando funciones similares a las exigidas en este pliego.

0 Cuenta con experiencia profesional demostrable de al menos 3 afios
en la realizacion de auditorias técnicas de seguridad, realizando
trabajos de auditoria de seguridad similares a los exigidos en este
pliego.
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Titulacién
0 Cuenta con al menos una titulacion universitaria de grado medio en

informatica u otras materias relacionadas con tecnologias de la
informacion.

®  Auditor 1y auditor 2
Experiencia profesional

o Cuenta con experiencia profesional demostrable de al menos 3 afios
en la realizacion de auditorias técnicas de seguridad, realizando
trabajos de auditoria de seguridad similares a los exigidos en este
pliego.

Titulacion

o Cuenta con al menos con una titulacion FP en informéatica u otras
materias relacionadas con tecnologias de la informacion.

El licitador incluird en el sobre 1 el Anexo VIII. La documentacion acreditativa de este
compromiso de adscripcidn se requerird solo al primer clasificado antes de la adjudicacion
del contrato.

En base a estos criterios se concretan los siguientes puntos a evaluar:
[ST1] Declaracion de adscripcion de medios.

Compromiso de la empresa a adscribir al proyecto conforme al Anexo VI, los perfiles con
la experiencia profesional, titulacion y certificacion exigidos.

[ST2] Tabla justificativa conforme al anexo VIl del PCG.
Presentacion de la tabla justificativa conforme a lo establecido en el anexo VIl del PCG.
[ST3] Importe de los trabajos realizados similares al objeto del contrato.

Comprobacion de que el importe anual acumulado en el afio de mayor ejecucién (de los
altimos 3 afios) sea igual o superior al 70% del importe maximo para la anualidad media
del contrato inicial (103.692,53, € IVA excluido), o lo que es lo mismo un importe de
72.584,77 euros.

Los tipos de auditoria que son objeto del contrato son los que se indican en el apartado 2.2
del Pliego de Condiciones Técnicas, los cuales se resumen a continuacion:

® Auditoria de seguridad de aplicaciones software en ejecucion.

Auditoria de cdédigo de aplicaciones software.

Auditoria de seguridad contra la intrusién en la red de INCIBE desde Internet.
Auditoria de seguridad contra la intrusién desde una red interna.

Auditoria de seguridad de redes Wi-Fi.

Auditoria de seguridad de informacién accesible desde Internet.

Auditoria de ingenieria social.

Auditoria de proteccién de datos.
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3. VALORACION DE CRITERIOS DE SOLVENCIA TECNICA

3.1. DISRUPTIVE

3.1.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.1.2. [ST2] Tabla justificativa conforme al anexo VIil del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados. En el DEUC incluye
en el apartado C la relacidon de los trabajos con importes y detalle de destinatarios, pero sin
fechas de inicio y fin. Ademas, de la descripcion de los servicios no se puede deducir la
relaciéon de los mismos con el objeto del contrato.

3.1.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacién, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023

reportado valorado reportado valorado reportado valorado
202.877,81 0,00 "Red Team service
Y Servicio Red Team, HE, Gestion

194.231.25 0,00 vulns y Bastionado
18.288,07 18.288,07 Penetration Testi
14.922 32 0,00 “Black Box Service App Service
8.690,94 8.690,94 Pentesting Interno-Externo
8.102,80 8.102,80 _Infraestructure Analysis N
6.865,09 0,00 YPentesting Web

6.240,84 6.240,84 Penetration Testing [N
4.796,33 4.796,33 Servicio de Pentesting
393375 3.933,75 Penetration Testing N
3.292,63 329263 _Penetration Testing N

2.969,63 0,00 ) Campaiia de Vishing y formacion
2.709,59 270959 _Penetration Testing N
2.558,00 0,00 Penetration Testing

1.692,33 169233 Pentesting WEB N
BeCyber Offensive_Auditoria web

1.692,33 1.692,33
1.326,95 0,00 JAuditotia Wifi
678,80 0,00 " Pentesting Web
0,00 0,00 0,00 0,00  485.869.46 59.439 61
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Relacionado

Aplicaciones Codigode Intrusionen  Intrusion Informacion

SWen  aplicaciones redinterna desde red Wi-Fi  accesible Inq:)l;:lna P‘r’:t::‘c:;n con objeto C:mo
ejecucion SwW desde Internet  interna desde Internet del contrato

Red Team service Si No
Servicio Red Team, HE, Gestion si No
vulns y Bastionado

Penetration Testino X X X Si Si
Black Box Service App Service X Si No
Pentesting Intemo-Extemnogy 5 X & “ 5 si si
Infraestructure Analysis . X Si Si
Pentesting Web X Si No
Penetration Testino Si Si
Servicio de Pentesting X X X Si Si
Penetration Testing Si Si
Penetration Testinop Si Si
Campaiia de Vishing y formacion X Si No
Penefration Testino [N X X X Si Si
Penefration Testing Si No
Pentesting WEE [ X Si Si
BeCyber Offensive_Auditoria web " si si
Auditoria Wifi X Si No
Penhstl\g‘ Web X Si No

9 0 1 4 4 1 3 0

Tal como se puede ver en la tabla anterior, hay un total de 8 proyectos cuyo importe no
se ha tenido en cuenta debido a que la empresa no ha presentado un certificado u
otra documentacion justificativa que demuestre que se ha prestado el servicio.

Conclusion:

En base a la informacion anteriormente expuesta de los proyectos en los que ha aportado
certificado u otra documentacion justificativa, se concluye que la empresa no acredita los
requisitos de solvencia técnica por no alcanzar estos proyectos el en el afio de mayor
ejecucién (de los ultimos 3 afios) el 70% del importe maximo para la anualidad media del
contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77
euros. Ademas, del estudio de la documentacion (DEUC, Anexo VIII y documentacién
justificativa) no queda clara la relacidén de los trabajos con el objeto del contrato.

Subsanacion:

Se eleva a la Comision de Contratacion por parte del equipo técnico la siguiente propuesta
de subsanacion:

1. Solicitud de los certificados u otra documentacidén acreditativa de los proyectos
hasta alcanzar al menos la solvencia exigida.

2. Deberan aclarar la “relacion con el objeto de este contrato”, demostrando de
manera fehaciente que cada uno de los proyectos tiene relacién con el objeto del
contrato, segun se establece en el apartado 2.2 del PCT [*].

[*] El alcance del contrato comprende los siguientes tipos de trabajo:

B Auditoria de seguridad de aplicaciones software en ejecucion.

Auditoria de cédigo de aplicaciones software.

Auditoria de seguridad contra la intrusion en la red de INCIBE desde Internet.
Auditoria de seguridad contra la intrusion desde una red interna.

Auditoria de seguridad de redes Wi-Fi.

Auditoria de seguridad de informacion accesible desde Internet.

Auditoria de ingenieria social.

Auditoria de proteccion de datos.

3.2. EY

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
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3.2.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.2.2. [ST2] Tabla justificativa conforme al anexo Vlll del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados, y en el DEUC
incluye en el apartado C relacién de todos los trabajos del Anexo VIII con importes, fechas
y detalle de destinatario, pero de la descripcion de los servicios no se puede deducir la
relacion de los mismos con el objeto del contrato.

3.2.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacion, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023 Proyecto
reportado valorado reportado valorado reportado valorado
Oficina de Riesgo Tecnologico y
26253220 0,00 450.055,20 0,00 187.523,00 0,00 Marco de Seguridad de la
informacior
Oficina de seguridad, auditoria
760.000,00 0,00 técnica y soporte a riesgos
|
Oficina Técnica de Seguridad de la
163.200,00 163.200,00 460.085,00 460.085,00 -
’ ’ ’ ’ Informacion (OTSI) S
162.770,51 162.770 51 :udrlFonas de Seguridad Técnicas
<IN
588.502,71 325.970,51 1.670.140,20 460.085,00 187.523,00 0,00
Aplicaciones Codigode Intrusionen Intrusion Informacion - -
Proyecto SWen aplicaciones redinterna desde red Wi.Fi  accesible "’x:;"a HICERELT
ejecucion sw desde Internet interna desde Internet
Oficina de Riesgo Tecnologico y
Marco de Seguridad de la No Si
informacion
Oficina de seguridad, auditoria
técnica y soporte a riesgos Parcial Si
|
Oficina Técnica de Seguridad de la . -
Informacion (OTSI)_ X Parcial Si
;nrilt_u'ias de Seguridad Técnicas « Parcial si
0 0 0 0 0 0 1 1

Tal como se puede ver en la tabla anterior:

1. El primero de los proyectos no se ha podido relacionar con el objeto del contrato,
ya que en el certificado expedido por JJjjiij no hay evidencias de que el objeto de
los trabajos realizados esté relacionado con el objeto del contrato, puesto que se
mencionan elaboracién de politicas, gestiéon de riesgos, evaluacion de medidas
técnicas, analisis y seguimiento de proyectos. Sin embargo, no se menciona de
manera explicita la realizacion de ningun tipo de auditoria de seguridad de las
incluidas en el objeto de este contrato.

2. En el segundo proyecto, en el certificado presentado se declara la realizacion de
“Auditoria técnica de seguridad de sistemas de informacién”. Con esta informacién

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
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no queda perfectamente clara la relacion con el objeto del contrato por no
declarar especificamente el tipo de auditorias realizadas.

3. En el tercer proyecto, en el certificado presentado se declara la realizacién de
“Auditoria técnica de seguridad de sistemas de informacion”. Con esta informacion
no queda perfectamente clara la relacién con el objeto del contrato por no
declarar especificamente el tipo de auditorias realizadas.

4. En el cuarto proyecto, en el certificado presentado se declara la realizacién de
“Auditorias de seguridad técnicas de IT”. Con esta informacibn no queda
perfectamente clara la relacion con el objeto del contrato por no declarar
especificamente el tipo de auditorias realizadas.

Adicionalmente, los siguientes tipos de auditorias de los exigidos en este contrato no
estarian cubiertos segln la documentacion presentada:

® Auditoria de seguridad de aplicaciones software en ejecucion.

Auditoria de codigo de aplicaciones software.

Auditoria de seguridad contra la intrusién en la red de INCIBE desde Internet.
Auditoria de seguridad contra la intrusién desde una red interna.

Auditoria de seguridad de redes Wi-Fi.

Auditoria de seguridad de informacién accesible desde Internet.

Es decir, tan solo se reportan expresamente la realizacion de auditorias de ingenieria social
y de proteccién de datos, lo cual se considera insuficiente para la correcta prestacion del
servicio.

Conclusion:

En base a la informacion anteriormente expuesta, se concluye que la empresa no acredita
los requisitos de solvencia técnica por no quedar acreditado que la relacion de los
trabajos realizados son similares a los que son objeto del contrato, por un importe anual
acumulado en el afio de mayor ejecucion (de los ultimos 3 afios) superior al 70% del importe
maximo para la anualidad media del contrato inicial (103.692,53 €, IVA excluido), o lo que
es lo mismo un importe de 72.584,77 euros.

Subsanacion:

Se eleva a la Comisién de Contratacion por parte del equipo técnico la siguiente propuesta
de subsanacion:

1. Deberan aclarar la “relacion con el objeto de este contrato”, demostrando de
manera fehaciente que los proyectos tienen relacion con el objeto del contrato,
segun se establece en el apartado 2.2 del PCT [*].

[*] El alcance del contrato comprende los siguientes tipos de trabajo:

® Auditoria de seguridad de aplicaciones software en ejecucion.

Auditoria de codigo de aplicaciones software.

Auditoria de seguridad contra la intrusién en la red de INCIBE desde Internet.
Auditoria de seguridad contra la intrusién desde una red interna.

Auditoria de seguridad de redes Wi-Fi.

Auditoria de seguridad de informacién accesible desde Internet.

Auditoria de ingenieria social.

Auditoria de proteccién de datos.

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
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3.3. MNEMO

3.3.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.3.2. [ST2] Tabla justificativa conforme al anexo Vlil del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados. En el DEUC no se

recoge detalle de la solvencia técnica.

3.3.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacién presentada por la empresa en relacion a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacién, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023 Proyecto
reportado valorado reportado valorado reportado valorado
Servicio de autorias de seguridad
191.551,62 2472893 27.914,00 68.327,76 de aplicaciones y sistemas de
informacion. Exp 034/20.
112.439.28 0,00 Servicios profesionales en il
|
Servicio de auditoria de seguridad
BB 1LY de la informacion de
Servicios de desarrollo de
126.900,00 0,00 sistemas de Administracion
Electrénica
Servicio de desarrollo estratégico
2.413.000,00 0,00 de software de ciberseguridad de
Incibe
Servicios de soporte a la actividad
130.944,00 0,00 de administracion de sistemas de
Servicios de soporte a la actividad
63.360,00 0,00 de administracion de sistemas de
444 390,90 2472893 2.607.304,00 27.914,00 0,00 68.327,76
Aplicaciones Codigode Intrusionen Intrusion Informacion e _. _ Relacionado .
SWen aplicaciones redinterna desde red WiFi  accesible '"geo';':lr e P;Z‘g:g‘;" con objeto c:::f.f:"
ejecucion SwW desde Internet interna desde Internet del contrato
Servicio de autorias de seguridad
de aplicaciones y sistemas de X X X X X X Si No
informacion. Exp 034/20.
Servicios profesionales eNgE No
|
ig:gio de axl:lm de seguridad . . . . . si
Servicios de desarrolio de
sistemas de Administracion No
Electronica
Senvicio de desarrollo estratégico
de software de ciberseguridad de No No
Incibe
Servicios de soporte a la actividad
de administracion de sistemas de No No
Servicios de soporte a la actividad
de administracion de sistemas de No No
|

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
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Tal como se puede ver en la tabla anterior:

1. Delos 7 proyectos presentados no se ha presentado ningun certificado u otra
documentacion justificativa que demuestre gue se ha prestado el servicio, por
lo tanto no se han tenido en cuenta sus importes, a excepcion del expediente 034/20
con INCIBE de cuyos datos de facturacion INCIBE es conocedor, los cuales se han
reflejado en la tabla anterior.

2. Los siguientes proyectos se considera que no estan relacionado con el objeto
del contrato por los siguientes motivos:

a. Servicios profesionales en la | : sc rcportan "Servicios
profesionales de apoyo para la puesta en servicio de actuaciones en el
ambito de Ciberseguridad”, de lo cual no se puede inferir que tenga
relacion alguna con las auditorias de seguridad solicitadas para este
contrato.

b. Servicios de desarrollo de sistemas de Administracion Electrénica: se
reporta un “Servicio de desarrollo para la implementacion de un servicio
horizontal plan para la sistematizacion de la carga de datos en texto libre en
el proyecto Bifap”, de lo cual no se puede inferir que tenga relacién
alguna con las auditorias de seguridad solicitadas para este contrato.

c. Servicio de desarrollo estratégico de software de ciberseguridad de Incibe:
se reporta el expediente 022/21 consistente en un “servicio de desarrollo
estratégico de software de ciberseguridad de INCIBE”, cuyo objeto es el
desarrollo de software de ciberseguridad, por lo tanto no se puede inferir
gue tengarelacion alguna con las auditorias de seguridad solicitadas para
este contrato.

d. Servicios de soporte a la actividad de administracion de sistemas de |l
Se reportan “Servicios de soporte y atencion técnica para la Jefatura de
Proyectos del Servicio integral de atencién a usuarios y apoyo al sistema de
Certificacion Electrénica”, de lo cual no se puede inferir que tenga
relacién alguna con las auditorias de seguridad solicitadas para este
contrato.

e. Servicios de soporte a la actividad de administracién de sistemas de Ineco.
Se reporta un “Servicio de Soporte de sistemas y comunicaciones en el
ambito del Puesto de trabajo y plataforma utilizada de Certificacion
electrénica y equipamiento general”, de lo cual no se puede inferir que
tengarelacion alguna con las auditorias de seguridad solicitadas para este
contrato.

Ademas, se ha detectado que hay varios proyectos cuyos importes no se encuentran
debidamente anualizados, reportandose en un solo afio importes que corresponden a
proyectos que abarcan varios afios de ejecucion. También se detecta que las sumas de los
importes reportados no coinciden con los totales anuales.

Conclusion:

En base a la informacion anteriormente expuesta, se concluye que la empresa no acredita
los requisitos de solvencia técnica por no incluir los certificados o documentacion
acreditativa de la relacion de trabajos realizados, ni acreditar que son similares a los que
son objeto del contrato, por un importe anual acumulado en el afio de mayor ejecucion (de
los ultimos 3 afos) superior al 70% del importe méximo para la anualidad media del

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
informacién Péagina 12 de 25



E INTELIGENCIA ARTIFICIAL

' @ 'n i
il GOBIERN.O MINISTERIO SECRETARIA DE ESTADO O I C I b e
J DE ESPANA DE TRANSFORMACION DIGITAL DE DIGITALIZACION
=

INSTITUTO NACIONAL DE CIBERSEGURIDAD

contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77
euros.

Subsanacion:

Se eleva a la Comisién de Contratacion por parte del equipo técnico la siguiente propuesta
de subsanacion:

1. Solicitud de los certificados u otra documentacion justificativa que no han
presentado inicialmente.

2. Deberan aclarar la “relacion con el objeto de este contrato”, demostrando de
manera fehaciente que los proyectos tienen relacion con el objeto del contrato,
segun se establece en el apartado 2.2 del PCT [*].

3. Indicando los importes de los proyectos en los afios que realmente les
corresponden.

4. Comprobando que los totales anuales coinciden con la suma de lo reportado en los
proyectos.

[*] El alcance del contrato comprende los siguientes tipos de trabajo:

® Auditoria de seguridad de aplicaciones software en ejecucion.

Auditoria de codigo de aplicaciones software.

Auditoria de seguridad contra la intrusién en la red de INCIBE desde Internet.
Auditoria de seguridad contra la intrusién desde una red interna.

Auditoria de seguridad de redes Wi-Fi.

Auditoria de seguridad de informacién accesible desde Internet.

Auditoria de ingenieria social.

Auditoria de proteccién de datos.

3.4. MTP

3.4.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.4.2. [ST2] Tabla justificativa conforme al anexo VIl del PCG

Se comprueba que la empresa ha presentado _una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados. En el DEUC no se
recoge detalle de la solvencia técnica.

3.4.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacion a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacion, se puede ver
el detalle de la evaluacion realizada:

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
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Importe Importe Importe Importe Importe
2021 2022 2022 2023 2023
valorado reportado valorado reportado valorado
Servicio de auditorias de seguridad
64.609,18 0,00 de los sistemas de informacion de
|
29.196,00 0,00 Servicio Auditorias de Seguridad
Servicios de auditorias de
55.665,21 0,00 seguridad SW incluido en

Servicios de auditorias de

seguridad SW incluido Testing

Management Office & Quality

Assurance

Contrato Marco — IT Software

Quality Services

Servicio de auditorias de seguridad

22 985,00 0,00 de los sistemas de informacion de
||

32.328,00 0,00 Servicio Auditorias de Seguridad

5.568,40 0,00

6.000,00 0,00

Servicios de auditorias de
44 860,19 0,00 seguridad SW incluido en N

| |

Servicios de auditorias de

seguridad SW incluido Testing

Management Office & Quality

Assurance

Contrato Marco — IT Software

Quality Services

Servicio de auditorias de seguridad

47.400,00 0,00 de los sistemas de informacion de
I

29.736,00 0,00 Servicio Auditorias de Seguridad
Servicios de auditorias de

52.800,00 0,00 seguridad SW incluido en Oficina

de Calidad

Servicios de auditorias de

seguridad SW incluido Testing

Management Office & Quality

Assurance

Contrato Marco — IT Software

Quality Services

16.857,50 0,00

101.000,00 0,00

29.717,70 0,00

103.222,26 0,00
262.875.96 0,00 218.030,69 0,00 _ 161.038.79 0,00
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Aplicaciones Codigode Intrusionen Intrusion Informacion . Relacionado .

o ) Ingenieria Proteccion _ Certificado
SWen  aplicaciones redinterna desde red Wi-Fi  accesible e de datos con objeto o

ejecucion SwW desde Internet interna desde Internet del contrato
Servicio de auditorias de seguridad
de los sistemas de informacion de X X X X Si No
|

Servicio Auditorias de Seguridad X X X X X Si No

Servicios de auditorias de
seguridad SW incluido en s X X Si No

Servicios de auditorias de
seguridad SW incluido Testing
Management Office & Quality
Assurance

Contrato Marco — IT Software
Quality Services

Servicio de auditorias de seguridad
de los sistemas de informacion de X X Si No
||

Servicio Auditorias de Seguridad X X X Si No

Servicios de auditorias de
seguridad SW incluido en X X Si No

Servicios de auditorias de
seguridad SW incluido Testing X X si No
Management Office & Quality
Assurance

Contrato Marco — IT Software
Quality Services

Servicio de auditorias de seguridad
de los sistemas de informacion de X X X X X Si
.

Servicio Auditorias de Seguridad X X Si
Senvicios de auditorias de

seguridad SW incluido en X X Si

Servicios de auditorias de
seguridad SW incluido Testing
Management Office & Quality
Assurance

Contrato Marco — IT Software

Quality Services

§ & &

X X Si No
14 14 2 3 1 0 4 0

Tal como se puede ver en la tabla anterior, no se ha tenido en cuenta el importe de
ningun proyecto debido a que la empresa no ha presentado un certificado u otra
documentacion justificativa que demuestre que se ha prestado el servicio.

Conclusion:

En base a la informacion anteriormente expuesta, se concluye que la empresa no acredita
los requisitos de solvencia técnica por no incluir los certificados o documentaciéon
acreditativa de la relacion de trabajos realizados por un importe anual acumulado en el afio
de mayor ejecucién (de los ultimos 3 afios) superior al 70% del importe maximo para la
anualidad media del contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un
importe de 72.584,77 euros.

Subsanacion:

Se eleva a la Comisidn de Contratacion por parte del equipo técnico la siguiente propuesta
de subsanacion:

1. Solicitud de los certificados u otra documentacién acreditativa que no han
presentado inicialmente.

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
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3.5. PLEXUS

3.5.1. [ST1] Declaracion de adscripcion de medios
Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios

de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.5.2. [ST2] Tabla justificativa conforme al anexo Vlil del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados. En el DEUC no se
recoge detalle de la solvencia técnica.

3.5.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacién presentada por la empresa en relacion a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacién, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023 Proyecto
valorado reportado valorado reportado valorado

Auditoria de
38.900,00 38.900,00 38.900,00 0,00 Ciberseguridad de sistemas
informaticos

Servicio de
analisis de intrusiones de
seguridad en sistemas
informaticos

Implantacion de la oficina de

gestion de proyectos del fondo
espariol de garantia agraria

26230,00  26.230,00 26.230,00 0,00

||
189.366,12 0,00 Oficina de calidad y Seguridad

h | h | h |

|
598.321,12 0,00 230.000,00 0,00  230.000,00 0,00 'Bfcina de Ciberseguri

| ]

512.935,00 0,00 Oficina de Seguridad Xunta de
Galicia
INCIBE (SERVICIO DE APOYO
ESPECIALIZADO EN

1.262.320,26 0,00 TECNOLOGIAS DE DETECCION

DE AMENAZAS DE
CIBERSEGURIDAD)

INCIBE Servicio de soporte a crisis

1.781.894,40 0,00 de ciberseguridad nacionales)

852.817.24 __ 65.130,00 808.065,00 0,00 3.274.214,66 0,00

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
informacion Pagina 16 de 25



E INTELGENCIA ARTFICIAL

o | i
S F— T s incibe
DE ESPANA DE TRANSFORMACION DIGITAL OE DIGITALIZACION r—

NSTITUTO NACIONAL DE CIBERSEGURIDAD

Aplicaciones Codigode Intrusionen Intrusion Informacion

Ingenieria Proteccion

SWen  aplicaciones redinterna desde red Wi-Fi  accesible " de datos

Auditoria de

ejecucion swW desde Internet  interna desde Internet

Ciberseguridad de sistemas X X X Si Si

informaticos

Servicio de

]
analisis de infrusiones de
seguridad en sistemas
informaticos

Implantacion de la oficina de
gestion de proyectos del fondo No No

espanol de garantia agraria

Oficina de calidad y Seguridad

m Ciberseguridad

No Si

No Si

Oficina de Seguridad Xunta de X X X Si No

Galicia

INCIBE (Servicio de apoyo

especializado en tecnologias de X Parcial No

deteccion de amenazas)

INCIBE (Servicio de soporte a

crisis de ciberseguridad
nacionales)

2 0 3 3 0 1 0 0

Tal como se puede ver en la tabla anterior:

1. De los

8 proyectos presentados en 4 de ellos no se ha presentado ningun

certificado u otra documentacion justificativa que demuestre que se ha
prestado el servicio, por lo tanto no se han tenido en cuenta sus importes.

Adema

s, en los proyectos para E N Y VN NN ' certificado

presentado es solamente valido para el afio 2021, por lo tanto no se han tenido en

cuenta

los importes de los otros afnos.

2. No se han tenido en cuenta los proyectos del ano 2020 por estar fuera del rango
de fechas permitido (3 afios antes a la fecha para la presentacion de las ofertas).

3. Los siguientes proyectos se considera que no estan relacionado con el objeto
del contrato por los siguientes motivos:

a.

Al 'mplantacion de la oficina de gestion de proyectos del | EEEEEENE
I sc 'cporta la “/Implantacion de la oficina de gestion de

proyectos de! I  c< o cual no se puede
inferir que tenga relacion alguna con las auditorias de seguridad
solicitadas para este contrato.

Al Oficina de calidad y Seguridad: se reporta la actividad de
“Asegurar la calidad de los productos y desarrollos realizados y por ende la
seguridad de Jlos mismos”, que incluye labores de gestibn como
planificacién, coordinacién, validacion, seguimiento y elaboracion de
informes, de lo cual no se puede inferir que tenga relacion alguna con
las auditorias de seguridad solicitadas para este contrato.

Al Cficina de Ciberseguridad: se declara la realizacion de “auditorias
técnicas” y “auditorias de seguridad”. Con esta informacién no queda
perfectamente clara la relacion con el objeto del contrato por no declarar
especificamente el tipo de auditorias realizadas.

INCIBE (Servicio de apoyo especializado en tecnologias de detecciéon de
amenazas). se ha consultado el PCT del expediente 043/21 y se ha
comprobado que el objeto del contrato “estd compuesto por las siguientes

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
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lineas de accidn: Servicio I: Andlisis experto de eventos de ciberseguridad,
Servicio IlI: Identificacion de sistemas expuestos en internet, Servicio Il
Coordinacién técnica de CVE”. Se podria considerar que el servicio Il
equivale a la realizaciébn de auditorias de informacion accesible desde
Internet, pero esto es solo una parte del servicio, por lo que haria falta
explicar qué cantidad se ha facturado ejecutando dicho tipo de
trabajos exactamente, sin incluir la facturacién del resto de servicios
que no tienen relacién con el objeto de este contrato.

e. INCIBE (Servicio de soporte a crisis de ciberseguridad nacionales): se ha
consultado el PCT del expediente 101/22 y se ha comprobado que el objeto
del contrato es “la prestacidon de soporte, evolucién, prueba y mejora
continua de las tareas asociadas a una crisis de ciberseguridad nacional”
donde se incluyen los servicios de “mejora continua del procedimiento de
gestién de crisis de ciberseguridad nacionales”, “entrenamiento para la
gestion de crisis de ciberseguridad nacionales” y de “apoyo en la
coordinacion de crisis de ciberseguridad nacionales”, de lo cual no se
puede inferir que tenga relacién alguna con las auditorias de seguridad
solicitadas para este contrato.

4. En el caso del proyecto AJjiiill “Oficina de seguridad de la Xunta de Galicia” esta
relacionado con el objeto del contrato, pero no presenta certificado

Conclusion:

En base a la informacién anteriormente expuesta de los proyectos en los que ha aportado
certificado u otra documentacion justificativa, se concluye que la empresa no acredita los
requisitos de solvencia técnica por no alcanzar estos servicios en el afio de mayor
ejecucion (de los ultimos 3 afios) el 70% del importe maximo para la anualidad media del
contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77
euros. Ademas del estudio de la documentacion (Anexo VIl y certificados/documentacion
justificativa) no queda clara la relacién de los trabajos con el objeto del contrato.

Subsanacion:

Se eleva a la Comisién de Contratacion por parte del equipo técnico la siguiente propuesta
de subsanacion:

1. Solicitud de los certificados u otra documentacion justificativa que no han
presentado inicialmente.

2. Deberan aclarar la “relacion con el objeto de este contrato”, demostrando de
manera fehaciente que cada uno de los proyectos tiene relacién con el objeto del
contrato, segun se establece en el apartado 2.2 del PCT [*].

3. En el proyecto “INCIBE (Servicio de apoyo especializado en tecnologias de
deteccion de amenazas)” explicando qué cantidad se ha facturado ejecutando
trabajos relacionados con el objeto del contrato (servicio Il explicado anteriormente),
sin incluir la facturacion del resto de servicios que no tienen relacion con el objeto
de este contrato.

[*] El alcance del contrato comprende los siguientes tipos de trabajo:

® Auditoria de seguridad de aplicaciones software en ejecucion.

® Auditoria de codigo de aplicaciones software.

B Auditoria de seguridad contra la intrusién en la red de INCIBE desde Internet.
B Auditoria de seguridad contra la intrusién desde una red interna.

Valoracion solvencia técnica. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y sistemas de
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B Auditoria de seguridad de redes Wi-Fi.
® Auditoria de seguridad de informacién accesible desde Internet.
® Auditoria de ingenieria social.
® Auditoria de proteccion de datos.
3.6. SQS

3.6.1. [ST1] Declaracion de adscripcién de medios

Se comprueba que la empresa ha presentado la declaracién de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.6.2. [ST2] Tabla justificativa conforme al anexo VIl del PCG

Se comprueba que la empresa ha presentado _una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados. En el DEUC no se
recoge detalle de la solvencia técnica.

3.6.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relaciéon a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacion, se puede ver
el detalle de la evaluacion realizada:

Importe Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023 Proyecto

reportado valorado reportado valorado reportado valorado

Realizacion de actividades de

pentesting y revision de codigo

Consultoria técnica para la

5.800,00 0,00 implantacién de controles de

ciberseguridad ENS

Evaluacion de la ciberseguridad y

compliance de componentes
82.500,00 0,00 tecnolégicos para comparticion de
informacién segura en espacios
de datos
Validacién de aplicaciones
moviles cubriendo aspectos de
ciberseguridad, funcionalidad y
accesibilidad. (El 33% del total de
este contrato se corresponde con
estas actividades)
Soporte a la implantacion de
controles de ciberseguridad para
cumplimiento ENS nivel medio
Auditoria de ciberseguridad
Validacién de aplicaciones
moviles cubriendo aspectos de
ciberseguridad, funcionalidad y
accesibilidad (El 33% del total de
este contrato se corresponde con
estas actividades)

5.200,00 0,00

4.950,00 0,00

25.600,00 0,00

971,52 0,00

0,00 0,00 0,00 0,00 125.021,52 0,00
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Aplicaciones Cédigo de  Intrusién en  Intrusién Informacién . .. Relacionado L
Ingenieria Proteccion . Certificado

con objeto o
o similar

Proyecto SWen aplicaciones redinterna desde red Wi-Fi  accesible
ejecucion sSw desde Internet interna desde Internet del contrato

social de datos

Realizacion de actividades de
pentesting y revision de cédigo
Consultoria técnica para la
implantacion de controles de No No
ciberseguridad ENS

Evaluacion de la ciberseguridad y

compliance de componentes

tecnolégicos para comparticion de X X X X Si No
informacién segura en espacios
de datos

Validacién de aplicaciones
moviles cubriendo aspectos de
ciberseguridad, funcionalidad y
accesibilidad. (El 33% del total de
este contrato se corresponde con
estas actividades)

Soporte a la implantacién de
controles de ciberseguridad para
cumplimiento ENS nivel medio
Auditorfa de ciberseguridad
Validacion de aplicaciones
méviles cubriendo aspectos de
ciberseguridad, funcionalidad y
accesibilidad (El 33% del total de
este contrato se corresponde con
estas actividades)

1 2 0 2 2 2 0 2

Tal como se puede ver en la tabla anterior:

1. De los 6 proyectos presentados en ninguno de ellos se ha presentado un
certificado u otra documentacion justificativa que demuestre que se ha
prestado el servicio, por lo tanto no se han tenido en cuenta sus importes.

2. Los siguientes proyectos se considera que no estan relacionado con el objeto
del contrato por los siguientes motivos:

a. Consultoria técnica para la implantacion de controles de ciberseguridad
ENS: se reporta la “Consultoria técnica para la implantacion de controles de
ciberseguridad ENS”, de lo cual no se puede inferir que tenga relacion
alguna con las auditorias de seguridad solicitadas para este contrato.

Conclusion:

En base a la informacion anteriormente expuesta, se concluye que la empresa no acredita
los requisitos de solvencia técnica por no incluir los certificados o documentacién
acreditativa de la relacién de trabajos realizados, por un importe anual acumulado en el
afio de mayor ejecucion (de los ultimos 3 afios) superior al 70% del importe maximo para
la anualidad media del contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo
un importe de 72.584,77 euros.

Subsanacion:

Se solicita por parte del equipo técnico que si es posible se le ofrezca a la empresa la
oportunidad de subsanar de la siguiente manera:

1. Solicitud de los certificados u otra documentacion justificativa que no han
presentado inicialmente.

3.7. TELEFONICA

3.7.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.
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3.7.2. [ST2] Tabla justificativa conforme al anexo VIlll del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados. En el DEUC, en el
apartado de solvencia técnica se remiten al Anexo VIII presentado.

3.7.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacién presentada por la empresa en relacion a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacioén, se puede ver
el detalle de la evaluacion realizada:

Importe Importe Importe Importe Importe Importe

2021 2021 2022 2022 2023 2023 Proyecto
reportado valorado reportado valorado reportado valorado

Construccion e implantacion del

Centro de Operaciones de
Ciberseguridad de la
Administracion
]

638.460,98 0,00 —— =

concreto, puesta en marchay
mantenimiento de la solucion de

seguridad basada en el servicio
pre4 analisis de seguridad de
codigo.
0,00 0,00 638.460,98 0,00 0,00 0,00
Aplicaciones Codigode Intrusionen Intrusion Informacion o _. _ Relacionado )
SWen aplicaciones redinterna  desdered WLFi  accesible  oon) oo oore Certificado
ejecucion sw desde Internet interna desde Internet del contrato

Construccion e implantacion del

Centro de Operaciones de

Ciberseguridad de la

Administracion

I

I = No Si

concreto, puesta en marchay

mantenimiento de la solucion de

seguridad basada en el servicio

pre4 andlisis de seguridad de

0 0 0 0 0 0 0 0 0

Tal como se puede ver en la tabla anterior:

1. El proyecto presentado se considera que no esta relacionado con el objeto
del contrato por los siguientes motivos:

a. Construccién e implantacién del Centro de Operaciones de Ciberseguridad
de la Administracion |
B B B concreto, puesta en marcha vy
mantenimiento de la solucién de seguridad basada en el servicio pre4
andlisis de seguridad de cédigo: en la tabla justificativa se reporta la
“Implementacion de herramienta de Auditoria de Cdédigo y Servicio bajo
demanda de auditorias de cédigo en las entidades sujetas al contrato Marco,
en todos los lenguajes de programacion aceptados: .NET, Python, C++,
Java, VUEjs, PHP". Por otra parte, en el certificado se reporta que “Dentro
del alcance del proyecto esta el suministro y puesta en marcha y
mantenimiento de la solucion de seguridad basada en el servicio pre4
analisis de seguridad de codigo”. Por lo tanto, se considera que el servicio
prestado es la instalacion y puesta en marcha de una herramienta,
independiente de que se trate de una herramienta de seguridad de cédigo,
pero no lo realizacion de auditorias de seguridad que son objeto de este
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contrato, por lo tanto no se puede inferir que tenga relacién alguna con
las auditorias de seguridad solicitadas para este contrato.

En consecuencia, segin la documentacion presentada no estaria cubierto ninguno de
los tipos de auditorias que son objeto del presente contrato:

® Auditoria de seguridad de aplicaciones software en ejecucion.

Auditoria de codigo de aplicaciones software.

Auditoria de seguridad contra la intrusion en la red de INCIBE desde Internet.
Auditoria de seguridad contra la intrusion desde una red interna.

Auditoria de seguridad de redes Wi-Fi.

Auditoria de seguridad de informacidn accesible desde Internet.

Auditoria de ingenieria social.

Auditoria de proteccion de datos.

Conclusion:

En base a la informacion anteriormente expuesta, se concluye que la empresa no acredita
los requisitos de solvencia técnica por no quedar clara la relacion del servicio
presentado con el objeto del contrato, no quedando acreditados proyectos similares por
un importe anual acumulado en el afio de mayor ejecucion (de los Ultimos 3 afios) superior
al 70% del importe maximo para la anualidad media del contrato inicial (103.692,53 €, IVA
excluido), o lo que es o mismo un importe de 72.584,77 euros.

Subsanacion:

Se eleva a la Comisién de Contratacion por parte del equipo técnico la siguiente propuesta
de subsanacion:

1. Solicitar la presentacion de proyectos, junto con los correspondientes certificados y
documentacion acreditativa.

2. Deberan aclarar de dichos proyectos la “relacion con el objeto de este contrato”,
demostrando de manera fehaciente que cada uno de los proyectos tiene relacion
con el objeto del contrato, segun se establece en el apartado 2.2 del PCT [*].

[*] El alcance del contrato comprende los siguientes tipos de trabajo:

® Auditoria de seguridad de aplicaciones software en ejecucion.

Auditoria de codigo de aplicaciones software.

Auditoria de seguridad contra la intrusién en la red de INCIBE desde Internet.
Auditoria de seguridad contra la intrusiéon desde una red interna.

Auditoria de seguridad de redes Wi-Fi.

Auditoria de seguridad de informacion accesible desde Internet.

Auditoria de ingenieria social.

Auditoria de proteccién de datos.

3.8. ZEROLYNX

3.8.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.
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3.8.2. [ST2] Tabla justificativa conforme al anexo Vlll del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados.

3.8.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacion, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023 Proyecto

reportado valorado reportado valorado reportado valorado
Servicio de auditorias de hacking y
300.800,00 0,00 438.414,00 0,00 ﬁ"ml‘?fla'“l et 'azdealfa‘é sae
ciberseguridad N
Servicio de auditorias de hacking y
415.844,00 0,00 432 065,00 0,00 33;1%‘&;:’;;"3?5 y
ciberseguridad
Servicio de auditorias de hacking y
569.640,00 000 75673500 0,00 ;’lfn'ng |am| e 'azdeasy
ciberseguridad N
1.286.284 00 0,00 1.627.214.00 0.00 0.00 0,00
Aplicaciones Codigode Intrusionen  Intrusion Informacion Ingenieria Proteccion
SWen  aplicaciones redinterna desde red Wi-Fi  accesible ge ial de dat
ejecucion SW  desde Internet interna desde Internet 5! ne
Servicio de auditorias de hacking y
gestion de amenazas y .
vuinerabilidades de 438414 € X X X X Si No
: -
Servicio de auditorias de hacking y
gestion de amenazas y .
i i G X X X X Si No
e Inerabiiidades
Senco do an de hacking y
gestion de amenazas y .
ainerabiidades de X X X X Si No
EEEN
0 0 3 3 0 3 3 0

Tal como se puede ver en la tabla anterior:

1. De los 3 proyectos presentados en ninguno de ellos se ha presentado un
certificado u otra documentacion justificativa que demuestre que se ha
prestado el servicio, por lo tanto no se han tenido en cuenta sus importes y
tampoco queda clara la relacion con el objeto del contrato.

2. No se han tenido en cuenta los proyectos del ano 2020 por estar fuera del rango
de fechas permitido (3 afios antes a la fecha para la presentacion de las ofertas).

Conclusion:

En base a la informacion anteriormente expuesta, se concluye que la empresa no acredita
los requisitos de solvencia técnica por no incluir los certificados o documentacién
acreditativa de la relacion de trabajos realizados, por un importe anual acumulado en el
afio de mayor ejecucion (de los ultimos 3 afios) superior al 70% del importe maximo para
la anualidad media del contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo
un importe de 72.584,77 euros. Ademas del estudio de la documentacién (Anexo VIII
justificativa) no queda clara la relacion de los trabajos con el objeto del contrato.
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Subsanacion:

Se eleva a la Comisién de Contratacion por parte del equipo técnico la siguiente propuesta
de subsanacion:

1. Solicitar los certificados u otra documentacion justificativa que no han presentado
inicialmente.

2. Deberan aclarar la “relacion con el objeto de este contrato”, demostrando de
manera fehaciente que cada uno de los proyectos tiene relacion con el objeto del
contrato, segun se establece en el apartado 2.2 del PCT [*].

[*] El alcance del contrato comprende los siguientes tipos de trabajo:

® Auditoria de seguridad de aplicaciones software en ejecucion.

Auditoria de cédigo de aplicaciones software.

Auditoria de seguridad contra la intrusién en la red de INCIBE desde Internet.
Auditoria de seguridad contra la intrusién desde una red interna.

Auditoria de seguridad de redes Wi-Fi.

Auditoria de seguridad de informacién accesible desde Internet.

Auditoria de ingenieria social.

Auditoria de proteccién de datos.
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4. CONCLUSION

En el apartado “3 Valoracion de criterios de solvencia técnica” se explica el analisis
realizado de la documentacion presentada por los ofertantes. En ese mismo apartado se
detallan los aspectos analizados, indicando si se cumple 0 no con los requisitos exigidos
en el pliego respecto a la solvencia técnica de las empresas.

Tras el analisis técnico realizado se concluye que, segun la documentacion presentada,
ninguna de las empresas acredita adecuadamente los requisitos de solvencia
técnica exigidos, por lo que se solicita por parte del equipo técnico a la Comision de
Contratacion que se permita la subsanacion en los términos explicados en el apartado
anterior para cada una de las empresas que se han presentado al presente procedimiento
de licitacion.

Se pone por lo tanto este informe técnico a disposicién de la Comision de Contratacion
para su consideracion si asi lo estima oportuno.

Firmado en Ledn a 9 de febrero de 2024

Responsable de Desarrollo de Tecnologias de Ciberseguridad
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