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INFORME TECNICO EMITIDO AL OBJETO DE EVALUAR LOS CRITERIOS DE ADJUDICACION
SUJETOS A JUICIO DE VALOR DE LAS PROPUESTAS PRESENTADAS A LA LICITACION DEL
CONTRATO DE SERVICIO DE “AUDITORIAS TECNICAS DE CIBERSEGURIDAD”. (Expediente:
12577/2023).

En Santurtzi, a 10 de abril de 2024

Miren Arantza de la Llosa Berecibar (1 de 1)
Jefa de Tecnologias de la Informacion
HASH: e6c239f86266434666705769e0e9f084

Fecha Firma: 10/04/2024

1. INTRODUCCION

El presente informe técnico se suscribe por D2 MIREN ARANTZA DE LA LLOSA BERECIBAR, Jefa

de Tecnologias de la Informacién de la Autoridad Portuaria de Bilbao, en su condicion de técnico
designado por el érgano de contratacion de la Entidad, de conformidad con la prevision establecida
en la clausula 9.3 del Pliego de Condiciones Particulares (“PCP”) regulador de la licitacion de
referencia, para la evaluacion de las ofertas en relacién con los criterios de adjudicacion cuya
evaluacion depende de un juicio de valor (archivo electrénico n° 2).

Constituye el objeto del presente informe técnico la valoracién de las propuestas presentadas al
indicado procedimiento de contratacion, en relacion con los criterios de adjudicacion de orden
cualitativo cuya cuantificacion esta sujeta a juicio de valor.

En este sentido, con caracter previo, procede indicar que las proposiciones presentadas y admitidas
definitivamente por la Mesa de Contratacion de la Autoridad Portuaria de Bilbao en relacion con la
contratacion de referencia son, tal y como resulta del tramite de calificacién de la documentacion
acreditativa del cumplimiento de los requisitos previos (archivo electrénico n® 1), y se establece en la
correspondiente acta de apertura de proposiciones, las relacionadas a continuacion:

DELOITTE ADVISORY, S.L.

DEVOTEAM DRAGO, S.A.U.

NTT DATA SPAIN, S.L.U.

NUNSYS, S.A.

PwC ASESORES DE NEGOCIOS, S.L.

S2 GRUPO SOLUCIONES DE SEGURIDAD, S.L.U.
SIDERTIA SOLUTIONS, S.L.
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2. VALORACION

En este sentido, al objeto de valorar la indicada calidad técnica de las propuestas de conformidad con
los criterios de adjudicacion de orden cualitativo, se procede a examinar y analizar con detalle el
contenido documental de caracter técnico de cada una de las propuestas admitidas (archivo
electrénico n° 2), teniendo en cuenta para ello los criterios objetivos de valoracion establecidos en el
Anexo N° 1 del Pliego de Condiciones Particulares.

A tal efecto, analizados de manera individualizada y sistematica, los contenidos documentales de
caracter técnico de las distintas propuestas, y contrastados los mismos con los criterios establecidos
en este orden por los pliegos de la presente licitacion, asi como sus respectivas valoraciones, se
obtienen los resultados finales que se recogen en el CUADRO ANEXO que se adjunta, con indicacién
del desglose de la valoracion técnica obtenida por las ofertas admitidas en cada uno de los citados
criterios de adjudicacion de orden cualitativo de la presente contratacion.

En todo caso, debe sefialarse que las valoraciones técnicas obtenidas en este informe en relacion
con las distintas proposiciones presentadas y admitidas, cuyo detalle se refleja en el Cuadro anexo
anteriormente indicado, se alcanzan en base a las consideraciones generales indicadas en el ANEXO
de este informe, titulado VALORACION DETALLADA DE LAS OFERTAS, siendo el resultado de las
puntuaciones finales de dichas valoraciones técnicas los siguientes, ordenados de mayor a menor:

PoICOn TS
1. PwC ASESORES DE NEGOCIOS, S.L. 40
2. NTT DATA SPAIN, S.L.U. 30
3. DELOITTE ADVISORY, S.L. 26,5
4. S2 GRUPO SOLUCIONES DE SEGURIDAD, S.L.U. 26
5. SIDERTIA SOLUTIONS, S.L. 24
6. NUNSYS, SA. 23,5
7. DEVOTEAM DRAGO, S.A.U. 23
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LA JEFA DE TECNOLOGiAS DE LA
INFORMACION DE LA A.P.B.

Fdo.: D8 Miren Arantza de la Llosa Berecibar
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CUADRO ANEXO: DESGLOSE PUNTUACION CRITERIOS CUALITATIVOS

Se indica que la puntuacion asignada a los criterios de adjudicacion que se han tenido en consideracion se ha
realizado de conformidad con lo indicado en el Pliego de Condiciones Particulares, siendo el resultado de las
puntuaciones finales el siguiente:

CRITERIOS CUALITATIVOS
1.-CALIDAD MEMORIA TECNICA

PUNTUACION MAXIMA
DELOITTE ADVISORY
DEVOTEAM DRAGO
NTT DATA SPAIN
NUNSYS
PwC ASESORES DE NEGOCIOS
$2 GRUPO DE SOL. DE SEGURIDAD
SIDERTIA SOLUTIONS

1.1. AUDITORIAS DE SEGURIDAD DE LOS

SERVICIOS 14 10,5/ 7 |[10,5| 7 |14 7 10,5
1.2. EJERCICIO DE READ TEAM 14 | 7 | 7110,5(10,5(14| 7 (10,5
1.3. METODOLOGIA 12 |1 9 9] 9 | 6 |[12|12| 3

TOTAL, MAXIMO

40 126,5|23 | 30 (23,5(40 26| 24
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ANEXO - VALORACION DETALLADA DE LAS OFERTAS

Los criterios de adjudicacion de orden cualitativo del presente contrato se establecen en la Norma
especifica primera del anexo n°1 del PCP del presente servicio:

‘PRIMERA. - La valoracion de las proposiciones presentadas por los licitadores se realizara
conforme a los siguientes CRITERIOS OBJETIVOS DE VALORACION:

A) CRITERIOS CUALITATIVOS DE ADJUDICACION EVALUABLES POR MEDIO DE JUICIO DE
VALOR

(PCC): 40 puntos.

Se asignara una valoracion a las ofertas (PCC) a la vista de la Documentacion Técnica incluida en el
archivo electrénico n° 2 por cada licitador, y en base a la oferta técnica propuesta para la ejecucion del
presente contrato. A tal efecto, se efectuard una evaluacion comparativa de las ofertas técnicas, asi como
al grado de cumplimiento y/o satisfaccion respecto de los requerimientos de cada atributo objeto de
evaluacion, agrupados en los conceptos que seguidamente se indican. En este sentido, la mejor oferta
obtendra, en cada uno de los criterios y subcriterios que se establecen en esta Norma Especifica, la
valoracién comparativamente mas alta (aungue no necesariamente la maxima valoracion prevista) y
el resto de las ofertas, en proporcion, y se efectuard, con caracter general y salvo las excepciones que
expresamente se indicasen, asignando una puntuacion del 0%, 25%, 50%, 75% y 100%.

Para obtener la Puntuacion en los criterios cualitativos de adjudicacidn sujetos a juicio de valor (PCC) se le
asignara una puntuacion entre 0 y 40 puntos en base a la documentacion incluida en el archivo
electronico n° 2.

Estos criterios son los siguientes:
Se valorara la completitud, detalle e idoneidad de la oferta técnica sobre los requisitos establecidos en
el PPT justificando la conveniencia y necesidad de lo propuesto, asi como los procedimientos y
mecanismos gque permitan maximizar el nivel de cobertura y la agilidad de los analisis de las auditorias, asi
como su calidad y su facilidad de gestion.
1. DE 0 A 40 PUNTOS: CALIDAD DE LA MEMORIA TECNICA PARA LA EJECUCION DEL SERVICIO.
1.1. De 0a 14 puntos: Auditorias de seguridad de los servicios.
Se valorard la descripcién de los procesos y procedimientos de ejecucion, la planificacion en
plazos y esfuerzos, asi como el nivel de profundidad, de las auditorias de seguridad de los

servicios descrita en el epigrafe 3.3.1.1. del PPT, asi como, las mejoras sobre los requisitos minimos
descritos en dicho epigrafe.
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1.2. De 0a 14 puntos: Ejercicio de Red TEAM.

Se valorara la descripcion de los procesos y procedimientos de ejecucion, la planificacion en
plazos y esfuerzos, asi como el nivel de profundidad, del ejercicio de RED TEAM descrito en el
epigrafe 3.3.1.2. del PPT, asi como, las mejoras sobre los requisitos minimos descritos en dicho
epigrafe.

1.3. De 0 a 12 puntos: Metodologia.

Se valorara la metodologia, las técnicas y las herramientas de ejecucion de la prestacion de los
servicios, el seguimiento de la ejecucion del contrato, asi como, los modelos propuestos para cada
uno de los entregables.

Los _documentos a considerar para la evaluacion de estos criterios de adjudicacion, y que se
mencionan en el Capitulo 13 del Pliego de Prescripciones Técnicas, deberan incluirse en la
propuesta técnica del ARCHIVO ELECTRONICO N° 2, que debera contener todos los extremos que
se exigen en este apartado:

La puntuacion en los criterios cualitativos de cada propuesta (PCC), sera la resultante de la
suma de las valoraciones obtenidas para los distintos aspectos de ella, segun los criterios anteriores,
y se podra obtener al segundo decimal.

Se consideraran como ofertas con calidad técnica inaceptable aquellas cuya puntuacion en los criterios
cualitativos (PCC) sea inferior al 50 % de la puntuacioén del conjunto (respecto de la PCC maxima
asignada).

Estas ofertas quedaran directamente excluidas de la licitacién y, en consecuencia, no seran
tomadas en consideracion para la determinacion de la oferta mas ventajosa, de manera que, en el caso

de no existir ofertas con una PCC igual o superior al 50 % de la puntuacion del conjunto, se procedera a
declarar desierta la licitacion, al no haber concurrido al mismo ofertas de calidad técnica suficiente.”.

A continuacién, se describe la valoracion detallada de las proposiciones presentadas:
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A) DELOITTE ADVISORY, S.L. (PCC. = 26,5)

La propuesta presentada por DELOITTE ADVISORY, S.L. (en adelante DELOITTE) desde el punto
de vista técnico, se valora en la manera en la que se detalla a continuacién, en base a los siguientes
criterios:

1. CALIDAD TECNICA DE LA OFERTA (26,5 PUNTOS)

1.1. Auditorias de sequridad de los servicios (10,5 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en cada una de las fases de la
ejecucion de las auditorias que cubre todos los requisitos, incluyendo un analisis manual del codigo
fuente.

El licitador no propone una planificacion especifica para las auditorias. Si bien, plantea una
estimacién de esfuerzo en jornadas y FTEs para cada actividad a realizar en la auditoria.

El licitador no oferta explicitamente mejoras especificas y diferenciales para el servicio de auditorias
de seguridad.

Por todo ello, se otorga 10,5 puntos sobre 14 (75% de la méxima puntuacion de este subcriterio).

1.2. Ejercicio de Red TEAM (7 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en la ejecucion de los ejercicios de
Red Team que cubre todos los requisitos.

El licitador no propone una planificacion especifica para el ejercicio de Red Team, y no oferta
explicitamente mejoras especificas y diferenciales para el ejercicio de Red Team.

Por todo ello, se otorga 7 puntos sobre 14 (50% de la maxima puntuacién de este subcriterio).

1.3. Metodologia (9 puntos)

El licitador propone un modelo de gestion y seguimiento del contrato adecuado, estructurado en tres
niveles (operativo, ejecutivo y de calidad).

El licitador propone un enfoque metodologico en la fase de prestacion del servicio basado en los
estandares y buenas préacticas, reconocidos internacionalmente en el sector de la ciberseguridad
como OWASP, OSSTMM, MITRE ATT&CK®, etc., asi como, en su experiencia y metodologia propia,
para cada una de las actividades del servicio de auditorias.

El licitador describe en detalle las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad, a utilizar en cada una de las fases de ejecucion de las auditorias para cubrir todos los
requisitos, asi como, las diferentes técnicas reconocidas en el sector de la ciberseguridad, a utilizar
en cada ejercicio de Read Team para cubrir todos los requisitos.

El licitador hace una descripcion de cada uno de los entregables, pero no propone modelos
especificos.

Por todo ello, se otorga 9 puntos sobre 12 (75% de la maxima puntuacién de este subcriterio).
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B) DEVOTEAM DRAGO, S.A.U. (PCC. = 23)

La propuesta presentada por DEVOTEAM DRAGO, S.A.U. (en adelante DEVOTEAM) desde el punto
de vista técnico, se valora en la manera en la que se detalla a continuacion, en base a los siguientes
criterios:

1. CALIDAD TECNICA DE LA OFERTA (23 PUNTOS)

1.1. Auditorias de sequridad de los servicios (7 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en cada una de las fases de la
ejecucion de las auditorias que cubre todos los requisitos, incluyendo un analisis manual del cédigo
fuente.

El licitador no propone una planificacién especifica para las auditorias, y no oferta explicitamente
mejoras especificas y diferenciales para el servicio de auditorias de seguridad.

Por todo ello, se otorga 7 puntos sobre 14 (50% de la maxima puntuacién de este subcriterio).

1.2. Ejercicio de Red TEAM (7 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en la ejecucion de los ejercicios de
Red Team que cubre todos los requisitos.

El licitador no propone una planificacion especifica para el ejercicio de Red Team, y tampoco oferta
explicitamente mejoras especificas y diferenciales para el ejercicio de Red Team.

Por todo ello, se otorga 7 puntos sobre 14 (50% de la maxima puntuacién de este subcriterio).

1.3. Metodologia (9 puntos)

El licitador propone un modelo de gestidn y seguimiento del contrato no especifico para los servicios
objeto del contrato, sino para una oficina técnica de ciberseguridad.

El licitador propone un enfoque metodoldgico en la fase de prestacion del servicio basado en los
estandares y buenas practicas reconocidos internacionalmente en el sector de la ciberseguridad
como OWASP, OSSTMM, MITRE ATT&CK®, etc., asi como, en su experiencia y metodologia propia.

El licitador describe en detalle las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad, a utilizar en cada una de las fases de ejecucion de las auditorias para cubrir todos los
requisitos, asi como, las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad, a utilizar en cada ejercicio de Read Team para cubrir todos los requisitos.

El licitador hace una descripcion de cada uno de los entregables, pero no propone modelos
especificos.

Por todo ello, se otorga 9 puntos sobre 12 (75% de la maxima puntuacién de este subcriterio).

Péagina 8 de 14

Bilboko Portuko Agintaritza | Autoridad Portuaria de Bilbao
usak. Hedapenako kalak | Oficinas generales. Muelle ampliacidn. 48980 Santurtzi | Tel. +34 944871200
fiala | Sede ofical. Campo Volantin 37. 48007 Bilbao | wwww.bilbaoport eus

. Cod. Validacion: SAGTM375Y7R6KLAC5SNRIFS6P7

Verificacion: https:/sedebilbaoport.gob.es/
. Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 8 de 14

15



Bilbao B
PORT

C) NTT DATA SPAIN, S.L.U. (PCC. = 30)

La propuesta presentada por NTT DATA SPAIN, S.L.U. (en adelante NTT DATA) desde el punto de
vista técnico, se valora en la manera en la que se detalla a continuacion, en base a los siguientes
criterios:

1. CALIDAD TECNICA DE LA OFERTA (30 PUNTOS)

1.1. Auditorias de sequridad de los servicios (10,5 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en cada una de las fases de la
ejecucion de las auditorias que cubre todos los requisitos, incluyendo un analisis manual del codigo
fuente.

El licitador propone una planificacion adecuada de nueve (9) semanas, especifica para cada
auditoria, que incluye todas las fases, asi como la reevaluacién de las mismas una vez subsanadas
las vulnerabilidades identificadas.

El licitador no oferta explicitamente mejoras especificas y diferenciales para el servicio de auditorias
de seguridad.

Por todo ello, se otorga 10,5 puntos sobre 14 (75% de la méxima puntuacion de este subcriterio).

1.2. Ejercicio de Red TEAM (10,5 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en la ejecucion de los ejercicios de
Red Team que cubre todos los requisitos.

El licitador propone un ejercicio de Red Team que contempla tres (3) escenarios, proponiendo una
planificacién adecuada de cuatro (4) semanas, especifica para cada uno de ellos, que incluye todas
las fases, asi como la reevaluacién de las mismas una vez subsanadas las vulnerabilidades
identificadas.

El licitador no oferta explicitamente mejoras especificas y diferenciales para el ejercicio de Red
Team.

Por todo ello, se otorga 10,5 puntos sobre 14 (75% de la maxima puntuacién de este subcriterio).

1.3. Metodologia (9 puntos)

El licitador propone un modelo de gestion y seguimiento del contrato adecuado, estructurado en dos
niveles (operativo y de seguimiento).

El licitador propone un enfoque metodoldgico en la fase de prestacion del servicio basado en los
estandares y buenas practicas reconocidos internacionalmente en el sector de la ciberseguridad
como OWASP, OSSTMM, MITRE ATT&CK®, etc., asi como, en su experiencia y metodologia propia,
para cada una de las actividades del servicio de auditorias.

El licitador describe en detalle las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad, a utilizar en cada una de las fases de ejecucion de las auditorias para cubrir todos los
Péagina 9 de 14
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requisitos, asi como, las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad a utilizar en cada ejercicio de Read Team para cubrir todos los requisitos.

El licitador hace una descripcion de cada uno de los entregables, pero no propone modelos
especificos.

Por todo ello, se otorga 9 puntos sobre 12 (75% de la maxima puntuacion de este subcriterio).

D) NUNSYS, S.A. (PCC. = 23,5)

La propuesta presentada por NUNSYS, S.A. (en adelante NUNSYS) desde el punto de vista técnico,
se valora en la manera en la que se detalla a continuacion, en base a los siguientes criterios:

1. CALIDAD TECNICA DE LA OFERTA (23,5 PUNTOS)

1.1. Auditorias de sequridad de los servicios (7 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en cada una de las fases de la
ejecucion de las auditorias que cubre todos los requisitos, sin incluir un analisis manual del cédigo
fuente.

El licitador propone una planificacion adecuada en jornadas, especifica para cada actividad de la
auditoria que incluye todas las fases.

Sin embargo, el licitador no oferta explicitamente mejoras especificas y diferenciales para el servicio
de auditorias de seguridad.

Por todo ello, se otorga 7 puntos sobre 14 (50% de la maxima puntuacién de este subcriterio).

1.2. Ejercicio de Red TEAM (10,5 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en la ejecucion de los ejercicios de
Red Team que cubre todos los requisitos.

El licitador propone una planificacion adecuada en jornadas especifica para cada actividad del
ejercicio de Red Team que incluye todas las fases.

Sin embargo, el licitador no oferta explicitamente mejoras especificas y diferenciales para el ejercicio
de Red Team.

Por todo ello, se otorga 10,5 puntos sobre 14 (75% de la maxima puntuacién de este subcriterio).

1.3. Metodologia (6 puntos)

El licitador propone un modelo de gestion y de seguimiento del contrato adecuado, estructurado en
dos niveles (estratégico y tactico).

El licitador propone un enfoque metodolégico en la fase de prestacion del servicio basado en ITIL,
modelo de referencia en el sector de prestacion de servicios TIC, y una metodologia propia para cada
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una de las actividades del servicio de auditorias, y una metodologia basada en el estandar ATT&CK®
reconocido internacionalmente en el sector de la ciberseguridad para el ejercicio de Red Team.

El licitador describe en detalle las diferentes técnicas reconocidas en el sector de la ciberseguridad a
utilizar, en cada una de las fases de ejecucion de las auditorias para cubrir todos los requisitos, asi
como, las diferentes técnicas reconocidas en el sector de la ciberseguridad a utilizar en cada ejercicio
de Read Team para cubrir todos los requisitos. El licitador no describe en detalle las diferentes
herramientas a utilizar ni en las auditorias, ni en el ejercicio de Read Team.

El licitador incluye pantallazos de ejemplos con ilustraciones graficas para cada uno de los
entregables, pero no propone modelos especificos.

Por todo ello, se otorga 6 puntos sobre 12 (50% de la maxima puntuacién de este subcriterio).

E) PwC ASESORES DE NEGOCIOS, S.L. (PCC. = 40)

La propuesta presentada por PwC ASESORES DE NEGOCIOS, S.L. (en adelante PwC) desde el
punto de vista técnico, se valora en la manera en la que se detalla a continuacion, en base a los
siguientes criterios:

1. CALIDAD TECNICA DE LA OFERTA (40 PUNTOS)

1.1. Auditorias de sequridad de los servicios (14 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en cada una de las fases de la
ejecucion de las auditorias que cubre todos los requisitos, incluyendo un analisis manual del cédigo
fuente.

El licitador propone una planificacion adecuada de catorce (14) semanas, especifica para cada
auditoria que incluye todas las fases, asi como, la reevaluacién de las mismas una vez subsanadas
las vulnerabilidades identificadas.

El licitador oferta explicitamente las siguientes mejoras especificas y diferenciales para el servicio de
auditorias de seguridad:

e Una fase para la realizacion de pruebas manuales, con expertos de comportamiento logico y
funcionamiento no esperado de los sistemas y aplicaciones, para detectar vulnerabilidades en la
ejecucion de cada auditoria.

o El apoyo experto en la elaboracién de planes de accidn técnicos, operativos o normativos de
correccion de vulnerabilidades.

Por todo ello, se otorga 14 puntos sobre 14 (La maxima puntuacién de este subcriterio).

1.2. Ejercicio de Red TEAM (14 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en la ejecucion de los ejercicios de
Red Team que cubre todos los requisitos.
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El licitador propone un ejercicio de Red Team que contempla cuatro (4) escenarios proponiendo una
planificacién adecuada de doce (12) semanas, especifica para cada uno de ellos que incluye todas
las fases.

El licitador oferta explicitamente como mejora diferencial, el acompafiamiento el equipo White Team
en la elaboracion de planes de accion técnicos, operativos 0 normativos de correccion de
vulnerabilidades detectadas.

Por todo ello, se otorga 14 puntos sobre 14 (La maxima puntuacién de este subcriterio).

1.3. Metodologia (12 puntos)

El licitador propone un modelo de gestion y de seguimiento del contrato adecuado, estructurado en
tres niveles (estratégico, operativo y tactico).

El licitador propone un enfoque metodoldgico en la fase de prestacion del servicio basado en los
estandares y buenas practicas reconocidos internacionalmente en el sector de la ciberseguridad
como OWASP, OSSTMM, MITRE ATT&CK®, etc., asi como. en su experiencia y metodologia propia.

El licitador describe en detalle las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad, a utilizar en cada una de las fases de ejecucion de las auditorias para cubrir todos los
requisitos, asi como, las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad a utilizar en cada ejercicio de Read Team para cubrir todos los requisitos.

El licitador propone modelos especificos para cada uno de los entregables, asi como para las
presentaciones de las reuniones de seguimiento operativo y de seguimiento tactico. Dichos modelos
son completos, concisos, claros, con ilustraciones graficas e indicadores que favorecen su
comprension, y adaptan adecuadamente el contenido y la forma a los destinatarios de estos.

Por todo ello, se otorga 12 puntos sobre 12 (La maxima puntuacién de este subcriterio).

F) S2 GRUPO DE SOLUCIONES DE SEGURIDAD, S.L.U. (PCC. = 26)

La propuesta presentada por S2 GRUPO DE SOLUCIONES DE SEGURIDAD, S.L.U. (en adelante
S2 GRUPO) desde el punto de vista técnico, se valora en la manera en la que se detalla a
continuacion, en base a los siguientes criterios:

1. CALIDAD TECNICA DE LA OFERTA (26 PUNTOS)

1.1. Auditorias de sequridad de los servicios (7 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en cada una de las fases de la
ejecucion de las auditorias que cubre todos los requisitos, incluyendo un analisis manual del codigo
fuente.

El licitador no propone una planificaciéon especifica para las auditorias, y no oferta explicitamente
mejoras especificas y diferenciales para el servicio de auditorias de seguridad.

Por todo ello, se otorga 7 puntos sobre 14 (50% de la maxima puntuacion de este subcriterio).
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1.2. Ejercicio de Red TEAM (7 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en la ejecucion de los ejercicios de
Red Team que cubre todos los requisitos.

El licitador no propone una planificacion especifica para el ejercicio de Red Team, y tampoco oferta
explicitamente mejoras especificas y diferenciales para el ejercicio de Red Team.

Por todo ello, se otorga 7 puntos sobre 14 (50% de la maxima puntuacion de este subcriterio).

1.3. Metodologia (12 puntos)

El licitador propone un modelo de gestion y de seguimiento del contrato adecuado, estructurado en
tres niveles (estratégico, operativo y tactico).

El licitador propone un enfoque metodoldgico en la fase de prestacion del servicio basado en los
estandares y buenas practicas reconocidos internacionalmente en el sector de la ciberseguridad
como OWASP, OSSTMM, MITRE ATT&CK®, etc., asi como, en su experiencia y metodologia propia.

El licitador describe en detalle las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad, a utilizar en cada una de las fases de ejecucion de las auditorias para cubrir todos los
requisitos, asi como, las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad a utilizar en cada ejercicio de Read Team para cubrir todos los requisitos.

El licitador propone modelos especificos para cada uno de los entregables. Dichos modelos son
completos, concisos, claros, con ilustraciones graficas e indicadores que favorecen su comprension,
y adaptan adecuadamente el contenido y la forma a los destinatarios de estos.

Por todo ello, se otorga 12 puntos sobre 12 (La maxima puntuacién de este subcriterio).

G) SIDERTIA SOLUTIONS, S.L. (PCC. = 24)

La propuesta presentada por SIDERTIA SOLUTIONS, S.L. (en adelante SIDERTIA) desde el punto
de vista técnico, se valora en la manera en la que se detalla a continuacion, en base a los siguientes
criterios:

1. CALIDAD TECNICA DE LA OFERTA (24 PUNTOS)

1.1. Auditorias de sequridad de los servicios (10,5 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en cada una de las fases de la
ejecucion de las auditorias que cubre todos los requisitos, incluyendo un analisis manual del cédigo
fuente.

El licitador propone una planificacion adecuada de ocho (8) semanas, especifica para cada auditoria
que incluye todas las fases.
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El licitador no oferta explicitamente mejoras especificas y diferenciales para el servicio de auditorias
de seguridad.

Por todo ello, se otorga 10,5 puntos sobre 14 (75% de la maxima puntuacién de este subcriterio).

1.2. Ejercicio de Red TEAM (10,5 puntos)

El licitador describe en profundidad las actividades a llevar a cabo en la ejecucion de los ejercicios de
Red Team que cubre todos los requisitos.

El licitador propone una planificacién adecuada de seis (6) semanas, especifica para cada ejercicio
de Red Team que incluye todas las fases.

Sin embargo, el licitador no oferta explicitamente mejoras especificas y diferenciales para el ejercicio
de Red Team.

Por todo ello, se otorga 10,5 puntos sobre 14 (75% de la méxima puntuacion de este subcriterio).

1.3. Metodologia (3 puntos)

El licitador no propone modelo de gestion ni modelo de seguimiento del contrato.

El licitador propone un enfoque metodoldgico en la fase de prestacion del servicio basado en los
estandares y buenas practicas reconocidos internacionalmente en el sector de la ciberseguridad
como OWASP, OSSTMM, MITRE ATT&CK®, etc., asi como, en su experiencia y metodologia propia.

El licitador describe en detalle las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad, a utilizar en cada una de las fases de ejecucion de las auditorias para cubrir todos los
requisitos, asi como, las diferentes técnicas y herramientas reconocidas en el sector de la
ciberseguridad a utilizar en cada ejercicio de Read Team para cubrir todos los requisitos.

El licitador no propone modelos especificos para cada uno de los entregables.

Por todo ello, se otorga 3 puntos sobre 12 (25% de la maxima puntuacién de este subcriterio).

LA JEFA DE TECNOLOGIAS
DE LA INFORMACION DE LA AP B.

Fdo.: D2 Miren Arantza de la Llosa Berecibar
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