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1.- CONDICIONES GENERALES

1.1.- Objeto

El objeto del presente pliego de prescripciones técnicas es establecer todos y cada uno de los requisitos técnicos exigibles
para la contratacion de servicios de CURSOS DE TECNOLOGIAS DE LA INFORMACION Y REGLAMENTO
DE PROTECCION DE DATOS PARA ZONA DE OPERACIONES.

Los servicios a contratar se detallan en este pliego, especificandose en el mismo sus caracteristicas.

2.-EJECUCION DEL CONTRATO

2.1 Condiciones detalladas de ejecucion

Los servicios a contratar comprenderan:

La realizacion de la actividad docente, descrita mas detalladamente en cada una de las jornadas formativas.
El desarrollo de la programacion formativa requerida en cada uno de sus correspondientes apartados.

El control de asistencias del personal a la realizacion del curso. Asi como poder entregar al final de las jornadas
formativas y de actualizacion un estadillo normalizado, facilitado por la Plana Mayor del Regimiento de
Transmisiones 22, con la finalidad de certificar las asistencias y su posterior remision a JCISAT, en caso de ser
requerido.

Las reuniones de coordinacién que se establezcan, dentro del horario laboral que rige la Plana Mayor del
Regimiento de Transmisiones 22.

La elaboracion de una memoria final de las jornadas y el desarrollo de actividades complementarias realizadas,
en caso de llevarse a cabo.

La realizacidn durante cada una de las jornadas formativas de un minimo de una encuesta de satisfaccion entre
el personal convocado. Dicha encuesta, deberan remitirse al Regimiento de Transmisiones 22, para su valoracion
y su posterior remisién a JCISAT, si asi lo considerase oportuno o asi fuera solicitado.

2.2 Condiciones especificas de las actividades

a) Actividades formativas concretas a desarrollar y duracion de cada una de ellas: Ver ANEXO A de este Pliego.

b) Por parte de la Plana Mayor del Regimiento de Transmisiones 22, se propondré al Organo de Contratacion un
responsable del contrato, siendo dicho Organo de Contratacién quien lo nombrara, y que coordinara la
ejecucion y seguimiento del contrato, siendo el Gnico interlocutor valido con los adjudicatarios de cada lote
a través del responsable del servicio designado por éstos.

c) La gestion de fechas (del 02 de septiembre al 08 de diciembre) en que se desarrollaran los servicios objeto del
contrato se fijaran por la Plana Mayor del Regimiento de Transmisiones 22 y serdn comunicadas al
adjudicatario con suficiente antelacion, para la adopcion de medidas administrativas y gestiones que se
consideren oportunas, de acuerdo con las necesidades del servicio contratado.

d) La empresa adjudicataria debera facilitar a la Plana Mayor del Regimiento de Transmisiones 22 el
asesoramiento técnico, en aquellos cursos que necesiten la instalacion de un software, con sus respectivos
cadigos de instalacion, o la actualizacion del mismo si ya estuviere instalado en los equipos informaticos de
las Escuelas Técnicas del Regimiento de Transmisiones 22. Se contara, para ello, con el apoyo de un
servicio técnico, que en caso de ser requerido se personara para la resolucion de la incidencia o
explicaciones que se considerasen, sin suponer coste alguno en la contratacién, el servicio prestado.
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2.3 Reglas especiales respecto del personal laboral de la empresa contratista

1. Corresponde exclusivamente a la empresa contratista la seleccion del personal que, reuniendo los requisitos
de titulacion y experiencia exigida en los pliegos, en su caso, formara parte del equipo de trabajo adscrito a
la ejecucién del contrato, sin perjuicio de la verificacion que realizara el responsable del contrato del
cumplimiento de aquellos requisitos. La empresa contratista procurara que exista estabilidad en el equipo
de trabajo, y que las variaciones en su composicion sean puntuales y obedezcan a razones justificadas, en
orden a no alterar el buen funcionamiento del servicio, informando en todo momento al responsable del
contrato.

2 Laempresa contratista asume la obligacion de ejercer de modo real, efectivo y continuo, sobre el personal
integrante del equipo de trabajo encargado de la ejecucion del contrato, el poder de direccién inherente a
todo empresario. En particular, asumira la negociacion y pago de los salarios, la concesion de permisos,
licencias y vacaciones, la sustitucion de los trabajadores en casos de baja o ausencia, las obligaciones legales
en materia de Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda,
las obligaciones legales en materia de prevencién de riesgos laborales, el ejercicio de la potestad
disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacion contractual entre empleado
y empleador

3 La empresa contratista velara especialmente porque los trabajadores adscritos a la ejecucion del contrato
desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto de la actividad delimitada
en los pliegos como objeto del contrato.

4 La empresa contratista deberd designar al menos un coordinador técnico o responsable integrado en su
propia plantilla, que tendra entre sus obligaciones las siguientes:

a) Actuar como interlocutor de la empresa contratista frente al érgano de contratacion, representado por
el responsable del contrato, canalizando la comunicacion entre la empresa contratista y el personal
integrante del equipo de trabajo adscrito al contrato, de un lado, y el propio responsable, de otro lado, en
todo lo relativo a las cuestiones derivadas de la ejecucién del contrato.

b) Distribuir el trabajo entre el personal encargado de la ejecucion del contrato, e impartir a dichos
trabajadores las 6rdenes e instrucciones de trabajo que sean necesarias en relacion con la prestacion del
servicio contratado.

c) Supervisar el correcto desempefio por parte del personal integrante del equipo de trabajo de las
funciones que tienen encomendadas, asi como controlar la asistencia de dicho personal al puesto de
trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucion del contrato, debiendo a tal
efecto coordinarse adecuadamente la empresa contratista con la "entidad contratante™, a efectos de no
alterar el buen funcionamiento del servicio.

e) Informar al 6rgano de contratacion, a través de su representante, acerca de las variaciones, ocasionales
0 permanentes, en la composicion del equipo de trabajo adscrito a la ejecucion del contrato. Debido a la
naturaleza de las actividades y con el fin de que la asistencia del personal sea compatible con sus puestos
de trabajo habituales, las actividades se realizaran en las instalaciones del acuartelamiento “Capitan
Sevillano”.

* Gestion del personal.

La entidad adjudicataria facilitara, a través del interlocutor designado por ésta, al Responsable del Contrato,
relacion del profesorado que vaya a prestar sus servicios. Dicho Profesorado sera fijo para el servicio a prestar y
cualquier cambio programado por necesidades del mismo, asi como, cualquier alta o baja debera ser comunicado
con 72 horas de antelacion a la Plana Mayor del Regimiento de Transmisiones 22, o el mismo dia, en caso de
tratarse de imprevistos.
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Toda sustitucion sera cubierta de forma inmediata por otro profesor conocedor del servicio a prestar, para lo
cual la entidad adjudicataria dispondra de un nimero de suplentes, con la formacion exigida para la prestacién
del servicio.

La Administracion no podréa solicitar el cambio de los componentes del equipo de trabajo designado por el
adjudicatario, salvo que razones de seguridad, sanitarias o de otra indole, ajenas a la ejecucion del contrato, asi
lo aconsejen. No obstante, cuando este personal no procediese con la debida correccién dentro de la instalacién
o fuera poco cuidadoso en el desempefio de su cometido, el Responsable del Contrato exigira al contratista que
adopte las medidas necesarias para corregir las deficiencias. El adjudicatario se obliga a exigir a cualquiera de
sus trabajadores el méas estricto cumplimiento de las normas éticas y de la buena fe derivadas del puesto de
trabajo, en especial las correspondientes al decoro, higiene y uso de la vestimenta profesional de la empresa, sin
permitir ostentar, cualquiera que sea su indumentaria, lemas, insignias, distintivos o emblemas distintos a los
registrados como identificativos de la empresa adjudicataria.

2.4 Categorias del personal

* Responsable del servicio

El adjudicatario podra adscribir al servicio un responsable que, vinculado juridico-laboralmente con él, sera el
encargado de coordinar y supervisar el buen funcionamiento del mismo.

Ejercera las siguientes funciones:

- Supervisar las funciones del asesor/colaborador, garantizando que el inicio del servicio se realiza en las fechas
aprobadas.

- Recoger las quejas y sugerencias que directamente le transmita el responsable designado por la Plana Mayor
del Regimiento de Transmisiones 22 y gestionarlas a quien se determine.

- Transmitir las incidencias que surjan durante la prestacion del servicio relativas al acceso de coordinadores,
encargados de la gestion de plataformas y personal que recibe la formacion o cualquier otra incidencia que
afecte al adecuado funcionamiento del servicio.

- Mantener reuniones periédicas con el personal designado de la Plana Mayor de Mando, para tratar todos los
aspectos relativos al funcionamiento del servicio.

- Asesorar e informar de actualizaciones y mejoras en los sistemas de formacién, tanto los contratados, como los
que considere de interés para futuras contrataciones.

» Asesor / Colaborador

El adjudicatario adscribira a la ejecucion del contrato a tantos asesores/colaboradores como sean necesarios
para atender al alumnado en las jornadas de formacién o actualizacion, requiriendo estar Certificado
Oficialmente en la misma (de existir certificacion al respecto).

El asesor/colaborador desarrollard las siguientes funciones:

- Realizar preparativos previos del servicio, vigilancia y atencion formativa que necesite el personal
convocado, para ello verificara previamente al inicio oficial de las jornadas formativas junto con el
personal encargado de la Plana Mayor del Regimiento que se cumplen los requisitos técnicos para el
desarrollo del mismo.

- Tener plena responsabilidad del control, seguridad y organizacion del personal convocado a su cargo,
asi como de la evaluacion de cada curso.

- Velar por el cumplimiento de las fechas fijadas.

- Los asesores/coordinadores mantendran una actitud activa y profesional en las jornadas formativas,
motivando en todo momento al personal convocado.

- Transmitir al responsable de la Plana Mayor del Regimiento de Transmisiones 22 las incidencias que
surjan durante la prestacion del servicio relativas al comportamiento del alumnado, acceso de personal
no autorizado y en general cualquier incidencia que afecte o considerara pudiera afectar al adecuado
funcionamiento del aula.
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- Serequerird maxima discrecion en los asuntos profesionales que pudieran plantearse durante las clases.

2.5. Obligaciones del adjudicatario a la finalizacién del servicio

- Alafinalizacién de los cursos que se impartan, las empresas adjudicatarias deberan remitir listado del personal
indicando si ha sido apto/no apto en el correspondiente curso.

- Las empresas adjudicatarias deberan remitir a la Plana Mayor de Mando del Regimiento de Transmisiones 22
un certificado oficial individual de superacion de los cursos, para aquel personal que haya resultado apto,
indicando el temario y las horas impartidas en los cursos.

2.6. Proteccion de datos

El contratista tendra, en todo caso, la obligacion de respetar en su integridad la normativa vigente en materia de proteccién
de datos, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, asi como las
disposiciones que en materia de proteccion de datos se encuentren en vigor a la adjudicacion del contrato o que puedan
estarlo durante su vigencia, realizando el tratamiento de los datos en consonancia con lo establecido en las Directrices
desarrolladas por la Agencia Espafiola de Proteccion de Datos.

Si la ejecucion del contrato requiere el tratamiento por el contratista de datos personales por cuenta del responsable de
tratamiento, la empresa adjudicataria debera presentar antes de la formalizacion del contrato una declaracién en la que
ponga de manifiesto donde van a estar ubicados los servidores y desde donde se van a prestar los servicios asociados a
los mismos estando obligada a comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la
informacion facilitada en la declaracidn.

Los licitadores deberan indicar en su oferta, si tienen previsto subcontratar los servidores o los servicios asociados a los
mismos, el nombre o el perfil empresarial, definido por referencia a las condiciones de solvencia profesional o técnica,
de los subcontratistas a los que se vaya a encomendar su realizacion.

Estas obligaciones tienen el caracter de obligaciones esenciales, a los efectos de lo previsto en la letra f) del apartado 1
del articulo 211 LCSP.

En el supuesto de que la ejecucion de la prestacion objeto del presente Pliego conlleve la necesidad de acceder a datos de
caracter personal de cuyo tratamiento sea responsable la entidad contratante, el licitador que resulte adjudicatario tendra
la consideracion de Encargado del Tratamiento de dichos datos, habida cuenta de lo dispuesto en la Disposicion adicional
vigesimoquinta de la LCSP, y debera cumplir con las obligaciones impuestas por la normativa de Proteccion de Datos de
Caracter Personal. El tratamiento de datos de caracter personal por cuenta de terceros solo podra realizarse cuando haya
sido expresamente especificado en el presente contrato, y de acuerdo con las instrucciones determinadas en la clausula
de confidencialidad. Cuando finalice la prestacién contractual los datos de caracter personal deberan ser destruidos o
devueltos a la entidad contratante responsable, o al encargado de tratamiento que este hubiese designado.

Si para la realizacion del objeto del contrato se requiere que el contratista acceda y realice el tratamiento de datos de
caracter personal, tras la firma del contrato, el Organo de Contratacion y el adjudicatario procederan a la firma de un
documento que contemple estos aspectos y que revestira caracter contractual.

En el caso de que el contrato adjudicado no implique el tratamiento de datos de caracter personal, se prohibe expresamente
el acceso a los datos de caracter personal por parte del personal a cargo del contratista. En caso de tener acceso
accidentalmente a datos de caracter personal en el cumplimiento de las tareas encomendadas tanto el personal a su cargo,
como el contratista, estan obligados a mantener en todo momento el secreto profesional y deber de confidencialidad.

El personal del adjudicatario queda obligado a no revelar, transferir, ceder o comunicar, de cualquier forma, los datos de
caracter personal a terceras personas, obligacion que se mantendra adn finalizada la prestacion. El adjudicatario se
compromete a comunicar y hacer cumplir a su personal las obligaciones establecidas en el presente pliego y, en concreto,
las relativas al deber de secreto.

2.7. Clausula de confidencialidad

Cuando, conforme al articulo 133 LCSP, los licitadores deseen designar como confidenciales alguno o algunos
de los documentos aportados, deberan hacerlo constar en el propio documento de forma sobreimpresa, al margen o de
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cualquier otra forma que claramente lo refleje. A falta de esta indicacion, el Organo de Contratacion no estara obligado a
recabar el parecer del licitador antes de divulgar tales documentos.

La confidencialidad no podra extenderse a todo el contenido de la oferta. Unicamente podra extenderse a
documentos que tengan una difusion restringida, y en ninguin caso a documentos que sean publicamente accesibles, ni a
las partes esenciales de la oferta, respetandose en todo caso lo dispuesto en la Ley Organica 03/2018, de 05 de diciembre,
de Proteccion de Datos Personales y garantia de derechos digitales.

2.8.  Prevencion de riesgos laborales

La empresa adjudicataria ejecutara todas las medidas derivadas de la Ley 31/1995, de Prevencion de Riesgos Laborales,
y del Real Decreto 39/1997, de 17 de enero, por el que se aprueba el Reglamento de los Servicios de Prevencion, y su
desarrollo normativo en todo aquello que le sea de aplicacion.

Cuando la Administracion lo solicite, el contratista le entregard una copia de su Plan de prevencion de riesgos laborales
y seguridad en el trabajo. Dicho Plan contendra obligatoriamente un resumen explicativo de la implantacion de medidas
de prevencion de riesgos laborales y la modalidad preventiva adoptada (empresario, trabajador designado, servicio de
prevencion propio o ajeno).

El adjudicatario pondra en conocimiento de todos sus trabajadores la normativa interna de seguridad y salud existente, en
su caso, en los lugares de realizacion de los trabajos contratados, asi como las consignas de emergencia establecidas,
quedando obligado a prestar los servicios que se le pidan en caso de activacion de planes de autoproteccion, ya sea general
o los propios de cada edificio.

El adjudicatario dotara a su personal de todos los medios de seguridad necesarios, obligandose a cumplir con el mismo
toda la legislacion vigente de Seguridad y Prevencion de Riesgos Laborales. Igualmente es competencia del adjudicatario,
la formacién de su personal en los métodos de seguridad y vigilancia.

En la ejecucion del presente contrato, la empresa adjudicataria quedara obligada con respecto al personal que emplee en
la realizacion de su objeto, al cumplimiento de las disposiciones vigentes en materia de ordenacion laboral y social, asi
como las que puedan promulgar durante la ejecucion del mismo, estando especialmente obligado a velar por el
cumplimiento de la Ley 31/1995 de 8 de noviembre de Prevencion de Riesgos Laborales, y si la naturaleza de las tareas
arealizar lo exige, el Real Decreto 773/1997, de 30 de mayo, sobre Disposiciones Minimas de Seguridad y Salud relativas
a la Utilizacion por los Trabajadores de Equipos de Proteccién Individual, Real Decreto1215/1997, de 18 de julio, por el
que se establecen las disposiciones minimas de seguridad y salud para la utilizacién por los trabajadores de los equipos
de trabajo, el RD 171/2004 en materia de coordinacion de actividades empresariales.

La empresa adjudicataria debera poseer, en su caso, una descripcion pormenorizada de las tareas a realizar, debiendo
hacer referencia a los materiales, productos quimicos (ficha de seguridad en castellano y etiquetado reglamentado de los
envases), equipos a utilizar (Marcado de Conformidad Europea (CE), declaracién de conformidad en castellano o puesta
en conformidad conforme al RD 215/97 y manual de instrucciones en castellano), y EPI (Marcado de Conformidad
Europea (CE),y folleto informativo en castellano).
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ANEXO A
LOTE1

CURSOS CISCO PARA Z.0

ITEM 1: CURSO DE INSTRUCTORES CCNA V.7 PARA Z.0
(o Ultima versién en NETACAD)

Con el proposito de facultar al personal convocado de los conocimientos generales para ejercer de instructor y poder
impartir en las Escuelas Técnicas del RT-22 el Curso CCNA para personal que despliega en zona de operaciones (Z.0).

Ello supone un ahorro importante en la formacion del personal de la Institucion y una adaptacion formativa real a los
equipos y medios actuales empleados en el ambito de las FAS.

La formacion de instructores es fundamental para una posterior formacion del personal proyectable para Z.0, demandada
tanto por el Regimiento de Transmisiones 22 como por otras UCO, s: CIS-EMAD, MCCE, CIFAS, CESTIC, etc.

Dentro del ambito de los CIS Permanentes de las Fuerzas Armadas y mas concretamente en el de los sistemas de la Red
Global de Telecomunicaciones del MINISDEF (I3D-BC e 13D-AC), es una necesidad palpable la administracion de las
redes de datos y telecomunicaciones, junto con el apoyo al usuario de los servicios proporcionados por dichos sistemas.

La finalidad es instruir en la capacitacién de las tareas de administracion de dispositivos en una infraestructura segura,
reconocer la gestion de infraestructuras de red y la optimizacion de recursos en la misma, desarrollando compatibilidades
de implementacién de medios con protocolo IPv4 y compatibilidades con redes bajo el protocolo IPv6.

La capacitacion de personal del Regimiento de Transmisiones 22 como instructores de CCNA v7 se realizard mediante
clases a distancia y presenciales impartidas por instructores procedentes de la empresa civil adjudicataria. El personal
docente debera de estar en posesion de la correspondiente certificacion por parte de CISCO.

Se realizard UN (1) curso como a continuacion se detalla:

0 Fase on-line: 40 horas. Donde el alumnado contara con un asesor/colaborador quien, mediante la plataforma del
adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere. Esta fase a distancia debera
finalizar antes del comienzo de la fase presencial.

o Fase presencial: 40 horas, divididas de la siguiente forma: 5 jornadas de 8 horas cada una, empezando a las 08:00
ha14:30 y de 15:30 a 17:00 h. Las jornadas seran de lunes a viernes.

0 Personal: Méximo 15 plazas, con el requerimiento de haber superado el CCNA.

0 Examen de acreditacién: 1 hora, comprendida dentro de la semana presencial.

0 Lugar de realizacion: Aulas de las Escuelas Técnicas del Regimiento, en el Acuartelamiento “Capitan
Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid).

De no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa adjudicataria
debera estar en disposicién de proporcionar unas Aulas (en Madrid Capital o Pozuelo de Alarcén) para 15
alumnos con los condicionantes minimos de Certificacion de CISCO necesarios para poder realizar los cursos.
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ITEM 2: CURSO INSTRUCTOR CCNA SECURITY PARA Z.0.

Con el proposito de facultar al personal convocado de los conocimientos generales para ejercer de instructor y poder
impartir en las Escuelas Técnicas del RT 22 el Curso CCNA Security, suponiendo un ahorro importante en la formacién
del personal que despliega en Z.0O para una adaptacion formativa real a los equipos y medios actuales empleados en el
admbito de las FAS.

La formacion de instructores es fundamental para una posterior formacion del personal, demandada tanto del Regimiento
de Transmisiones 22 como de otras UCO, s: CIS-EMAD, MCCE, CIFAS, etc. que despliega en Z.0O.

Dentro del ambito de los CIS Permanentes de las Fuerzas Armadas y mas concretamente en el de los sistemas de la Red
Global de Telecomunicaciones del MINISDEF (I3D), es una necesidad palpable la administracion de seguridad en las
redes de datos y sistemas operativos junto con el apoyo al usuario de los servicios proporcionados por dichos sistemas.

La finalidad es instruir en la capacitacion de las tareas de administracion de dispositivos en una infraestructura segura,
reconocer las vulnerabilidades de la red y mitigar las amenazas de seguridad, en concreto:

e  Describir los conceptos comunes de seguridad de red

e  Asegurar una infraestructura de routing y switching.

e Desarrollar servicios de autenticacién basica, autorizacion y contabilidad
e  Desarrollar servicios basicos de firewalling.

e Despliegue basico de sitio a sitio y los servicios de acceso remoto VPN

e Describir el uso de los servicios de seguridad mas avanzadas, tales como la proteccion de intrusos, seguridad
de contenido y gestion de identidades

La capacitacion de instructores, se realiza a través de personal docente con la correspondiente certificacion por parte de
CISCO, los cuales acreditaran a los alumnos en caso de alcanzarse los objetivos marcados.

Las jornadas formativas se realizaran como a continuacion se detalla:

0 Fase on-line: 45 horas. Donde el alumnado contara con un asesor/colaborador quien, mediante la plataforma del
adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere. Esta fase a distancia debera
finalizar antes del comienzo de la fase presencial.

o Fase presencial: 40 horas, divididas de la siguiente forma: 5 jornadas de 8 horas cada una, de 08:00 a 14:30 y de 15:30
a 17:00 h. Las jornadas seran de lunes a viernes.

0 Personal: Maximo 15 plazas, con el requerimiento de haber superado el CCNA y el CCNA Security.

0 Examen de acreditacién: 1 hora, comprendida dentro de la semana presencial.

o0 Lugar de realizacion: Aulas de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el
Acuartelamiento “Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid).

De no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa adjudicataria
debera estar en disposicién de proporcionar unas Aulas (en Madrid Capital o Pozuelo de Alarcon) para 15
alumnos con los condicionantes minimos de Certificacion de CISCO necesarios para poder realizar los cursos.
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ITEM 3: CURSO CYBEROPS ASSOCIATE (CBROPS) PARA Z.0

El curso Cyberops Associate (CBROPS) tiene por objetivo introducir los conceptos de seguridad fundamentales y las
habilidades necesarias para monitorizar, detectar, analizar y dar respuesta a la ciberdelincuencia, el ciberespionaje, las
amenazas internas, las amenazas persistentes avanzadas, 10s requisitos normativos y otros problemas de ciberseguridad
que se enfrenta el ET en Z.0. Ademas, debe de poner énfasis en la aplicacién practica.

La superacion del curso por parte de los alumnos debe permitir la obtencién del diploma oficial de CISCO
correspondiente al "Cyberops Associate".

El temario minimo a impartir es el siguiente:

Médulo 1. Ciberseguridad: el Centro de Operaciones de Seguridad — SOC

1.1 El peligro
1.2 Defensores en la guerra contra el delito cibernético

Maddulo 2. Sistema operativo Windows

2.1 Descripcion del sistema Windows
2.2 Administracion de Windows

Médulo 3. Sistema operativo Linux

3.1 Descripcion del sistema Linux
3.2 Administracion de Linux
3.3 Clientes Linux

Madulo 4. Protocolos y servicios de red

4.1 Protocolos de red

4.2 Ethernet y el protocolo de comunicacion IP
4.3 Verificacion de Conectividad

4.4 Protocolo de resolucién de direcciones

4.5 La capa de transporte

4.6 Servicios de red

Modulo 5. Infraestructura de red

5.1 Dispositivos de comunicacién
5.2 Infraestructura de seguridad
5.3 Representaciones de red

Modulo 6. Principios de seguridad en red

6.1 Atacantes y sus herramientas
6.2 Amenazas y ataques comunes

Mddulo 7. Ataques de red: Una inspeccion detallada

7.1 Herramientas de supervision del trafico de red
7.2 Vulnerabilidades y ataques al protocolo
7.3 Vulnerabilidades y ataques a los servicios

Modulo 8. Proteccion de la red

8.1 Fundamentos de defensa
8.2 Control de Acceso
8.3 Inteligencia sobre amenazas

Mddulo 9. Infraestructura y Criptografia de clave publica

9.1 Criptografia
9.2 Criptografia de Clave Publica

Modulo 10. Analisis y seguridad de dispositivos finales

10.1 Proteccién de dispositivos
10.2 Evaluacion de vulnerabilidades
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Modulo 11. Monitorizacion de seguridad

11.1 Tecnologias y protocolos
11.2 Archivos de registro

Modulo 12. Analisis de datos de intrusiones

12.1 Evaluacion de alertas
12.2 Gestion de datos
12.3 Analisis de forense

Modulo 13. Respuesta y gestion de incidencias

13.1 Modelos de respuesta a incidencias
13.2 Gestion de incidencias basada en estandares

Los objetivos a conseguir son:

Comprender los principios, roles y responsabilidades involucrados en las operaciones de ciberseguridad, asi
como las tecnologias, herramientas, regulaciones y estandares disponibles.

Describir las vulnerabilidades y amenazas comunes en los dispositivos de usuario y en las infraestructuras de
red.

Demostrar habilidades fundamentales aplicadas a la monitorizacion, deteccion, investigacion, analisis y
respuesta a incidentes de seguridad.

Clasificar eventos intrusivos segun categorias definidas por modelos de seguridad y establecer acciones
defensivas.

Llevar a cabo con éxito las tareas, deberes y responsabilidades de un Analista de Seguridad de nivel asociado en
un Centro de Operaciones de Seguridad (SOC).

Las jornadas formativas se realizaran como a continuacion se detalla:

(0]

Fase on-line: 40 horas, donde el alumnado contara con un asesor/colaborador quien, mediante la plataforma del
adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere. Esta fase a distancia debera
finalizar antes del comienzo de la fase presencial. Sera interactiva y el profesor deberd plantear preguntas,
problemas, trabajos, practicas, etc., como minimo semanalmente, de tal modo, que el contacto con los alumnos
en esta fase sea periodico.

Fase presencial: 35 horas divididas de la siguiente forma: 5 jornadas de 7 horas cada una, empezando a las 08:00
h y terminando a las 15:00 h. Las jornadas seran de lunes a viernes y seran eminentemente préacticas. Poniendo
en préctica todo lo aprendido en la fase on-line usando los programas o sistemas necesarios para ello. En
esta fase se reducird la teoria a lo minimo imprescindible, siendo las continuas practicas lo que predomine
Personal: Maximo 15 plazas, con el requerimiento de haber superado el CCNA.

Lugar de realizacion: Aulas de las Escuelas Técnicas del Regimiento de Transmisiones 22,

en el Acuartelamiento “Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcon (Madrid).

De no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa adjudicataria
debera estar en disposicion de proporcionar unas Aulas (en Madrid Capital o Pozuelo de Alarcén) para 15
alumnos con los condicionantes minimos de Certificacién de CISCO necesarios para poder realizar los cursos.
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LOTE?2
CURSOS HACKING ETICO, GESTION CIBERINCIDENTES
Y FORMACION EN CALIDAD DE SERVICIOS PARA Z.0.

ITEM 1: CURSO DE HACKING ETICO PARA Z.0.

El objetivo de la formacion es que el alumno domine la metodologia de un Hacker Etico, la cual podra ser utilizada tanto
en una prueba de intrusién como en cualquier situacién de hacking ético en Z.0.

Esta formacion cubre la mayoria de los dominios que un Hacker Etico debe conocer para estar en posesion de los
conocimientos y competencias necesarias del sector de la seguridad de la informacién cuando esta desplegado en Z.0.

El indice minimo del curso es el siguiente:

Madulo 01: Introduccion al Hacking Etico
Médulo 02: Técnicas de Reconocimiento
Médulo 03: Escaneo de redes

Médulo 04: Enumeracion

Médulo 05: Andlisis de vulnerabilidades
Médulo 06: Hacking de Sistemas

Médulo 07: Amenazas de Malware

Modulo 08: Sniffing

Modulo 09: Ingenieria Social

Médulo 10: Denegacidn de Servicios (DoS)
Médulo 11: Secuestro de Sesiones

Module 12: Evasién de IDS, Firewalls y Honeypots
Modulo 13: Hacking de Servidores Web
Modulo 14: Hacking de Aplicaciones Web
Médulo 15: Inyeccion de SQL

Médulo 16: Hacking de Redes Inalambricas
Médulo 17: Hacking de Plataformas Moviles
Médulo 18: Hacking loT

Médulo 19: Cloud Computing

Médulo 20: Criptografia STA

La organizacion del curso serd como a continuacion se detalla:

0 Fase on-line: 40 horas, donde el alumnado contara con un asesor/colaborador quien, mediante la plataforma del
adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere. Esta fase a distancia debera
finalizar antes del comienzo de la fase presencial.

0 Fase presencial: 35 horas divididas de la siguiente forma: 5 jornadas de 7 horas cada una, empezando a las 08:00
h y terminando a las 15:00 h. Las jornadas seran de lunes a viernes.

0 Personal: Méximo 15 plazas, con el requerimiento de haber superado el CCNA.

0 Lugar de realizacién: Aulas de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el
Acuartelamiento “Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid).

De no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa adjudicataria
debera estar en disposicion de proporcionar unas Aulas (en Madrid Capital o Pozuelo de Alarcén) para 15
alumnos con los condicionantes minimos de Certificacién de CISCO necesarios para poder realizar los cursos.
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La realizacion de este curso esta dirigida a proporcionar a los alumnos conocimientos adecuados para la gestion de un
“ciberincidente”, de forma tedrica y practica. Los objetivos del mismo son que a la finalizacion del curso, el alumno
pueda:

e Comprobar el estado de la seguridad de una entidad auditando los diferentes activos que la componen y estimar

prioridades de cara a minimizar los riesgos.

Detectar de forma proactiva un ataque sobre una entidad mediante herramientas de monitorizacion, aplicando técnicas

de data mining sobre grandes cantidades de informacion.

Planificar planes de contingencia y responder ante incidentes de seguridad, aplicando técnicas forenses reconocidas

para mantener la cadena de custodia, analizar un malware y recuperar informacion.
Identificar los activos criticos de una entidad y determinar las medidas necesarias para protegerlos.

Gestionar la seguridad digital de una entidad, estableciendo las metodologias adecuadas, disefiando una arquitectura
acorde con las necesidades de negocio y minimizando los riesgos a los que se puedan exponer los diferentes activos.
Utilizar las herramientas y protocolos necesarios para mantener la confidencialidad, integridad y disponibilidad de los

datos.

Identificar las medidas necesarias para garantizar el correcto funcionamiento de los sistemas.

Pasos de respuesta a Incidentes
Manejo de Incidentes

El temario minimo a impartir es el siguiente:

Gestion de Ciberincidentes en el mundo actual

Proceso de investigacion de ciberincidentes.

Busqueda e incautacion de computadoras sin orden judicial
La evidencia digital

Procedimientos de primera respuesta.

Laboratorio de informética forense

Descripcion de los discos duros y sistemas de archivos
Windows forensics

Adquisicion y duplicacion de datos

Recuperacion de ficheros borrados y particiones eliminadas.

Investigaciones forenses empleando Access Data ftk.
Investigaciones forenses empleando encase.
Iméagenes de archivos forenses y esteganografia
Aplicaciones para cracking de contrasefias

Captura de registros y correlacién de eventos.

Investigacion de registros del sistema e investigacion del trafico de redes

Investigacion de ataques inalambricos
Investigacion de los ataques a aplicaciones web

Seguimiento de email y la investigacion de los delitos de correo electronico

Mobile forensics
Informes de investigacion
¢como convertirse en un testigo experto?

Introduccion a la respuesta a incidentes y su gestion proactiva
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e Evaluacion de riesgos

e Pasos en la respuesta y gestion de incidentes
e Csirt

e Manejo de incidentes de seguridad de red

e Gestion de incidentes de cddigo malicioso

e Gestion de las amenazas interna

o Analisis forense y respuesta a incidentes

o Informes de incidentes

e Recuperacion ante incidentes

e Politicas de seguridad y legislacion

Organizacion del curso:

- Fase on-line: 60 horas, donde el alumnado contara con un asesor/colaborador quien, mediante la plataforma del
adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere. Esta fase a distancia debera
finalizar antes del comienzo de la fase presencial.

- Fase presencial: 70 horas divididas de la siguiente forma: 10 jornadas de 7 horas cada una, empezando a las
08:00 h y terminando a las 15:00 h. Las jornadas estaran divididas en dos semanas, de lunes a viernes.

- Lugar: Aula certificada de las Escuelas Técnicas del Regimiento, en el Acuartelamiento “Capitan Sevillano”,
Avd. Radiotelevision N° 6 en Pozuelo de Alarcon (Madrid).

De no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa adjudicataria
debera estar en disposicion de proporcionar unas aulas para 15 alumnos con los condicionantes minimos de
necesarios para poder realizar los cursos.

- Personal: 15 alumnos

La formacidn estara tutorizada en todo momento por personal cualificado y finalizard con una prueba de conocimientos
que sera valorada de forma objetiva por la empresa adjudicataria.

Deberéa informa de los resultados al finalizar el periodo de la formacion y a todos aquellos alumnos que finalicen de forma
exitosa la actividad formativa. La empresa entregara al Regimiento de Transmisiones 22 un Certificado nominal en donde
conste el temario y las horas impartidas.
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ITEM 3: FORMACION EN LA CALIDAD EN LA MONITORIZACION, CONTROL DE
CALIDAD Y CONTROL DEL TRAFICO EN RED Y GESTION DE LA CALIDAD DE
SERVICIOS SOPORTADOS POR LA RED DE COMUNICACIONES Y MONITORIZACION Y
CONTROL DEL TRAFICO EN RED Y CONTROL DE CALIDAD PARA Z.0

Las redes de comunicaciones cada vez toman una importancia mayor en todo tipo de organizaciones y mas concretamente
en el ET. Las redes a su vez incrementan dia a dia su capacidad y su complejidad, implementando nuevos servicios e
infraestructuras. Este incremento genera un crecimiento constante en la red, y deja en evidencia la importancia que toma
la gestién y el mantenimiento de la misma para evitar fallas y contratiempos.

Es necesario conocer e implementar herramientas automaticas de gestion de red para poder hacer frente a la complejidad
de una red extensa y garantizar su correcto funcionamiento.

El curso también incidira sobre el QoS o calidad de servicio (quality of service) por el que se ha de proveer diferentes
prioridades a diferentes aplicaciones, usuarios, o flujos de datos, para garantizar un cierto nivel de rendimiento para un
flujo de datos.

Este curso se compone de dos mddulos uno orientado a la monitorizacién y control de trafico en red y otro a la
implantacion de normas de calidad que puedan asegurar el correcto funcionamiento de normas y procedimientos para
aplicar en los CECOM en Z.0.

CONOCIMIENTOS FUNDAMENTALES A ADQUIRIR DURANTE LA PARTE I: SISTEMA DE GESTION
DE LA CALIDAD DE LA RED DE TELECOMUNICACIONES

e  Operaciones basicas con Wireshark

e  Captura de tréafico inline vs captura por mirroring

e  Utilizacion de filtros de visualizacion y captura en wireshark
e  Fundamentos de TCP/IP:

- Encapsulamiento de los datos

- Fragmentacion de paquetes

- Comunicaciones orientadas a conexién vs comunicaciones no orientadas a conexion
- Establecimiento y finalizacion de conexiones

- Segmentacién y secuenciacion

- Control de flujo

- Control de errores

e Analisis de sesiones basadas en TCP

e  Anadlisis de comunicaciones basadas en UDP

e Analisis de afectacion del rendimiento por pérdida de paquetes

e Rendimiento maximo de comunicacion en funcién del retardo

e Analisis de comunicaciones multimedia

e Andlisis de comunicaciones encriptadas

e Analisis y captura de trafico WIFI

e  Descubrimiento del trafico de red

e Andlisis estadistico del trafico de red con soluciones graficas basadas en xflow
e Establecimiento de una linea de base del funcionamiento de la red.
e Andlisis Avanzado de Voip

CONOCIMIENTOS FUNDAMENTALES A ADQUIRIR DURANTE LA PARTE II:

e Identificar los parametros de medicién del rendimiento de una red de comunicaciones, y monitorizar el nivel de
calidad de los servicios que presta siguiendo especificaciones técnicas y funcionales.
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e Aplicar procedimientos de administracion de la herramienta o sistema de gestion de rendimiento con el objeto
de recoger, tratar y almacenar las métricas de calidad y los contadores estadisticos de los equipos de
comunicaciones, de acuerdo a unas especificaciones técnicas y funcionales dadas.

e Aplicar procedimientos de filtrado y extraccion de informacién utilizando lenguajes de consulta y herramientas
especificas proporcionadas por el sistema de gestion de rendimiento, para generar estadisticas que evallen el
nivel de calidad de los servicios.

e ldentificar las herramientas software de creacion y publicacion de informes especificos del sistema de gestién,
y elaborar y publicar informes de calidad de la red y de los servicios, segin necesidades especificadas.

CONTENIDOS:
PARTE I: SISTEMA DE GESTION DE LA CALIDAD DE LA RED DE TELECOMUNICACIONES
1. Conceptos basicos sobre calidad

e Introduccién al concepto de calidad

e Definiciones de calidad

e Evolucion del concepto de calidad

e El papel de la calidad en las organizaciones

e Costes de calidad

e Beneficios de un sistema de gestion de calidad

2. Introduccién al sistema de gestion de la calidad

e Introduccion a los principios basicos del Sistema de Gestion de la Calidad
e Enfoque al cliente

e Liderazgo

e Participacion del personal

e Enfoque basado en procesos

e Mejora

e Toma de decisiones basada en la evidencia

e  Gestion de las relaciones

3. Sistema de gestion de la calidad. 1SO 9001:2015

e Lasnormas ISO 9000 y 9001
e Introduccion al contenido de la UNE-EN SO 9001:2015
e Lanorma ISO 9001:2015. Requisitos

4. Implantacién de un sistema de gestion de la calidad

e Documentacion de un SGC

e Hitos en la implantacién de un SGC

e Etapasen el desarrollo, implantacién y certificacién de un SGC

e Metodologia y puntos criticos de la implantacion

e Elanalisis DAFO

e El proceso de acreditacion

e  Pasos para integrar a los colaboradores del Sistema de Gestion de la Calidad en la empresa
e Factores clave para llevar a cabo una buena gestion de la calidad

5. Metodologia de la auditoria

e Introduccién a la metodologia auditora
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Interpretacion de requisitos
Responsabilidad de la direccion
Gestion de recursos
Realizacion del producto
Medicion, analisis y mejora

6. Calibracion de equipos e instrumentos de medida de la auditoria

Introduccion a la calibracién de instrumentos de medida
Calibracion de instrumentos de medida

Incertidumbre en la medida

Planes de calibracion

Conceptos estadisticos basicos

Estudios de capacidad

PARTE II. MONITORIZACION DEL RENDIMIENTO DE LA RED Y CALIDAD DE LOS SERVICIOS

1. Procedimientos de monitorizacion del rendimiento de una red de comunicaciones.

Tipos de contadores disponibles en los equipos de comunicaciones.

Medidas de calidad.

Parametros de Nivel de Servicio extremo a extremo. Parametros de Nivel de Servicio generales. Acuerdos
de Nivel de Servicio (ANS). Objetivos (informativos).

Medidas de trafico.

Significado y tipos de métricas de calidad estandarizadas para la medida de calidad de una red de
comunicaciones.

Meétricas relacionadas con el Centro Atencion al Cliente (CAC).

Meétricas relacionadas con el Control de Calidad y Control de Servicios.

Meétricas relacionadas con la Calidad percibida y satisfaccién del cliente.

2. Sistema de gestion de rendimiento

Arquitectura del sistema de gestion de rendimiento.

Requisitos de un sistema de gestion de rendimiento de red.

Requisitos de un sistema de gestion de rendimiento de red.

Establecimiento de objetivo de prestaciones de QoS.

Comprobacién de prestaciones de QoS.

Establecimiento de objetivos de prestaciones de red.

Comprobacién de prestaciones de red.

Criterios de calidad de servicio del cliente.

Comprobacidn de prestaciones de Elementos de Red.

Comprobacidn de Integridad de Datos.

Interfaces de interconexién con sistemas de gestién de rendimiento asociados a los sistemas de
comunicaciones.

Activacion y desactivacion de contadores.

Herramientas disponibles y métodos utilizados.

Métodos de recopilacion de las medidas.

Transferencia de medidas.

Formatos de los ficheros de medidas.

Conceptos de granularidad, nimeros de medidas en ficheros, tiempo de recogida de los datos estadisticos.
Almacenamiento de medidas.

Procedimientos de gestién para el procesado y almacenamiento de las medidas.
Herramientas comerciales disponibles para la gestion del rendimiento.
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Meétodos de extraccién de informacidn estadistica en el sistema de gestion de rendimiento.
e Almacenamiento de los datos.

e Lenguajes de consulta del sistema de gestion de rendimiento.

e Herramientas gréficas de consulta de informacion estadistica.

Informes de calidad de red y servicios soportados

e Disefio de informes.

e Métodos de presentacion de informes.

e Informes web: acceso, presentacion, actualizacion.

e Informes supervision del trafico de voz, de sefializacion, trafico de transporte.

e Informes de utilizacion de servicios.

e Interpretacion de los resultados de los informes, en funcién de eventos externos.

Material necesario para el Laboratorio de apoyo al curso y el cual sera proporcionado por la empresa adjudicataria, en

numero suficiente para que el curso se pueda dar con fluidez para 15 alumnos:

Servidores xflow collectors

Sondas de trafico

Generadores de trafico.

Dispositivos Avanzados de red L2/L3
Routers y despliegue de red WAN
Balanceadores XLD Traffic

La organizacion del curso serd como a continuacion se detalla:

(0]

Fase on-line: 70 horas con clases de Tele formacidn a través de Plataforma con Clases y laboratorios de
iniciacién. También se contara con un profesor que resuelva las posibles dudas y le facilite el material de apoyo
considere. Cada uno de los mddulos contara con 35 horas

Fase presencial: 15 horas divididas de la siguiente forma: 3 jornadas de 5 horas cada una, empezando a las
08:30 h y terminando a las 13:30 h. Las jornadas seran de martes a jueves.

Personal: Maximo 15 plazas, con el requerimiento de haber superado el CCNA.

Material a entregar: Un libro o documento en formato digital especifico para el curso por cada uno de los 15 alumnos.
Certificacion: Una vez finalizado el curso y siendo APTO en su calificacion, se entregara un Diploma de la
ensefianza recibida.

Lugar de realizacion: Aulas de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el
Acuartelamiento “Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcon (Madrid).

De no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa adjudicataria
debera estar en disposicion de proporcionar unas Aulas (en Madrid Capital o Pozuelo de Alarcén) para 15
alumnos.

--Equipo docente.

La formacion estara tutorizada en todo momento por personal cualificado y finalizara con una prueba de conocimientos
que seré valorada de forma objetiva por la empresa adjudicataria.
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LOTE 3: CURSOS LINUX PARA FORMACION TECNICA PARA Z.0

ITEM 1: CURSO INTRODUCCION AL S.O. LINUX PARA Z.0

Es una introduccion del personal a Linux como sistema operativo, con conceptos basicos sobre codigo abierto, y
principios basicos de la linea de comandos de Linux. Ello empieza a ser una necesidad para la configuracion basica que
se esta comenzando a implantar en las centrales de telefonia VolP en Z.0.

El objeto es formar al personal que despliega en Z.O en el manejo de una maquina virtual de Linux con los laboratorios de
la plataforma donde podran practicar, explorar y probar los conceptos de la linea de comandos de Linux.

Las ventajas de este S.O., son:
e Constante actualizacion de programas y drivers.

e Mejora de interfaces maquina-usuario

¢ Bajo coste, debido a que el software es totalmente libre.

e Mayor seguridad, son los propios usuarios los que mejoran la implementacion de la seguridad y comunican los
posibles “agujeros de seguridad”.

e Menor requerimiento técnico, el software consume muchos menos recursos que otros S.O.

Al finalizar el curso, los asistentes seran capaces de realizar satisfactoriamente las siguientes tareas:

e Tener un conocimiento basico del software libre y de cddigo abierto, con sus distintas comunidades y licencias.
e  Comprender los conceptos basicos de procesos, programas y componentes de un sistema operativo.
e  Adquirir un conocimiento basico del hardware de un ordenador.

e Contar con una apreciacion basica de la seguridad de un sistema, de usuarios y grupos, asi como de permisos de
archivo para directorios publicos y privados.

e Tener un conocimiento basico sobre coémo hacer accesible el sistema y poder interconectar varios ordenadores
en una red de area local (LAN).

e  Demostrar un conocimiento de las aplicaciones de cddigo abierto habituales en el entorno laboral y entender
cémo se relacionan con sus equivalentes de codigo propietario.

e  Comprender los sistemas de navegacion de un escritorio Linux y aprender como buscar ayuda e informacion.
e Poseer una capacidad basica a la hora de trabajar mediante linea de comandos, asi como la gestion de archivos.
e Realizar copias de seguridad basica y de restaurarlas.

e  Utilizar editores de texto a través de la linea de comandos.

e  Entender el concepto de compresion de archivos.

e Creary ejecutar scripts basicos.

Una de las actividades a realizar en la fase presencial sera configurar una distribucién de Linux que tenga como objetivo
el despliegue de las centralitas de Voip y configuracion de las mismas sobre linea de comandos.

Las jornadas formativas se realizaran como a continuacion se detalla:

0 Fase on-line: 40 horas, donde el alumnado contara con un asesor/colaborador quien, mediante la plataforma del
adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere. Esta fase a distancia debera
finalizar antes del comienzo de la fase presencial.

0 Fase presencial: 35 horas divididas de la siguiente forma: 5 jornadas de 7 horas cada una, empezando a las 08:00
hy terminando a las 15:00 h. Las jornadas seran de lunes a viernes.

0 Personal: Maximo 15 plazas.

0 Examen de acreditacién: 1 hora, comprendida dentro de la semana presencial.

0 Lugar de realizacién: Aulas de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el
Acuartelamiento “Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid).

De no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa adjudicataria
debera estar en disposicién de proporcionar unas Aulas (en Madrid Capital o Pozuelo de Alarcon) para 15
alumnos.
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--Equipo docente.

El adjudicatario debera proporcionar, a su cargo, el equipo docente cualificado para impartir los médulos. El adjudicatario
responsable de impartir los contenidos especificos deberd cumplir y acreditar una experiencia docente en ocupaciones
relacionadas con los mddulos a impartir de al menos tres afios y acreditar un minimo de 200 horas vinculadas al ambito
de la docencia.

Perfil docente:

Licenciado/ Graduado en Ingenieria de Sistemas de Telecomunicacion Ingenieria Informatica, Ingenieria de Sistemas
Informaticos; se valorara Doctor en Ingenieria de Sistemas de Telecomunicacion, Ingenieria Informatica o Ingenieria de
Sistemas Informaticos.

Experiencia minima de 3 afios y 200 horas en formacion relacionada con los contenidos de este curso.

Los profesores nombrados para la imparticién de esta formacion deberan estar Certificados en Tecnologias LINUX LPI
0 RED HAT. Las empresas licitadoras deberan adjuntar a su oferta una Declaracion Responsable en la que se indique que
los profesores que adscribiran a la ejecucion del contrato tendran la cualificacion requerida.

El nimero de profesores necesario para impartir el curso es el siguiente:
» Minimo 2 profesores titulares, mas un tercer profesor auxiliar que sera activado en caso de baja de algun titular.



Pagina 21 de 44

ITEM 2: CURSO LINUX AVANZADO PARA Z.0

Una vez, el personal ha sido formado en la introduccion al S.O. LINUX como sistema operativo, con conceptos basicos
sobre codigo abierto, y principios basicos de la linea de comandos de Linux, estan preparados para afrontar el siguiente
curso de LINUX de nivel profesional. Ello empieza a ser una necesidad para la configuracion basica que se esta
comenzando a implantar en las centrales de telefonia Voip en Z.0.

El objeto es formar al personal que despliega en Z.O en el manejo de una maquina virtual de Linux con los laboratorios de
la plataforma donde podran practicar, explorar y probar los conceptos de la linea de comandos de Linux.

Las ventajas de este S.O. son:
e Constante actualizacion de programas y drivers.
e Mejora de interfaces maquina-usuario
e Bajo coste, debido a que el software es totalmente libre.
e Mayor seguridad, son los propios usuarios los que mejoran la implementacion de la seguridad y comunican los
posibles “agujeros de seguridad”.
e Menor requerimiento técnico, el software consume muchos menos recursos que otros S.O.

Las areas minimas que incluira el curso son los siguientes:
e Arquitectura de Sistema.
e Instalacion de Linux y Mantenimiento de Packages.
e Comandos GNU y Unix.
e Dispositivos, Sistema de ficheros Linux y Jerarquia Estandar de Sistemas de ficheros Linux.
e  Shells, Scripting y administracion de datos.
e Interfacesy Escritorios.
e Tareas de Administracion.
e  Servicios Bésicos de Sistema.
e Fundamentos de Red.
e  Seguridad.

Las jornadas formativas se realizaran como a continuacion se detalla:

0 Fase on-line: 40 horas, donde el alumnado contara con un asesor/colaborador quien, mediante la plataforma del
adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere. Esta fase a distancia debera
finalizar antes del comienzo de la fase presencial.

o0 Fase presencial: 35 horas divididas de la siguiente forma: 5 jornadas de 7 horas cada una, empezando a las 08:30
hy terminando a las 15:30 h. Las jornadas seran de lunes a viernes.

0 Personal: Méaximo 15 plazas

0 Lugar de realizacidn: Aula certificada de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el
Acuartelamiento “Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid).

De no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa adjudicataria
debera estar en disposicion de proporcionar unas Aulas (en Madrid Capital o Pozuelo de Alarcén) para 15
alumnos.
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LOTE 4: CURSO SHAREPOINT 2016 PARA 13D-BC, ADMIN. EN HYPER-V, VISIO Y
POWER Bl DESKTOP Y POWERSHELL PARA Z.0.

ITEM 1: CURSO ADMINISTRADOR DE SHAREPOINT 2016 PARA 13D PARA Z.0.

Las organizaciones usan SharePoint para crear sitios web. Se puede usar como un lugar seguro donde almacenar,
organizar y compartir informacion desde practicamente cualquier dispositivo, asi como acceder a ella. Esta versatilidad
es la que permite al personal, tener a disposicion permanente el apoyo normativo, documental o de tratamiento
consultivo que precisen desde las unidades superiores o propias en Territorio Nacional.

Como objetivos particulares del curso se establecen los que a continuacion se relacionan:

- Acceder a la biblioteca personal de documentos en linea, para poder acceder a ellos desde cualquier lugar, de un modo
seguro.

El temario minimo del curso a dar serd el siguiente:

- Abrir un documento en una biblioteca de documentos.

- Trabajar con otras personas en el mismo documento y al mismo tiempo.

- Compartir documentos con personas de dentro de la organizacién.

- Conservar las versiones anteriores de un documento mientras se modifica.

- Establecer permisos para controlar el acceso al contenido de los sitios.

- Configuracién de flujos de trabajo entre varios miembros de la organizacion.

Habra dos cursos o jornadas formativas, cada una estara compuesto por:

» Fase on-line: cada curso constara 40 horas de fase a distancia, donde el alumnado contara con un asesor/colaborador
quien, mediante la plataforma del adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere.
Esta fase a distancia debera finalizar antes del comienzo de la fase presencial.
Deberé incluir médulos interactivos con explicaciones del temario, asi como las practicas necesarias para fomentar
el dinamismo y la participacién del alumnado.

* Fase presencial: Cada curso constara de 35 horas de fase presencial divididas de la siguiente forma: 5 jornadas de 7
horas cada una, empezando a las 08:00 h y terminando a las 15:00 h. Las jornadas seran de lunes a viernes.

o Lugar: Aulas de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el Acuartelamiento “Capitan
Sevillano”, Avd. Radiotelevisién N° 6 en Pozuelo de Alarcon (Madrid). De no estar disponible la misma en las
fechas establecidas para la realizacion del curso, la empresa adjudicataria deberd estar en disposicién de
proporcionar unas aulas para 15 alumnos con los condicionantes minimos de Certificacion de MICROSOFT
necesarios para poder realizar los cursos.

* Personal: Maximo 15 plazas.

La version de SharePoint en la que se imparta el curso ha de ser la misma existente y desplegada en la I3D. Ademas, ha
de tener las mismas funcionalidades y limitaciones.

-Equipo docente.

El adjudicatario debera proporcionar, a su cargo, el equipo docente cualificado para impartir los médulos. El adjudicatario
responsable de impartir los contenidos especificos debera cumplir y acreditar una experiencia profesional o docente en
ocupaciones relacionadas con los mddulos a impartir de al menos tres afios y acreditar un minimo de 200 horas vinculadas
al &mbito de la docencia militar o de la defensa.

Perfil docente:

Licenciado/ Graduado en Ingenieria de Sistemas de Telecomunicacidn Ingenieria Informatica, Ingenieria de Sistemas
Informaticos; se valorard Doctor en Ingenieria de Sistemas de Telecomunicacidn, Ingenieria Informatica o Ingenieria de
Sistemas Informaticos.

Experiencia minima de 3 afios en formacién relacionada con los contenidos de este curso y dentro del ambito de Defensa.
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Los profesores nombrados para la imparticion de esta formacion deberan estar Certificados como MICROSOFT MCT en
SharePoint. Las empresas licitadoras deberan adjuntar a su oferta una Declaracion Responsable en la que se indique que
los profesores que adscribiran a la ejecucion del contrato tendran la cualificacion requerida.

El nimero de profesores necesario para impartir el curso es el siguiente:
» Minimo 2 profesores titulares, mas un tercer profesor auxiliar que sera activado en caso de baja de algun titular.

--Control técnico.

La empresa adjudicataria debera nombrar un responsable de la coordinacién del curso, como interlocutor Unico y valido
con los responsables del Regimiento de Transmisiones 22

El perfil profesional de la empresa y funciones deberan ajustarse a lo expuesto a continuacion:

« Experiencia docente de 3 afios como minimo en los modulos impartidos en el curso o con los sistemas de informacion
y las telecomunicaciones.

* Conocedora del curriculo del curso.

« Capacidad ejecutiva en la toma de decisiones relacionadas con el desarrollo del curso.

* Planificar la puesta en marcha y desarrollo del curso.

» Mantener las reuniones necesarias con miembros del Regimiento de Transmisiones 22 en sus instalaciones.
* Agilidad en la resolucion de incidencias de hardware o software en los equipos informaticos.
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ITEM 2: CURSO ADMINISTRACION DE VIRTUALIZACION EN HYPER-V PARA Z.O.

El programa esté disefiado para personal que debe administrar y perfeccionar habilidades de gestion de redes y resolucion
de problemas en las mismas.

Esta formacion requiere una gran experiencia y capacidades por la carga tanto tedrica como practica que abarca en lo
referente a habilidades avanzadas de servidores como la resolucién de incidencias y problemas de red en situaciones de
emergencia para dicho material.

El objetivo del curso es aprender a utilizar la virtualizacién desde la instalacion del servidor hasta la puesta en marcha de
las maquinas virtuales, escritorios VDI y configuracion de entornos avanzados de tolerancia a fallos.

El rol Hyper-V permite crear y administrar un entorno informético virtualizado mediante la tecnologia de virtualizacion
integrada en Windows Server. Al instalar el rol Hyper-V, se instalan los componentes necesarios y, si lo desea, las
herramientas de administracion. Los componentes necesarios incluyen el hipervisor de Windows, el servicio
Administracion de maquinas virtuales de Hyper-V. Hype-V es un programa de virtualizacion basado en un hipervisor
para los sistemas de 64-bits1 con los procesadores basados en AMD-V o Tecnologia de virtualizacion Intel.

Este sistema de virtualizacion dotard al personal de los conocimientos y las habilidades necesarios para planificar,
implementar, asegurar, mantener y solucionar problemas de los servidores en red.

El temario minimo a dar sera el siguiente:

. Instalacion del servidor y del rol de Hyper-V.

. Administracion de Hyper-V.

. Administracion de las maquinas, dispositivos y copias de seguridad.
. Réplicas de maquinas virtuales.

. Escritorios virtuales (\VVDI).

. Sistema de tolerancia a fallos. Cluster de conmutacidn por error.
. Introduccidn a la Virtualizacion con VMware

. Creacién de Méaquinas Virtuales

. vCenter Server

. Configuracion y Administracion de Redes Virtuales

. Configuracion y Administracion de Almacenamiento

. Administracion de Maquinas Virtuales

. Copias de Seguridad de Maquinas Virtuales

. Control de Acceso y Autenticacion

. Administracion y Monitorizacion de Recursos

. Alta Disponibilidad y Tolerancia a fallos

. Escalabilidad

. Administracion de Actualizaciones

. Instalacién de componentes
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Las jornadas formativas se realizaran como a continuacion se detalla:

» Fase presencial: 35 horas divididas de la siguiente forma: 5 jornadas de 7 horas cada una, empezando a las 08:00 hy
terminando a las 15:00 h. Las jornadas seran de lunes a viernes.

o Lugar de realizacién: Aula de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el Acuartelamiento
“Capitan Sevillano”, Avd. Radiotelevisién N° 6 en Pozuelo de Alarcon (Madrid). De no estar disponible la misma en las
fechas establecidas para la realizacion del curso, la empresa adjudicataria debera estar en disposicion de proporcionar
unas aulas para 15 alumnos con los condicionantes minimos de Certificacion de MICROSOFT necesarios para poder
realizar los cursos.

* Personal: Maximo 15 plazas.
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--Equipo docente.

El adjudicatario debera proporcionar, a su cargo, el equipo docente cualificado para impartir los médulos. El adjudicatario
responsable de impartir los contenidos especificos debera cumplir y acreditar una experiencia profesional o docente en
ocupaciones relacionadas con los médulos a impartir de al menos tres afios y acreditar un minimo de 200 horas vinculadas
al &mbito de la docencia.

Perfil docente:

Licenciado/ Graduado en Ingenieria de Sistemas de Telecomunicacion Ingenieria Informatica, Ingenieria de Sistemas
Informaticos; se valorara Doctor en Ingenieria de Sistemas de Telecomunicacion, Ingenieria Informatica o Ingenieria de
Sistemas Informaticos.

Experiencia minima de 3 afios y 200 horas en formacion relacionada con los contenidos de este curso.

Los profesores nombrados para la imparticion de esta formacién deberan estar Certificados como MICROSOFT MCT en
Virtualizacion Hyper-V. Las empresas licitadoras deberan adjuntar a su oferta una Declaracion Responsable en la que se
indique que los profesores que adscribirdn a la ejecucion del contrato tendran la cualificacion requerida.

El nimero de profesores necesario para impartir el curso es el siguiente:
» Minimo 2 profesores titulares, mas un tercer profesor auxiliar que sera activado en caso de baja de algun titular.
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ITEM 3: CURSO MICROSOFT VISIO (Gltima versién) PARA Z.0

Con la intencidn de formar al personal que despliega en Z.O sobre una aplicacién grafica y de dibujo que ayuda a
visualizar, explorar y comunicar informaciéon compleja. Con Visio, se puede transformar tablas y texto complicado que
es dificil de entender en diagramas de Visio que comunican informacién con tan solo echar un simple vistazo.

Visio ofrece modernas plantillas y formas para satisfacer una amplia variedad de necesidades de diagramacion, incluida
la administracion de TI, el modelado de procesos, la construccién y la arquitectura, el disefio de interfaces de usuario, la
administracion de recursos humanos y sobretodo, la administracion de proyectos.

El temario del curso o actividad formativa es el siguiente:

La interface de Visio o Formas basicas

Composicion de lineas
Edicidén de Objetos
Planificacion de diagramas
Creacion de diagrama base
Trabajar con texto

Gréficos de organizacién
Formatear texto

Formatear formas y lineas
Propiedades de archivo e impresion
Trabajar con fondos de pagina
Trabajar con links

Diagramas de Red

Diagramas de Rack de Servidor
Diagramas de Tormenta de Ideas
Capas y técnicas de conexién
Propiedades de las formas
Informes

Capas

Escalas de dibujo

Mostrar dimensiones de formas

Personalizar

Personalizar temas

Personalizar plantillas
Operaciones espaciales de dibujo
Comportamiento de las formas
Pinceles personalizados

Diagramas de Bloque, de Arbol y de Cebolla

Gréficos de Flujo

Graficos de Organizaciones
Diagramas para Gestion de Proyectos
Mapas de Sitios Web

Integracion con Microsoft Word
Integracion con Microsoft PowerPoint
Integracion con Microsoft Outlook
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Trabajar con caracteristica de conexion Web

Documentar software de Sistemas
Diagramas de modelos de Bases de Datos
Ventanas, pinceles y objetos

Herramientas de Dibujo

Diagramas Basicos

Formato de Gréaficos

Trabajar con paginas

Diagramas de Tormenta de Ideas y Redes
Personalizacion e Informes

Crear capas de caracter técnico
Personalizacidn de temas y plantillas
Personalizar formas y pinceles

Diagramas de negocio y mapeo de sitios web
Integracion de Visio con otros programas
Diagramas de Software y de Bases de Datos

El curso estd compuesto por:

e Fase on-line: 50 horas, donde el alumnado contara con un asesor/colaborador quien, mediante la plataforma del
adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere. Esta fase a distancia debera
finalizar antes del comienzo de la fase presencial.

e Fase presencial: 18 horas divididas de la siguiente forma: 3 jornadas de 6 horas cada una, empezando a las
08:30 h y terminando a las 14:30 h. Las jornadas seran de lunes a miércoles.

0 Lugar: Aulas de las Escuelas Técnicas de la Plana Mayor del Regimiento, en el Acuartelamiento
“Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid). De no estar
disponible la misma en las fechas establecidas para la realizacién del curso, la empresa adjudicataria
deberd estar en disposicién de proporcionar unas aulas para 15 alumnos con los condicionantes
minimos de Certificacion de MICROSOFT necesarios para poder realizar los cursos.

0 Personal: Maximo 15 plazas.

La formacidn estara tutorizada en todo momento por personal cualificado y finalizard con una prueba de conocimientos
que sera valorada de forma objetiva por la empresa adjudicataria.

Debera informa de los resultados al finalizar el periodo de la formacion y a todos aquellos alumnos que finalicen de forma
exitosa la actividad formativa. La empresa entregara a la Plana Mayor del Regimiento un Certificado nominal en donde
conste el temario y las horas impartidas.

-- Equipo docente.

El adjudicatario debera proporcionar, a su cargo, el equipo docente cualificado para impartir los modulos. El adjudicatario
responsable de impartir los contenidos especificos debera cumplir y acreditar una experiencia docente en ocupaciones
relacionadas con los mddulos a impartir de al menos tres afios y acreditar un minimo de 200 horas vinculadas al ambito
de la docencia.

Perfil docente:

Licenciado / Graduado en Ingenieria de Sistemas de Telecomunicacidn Ingenieria Informatica, Ingenieria de Sistemas
Informaticos; se valorara Doctor en Ingenieria de Sistemas de Telecomunicacion, Ingenieria Informatica o Ingenieria de
Sistemas Informaticos.

Experiencia minima de 3 afios y 200 horas en formacion relacionada con los contenidos de este curso.
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Los profesores nombrados para la imparticion de esta formacion deberan estar Certificados como MICROSOFT MCT en
Visio. Las empresas licitadoras deberan adjuntar a su oferta una Declaracion Responsable en la que se indique que los
profesores que adscribiran a la ejecucién del contrato tendran la cualificacion requerida.

El nimero de profesores necesario para impartir el curso es el siguiente:
» Minimo 2 profesores titulares mas un tercer profesor de auxiliar que sera activado en caso de baja de algun titular.

La empresa adjudicataria debera proporcionar el software necesario para la realizacion del curso, incluyéndose en el
mismo la version de la aplicacion gréfica que esté siendo empleada por el Ejército de Tierra en el momento de la
adjudicacion del contrato. El software debera estar instalado con 24 horas de antelacion, como minimo, al inicio del
curso.
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ITEM 4: CURSO POWER Bl DESKTOP PARA Z.0.

Power Bl es una coleccion de servicios de software, aplicaciones y conectores que funcionan conjuntamente para
convertir origenes de datos sin relacion entre si en informacion coherente que se puede representar de maltiples formas,
facilitando asi su rapida comprensién. Asimismo, esta aplicacion permite distinguir al usuario entre qué datos, a partir de
sus origenes, son los importantes de todo el conjunto y realizarles un seguimiento.

Es una herramienta orientada a la toma de decisiones, (Jefe del Regimiento y los Jefes de Batallén y sus PLM y
OFITEC) al poder presentar datos de forma muy visual de manera que se facilite el analisis a la hora de tomar
decisiones en Z.0.

Ventajas

Permite aunar diferentes bases de datos en una sola.

Facil representacion de los datos.

Mayor utilidad y facilidad que ACCESS.

Permite ahorrar tiempo al aprovechar un mismo formato para realizar informes, a no ser que se tenga que adecuar
alguno de ellos a algun formato en concreto.

Tiene una version gratuita.

Se puede aplicar en dispositivos méviles con sistemas operativos Windows, iOS y Android.

Temario:

1.-Introduccion

¢ Qué es PowerBI?
¢Qué es una tabla dindmica?

Ejemplos de una tabla dinamica en Excel
El enfoque de tabla dindmica con PowerBI

2.- Conceptos bésicos de PowerBI

Formato de nimeros

Uso y calculo de columnas
Uso de tablas

Desarrollo de métricas
Actualizacién de datos

Uso de Slicers

3.- Introduccién a lenguaje DAX

Conceptos basicos
Sintaxis DAX
Operadores DAX
Caélculos de columnas
Célculo de Métricas
Contextos de ejecucion: Columnas y Filtros
Funciones DAX
o Estadisticas
Logicas
De informacién
Matematicas
De Texto
De Fecha y tiempo
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4.- Modelos de Datos

¢ Qué es un Modelo de Datos?
Modelos de datos fisicos y ldgicos
Normalizacion y desnormalizacién



Herramientas para el desarrollo de Modelos de Datos
Carga de Modelos y Datos en PowerBlI

Carga desde SQL Sever

Carga desde Access

Carga desde Excel

Carga de archivos de texto

Carga de feeds de datos

Carga desde otras fuentes

Trabajar los datos con PowerQuery

5.- Contextos para la Evaluacién de Datos

¢ Qué es un contexto de columna?

¢ Qué es un contexto de filtro?

Evaluacion de contexto y su relacion con informacion
Las funciones EARLIER y EARLIEST

6.- La funcion CALCULATE

Introduccion a CALCULATE
Ejemplos de CALCULATE
Anélisis detallado de CALCULATE

7.- Tablas calendario en PowerBlI

8.- Técnicas avanzadas para la ceracion de Tablas Dindmicas con Power Bl

¢Qué es una tabla calendario?
Creacién de tablas calendario
Calculos comunes en tablas calendario
Year to Date

Quiarter to Date

Month to Date

Same Period Last Year

Date Over Previous Year

Tipo de Tablas Dindmicas

Ordenamiento selectivo de informacion
Calculo de relaciones y porcentajes

Creacion de Dashboards y Tableros de Control

9.- Modelos avanzados de analisis de informacion

Calculos avanzados de relaciones y porcentajes
Célculos de estadisticos

Rankeos y mediciones

Analisis ABC y Pareto

Programacion de eventos

Modelos financieros

Modelos de simulacion

Creacion de escenarios

10.- Reportes y Dashboards

Elementos de un Dashboard

Aplicaciones para Monitoreo, Analisis y Prondstico
Casos de Mejores Précticas

Integracion con Sistemas y Tecnologias de Informacion
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Las jornadas formativas se realizaran como a continuacion se detalla:

o0 Fase on-line: 60 horas. Donde contara con un profesor que le resuelva las posibles dudas y le facilite el
material de apoyo que considere.

0 Fase virtual: 18 horas en 3 dias de 6 horas por dia, cada uno compuesto por sesiones por videoconferencia
interactiva.

0 Personal: Maximo 16 plazas

O Examen de acreditacion: 1 hora, comprendida dentro de la fase virtual.
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ITEM 5: CURSO DE ADMINISTRACION DE SISTEMAS CON WINDOWS POWERSHELL PARA

Z0.

El curso de “Administracion de sistemas con Windows PowerShell” introduce los conceptos necesarios para automatizar
las tareas de administracion y configuracién de sistemas operativos Windows, tanto para servidores como para equipos
de escritorio, mediante el uso de comandos. También permite la utilizacion de esos mismos conocimientos obtenidos tras
la realizacion del curso para el uso de otros programas de Microsoft como SQL server, Exchange o IIS.

La finalidad del curso sera la de permitir que el personal destinado en los CECOM's en Z.0 pueda emplear su tiempo de
trabajo Unicamente en tareas que no puedan automatizarse, puesto que dichas tareas seran ejecutadas por pequefios
“programas” creados por ellos mismos y que se pondran en funcionamiento de manera automatica en funcién de algln
evento, en una fecha determinada o en cualquier otra circunstancia que se determine.

Temario:

1.- Introduccion a Windows PowerShell

e Introduccion a Windows PowerShell
e  Descripcidn de la sintaxis de comandos de Windows PowerShell
e Busqueda de comandos y obtencion de ayuda en Windows PowerShell

2.- Windows PowerShell para la administracion de sistemas locales

Cmdlets de administracién de Active Directory Domain Services
Cmdlets de configuracion de red

Cmdlets de administracion del servidor

Windows PowerShell en Windows 10

3.- Uso de la canalizacién de Windows PowerShell

Descripcion de la canalizacion

Seleccion, ordenacion y medicién de objetos
Filtrado de objetos fuera de la canalizacion
Enumeracién de objetos en la canalizacion

Envio y paso de datos de canalizacion como salida

4.- Uso de PSProviders y PSDrives

e Uso de PSProviders
e Uso de PSDrives

5.- Consulta de informacion de administracion mediante CIM y WMI

e Descripcién de CIM y WMI
e  Consulta de datos mediante CIM y WMI
e Realizacion de cambios mediante CIM y WMI

6.- Uso de variables, matrices y tablas hash

e  Uso de variables
e Manipulacion de variables
e Manipulacion de matrices y tablas hash
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7.- Scripting de Windows PowerShell

Introduccién al scripting con Windows PowerShell
Construcciones de script

Importacién de datos desde archivos

Aceptacion de la entrada de usuario

Solucioén de problemas y control de errores
Funciones y médulos

8.- Administracion de equipos remotos con Windows PowerShell

e Uso de comunicacion remota basica de Windows PowerShell
e Uso de técnicas de comunicaciéon remota avanzada de Windows PowerShell
e Uso de PSSessions

9.- Administracion de recursos de Azure con PowerShell

Azure PowerShell

Introduccion Azure Cloud Shell

Administracién de maquinas virtuales de Azure con PowerShell
Administracién de almacenamiento y suscripciones

10.- Administracion de servicios de Microsoft 365 con PowerShell

Administracion de cuentas de usuario, licencias y grupos de Microsoft 365 con PowerShell
Administracion de Exchange Online con PowerShell

Administracién de SharePoint Online con PowerShell

Administracién de Microsoft Teams con PowerShell

11.- Uso de trabajos en segundo plano y trabajos programados

e  Uso de trabajos en segundo plano
e Uso de trabajos programados

Las jornadas formativas se realizaran como a continuacion se detalla:

» Fase presencial: 35 horas divididas de la siguiente forma: 5 jornadas de 7 horas cada una, empezando a las 08:00 h y
terminando a las 15:00 h. Las jornadas seran de lunes a viernes.

* Lugar de realizacion: Aula de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el Acuartelamiento
“Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid). De no estar disponible la
misma en las fechas establecidas para la realizacién del curso, la empresa adjudicataria debera estar en
disposicion de proporcionar unas aulas para 15 alumnos con los condicionantes minimos de Certificacion de
MICROSOFT necesarios para poder realizar los cursos.

* Personal: Mé&ximo 15 plazas.

--Equipo docente.

El adjudicatario debera proporcionar, a su cargo, el equipo docente cualificado para impartir los modulos. El adjudicatario
responsable de impartir los contenidos especificos debera cumplir y acreditar una experiencia profesional o docente en
ocupaciones relacionadas con los modulos a impartir de al menos tres afios y acreditar un minimo de 200 horas vinculadas
al &mbito de la docencia.
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Perfil docente:

Licenciado/ Graduado en Ingenieria de Sistemas de Telecomunicacion Ingenieria Informatica, Ingenieria de Sistemas
Informético.

Experiencia minima de 3 afios y 200 horas en formacién relacionada con los contenidos de este curso.

Los profesores nombrados para la imparticién de esta formacion deberan estar Certificados como MICROSOFT MCT.
Las empresas licitadoras deberan adjuntar a su oferta una Declaracién Responsable en la que se indique que los profesores
que adscribiran a la ejecucién del contrato tendran la cualificacion requerida.

El nimero de profesores necesario para impartir el curso es el siguiente:
» Minimo 2 profesores titulares, mas un tercer profesor auxiliar que sera activado en caso de baja de algun titular.
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LOTE 5: CURSO DE REG. EUROPEO DE PROTECCION DE DATOS (LOPD) PARA Z.0

ITEM 1: CURSO SOBRE LA LEY ORGANICA DE PROTECCION DE DATOS Y
REGLAMENTACION EUROPEA DE PROTECCION DE DATOS PREPARATORIO.

La proteccion de datos es un tema muy importante en el momento actual y conviene estar formado en esta materia.
Debemos ser conscientes de que los datos personales que manejamos no nos pertenecen y, por tanto, tenemos la
responsabilidad de hacer un uso correcto de los mismos en su uso y en su tratamiento. El Ministerio de Defensa participa
de ello en cuanto estd inmerso en un entorno claramente especifico donde se manejan toda clase de datos oficiales,
internos y personales, bajo sistemas de informacién que los manejan, tratan y transmiten de forma constante, tanto en
sistemas como la 13D que dan soporte a una clase heterogénea de tipos de uso, como a sistemas oficiales, encintados y/o
secretos.

Ello es aplicable tanto a nivel profesional (datos de nuestro personal, proveedores, colaboradores, empresas, etc.) como
a nivel personal (comunicaciones, SharePoint, familiares).

Se hace obligado conocer, formar y designar los distintos participantes y gestores de datos, junto a los responsables de
los mismos en los distintos CECOM.

Como objetivos particulares del curso se establecen los que a continuacion se relacionan:

= Conocer con claridad y precision los ambitos de actuacion de un Responsable de Proteccion de Datos en un
CECOM vy su marco legal en Espafia/UE.

= Establecer claramente el marco espafiol y europeo de proteccion de datos personales y su desarrollo
reglamentario.

= Capacitar de forma tedrica y practica en las competencias profesionales necesarias para el cumplimiento de las
previsiones de la ley de Proteccion de Datos de caracter personal y su normativa de desarrollo en su aplicacion
para la Defensa, el Personal de Defensa y en CECOM.

= Ofrecer los conocimientos que permitan ejercitar y cumplir con los derechos que las personas tienen en relacion
con sus datos personales.

= Describir las distintas medidas de seguridad aplicables a los tratamientos de datos personales en funcion del
nivel de proteccion requerido para la Defensa y los CECOM.

= Describir las distintas personas que intervienen en el tratamiento de los datos de caracter personal, las
obligaciones que les afectan en relacion con los mismos y las consecuencias en caso de incumplimiento para los
operativos de CECOM.

El temario sera el siguiente:

UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO
1. Normativa General de Proteccion de Datos

Privacidad y proteccion de datos en el panorama internacional

La Proteccion de Datos en Europa

La Proteccion de Datos en Espafia

La proteccion de Datos en el Ministerio de Defensa

Estandares y buenas préacticas

o s~ W

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD).
FUNDAMENTOS

1. ElReglamento UE 2016/679

2. Ambito de aplicacion del RGPD

3. Definiciones

4. Sujetos obligados
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UNIDAD DIDACTICA 3. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN
EL RGPD
1. Elconsentimiento del interesado en la proteccion de datos personales
2. El consentimiento: otorgamiento y revocacion
3. El consentimiento informado: finalidad, transparencia, conservacién, informacion y deber de comunicacion al
interesado
Eliminacion del Consentimiento tacito en el RGPD
Consentimiento de los nifios
Los datos personales y la Administracion Publica.
Categorias especiales de datos
Datos relativos a infracciones y condenas penales
Tratamiento que no requiere identificacion
10 Bases juridicas distintas del consentimiento

© o N O

UNIDAD DIDACTICA 4. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS
PERSONALES

1. Derechos de las personas respecto a sus Datos Personales
Transparencia e Informacion
Acceso, Rectificacion, Supresion (Olvido)
Oposicion
Decisiones individuales automatizadas
Portabilidad de los Datos
Limitacion del tratamiento, el caso de la Administracion Publica
Excepciones a los derechos, el caso de la Administracion Publica
Casos especificos

©ooN R WD

UNIDAD DIDACTICA5. LA RESPONSABILIDAD PROACTIVA
1. El Principio de Responsabilidad Proactiva
2. Privacidad desde el Disefio y por Defecto Principios fundamentales
3. Evaluacion de Impacto relativa a la Proteccion de Datos (EIPD) y consulta previa Los Tratamientos de Alto
Riesgo
Seguridad de los datos personales Seguridad técnica y organizativa
Las Violaciones de la Seguridad Notificacion de Violaciones de Seguridad
El Delegado de Proteccion de Datos (DPD) Marco normativo
Cadigos de conducta y certificaciones

N o o s

UNIDAD DIDACTICA 6. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES
1. Introduccién Marco general de la Evaluacion y Gestion de Riesgos Conceptos generales.
2. Evaluacion de Riesgos Inventario y valoracion de activos Inventario y valoracién de amenazas Salvaguardas
existentes y valoracion de su proteccion Riesgo resultante.
3. Gestidn de Riesgos Conceptos Implementacidn Seleccidn y asignacion de salvaguardas a amenazas Valoracion
de la proteccidn Riesgo residual, riesgo aceptable y riesgo asumible.

UNIDAD DIDACTICA 7. METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS
1. Metodologias de Analisis y Gestion de riesgos
2. Incidencias y recuperacién
3. Principales metodologias

UNIDAD DIDACTICA 8. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD
EN UNA ORGANIZACION

1. Eldisefio y la Implantacion del Programa de Proteccion de Datos en el contexto de la organizacion

2. Obijetivos del Programa de Cumplimiento



3.
4.

5.

Pagina 37 de 44

Accountability: La Trazabilidad del Modelo de Cumplimiento
Estudio de la Guia de Adecuacién RGPD/LOPD de DISEGINFO (CESTIC) del MINISDEF.
1. Procedimiento general para el cumplimiento del deber de informacion y consentimiento.
Medidas de seguridad en el tratamiento de datos de caracter personal.
Orientaciones para la transmision de informacién que contenga datos personales.
Procedimiento general de videovigilancia del Ministerio de Defensa.
Lista de verificacion del cumplimiento del RGPD/LOPD.
Procedimiento general para el ejercicio de derechos de los afectados.
Guia para el tratamiento y la publicacién de imagenes en paginas web, redes sociales y otras
publicaciones en el Ministerio de Defensa.
8. Guia para la utilizacion de redes sociales en el Ministerio de Defensa
9. Guia de textos legales en paginas web.
Estudio de la Guia informativa 04/2021 DEL CESTIC tratamientos de control de presencia y tratamientos de
control de acceso.

No ok wN

UNIDAD DIDACTICA 9. SEGURIDAD DE LA INFORMACION

1.

Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE) 2016/1148 relativa a las
medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacion en
la Union Ambito de aplicacion, objetivos, elementos principales, principios basicos y requisitos minimos
Ciberseguridad y gobierno de la seguridad de la informacién Generalidades, Misidn, gobierno efectivo de la
Seguridad de la informacién (SI) Conceptos de SI Alcance Métricas del gobierno de la Sl. Estado de la SI.
Estrategia de la Sl

Puesta en practica de la seguridad de la informacion. Seguridad desde el disefio y por defecto. El ciclo de vida
de los Sistemas de Informacion Integracion de la seguridad y la privacidad en el ciclo de vida El control de
calidad de los Sl

UNIDAD DIDACTICA 10. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

1.

2.

Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD Alcance y necesidad
Estandares

Realizacion de una Evaluacion de Impacto Aspectos preparatorios y organizativos, analisis de la necesidad de
llevar a cabo la evaluacion y consultas previas

Las jornadas formativas se realizaran como a continuacion se detalla:

Fase on-line: 40 horas donde el alumnado contara con un asesor / colaborador quien, mediante la plataforma del
adjudicatario, resolvera las posibles dudas y facilitara el material de apoyo considere. Esta fase a distancia debera
finalizar antes del comienzo de la fase presencial.

Fase presencial: 35 horas divididas de la siguiente forma: 5 jornadas de 7 horas cada una, empezando a las

07:30 hy terminando a las 14:30 h. Las jornadas seran de lunes a viernes.

Lugar: Aula certificada de las Escuelas Técnicas del Regimiento, en el Acuartelamiento “Capitan Sevillano”,
Avd. Radiotelevisién N° 6 en Pozuelo de Alarcon (Madrid). De no estar disponible la misma en las fechas
establecidas para la realizacion del curso, la empresa adjudicataria debera estar en disposicion de proporcionar
unas aulas para 15 alumnos con los condicionantes minimos necesarios sanitarios para poder realizar los cursos.
Personal: Maximo 15 plazas.

--Equipo docente.

El adjudicatario debera proporcionar, a su cargo, el equipo docente cualificado para impartir los médulos. El adjudicatario
responsable de impartir los contenidos especificos deberd cumplir y acreditar una experiencia docente en ocupaciones
relacionadas con los médulos a impartir de al menos tres afios y acreditar un minimo de 200 horas vinculadas al ambito
de la docencia.
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Perfil docente:

Auditor / Perito Judicial en cumplimiento penal y proteccion de datos. Licenciado en Derecho especializado en Proteccion
de Datos de Carécter Personal.

Licenciado / Graduado en Ingenieria de Sistemas de Telecomunicacion Ingenieria Informatica, Ingenieria de Sistemas
Informaticos; se valorara Doctor en Ingenieria de Sistemas de Telecomunicacion, Ingenieria Informatica o Ingenieria de
Sistemas Informaticos.

Experiencia minima de 3 afios y 200 horas en formacion relacionada con los contenidos de este curso.

Los profesores nombrados para la imparticion de esta formacion deberan ser auditores de sistemas de gestion de calidad
y poseer la Certificacion de LOPD. Las empresas licitadoras deberan adjuntar a su oferta una Declaracion Responsable
en la que se indique que los profesionales que adscribiran a la ejecucion del contrato tendran la cualificacion requerida.

El nimero de profesionales necesario para impartir el curso es el siguiente:
» Minimo 2 profesionales titulares, mas un tercer profesor auxiliar que sera activado en caso de baja de algun titular.
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LOTE 6: CURSO ASTERISK/ELASTIX, CALL-MANAGER EXPRESS
Y CURSO BLOCKCHAIN PARA Z.0

ITEM 1: CURSO ASTERISK / ELASTIX. INSTALACION Y
CONFIGURACION AVANZADA

El curso de “Asterisk / Elastix. Instalacion y Configuracion Avanzada” debe permitir la profundizacion en los
conocimientos de administracion avanzada de sistemas Asterisk que permitan a los usuarios que posean el rol de
administradores de sistema, realizar el mantenimiento y soporte remoto a los sistemas en servicio telefonico. La
informacion a impartir debera estar actualizada respecto a los sistemas desplegados.

El temario minimo para impartir seria el siguiente:

12 PARTE:
1. Introduccion.
Laboratorio, Instalacién y Configuracion del curso.
¢Qué es la Voip?
Conceptos de Voip: Signalling (SIP, IAX2) — Audio (RTP, RTCP)
Terminales fisicos softphones, Gateways, Proveedores de Voip.
Asterisk & Elastix.
a. Distintos usos de Asterisk Versus Elastix.
b. Asterisk & Elastix. Terminologia Bésica.
c. Arquitectura de Asterisk & Elastix.
7. Instalacion de Asterisk & Elastix.
8. SIP Puroy SIP Asterisk way.
a. Elprotocolo SIP.
b. El protocolo IAX2.
9. Dialpan.
a. Asterisk & Elastix.

ook wn

Otras funcionalidades de PBX (features. conf + meetme)

Construccion de un Dialplan sostenible.
i. AEL

10. Conceptos avanzados.
a. Sistema de colas y agentes.

BLF.

Informes de llamadas: CDRs.

AGI.

AMI.

Asterisk Realtime.

DAHDI.

Unién de CUCM vy Asterisk.

b. Aplicaciones Dialplan.

c. Macros.

d. IVRs.

e. AstDB: Asterisk Database.
f.  Buzones de voz.

g.

h.

Se@ o oo

22 PARTE:
1. VolIP Avanzado.
2. SIP, Analisis y monitorizacion de llamadas.
a. SIP methods: Invite, Register, Cancel, Bye, Options (+RFC posteriores a 3261).
3. Asterisk — Elastix.
a. Basicfiles: asterisk.conf, sip.conf, extensions.conf.
4. Realtime.
a. ARA;
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Instalacion de MySQUL;
Creacion de tablas;
ast_sip_peers;
ast_voicemail;
ast_queues;
ast_queue_members;
ast_queue_log;
ast_meetme;
Conector a BBDD: ODBC;
Externalizacién de configuracion de Asterisk;
I.  Adaptar Conffiles a Realtime.
5. Colas, Meetmes: Dialplan avanzado utilizando RealTime.
a. Parametros de la aplicacién Queue.
b. Estrategia de colas.
c. Locuciones e colas.
6. AGlIs: Full power contra BBDD.
a. ¢Quées/quéaporta?
b. variables de entrada: agi_*
c. Entornos de programacion: BASH, php, perl, Python, etc.
AMI | AJAM
8. CDR + CEL (accounting)
a. Campos por defecto en ast_cdr;
b. Aplicaciones/ funciones de Dialplan;
c. Adaptative CDR,;
d. CEL Versus CDR;

T mSemeaoo

~

Organizacion del curso:

a) Faseon-line: 30 horas con clases de Teleformacion a través de Plataforma con laboratorios de iniciacion.
b) Fase presencial: 75 horas divididas de la siguiente forma: 10 jornadas de 7 horas y media cada una, empezando
a las 08:30 h y terminando a las 16:00 h. Las jornadas seran de lunes a viernes a lo largo de dos semanas.

a. Lugar: Aula certificada de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el
Acuartelamiento “Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid). De
no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa
adjudicataria deberd estar en disposicion de proporcionar unas aulas para 15 alumnos con las
condiciones minimas necesarias para la imparticion optima.

b. Personal: 15 alumnos.

Para poder realizar el curso es necesario que la empresa adjudicataria aporte para la realizacion de los laboratorios del
curso el siguiente material; el cual sera devuelto a su finalizacion:

Servidores Asterisk — Elastix;

VM Elastix;

Sondas de trafico y Sondas de gestion;
Generadores de trafico;

Dispositivos avanzados de red L2 / L3;
Routers y despliegue de red WAN;
Teléfonos SIP YEALINK Granstream;

Documentacion entregada: Libro y/o documentacion especifica para el curso para cada alumno.

La formacidn estara tutorizada en todo momento por personal cualificado y finalizard con una prueba de conocimientos
que sera valorada de forma objetiva por la empresa adjudicataria.

Debera informar de los resultados al finalizar el periodo de la formacion y a todos aquellos alumnos que finalicen de
forma exitosa la actividad formativa. La empresa entregara a la Plana Mayor De Regimiento de Transmisiones 22, un
Certificado nominal en donde conste el temario y las horas impartidas.
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ITEM 2: CURSO DE FORMACION EN CALL-MANAGER EXPRESS Y TELEFONIA DE
UNIDADES PROYECTABLES.

Este curso esta orientado para formar a los alumnos de los conocimientos necesarios en CISCO Unified Communications
Manager (CUCM o CallManager) y CISCO Unified Communications Manager Express (CUCME).

La formacion se basara en el procesamiento de llamadas para teléfonos IP de protocolos Cisco Unified. Integrard una
amplia cartera de enrutadores de servicios integrados por protocolos Cisco para ofrecer las funciones de comunicaciones
unificadas que utilizan habitualmente los usuarios para satisfacer los requisitos de comunicaciones de voz y video de los
acuartelamientos.

CISCO Unified Communications Manager Express (CUCME) permite la implementacion de un sistema de
comunicaciones rentable y altamente confiable a través de un dispositivo Unico.

La formacion incluira como minimo el siguiente temario:

e Configuracién béasica de servicios de comunicacion basados en CUCM
e  Configuracién béasica de servicios de comunicacion basados en CUCME
e Dial plan
e Servicios de restriccion de llamadas y Call Admission Control
e Manipulacidn de digitos
e Servicios basicos de llamadas:
- Call park
- Cobertura de llamadas
- Call Forward
- MeetMe conferencing
e Integracion de CUCM con gateways de voz: H.323, SIP, MGCP
e Integracién de CUCM, CUCME y gateways con gatekeepers
e SRST y MGCP fallback
e Configuracién de trunks en CUCM
e  Phone services: EM e IPMA
e  Configuracién de recursos multimedia: Transcoding, Conferencing, MOH...
e Integracién de CUCM y CUCME
e Integracion de CUCM y CUC. Servicio de voice mail. MWI.
e Integracion de CUCM y UCCX. Servicio de call center.
e  Generacion de informes en CUCM.
e Servicio de Backup & Restore en CUCM
e Analisis avanzado de sefializacion de llamadas basados en trazas del CUCM
e Integracién con Asterisk

Material necesario para el Laboratorio de apoyo al curso y el cual sera proporcionado por la empresa adjudicataria, en
numero suficiente para que el curso se pueda dar con fluidez para 15 alumnos:

e 4 Servidores CUCM

e 4 Servidores CUC

e 4 Servidores UCCX

e 4 Servidores Asterisk

e Gateways de voz

e Tarjetas PWDM

e 6 Routers Cisco de voz (CUCME)

e 18 Teléfonos SCCP y SIP

e 3 Gatekeepers

e Monitorizadores y analizadores de llamadas
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La organizacion del curso serd como a continuacion se detalla:

0 Fase presencial: 70 horas, divididas de la siguiente forma: 10 jornadas de 7 horas cada una, empezando

alas 07:30 h y terminando a las 14:30 h. Las jornadas seran de lunes a viernes a lo largo de dos semanas.
Personal: Maximo 15 plazas.

Material a entregar: Un libro o documento fisico especifico para el curso por cada uno de los 15 alumnos.
Certificacion: Una vez finalizado el curso y siendo APTO en su calificacion.

Lugar de realizacién: Aula certificada de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el
Acuartelamiento “Capitan Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid).

De no estar disponible la misma en las fechas establecidas para la realizacion del curso, la empresa adjudicataria
debera estar en disposicién de proporcionar unas Aulas (en Madrid Capital o Pozuelo de Alarcén) para 15
alumnos.

O O OO

Equipo docente:
El adjudicatario debera proporcionar, a su cargo, el equipo docente cualificado para impartir los médulos. Los docentes

responsables de impartir los contenidos especificos deberan cumplir y acreditar una experiencia docente en ocupaciones
relacionadas con los médulos a impartir de al menos cinco afios y acreditar un minimo de 250 h vinculadas al ambito de
la docencia.

Perfil docente:

1.- Licenciados/ Graduados en Ingenieria de Sistemas de Telecomunicacion Ingenieria Informatica, Ingenieria de
Sistemas Informéticos.

Los profesores nombrados para la imparticion de esta formacidon deberan estar certificados en CISCO CCIE
COLLABORATION en las materias a impartir. Las empresas licitadoras deberan adjuntar a su oferta una Declaracion
Responsable en la que se indique que los profesionales que adscribiran a la ejecucién del contrato tendran la cualificacién
requerida.

El nimero de profesores necesario para impartir el curso es el siguiente:
» Minimo 2 profesores presenciales que puedan apoyar a los alumnos en el desarrollo de las practicas y laboratorios del
curso.
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ITEM 3: CURSO DE EXPERTO EN TECNOLOGIAS BLOCKCHAIN

Un experto certificado en Blockchain, tiene el perfil de un profesional que conoce a fondo la tecnologia Blockchain y
puede crear aplicaciones basadas en esta tecnologia.

CBE es una capacitacion exhaustiva que tiene como objetivo impartir un conocimiento profundo en la tecnologia
Blockchain.

Objetivos:

e Conocimiento general sobre Blockchain, Principios Esenciales, Tecnologias (Conceptos y Ecosistemas).

Diferencias entre Blockchain Privado y Publico, bloques, transacciones, clave privada y addresses, mineria de
Blockchain, Arquitectura y configuracion.

Proof of Work vs. Proof of Stake vs. Delegated POS vs. Proof of Importance.

Consultoria en Smart Contracts.

Casos practicos de diferentes sectores.

Trabajar en estrecha colaboracién con los equipos de producto para disefiar y crear aplicaciones basadas en
Blockchain para empresas y negocios.

e Trabajar de cerca con las estrategias de inversion de bitcoin y la mineria.

Organizacién del curso:

e  Fase on-line: 90 horas.

e Fase presencial: 70 horas, divididas de la siguiente forma: 10 jornadas de 7 horas cada una, empezando a las 07:30 hy
terminando a las 14:30 h. Las jornadas seran de lunes a viernes a lo largo de dos semanas.

e Lugar: Aula certificada de las Escuelas Técnicas del Regimiento de Transmisiones 22, en el Acuartelamiento “Capitan
Sevillano”, Avd. Radiotelevision N° 6 en Pozuelo de Alarcén (Madrid). De no estar disponible la misma en las fechas
establecidas para la realizacion del curso, la empresa adjudicataria debera estar en disposicion de proporcionar unas aulas
para 15 alumnos con los condicionantes minimos de Certificacion de MICROSOFT necesarios para poder realizar los
Cursos.

e Personal: 15 alumnos

La formacidn estara tutorizada en todo momento por personal cualificado y finalizard con una prueba de conocimientos
que sera valorada de forma objetiva por la empresa adjudicataria.

Debera informa de los resultados al finalizar el periodo de la formacion y a todos aquellos alumnos que finalicen de forma
exitosa la actividad formativa. La empresa entregara al Regimiento de Transmisiones 22 un Certificado nominal en donde
conste el temario y las horas impartidas.

--Equipo docente.

El adjudicatario debera proporcionar, a su cargo, el equipo docente cualificado para impartir los modulos. El adjudicatario
responsable de impartir los contenidos especificos debera cumplir y acreditar una experiencia docente en ocupaciones
relacionadas con los médulos a impartir de al menos tres afios y acreditar un minimo de 200 horas vinculadas al ambito
de la docencia.

Perfil docente:

Licenciado/ Graduado en Ingenieria de Sistemas de Telecomunicacion Ingenieria Informatica, Ingenieria de Sistemas
Informaticos.

Experiencia minima de 3 afios y 200 horas en formacidn relacionada con los contenidos de este curso.



Pagina 44 de 44

Los profesores nombrados para la imparticion de esta formacion deberan estar Certificados como Experto en tecnologias
BLOCKCHAIN. Las empresas licitadoras deberan adjuntar a su oferta una Declaracion Responsable en la que se indique
que los profesores que adscribiran a la ejecucion del contrato tendran la cualificacion requerida.

El nimero de profesores necesario para impartir el curso es el siguiente:

» Minimo 2 profesores titulares, mas un tercer profesor auxiliar que sera activado en caso de baja de algun titular.
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