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CONTRATO DE SERVICIOS DE CONSULTORIA, DESARROLLO, MANTENIMIENTO Y
PERSONA-LIZACION SOBRE LA HERRAMIENTA REDMINE, ASi COMO PROVISION DE LOS
PLUG-INS NECESARIOS, PARA LA GESTION DE PETICIONES DE SERVICIOS E INCIDENCIAS.

Madrid,

I. REUNIDOS

DE UNA PARTE: Maria Luz Gonzalez Pastor, con DNI 11969012-L, en su calidad de Gerente , seguin
consta en escritura de nombramiento otorgada ante el Notario del llustre Colegio de Madrid, D. Ignacio
Gil-Antufiano Vizcaino, con fecha veintiséis de mayo de dos mil veintiuno y bajo nimero dos mil
seiscientos treinta y siete de su protocolo. de la FUNDACION INTERNACIONAL Y PARA
IBEROAMERICA DE ADMINISTRACION Y POLITICAS PUBLICAS, F.S.P. (en adelante “FIIAPP” o
“la Entidad”), con NIF G82053851, manifestando el representante que sus facultades representativas
estan vigentes y que no han sido revocadas.

DE OTRA PARTE: Raul Martin Garcia, con DNI/NIF 53133293G que actia en nombre y
representacion de OESIA NETWORK S.L, NIF B95087482 y domicilio social en C/ Marie Curie, 19,
28521, Rivas Vaciamadrid, Madrid, Espafia. manifestando el representante que sus facultades
representativas estan vigentes y que no han sido revocadas.

En adelante ambas partes conjuntamente referidas como las “Partes”.
Los comparecientes se reconocen reciprocamente la capacidad legal necesaria para otorgar el
siguiente documento privado y
II. EXPONEN

Con base en las actuaciones previas de licitacion y adjudicacién del expediente de referencia, que
constan publicadas en el perfil del contratante de la Entidad alojado en la Plataforma de Contratacion
del Sector Publico, y de conformidad con la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, ambas partes acuerdan
en calidad de adjudicador y adjudicatario celebrar el presente contrato con arreglo a las siguientes

lll. ESTIPULACIONES
PRIMERA: OBJETO DEL CONTRATO
1.1. El objeto del presente contrato es el Servicios de consultoria, desarrollo, mantenimiento y

personalizacion sobre la herramienta redmine, asi como provision de los plug-ins necesarios, para la
gestion de peticiones de servicios e incidencias.

SEGUNDA: DURACION DEL CONTRATO

2.1. El contrato tiene la siguiente duracion:;
Plazo inicial Desde la orden de inicio dada por la Entidad
Numero de
18 meses.
meses
Plazos parciales | Conforme al PPT
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0.

3.1. El presupuesto méximo de este contrato se establece como sigue:
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Denominacién

Precio sin IVA

Precio con IVA

Precio unitario / hora por consultoria, configuracion,

despliegue, formacion y mantenimiento para las areas 46,63 € 56,42 €
de servicios juridicos, sistemas y tesoreria

Precio unitario / hora por nuevos desarrollos bajo 46,63 € 56.42 €
demanda

Presupuesto maximo 39.875,00 € 48.248,75 €
Plug-in Full-Stack Redmine Plugin Bundle: Enterprise+ 1.799,25 € 2.177,09€
Presupuesto de adjudicacién 41.674,25 € 50.425,84 €

3.2. Las cuantias estimadas del Contrato no constituyen un compromiso de compra por parte de
la Entidad, representando Unicamente una referencia orientativa sin que pueda derivarse de dicha
referencia obligacion alguna para la Entidad, toda vez que la prestacion de servicios objeto del

contrato estara subordinada Unicamente a sus necesidades.

En consecuencia, el precio esta subordinado a las necesidades de la Entidad durante la duracion de

contrato

El precio final del contrato sera el resultado de sumar los distintos servicios prestados durante la
vigencia del contrato que en ningln caso podra superar el valor estimado pero que podra en todo

caso no llegar a los presupuestos iniciales.

3.3. Se establece como régimen de pago de los anteriores precios el siguiente:

Régimen de pago

Para el epigrafe “Consultoria, configuracion, despliegue, formacion y
mantenimiento para las &reas de servicios juridicos, sistemas y tesoreria” se
llevaran a cabo 3 pagos: uno a la consecucién de la implantacion del Sistema
de Gestion de Peticiones y Tickets para el area de Servicios Juridicos, otro
a la finalizacion de la implantacion de dicho Sistema para el Area de Tly
finalmente un tercer pago a la terminacién de la implantacién para Tesoreria.

Para el epigrafe “Nuevos desarrollos bajo demanda” se llevaran a cabo
pagos mensuales, en funcién de los pedidos realizados durante el mes.

Por dltimo, para el epigrafe “plug-in Full-Stack Redmine Plugin Bundle:
Enterprise+” se llevara a cabo un unico pago una vez instalado, configurado

y dando servicio dicho plug-in.

Condiciones

Se realizaran pagos parciales, una vez realizada la conformidad por
parte del servicio y presentada la correspondiente factura

En la factura se debera consignar el nimero de IBAN titularidad del
contratista, al que la Entidad transferira el importe de las facturas.
PAGO SOLO POR TRANSFERENCIA
Plazo de pago: 30 dias desde fecha contabilizacion factura
Las facturas deberan cumplir los requisitos legales exigibles.
En la factura se consignara siempre el n%s de encargo/s

Pago directo a
subcontratistas

Si. Conforme a la D.A. 512 LCSP

No
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CUARTA: OBLIGACIONES DEL ADJUDICATARIO

4.1. Ejecutar el contrato conforme al Pliego de Prescripciones Técnicas anexo a este contrato

4.2. Adscribir a la ejecucion del contrato los siguientes medios:

Medios
personales

El equipo estara conformado al menos por:
e 1 Consultor de procesos:
o Titulacién superior STEM.
o Minimo 5 afios de experiencia como consultor en proyectos
de desarrollo y despliegue de software.

o 1 Jefe de proyecto:
o Titulacién superior STEM.
o Minimo 5 afios de experiencia como jefe de proyectos de
desarrollo y despliegue de software.

4.3. Cumplir con los criterios de adjudicacién ofertados por el contratista en su oferta, anexa a este

contrato.
CO2: Certificaciones de Técnicas Tl del equipo
Perfil Certificacion
Consultor de Scrum Manager
procesos ITIL Foundation

Jefe de proyecto

Scrum Manager

Project Management Professional (PMP)

CO3: Certificaciones de Técnicas de la empresa relacionadas con el proceso productivo

ISO 27001: Sistemas de gestion de la seguridad de la informacion

ISO 22301: Sistemas de gestién de la continuidad del negocio

CO4: Formacion de adicional de los perfiles adscritos

El licitador oferta y puede acreditar que los perfiles requeridos como adscripcion de medios
materiales disponen, en conjunto, de 100 horas de formacion en tecnologias relacionadas con el
ambito del proyecto.

COb5: Experiencia adicional del equipo

El licitador oferta y puede acreditar que el Consultor de procesos dispone de 5 afios de experiencia
como consultor en proyectos de desarrollo y despliegue de software.

El licitador oferta y puede acreditar que el Jefe de proyecto dispone de 5 afios de experiencia como

jefe de proyectos de desarrollo y despliegue de software.

4.4, El contratista se obliga a ejecutar las prestaciones objeto del presente contrato en las
siguientes condiciones:

Lugar de entrega

Remoto o en las oficinas de FIIAPP si asi lo requiere el servicio.

Plazo

Conforme al PPT.

Condiciones

Conforme al PPT.

4.5. El contratista debe cumplir las siguientes condiciones especiales de ejecucion

Naturaleza

Obligatoria: Obligacion contractual esencial

Causa de resolucidn del contrato en caso de incumplimiento

De caracter
social

Realizacion de acciones de sensibilizacién y formacion con la plantilla adscrita
a su ejecucion

Certificacion
ENS

Certificacion en vigor durante toda la duracion del contrato de Conformidad con
el ENS (Esquema Nacional de Seguridad). Categoria Media para los servicios
gestionados ofertados

Incumplimiento

A tal efecto, serd considerado como falta grave el incumplimiento de las
condiciones especiales de ejecuciéon, y como consecuencia, el 6rgano de
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contratacion podra optar por la resolucion del contrato o establecer penalidades
de hasta un 10% del precio del contrato, IVA excluido, como tipifica el articulo
202.3 de la LCSP.

El adjudicatario debera remitir anualmente o en la fecha de vencimiento del
contrato, lo que primero ocurra, los documentos que justifiquen el cumplimiento
de las presentes condiciones.

Documentacion

gue aportar Dicha notificacion se efectuara por parte del adjudicatario al Responsable del
Contrato al que correspondera supervisar su ejecucion y adoptar las decisiones
y dictar las instrucciones necesarias con el fin de asegurar la correcta
realizacion de la prestacién pactada.

4.6. No se permite la subcontratacion de las siguientes tareas criticas debiendo las mismas ser
ejecutadas directamente por el adjudicatario de conformidad con el articulo 215.2 LCSP:
e Coordinacion basica de las prestaciones del contrato.
¢ Interlocucion con la Entidad.
QUINTA: GARANTIAS
5.1. El presente contrato no requiere garantias.
SEXTA: DECLARACION RESPONSABLE EMPRESA ADJUDICATARIA
6.1. El adjudicatario declara no estar afecta por ninguna incompatibilidad o incapacidad legal y se
somete expresamente a las disposiciones vigentes en materia laboral y administrativa.
SEPTIMA: GASTOS E IMPUESTOS
7.1.En el Precio del contrato se consideraran incluidos todos los tributos, tasas y cdnones de cualquier
indole, que sean de aplicacién, asi como todos los gastos, materiales y cualesquiera otros que se
originen para el contratista, como consecuencia del cumplimiento de las obligaciones
contempladas en los pliegos rectores de la licitacion.
Ambas partes se comprometen bajo su exclusiva responsabilidad a presentar este documento
para su liquidacion, declaracion o exencién segun corresponda.
OCTAVA: PENALIZACIONES
8.1. El incumplimiento de las obligaciones contenidas en los pliegos y el presente contrato facultara
a la Entidad para imponer al adjudicatario del contrato las penalizaciones establecidas en la presente
clausula, sin perjuicio de la obligacion de resarcimiento de los dafios y perjuicios que a la Entidad se
le pudieran ocasionar.

8.2. Proceso de imposicion de penalizaciones:

a) La imposicion de penalizaciones podra ser acumulativa, siendo inmediatamente ejecutivos
los acuerdos que se tomen a tal respecto.

b) Elimporte de las penalizaciones se deducird de los pagos mensuales.

c) El importe de las penalizaciones no excluye la indemnizacién por dafios y perjuicios a que
pueda tener derecho la Entidad originados por los incumplimientos del contratista.
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d) Asimismo, el régimen de penalizaciones a que se refiere la presente clausula se aplicara por
la Entidad independientemente de que los hechos que den lugar a su imposicién puedan ser
causa de resolucion del Contrato. En este supuesto, la Entidad iniciara el procedimiento de
resolucién del contrato por incumplimiento imputable al contratista, de acuerdo con lo
establecido segun la normativa legal vigente.

e) Cuando se produzca alguno de los incumplimientos relacionados con la ejecucion del
contrato, el Responsable del Contrato debera remitir informe de valoracion y elevara
propuesta de imposicion de penalidad, en su caso, al 6rgano de contratacion.

f) Sila cifra de Penalizaciones, individuales y/o acumuladas alcanzase un cinco por ciento (5 %)
del importe total del contrato, el érgano de contratacién podra resolver el contrato por causa
imputable al Contratista”

8.3. Las penalidades a imponer son las siguientes:

Las penalidades siguientes se aplicaran de forma acumulativa, hasta el importe maximo permitido
en la LCSP, sobre los estandares de Acuerdo de Nivel de Servicio establecidos en la clausula 5
del Pliego de Prescripciones Técnicas.

Demora en la
prestacion

SLA Desviacion Penalizacion
Plaz,o de €jecucion 1% del presupuesto de
segun el tiempo adjudicacion por cada 5
estimado en la | <5 dias habiles ) X

planificacion de la
consultoria

dias habiles de demora
adicional.

Tiempo de respuesta a
incidencias

< 1 dia habil

0,5% del presupuesto
de adjudicaciéon por
cada dia habil de
demora adicional.

Tiempo de resolucién
de incidencias

< 3 dias habiles

0,5% del presupuesto
de adjudicaciéon por
cada dia héabil de
demora adicional.

Tiempo de respuesta a
desarrollos evolutivos

< 3 dias habiles

0,5% del presupuesto
de adjudicacién por
cada dia habil de
demora adicional.

Ejecucion
defectuosa

SLA Desviaciéon Penalizaciéon
Entrega incompleta o
Documentacion errébnea | errébnea de la

0 incompleta de la
implementacion

documentacién
relacionada con la
implementacion

1% del presupuesto de
adjudicacién

Documentacion errénea
0 incompleta en materia
de formacion

Entrega incompleta o
erronea de la
documentacién
relacionada con la
formacion

1% del presupuesto de
adjudicacién

8.4.Las penalidades anteriores se impondran por acuerdo del 6rgano de contrataciéon, adoptado a
propuesta del responsable del contrato si se hubiese designado, que serd inmediatamente
ejecutivo, y se haran efectivas mediante deduccidn de las cantidades que, en concepto de pago
total o parcial, deban abonarse al contratista o sobre la garantia que, en su caso, se hubiese
constituido, cuando no puedan deducirse de los mencionados pagos.
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8.5.En los supuestos de incumplimiento parcial o cumplimiento defectuoso o de demora en la
ejecucion en que no esté prevista penalidad o en que estandolo la misma no cubriera los dafios
causados a la Entidad, esta exigira al contratista la indemnizacién por dafios y perjuicios.

NOVENA: CAUSAS DE RESOLUCION

9.1.Seran causas de resolucién del contrato ademas de la prevista en el articulo 1124 del Cédigo
Civil:

a)

b)

c)

d)

e)

9)
h)

La muerte o incapacidad sobrevenida del contratista individual o la extincion de la
personalidad juridica de la sociedad contratista a no ser que se produzca la sucesion en la
persona del contratista, asi como un cambio de control societario en la persona juridica
entendiendo cambio de control lo estipulado en el articulo 42 CC.

El mutuo acuerdo entre la Entidad y el contratista.

La demora en el cumplimiento de los plazos por parte del contratista y en todo caso el retraso
injustificado sobre el plan de trabajos establecido en el pliego o en el contrato, en cualquier
actividad, por un plazo superior a un tercio del plazo de duracién inicial del contrato, incluidas
las posibles prérrogas.

El incumplimiento de la obligacién principal del contrato o la imposibilidad de ejecutar la
prestacion en los términos inicialmente pactados o la posibilidad cierta de produccién de una
lesion grave al interés publico de continuarse ejecutando la prestacion en esos términos,
cuando no sea posible modificar el contrato.

La imposibilidad de ejecutar la prestacién en los términos inicialmente pactados, cuando no
sea posible modificar el contrato conforme a los articulos 204 y 205; o cuando dandose las
circunstancias establecidas en el articulo 205, las modificaciones impliquen, aislada o
conjuntamente, alteraciones del precio del mismo, en cuantia superiores a las previstas en el
citado precepto.

El impago, durante la ejecucion del contrato, de los salarios por parte del contratista a los
trabajadores que estuvieran participando en la misma, o el incumplimiento de las condiciones
establecidas en los Convenios colectivos en vigor para estos trabajadores también durante la
ejecucion del contrato.

El desistimiento del contrato por la Entidad.

El incumplimiento de las restantes obligaciones contractuales esenciales, calificadas como
tales en los pliegos o en el contrato.

La declaracién incompleta o falsa en el DEUC sobre los requisitos de solvencia y capacitacion
técnica que, en su caso, sean exigidos por el érgano de contratacion.

DECIMA: CESION

10.1.

Para que el contratista pueda ceder sus derechos y obligaciones a terceros, se exigira el

cumplimiento de los siguientes requisitos

a)

Que el 6rgano de contratacién autorice, de forma previa y expresa, la cesion. Dicha
autorizacién se otorgara siempre que se den los requisitos previstos en las letras siguientes.
El plazo para la notificacién de la resolucion sobre la solicitud de autorizacion sera de dos
meses, trascurrido el cual debera entenderse otorgada por silencio administrativo.
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b) Que el cedente tenga ejecutado al menos un 20 por 100 del importe del contrato. No sera de
aplicacién este requisito si la cesion se produce encontrandose el contratista en concurso,
aunque se haya abierto la fase de liquidacion, o se haya puesto en conocimiento del juzgado
competente para la declaracion del concurso que ha iniciado negociaciones para alcanzar un
acuerdo de refinanciacion, o para obtener adhesiones a una propuesta anticipada de
convenio, en los términos previstos en la legislacion concursal.

c) Que el cesionario tenga capacidad para contratar y la solvencia que resulte exigible en funcién
de la fase de ejecucion del contrato, debiendo estar debidamente clasificado si tal requisito
ha sido exigido al cedente, y no estar incurso en una causa de prohibicion de contratar.

d) Que la cesioén se formalice, entre el adjudicatario y el cesionario, en escritura publica.

10.2. El cesionario quedara subrogado en todos los derechos y obligaciones que corresponderian
al cedente.

UNDECIMA: NOTIFICACIONES

11.1  Todas las comunicaciones, que deban realizarse las Partes entre si en virtud del presente
Contrato se entenderan debidamente efectuadas cuando se hagan mediante correo electrénico con
acuse de recibo en las direcciones que aparecen en la presente estipulacion.

11.2 Las natificaciones se entenderan efectuadas en la fecha de su recepcién por la parte
destinataria.

11.3 A los efectos del presente Contrato las Partes sefialan como domicilio valido para
notificaciones requerimientos y diligencias que resultasen pertinentes los siguientes, o los que
osteriormente comuniquen cada parte a la otra de conformidad con el parrafo anterior:

Por la Entidad Por el contratista
FUNDACION INTERNACIONAL Y
Denominacion PARA IBEROAMERICA Y | OESIANETWORK S.L.
POLITICAS PUBLICAS F.S.P.
NIF (82053851 B95087482

Domicilio C/ Beatriz de Bobadilla, 18 C/ Marie Curie, 1_9, 2852~1, Rivas
28040 Madrid (Espafia) Vaciamadrid, Madrid, Espafia.

Teléfono + 34 91 591 46 00 +34 91 309 86 00

ele(f:?rrcgi?co juridico@fiiapp.es concurso@oesia.com

DUODECIMA: PROTECCION DE DATOS

12.1. Las Partes garantizan que cumplen con lo dispuesto en el REGLAMENTO (UE) 2016/679
DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccién de
Datos) asi como en lo dispuesto en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales (“LOPD”), asi como en cualquier norma sobre
proteccion de datos que le sea de aplicacién, y se comprometen a dejar revisar, simultaneamente a
la firma del presente Contrato, una copia de su documento de seguridad.

12.2. El adjudicatario se obliga a no acceder en modo alguno a cualquier dato personal de
cualesquiera personas fisicas que sean clientes, empleados, proveedores o colaboradores de la
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Entidad sin su respectivo, expreso y escrito consentimiento para acceder o tratar tales datos, a tenor
de lo dispuesto en el RGPD asi como la vigente LOPD y demas normativa legal que en dicha materia
estuviera en vigor y fuese de aplicacidn durante la vigencia del presente Contrato .El incumplimiento
de la presente clausula facultara a la Entidad para resolver el presente Contrato.

12.3. Una vez terminado, extinguido, resuelto o rescindido el presente Contrato, por cualquier

causa, el adjudicatario se obliga a destruir o devolver a la Entidad, todos los datos personales a los
gue haya tenido acceso en virtud del presente Contrato.

DECIMOTERCERA: JURISDICCION COMPETENTE

13.1. Seran competencia del orden jurisdiccional contencioso-administrativo las cuestiones que se
susciten en relaciéon con la preparacion, adjudicacién del contrato y modificaciones contractuales,
cuando la impugnacion de estas Ultimas se base en el incumplimiento de lo establecido en los articulos
204 y 205 de la presente Ley, cuando se entienda que dicha modificacion debié ser objeto de una
nueva adjudicacion de los contratos.

13.2.  El orden jurisdiccional civil serd el competente para resolver las controversias que se susciten
entre las partes en relacion con los efectos y extincion del contrato.

13.3. El contratista se somete expresamente para cualquier litigio judicial en relacion con este
contrato a los juzgados y tribunales de Madrid

DECIMOCUARTA: DERECHO APLICABLE

14.1. El presente contrato tiene caracter privado, y se rige por la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014
por el Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007,
de 30 de octubre, de Contratos del Sector Publico, y por el Reglamento General de la Ley de Contratos
de las Administraciones Publicas, RD 1098/2001, de 12 de octubre, en relacién a los preceptos que
le sean de aplicacion y por las normas de derecho privado en relacién a su extincion y efectos.

14.2. En todo lo no previsto en este documento serdn de aplicacion, teniendo naturaleza
contractual, el pliego modelo y el CCP que han servido como fundamento a la presente licitacion.

Por la Entidad Por el adjudicatario

11969012L MARIA 720 St
LUZ GONZALEZ = GONZALEZ (R: G82053851)

Fecha: 2024.10.01 16:06:52

(R: G82053851) oo’

Maria Luz Gonzélez Pastor Raul Martin Garcia en
Gerente representacion de OESIA
NETWORK S.L
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ANEXO IIl: PROPOSICION EVALUABLE MEDIANTE CRITERIOS OBJETIVOS

Nombre RAUL

Apellidos MARTIN GARCIA

DNI o equivalente 53133293G

Representacion EnRonibe propio 2|
En representacion de la siguiente Entidad X

Bendmuincian OESIA NETWORKS, S.L.

social

NIF B95087482

OFERTA:

e Que siendo conocedor de las condiciones y requisitos que se exigen para la adjudicacién de
Servicios de consultoria, desarrollo, mantenimiento y personalizacién sobre la herramienta
Redmine, asi como provisién de los plugins necesarios, para la gestion de peticiones de
servicios e incidencias. se obliga a realizar la prestacién en que consiste con estricta sujecion
a los expresados requisitos y condiciones, por los siguientes precios y criterios de
adjudicacion:

Precio Unitario
ofertado (Sin IVA)

Precio unitario

Denominacion méximo (Sin IVA)

Consultoria, configuracion, despliegue, formacion y

mantenimiento para las areas de servicios juridicos, 55,00 € 46,63 €
sistemas y tesoreria

Nuevos desarrollos bajo demanda 55,00 € 46,63 €
Plug-in  Full-Stack Redmine Plugin Bundle: 1.800,00 € 1.799.25 €

Enterprise+

CO2: Certificaciones de Técnicas Tl del equipo

Perfil Certificacion Marca las opciones ofertadas
Consultor de Scrum Manager
procesos ITIL Foundation

Scrum Manager
Project Management Professional (PMP)

Jefe de proyecto

XIK|XX

CO3: Certificaciones de Técnicas de la empresa relacionadas con el proceso productivo

Oferta Marca las opciones ofertadas
1ISO 27001: Sistemas de gestion de la seguridad de la informacion X
1ISO 22301: Sistemas de gestion de la continuidad del negocio X

CO4: Formacion de adicional de los perfiles adscritos
El licitador oferta y puede acreditar que los perfiles requeridos como adscripcién de medios
materiales disponen, en conjunto, de 100 horas de formacién en tecnologias relacionadas con el
ambito del proyecto.

CO5: Experiencia adicional del equipo
El licitador oferta y puede acreditar que el Consultor de procesos dispone de 5 afios de experiencia
como consultor en proyectos de desarrollo y despliegue de software.
El licitador oferta y puede acreditar que el Jefe de proyecto dispone de 5 afios de experiencia como
jefe de proyectos de desarrollo y despliegue de software.
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e Parala elaboracién de la presente oferta se han tenido en cuenta las obligaciones derivadas
de las disposiciones vigentes en materia de protecciéon del empleo, igualdad de género,
condiciones de trabajo, prevencion de riesgos laborales e inserciéon sociolaboral de las
personas con discapacidad, y a la obligacién de contratar a un nimero o porcentaje especifico
de personas con discapacidad.

En Madrid, a 8 de julio de 2024
Fdo. D. Raul Martin Garcia
DNI 53133293G

53133293G Siirg]rTr;Z?nﬁente por
RAUL 53133293G RAUL
MARTIN (R:

MARTIN (R: Bosos74s2)

Fecha: 2024.07.08
895087482) 09:01:06 +02'00'
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ANEXO II: PLIEGO DE PRESCRIPCIONES TECNICAS
1. OBJETO DEL CONTRATO

Servicios de consultoria, desarrollo, mantenimiento y personalizacién sobre la herramienta
Redmine para la gestion de peticiones de servicio e incidencias. Ademas de la provision de
todos los plugin-ins necesarios. Los servicios se conformaran por horas de consultoria y
formacion, incluyéndose al usuario final y administradores TI. Adicionalmente se prevé la
realizacion de evolutivo de la herramienta incorporando nuevos requisitos que seran solicitados
por diferentes areas de FIIAPP seguln su uso se extienda en la organizacion.

2. ALCANCE
A continuacién, se detallan los servicios principales:

e Desarrollo y personalizacion sobre la herramienta Redmine para la gestion de peticiones
de servicios e incidencias de las siguientes areas departamentales de la organizacion:
area de servicios juridicos, area de sistemas de la informacion y transformacion digital y
subarea de tesoreria.

o Las soluciones se adaptardn a las necesidades especificas de cada
departamento y serdn tratadas como tres proyectos individuales.

o La ejecucion de cada proyecto incluird las tareas de consultoria, configuracion,
despliegue, formacién y mantenimiento de la herramienta.

o Laelaboracion de este alcance ha sido estimada en 400 horas.

¢ Nuevos desarrollos y personalizaciones bajo demanda:

o Se estima la implantacion de la herramienta en otras areas departamentales.

o Las especificaciones para cada &rea seran detalladas por la organizacion una
vez superada la primera entrega del desarrollo de las areas anteriormente
indicadas.

o Los nuevos desarrollos se incluirdn en una bolsa de horas de consultoria en las
que se debera determinar el alcance, configuracién, despliegue, formacion y
mantenimiento de la herramienta.

e Mantenimiento ordinario:

o El mantenimiento del servidor donde esté desplegado Redmine on-premise sera
mantenido por el equipo interno de Sistemas de FIIAPP con el apoyo y la guia
del adjudicatario.

o El servicio de Redmine sera mantenido por el adjudicatario que proactivamente
indicara al equipo de Sistemas de FIIAPP las actuaciones periddicas a llevar a
cabo con la supervisién y liderazgo del adjudicatario.

o Las tareas de actualizaciéon, configuracién, resolucion de incidencias,
optimizacién y monitorizacion de la herramienta seran llevadas a cabo por el
adjudicatario con el apoyo del equipo de Sistemas de FIIAPP si fuese necesario.

o El adjudicatario proporcionar4 soporte técnico para resolver consultas y
problemas relacionados con el funcionamiento de la herramienta.

e Provision de plug-in Full-Stack Redmine Plugin Bundle: Enterprise+.

o El adjudicatario serd el encargado de comprar la licencia necesario
provisionandola para el Redmine de FIIAPP.

o El adjudicatario llevard a cabo el despliegue, la configuracion y la
personalizacion en caso de ser necesario dependiendo de las funcionalidades
que se vayan a utilizar.

o El mantenimiento y actualizacion del plug-in durante la ejecucion del proyecto
también ser& responsabilidad del adjudicatario.
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3. DESCRIPCION SITUACION ACTUAL

Actualmente FIIAPP dispone de la herramienta Redmine ya instalada on-premise pero no la
utiliza actualmente como herramienta de gestion de peticiones de servicio e incidencias, ya que
dicho servicio se perdié por un ciberataque. Es por ello que requiere su implantacion y
despliegue en toda la organizacién mediante el presente contrato, personalizandola en funcién
de las necesidades de cada area para que optimicen los procesos.

4. DESCRIPCION DE LOS SERVICIOS A REALIZAR

4.1. Consideraciones generales a todas las areas
Las altas de nuevas peticiones o incidencias deberan realizarse mediante interfaz web, tras lo
cual, el seguimiento de las mismas se podra realizar indistintamente via correo electrénico o
por la misma interfaz web. En los correos electronicos debera quedar indicado todo el historial
de las interacciones, incluyendo el texto y los adjuntos.
La categorizacion de una peticion debera poder ser modificada por los perfiles administradores
de la herramienta, pudiendo corregir aquellos errores producidos por los usuarios a la hora de
categorizar la peticion.

La autenticacién a la herramienta se producira mediante Protocolo Ligero de Acceso a
Directorios (LDAP) mediante autorizacién Open Authorization (OAuth).

En cualquier momento el usuario que esté gestionando el ticket podra afiadir a un seguidor en
el flujo de los correos electrénicos que se le remiten (también al Gestor).

El gestor del ticket podra modificar el tipo de prioridad en cualquier momento.

Cualquier usuario (gestor o seguidor del ticket) podra incluir adjuntos en cualquier momento.
Estos adjuntos no se podran eliminar y quedara indicado usuario y momento en que lo subié.

Los tickets se pueden reabrir en cualquier momento por los interesados.
Se debe guardar traza de todas las acciones realizadas por el ticket y persona, no pudiendo
eliminarse el log, que sera visible por los administradores de sistemas en cualquier momento,
guardandose cada registro de accién con fecha y hora en la que ha tenido lugar.

4.2 Personalizacion para las areas de servicios juridicos, sistemas y tesoreria.
Se abordaréan las labores de consultoria, configuracion, despliegue, desarrollo, formacion y
mantenimiento para tres areas departamentales de la organizacién. A continuacion, se
detallaran las caracteristicas y requisitos que debe disponer la herramienta para cada area.
Antes de llevar a cabo las implementaciones en si, para cada una de ellas, el adjudicatario
realizara una consultoria inicial, involucrando a las areas cliente (Juridico, Sistema y Tesoreria)
para concretar al detalle el alcance, asi como los requisitos funcionales y no funcionales.
A continuacion, se presenta un detalle somero, que el adjudicatario tendra que refinar y adaptar
a los requerimientos concretos que expresen las areas clientes durante la consultoria para

determinar sus necesidades.

4.3. Area de Servicios Juridicos
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Se precisara gestionar a través de un unico canal todas las peticiones que lleguen a SSJJ y
SSGG, para permitir categorizar, realizar trazabilidad, y en algunos casos establecer workflows
sencillos.

Todas las peticiones y consultas producidas a SSJJ y SSGG entraran por este canal.
4.3.1. Categorizacion del ticket

e Tipo de flujo (combo: consulta, compromiso): todas las tematicas excepto “compromiso”
iran por “entrada general”.

e Entrada general:
o Tematica (combo con campos preestablecidos):

= Consulta general.
= Contrato menor.
= Licitacion.
= Donacion.
= Auditoria.
= Alquiler.
= Convenios.
= Acuerdos de consorcio.
= Contratos Comisién Europea.
= Agencia de Viajes.
= Servicios Generales.

= DPD.
o Area técnica (combo con campos preestablecidos):
= APAS.
=  DEMA.
= SPD.
= JED.
» GE.
* RRHH.
= |TDIRECCION.
= GDC.
= EC.
= SSJJ.

La herramienta permitird asignar manualmente a una persona del equipo de SSJJ. Esta
asignacion podra realizarse por parte de la directora y los responsables.
e Entrada compromiso:
o Compromiso: Un peticionario envia una solicitud para formalizar un compromiso.
Habitualmente se adjunta un documento Word borrador del compromiso, la carta
de designacion y se indica la disponibilidad presupuestaria.

4.3.2. Flujo Consulta

Existira un flujo para consultas al Area de Juridico que podran abrir el resto de areas para
solicitar asesoramiento juridico, constara de los siguientes estados con el siguiente orden:

Las peticiones de consulta pasaran al estado final “Cerrada” de manera automatica tras quince
dias de estar en “Resuelta”. A los siete dias se enviara un correo de recordatorio al usuario.
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4.3.3. Flujo Compromiso

Los estados por los que pasara una peticién de compromiso seran los siguientes:

En revisién: Una vez notificada la peticion y asignada la tematica (compromiso), el tipo de
flujo (compromiso) y el tramitador, el estado es “En revision”. Se debera enviar un mensaje
al tramitador con la tarea pendiente por realizar.

El tramitador (que sera el técnico juridico que lleva a cabo la gestion) accede a la
herramienta e incorpora, si fuera posible, la siguiente informacion:
e Numero de expediente.
e Fecha de inicio compromiso.
e Fecha fin compromiso.
Nombre.
Apellidos.
NIF.
Proyecto.

La herramienta permitird la busqueda, filtrado, asi como la explotacién de la informacion,
obtencién de listados y exportado haciendo uso de los items anteriores y del estado de la
peticién.

Adicionalmente, durante esta etapa se comprobara que el peticionario ha enviado todos los
documentos, por ello se implementara una casilla tipo check con los siguientes elementos:
e Carta de designacion.
e Borrado de compromiso.
e Disponibilidad presupuestaria.
e Compromiso definitivo.

El documento “Compromiso definitivo” seré elaborado por el tramitador y debera ser
adjuntado en formato PDF con el resto de la documentacion.

Una vez comprobado que todo esta correcto, se modificaria la peticién al siguiente estado
mediante un pulsador o casilla de “comprobado” junto a una casilla de texto libre que
permita trasladar algin mensaje.

En caso de solicitar alguna aclaracion, se envia comunicacion al peticionario mediante una
casilla de “Solicitar aclaraciones” acompafiada de un texto libre. En este supuesto, el
estado de la peticion debe mantenerse “En revisién” y no ser modificado.

En firma: El gerente recibird un mensaje con la tarea pendiente. El firmante accede y firma
el documento “Compromiso definitivo” que se convertira en “Compromiso definitivo firmado”.
Seguidamente se pulsara en la casilla “Enviar compromiso firmado” y la peticion pasa al
siguiente estado.

Contrafirma: El peticionario y el técnico juridico o tramitador de compromisos que ha
enviado el contrato para su firma reciben el mensaje de tarea pendiente.
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El peticionario debera recabar la firma del experto (por fuera de este sistema) y una vez
que disponga de ella, se adjuntara el documento firmado en el correo y sera enviado a la
direccion de soporte del area de servicios juridicos.

El tramitador de compromisos recibe el mensaje de tarea pendiente, comprueba que
consta la firma del experto y que esta todo correctamente, y finalmente, modifica el estado
a “compromiso formalizado”

4. Compromiso formalizado: Estado final de la peticion.

Los grupos de usuarios que participaran en los flujos de peticiones de servicios juridicos
son los siguientes:
e Peticionario: todo personal de FIIAPP.
Tramitador de compromisos.
Tramitador de consultas: todo el personal de SSJJ y SSGG.
Firmante: gerencia por defecto.
Editores con permisos para asignar y acceso completo: directora y Responsables de
Equipo.

4.4, Area de Sistemas de la Informacion y Transformacion Digital

Todas las peticiones tendran los siguientes estados comunes:

e Abierto.

e En curso.
e Resuelto.
e Cerrado.

El estado final de “Cerrado” pasara de manera automatica tras quince dias de estar en
“Resuelto”. A los siete dias se enviara un correo de recordatorio al usuario.

Existiran estados diferentes en funcién de cada tipo de peticién, por ejemplo, la cola
correspondiente a Navision, o cualquier otro sistema que implique un desarrollo, dispondra de
los estados:

e Desarrollo.

e Pre.

e Pro.

Para ello se tendra un formulario de gestion de cambios entre estados de “Pre” y “Pro” que
debera ser aprobado por el gestor de la demanda.

Existiran flujos de aprobacion en algunas colas con uno o dos aprobadores, por ejemplo, que al
aprobador le llegue un correo electrénico con dos botones: “Validar” y “Rechazar”. En ciertos
flujos de validacién, el operador del ticket podra poner como aprobador al responsable de la
persona que ha puesto el ticket para que apruebe. Ejemplo: Aprobacion de teléfono de gama
alta.
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Existiran colas internas para el Area de Sistemas; Acceso CPD, Aprovisionamiento/Bastionado
servidor, etc.

El alta sera Unicamente por interfaz web y automaticamente el Sistema Gestor de Peticiones y

Tickets tomara los datos del peticionario del controlador de dominio (DC). Todos los usuarios,

tanto internos como externos, tiene un usuario en el DC. Los siguientes datos seran

obligatorios para todos los tickets:

Usuario (Automatico desde el DC).

CECO (Centro de Coste, automético desde el DC).

Cargo (Automatico desde el DC).

Cola de peticién (Desplegable con: Soporte Sistemas, Accesos CPD, Ciberseguridad,

Licitaciones IT, etc.).

o Existira la posibilidad que ciertas colas de peticiébn no se muestren en funcién del
CECO y/o cargo).

e Sistema afectado (Desplegable: Outlook, Teams, OneDrive, SharePoint, Portatil, Movil,
etc.).

e Asunto (titulo editable de hasta 300 caracteres que se autocomplete en funcion del
sistema afectado).

e Descripcion (Texto libre tipo RTF/HTML para que permitan el pegado de imagenes).

e Link (solo para la cola de SharePoint).

e Adjunto.

e Posibilidad de afiadir campos especificos segun la cola.

El operador de helpdesk podra en cualquier momento modificar cualquier peticion a cualquier
cola (aparecera un campo de texto “Motivo” que debera ser cumplimentado por el técnico).
Estos operadores manejaran campos ocultos como un diario de operacién o nota interna.

Una vez el ticket esté en el sistema el usuario podra realizar acciones de manera indistinta por
la interfaz web y el correo electronico.

En los correos electrdnicos, que seran de tipo HTML, ira todo el historial de la peticién con
imagenes incrustadas y los adjuntos que se hayan afiadido al ticket.

Se tendran definidas unas consultas de tiempo de respuesta y de resolucién de tickets.
4.5, Subarea de Tesoreria

Se precisara gestionar a través de un unico canal todas las peticiones que lleguen a Tesoreria,
para permitir categorizar, realizar trazabilidad, y en algunos casos establecer workflows
sencillos.

Todas las consultas a Tesoreria entraran por este canal.

Los siguientes datos son obligatorios de cumplimentar para todos los tickets:

e Usuario (Automético desde el DC)

e CECO (Automatico desde el DC)

e Proyecto (Automéatico desde el DC, aunque el usuario puede cambiarlo y le aparecera
todo el listado de los CECOS del DC)

e Cargo (Automatico desde el DC)

e Tesorero gestor (Automatico segun el proyecto seleccionado en el desplegable anterior
“Proyecto”, existira una tabla configurable que se podra importar desde un listado Excel
gue maneja el subarea de tesoreria)

Cola de peticion o Tipo de flujo (Desplegable)
Asunto (Titulo editable de hasta 300 caracteres que se autocompletard en funcién del
sistema afectado)
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Descripcién (Texto libre tipo RTF/HTML para que se puedan pegar imagenes)
Adjuntos (Obligatorio para todas las colas excepto consultas e incidencias)
Link

Prioridad (Baja, Media, Alta, Urgente)

Posibilidad de afadir mas campos especificos segun cola.

4.5.1. Categorizacion del ticket

e Tipo de flujo (o cola), inicialmente existiran las siguientes colas:
Pagos (pueden ser incidencias u operativa de pagos)
Consultas

Incidencias

Gestion de efectivo

Gestion de fondos

Tarjetas prepago y visas

Cierres cuentas — proyectos

Cobros proyectos

Auditorias

O 0O O O O O O O O

Dependiendo del tipo de flujo seleccionado, se solicitara la siguiente informacion:
e Pagos
o Tematicas (combo con campos preestablecidos)
+ Traspasos
+ Pagos nacionales y/o U.E. (SEPA - IBAN)
Cuando seleccione esta tematica debe saltar un desplegable con un aviso y
dos opciones para elegir: “; beneficiario nuevo? SI — NO”:
Si se marca NO, no se debe realizar nada més.
Si se marca Sl: debe saltar un aviso que indique es obligatorio incluir
link a la carpeta de Certificados de titularidad bancaria. Si no se adjunta
no se puede continuar.

* Internacionales:
Cuando se seleccione esta tematica debe saltar un desplegable con un aviso y
dos opciones para elegir: “¢ beneficiario nuevo? — SI-NO”
Si se marca NO, no se debe realizar nada mas.
Si se marca Sl: debe saltar un aviso que indique es obligatorio incluir
link a la carpeta de Certificados de titularidad bancaria. Si no se adjunta
no se puede continuar.
* Incidencias pagos
* Incidencias traspasos
e Consultas
e Incidencias
e Gestion de efectivo
o Cheques (Afadir seguidor automaticamente a usuario predefinido)
o Recargas SMS (Afadir seguidor automaticamente a usuario predefinido)
e Gestion de fondos
o Caja (Anadir seguidor autométicamente a usuario predefinido)
o Cuenta extranjera
e Tarjetas prepago y visas
Emisiones TPP
Recargas TPP (Afadir seguidor automaticamente a usuario predefinido)
Retrocesiones TPP
Activacion TPP compra por internet
Cancelaciones TPP
Visa Tesoreria (Afiadir seguidor automaticamente a usuario predefinido)

O O O O O O

Pagina 17 de 30

V2_2022-11-16




FUNDACION INTERNACIONAL Y PARA IBEROAMERICA DE ADMINISTRACION Y POLITICAS PUBLICAS, FSP

SEGE-2024-020

-~ o .. ’ . .
F| IA P P % Servicios de consultoria, desarrollo, mantenimiento y persona-
lizacién sobre la herramienta Redmine, asi como provisién de los
COOPERACION ESPANOLA plug-ins necesarios, para la gestion de peticiones de servicios e

incidencias.

210008 - ESTRUCTURA SISTEMAS INFORMACION Y TR. DIGITAL

o Visa Gerencia (Afadir seguidor automaticamente a usuario predefinido)
e Cierre de cuentas — proyectos
e Cobros proyectos
e Auditorias

o Documentacidn inicio auditoria

o Finding auditoria

o Cierre auditoria

Los estados de las peticiones seran los siguientes:
e Encurso
e Pendiente / Incidencia
e Parcialmente procesado
e Cerrado

4.5.2. Consideraciones generales

e Se podra modificar el campo “Tesorero gestor” que se haya marcado inicialmente para
asignar el ticket por si es erréneo.

e Existira un cuaderno de notas interno para el gestor del ticket que no le llegara al usuario
final. Anexo a este cuaderno el gestor podra afiadir un marcador de color o aviso para el
gestor del ticket. El objetivo de este marcador es que cuando le mandan un ticket en el
que le solicitan una tarea al final de un proceso, pueda marcarla para que no se le olvide
(por ejemplo: remitir un justificante de pago. Para poder enviarlo, dicho pago debe haber
sido realizado. Seria entonces cuando remitiera ese justificante de pago y pudiera cerrar
el ticket, pero como esto tarda mas para que no se quede en proceso hi sin cerrar, en
otro color 0 un aviso).

4.6. Formacion

Se debera llevar a cabo un maximo de dos horas de formacion, que quedara registrada, para
los usuarios finales de FIIAPP que vayan a realizar peticiones para cada uno de los desarrollos.

Adicionalmente, se llevard a cabo una formacion especializada para los administradores de
sistemas que vayan a gestionar la herramienta, de manera que puedan crear nuevos estados,
flujos, etc. Se estima que esta formacion tenga una duracion méxima de cuatro horas para un
méximo de quince asistentes.

Se debera hacer entrega de documentacién de la formacién que sea clara para los usuarios,
pudiendo ser manuales de uso.

4.7. Documentacion
Como parte de los trabajos objeto del contrato, el adjudicatario se compromete a generar para
cada producto obtenido, toda la documentacién que sea necesaria seguin los modelos

propuestos por FIIAPP F.S.P.

La documentacion, sera propiedad exclusiva de FIIAPP F.S.P. sin que el contratista pueda
conservarla, ni obtener copia de la misma o facilitarla a terceros.

Toda la documentacion se entregara en espafiol en formato editable y final (PDF) con

versionado a la que se irdn afiadiendo los nuevos cambios y nuevas versiones de la
documentacion que se vaya produciendo.
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5. CONDICIONES A CUMPLIR EN LA PRESTACION DEL SERVICIO

El proveedor de este servicio sera responsable de garantizar que las demandas que atienda
resulten en soluciones y disefios que garanticen el correcto funcionamiento del Sistema de
Gestion de Tickets y Peticiones, todo bajo la supervision y responsabilidad del Area de
Sistemas de Informacion y Transformacion Digital de FIIAPP, junto con la gestién de la
demanda interna que atendera las propuestas de cambios y mejoras sobre los aplicativos y
llevara a cabo la supervisién de su implementacion realizando la coordinacién necesaria con
los contratos de externalizacién de servicios de Tl implicados junto con el Area de Sistemas de
Informacién y Transformacion Digital.

El adjudicatario se compromete al cumplimiento de todas las Politicas de Seguridad de la
Informacién de FIIAPP F.S.P., con especial detalle a las referentes a gestion de cambios, que

seran facilitadas al adjudicatario al inicio de la prestacion del servicio, ademés de los siguientes
puntos en la prestacion del servicio.

5.1. Plan de asuncién del servicio

Este plan tiene como objetivo asegurar una transicion fluida y eficiente del servicio a la
empresa adjudicataria. Este plan se llevard a cabo como primera tarea, tras la orden de inicio
del contrato. El plan debera abordar al menos los siguientes puntos:

5.1.1. Reunioén inicial

Tras la orden de inicio el servicio se llevard a cabo una reunién con representantes de la
Fundacién y la empresa adjudicataria para discutir los detalles del servicio, los requisitos, las
expectativas y establecer un entendimiento comun.

5.1.2. Transferencia de conocimiento

Recopilar y revisar toda la documentacion existente relacionada con las herramientas,
incluyendo manuales, procedimientos, configuraciones y cualquier otro material relevante.

Realizar sesiones de capacitacién y transferencia de conocimientos por parte de los
responsables de la Fundacion a los expertos designados por la empresa adjudicataria.

5.2. Analisis y evaluacion

Realizar un andlisis detallado del estado actual de las herramientas de gestion, incluyendo su
configuracion, integraciones y funcionalidades existentes.

Evaluar la infraestructura tecnoldgica subyacente para identificar posibles mejoras,
actualizaciones o ajustes necesarios.
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5.2.1. Planificacién de actividades

Definir un plan de trabajo detallado que incluya actividades de mantenimiento, soporte,
proyectos llave en mano, desarrollos y personalizacion.

Establecer plazos, prioridades y asignacion de recursos para cada actividad.
5.2.2. Configuracién y puesta en marcha

Configurar el entorno de desarrollo, prueba y produccion, si fuese necesario, segun las
especificaciones y requisitos de la Entidad.

Realizar pruebas exhaustivas para garantizar la funcionalidad y estabilidad del sistema antes
de su puesta en produccion.

5.2.3. Gestidn de incidencias y solicitudes

Consensuar el sistema de gestion de incidencias para registrar, asignar y dar seguimiento a las
solicitudes de soporte y resolucion de problemas.

Establecer protocolos de comunicacion y tiempos de respuesta acordados para garantizar una
atencion eficiente y oportuna.

5.2.4. Mejora continua

Establecer mecanismos de retroalimentacion y seguimiento periddico con la Fundacion para
evaluar el desempefio del servicio y proponer mejoras continuas.

Identificar oportunidades de optimizacion, actualizacién y evolucién de las herramientas de
gestion para adaptarse a las necesidades cambiantes de FIIAPP F.S.P.

5.2.5. Informesy métricas

Generar informes periddicos que brinden informacion detallada sobre el estado de las
herramientas de gestion, incidencias resueltas, tiempos de respuesta y otros indicadores clave
acordados.

Este plan de asuncién del servicio proporciona una guia inicial para asegurar una transicion
exitosa y eficaz que sera adaptado a las circunstancias y necesidades especificas de la
Fundacién a través de una colaboracion estrecha y una comunicacién abierta durante todo el
proceso de asuncion del servicio por parte del adjudicatario.
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5.3. Plan de gestidn del servicio
La gestion del servicio incluye los siguientes puntos:
5.3.1. Procedimiento de Gestion de Incidencias y peticiones

La empresa adjudicataria debera establecer un Procedimiento de Gestion de Incidencias
consensuado con FIIAPP y que se adscriba a las Politicas de Seguridad de la Fundacién de
manera que cumpla con los siguientes requisitos:

Contacto y sistema de seguimiento: La empresa adjudicataria deberé proporcionar a FIIAPP
F.S.P. al menos un numero telefénico de contacto para la notificacién de incidencias, asi como
designar a una persona para realizar interlocuciones con la persona responsable de la gestion
del servicio en el Area de Sistemas de Informacion y Transformacion Digital de FIIAPP y se
encargue de escalar internamente y llevar a cabo la resolucion de la peticién/incidencia hasta
su resolucion satisfactoria por FIIAPP. Ademas, se podra proveer un sistema informatico de
gestién y seguimiento de las incidencias, que permita un registro y seguimiento eficiente de
cada incidencia reportada, y/o se hara uso del sistema de gestidn de tickets de FIIAPP actual
(ServiceDesk) o el que se despliegue con este contrato (Redmine).

Descripcién de procedimientos: El procedimiento operativo de gestion de incidencias propuesto
por el adjudicatario del servicio debera detallar los siguientes aspectos:

e Comunicacion de incidencias: Se estableceran los medios y canales de comunicacién a
través de los cuales se recibiran y registraran las incidencias reportadas por FIIAPP
F.S.P.

e Ciclo de vida de las incidencias: Se describirdn todos los estados por los que pasa una
incidencia desde su reporte hasta su resolucion final. Esto incluira la clasificacion de las
incidencias, la asignacién de prioridades, la asignacién de responsables y los plazos
establecidos para cada etapa del proceso.

e Escalado de incidencias o reclamaciones: Se especificaran los procedimientos y los
criterios para el escalado de incidencias o reclamaciones en caso de que no puedan
resolverse en el nivel inicial de atencion. Esto asegurara que las incidencias sean
tratadas de manera adecuada y oportuna, proporcionando una via de escalado eficiente
cuando sea necesario.

¢ Informacion relevante: Se incluira cualquier otra informacién que sea de interés para el

correcto funcionamiento del servicio de gestion de incidencias, como pautas de
seguimiento, documentacion relacionada, actualizaciones de estado, entre otros.

5.3.2. Control y seguimiento

La entidad contratista aporta su propia direccion y gestion del contrato, siendo responsable de
la organizacion del servicio, de la calidad técnica de los trabajos que desarrolle y de las
prestaciones y servicios realizados.
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Le corresponderan a FIIAPP F.S.P. los poderes de verificacion y control de la contrata
establecidos, absteniéndose para ello de ejercer funcién alguna de control, direccién u
organizacioén del personal de la empresa contratista.

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

e El seguimiento continuo de la evolucién del proyecto entre la persona responsable del
equipo de trabajo por parte del adjudicatario y el Area de Sistema de Informacion y
Transformacion Digital de FIIAPP.

e Reuniones de seguimiento, con periodicidad semanal, pudiendo llegar a ser diarias en
caso de necesidad, de la persona responsable del equipo de trabajo por parte del
adjudicatario, y de la persona representante del Area de Sistema de Informacion y
Transformacién Digital de FIIAPP, al objeto de revisar el grado de cumplimiento de los
objetivos, las especificaciones funcionales de cada uno de los objetivos y la validacion
de las programaciones de actividades realizadas.

e Tras las reuniones de seguimiento, de las que se levantard acta, la persona
representante del Area de Sistema de Informacion y Transformacion Digital de FIIAPP
podra rechazar en todo o en parte los trabajos realizados, en la medida que no
respondan a lo especificado en las reuniones de planificacibn o no superasen los
controles de calidad acordados.

e El adjudicatario se compromete a la entrega mensual de un informe de seguimiento del
servicio con las acciones llevadas a cabo en ese periodo y el detalle del consumo de
horas.

¢ Independientemente de las reuniones de seguimiento, en cualquier momento a lo largo
de la duracién del proyecto, podran tener lugar revisiones técnicas, para tratar temas
puntuales.

e Entrega de informes mensuales por parte del adjudicatario con solicitudes y peticiones
atendidas correlacionadas con los acuerdos de nivel de servicio indicados en este pliego
y con indicacién del consumo de horas en el mes para aquellos elementos que estén
sujetos a facturacion por bolsa de horas.

e Estos servicios de control y seguimiento estan encuadrados dentro del mantenimiento y
no estan sujetos a facturacién aparte.

5.3.3. Plan de gestion del cambio

Los desarrollos que se lleven a cabo tienen que realizarse siguiendo las buenas practicas de
desarrollo seguro, de forma que se minimicen la exposicion a ataques, como, por ejemplo: los
mensajes de error se deben presentar al usuario sin informacién sensible, estar protegida
frente a ataques de inyeccién de cédigo, etc.

En el caso de existir dos entornos diferenciados “pre” y “pro” para Redmine, se podré acceder a
ellos de manera ordenada segun lo indicado en las instrucciones de acceso especificadas en la
Politica de Gestién de Cambios de FIIAPP que sera facilitada al adjudicatario al inicio del
servicio.

El procedimiento para estos desarrollos seguira los siguientes pasos:

1. Peticion o solicitud

Las peticiones asociadas se dirigiran al Area de Sistema de Informacion y Transformacion
Digital de FIIAPP o al que a su efecto habilite FIIAPP FSP, a través de la herramienta de
ticketing, indicando con precisién los requerimientos minimos necesarios.
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El Area de Sistema de Informacion y Transformacion Digital de FIIAPP revisara y
completara en detalle las peticiones antes de redirigirlas al proveedor.

2. Estudio de la solicitud y asignacion

La peticién sera analizada por parte del proveedor, estableciendo una planificaciéon
detallada de la tarea a realizar, y su asignacion al equipo correspondiente. Para ello, el
adjudicatario elaborara un documento de oferta donde incluya el alcance, la estimacion en
horas, el coste de acuerdo al precio/hora incluyendo al menos los siguientes apartados:
objetivo, alcance, propuesta econdmica, metodologia utilizada para el calculo de horas
estimadas, desglose de horas estimadas en subtareas, garantia de los trabajos (al menos 6
meses para fallos de funcionamiento) y plazo de entrega.

3. Aceptacion de la solicitud por FIIAPP

Una vez aceptado y firmado parte de FIIAPP del documento de oferta emitido por el
adjudicatario, éste comenzara la realizacion de las tareas incluidas dentro del alcance.

4. Realizacion y pruebas

El equipo asignado desarrollara la tarea en el entorno de “pre” (en caso de existir),
verificando el correcto funcionamiento del desarrollo y/o personalizacién. Una vez
verificado este paso, se comunicara a FIIAPP.

5. Aprobacién del cambio y planificacién de su importacién

Desde FIIAPP se revisara el correcto funcionamiento del desarrollo y/o personalizacion y la
integridad con la solicitud. Tras esta revision, se aprobara la subida del cambio en el
entorno “pro”, delimitando el momento de la subida, y habilitando de forma temporal el
acceso al entorno productivo al usuario del proveedor.

6. Implantacion
En el caso de que sea necesaria la parada de los sistemas, se establecera una fecha
definida para su realizacion. Adicionalmente se notificara con la suficiente antelacion al
personal de aplicacion, indicando los sistemas afectados, la fecha de la parada y la
duracién estimada.

7. Verificacion
Una vez finalizada la implantacidon, se verificara nuevamente el correcto funcionamiento y
se dara por finalizado el desarrollo, comunicando el resultado al proveedor, restringiendo
su acceso al entorno productivo habilitado.

8. Documentacién
Una vez verificada la implantacion el adjudicatario actualizara toda la documentacion

asociada: analisis funcional, disefio técnico (incluyendo el cédigo desarrollado), manuales
de usuario y cuanta documentacion asociada al cambio FIIAPP F.S.P. considera oportuna.

5.4. Actualizaciones de software
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El adjudicatario sera responsable del mantenimiento y seguimiento de las actualizaciones del
software de Redmine on-premise, que abordara el area de Sistemas de FIIAPP con la
colaboracién del adjudicatario, asi como de todos los modulos
desarrollados/parametrizados/personalizados dentro de dicho sistema en concreto parches,
service packs, distintas actualizaciones de seguridad, etc. incluyendo el plugin Full-Stack
Redmine Plugin Bundle: Enterprise+ que debe proveer y desplegar el adjudicatario.

5.5. Soporte preventivo y correctivo

El adjudicatario realizara cuantas revisiones o acciones preventivas considere necesarias para
que el funcionamiento del Sistema de Gestidn de Tickets y Peticiones sea conforme a los
requerimientos indicados por FIIAPP. Dichas comprobaciones se ajustaran a un procedimiento
de manera que se lleven a cabo de forma ordenada.

5.6. Plan de continuidad del servicio

El adjudicatario se compromete a elaborar un plan de continuidad del servicio del Sistema de
Gestion de Tickets y Peticiones con el apoyo del Area de Sistema de Informacion y
Transformacién Digital de FIIAPP que estara alineado con la Politica de Continuidad de
Negocio de FIIAPP.

5.7. Plan de devolucién del servicio

A la finalizacién del contrato, aproximadamente 1 mes antes, el adjudicatario proveera toda la
documentacién (tanto técnica como funcional) ademas del cédigo fuente desarrollado y
correctamente versionado, documentado y comentado. Ademas, llevara a cabo las reuniones
necesarias con el Area de Sistemas de Informacién y Transformacion Digital y/o el nuevo
proveedor del servicio para el traspaso del conocimiento que permita gestionar, mantener y
desarrollar nuevas funcionalidades del ERP.

6. ACUERDOS DE NIVELES DE SERVICIO

La definicion de los Acuerdos de Niveles de Servicio (ANS) sera parte imprescindible de los
servicios a proveer por lo que lo dispuesto en los mismos sera considerado el minimo exigible
en la propuesta del ofertante.

Los indicadores que se utilizaran para el seguimiento de los Niveles de Servicio parten del
horario base:

Dias Horario
Lunes a viernes 9:00 a 18:00
INDICADOR DESVIACION OBSERVACIONES
Plazo de ejecucion segun el | <5 dias habiles Demora en la ejecucién de
tiempo estimado en la las tareas sin comunicacion
planificacién de la consultoria previa o justificacion.
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desarrollos evolutivos

Tiempo de respuesta a | <1 dia habil Tiempo que demora el

incidencias proveedor en notificar la
recepcion de una peticién de
servicio de FIIAPP

Tiempo de resolucion de | < 3 dias habiles La resolucion de incidencias

incidencias deberé ser resuelta en plazo
establecido

Tiempo de respuesta a | < 3dias habiles Un maximo de 3 jornadas

laborables de respuesta
desde que se cursa la
solicitud.

Documentacion errébnea o
incompleta de la
implementacién

Entrega incompleta o errénea
de la documentacién
relacionada con la
implementacion

La informacion suministrada
como parte de la ejecucion de
los servicios, en este caso de
la implementacion de los
flujos, debe se correcta y
completa.

erronea o
materia de

Documentacion
incompleta en
formacion

Entrega incompleta o errbnea
de la documentacion
relacionada con la formacion

La informacién suministrada
como parte de la ejecucion de
los servicios, en este caso la
formacién, debe se correcta 'y
completa.
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ANEXO Ill: ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

REUNIDOS
Los comparecientes se reconocen reciprocamente la capacidad legal necesaria para otorgar el
siguiente documento privado y

EXPONEN

. Que ambas partes tienen suscrito contrato de referencia

Il Que de conformidad con los Pliegos que rigen dicha licitacion, existe tratamiento de
datos personales por cuenta del adjudicatario.

Il. Que, con la finalidad de dar cumplimiento a la normativa vigente en materia de

proteccion de datos, resulta necesario suscribir el presente anexo contractual de
encargo de tratamiento de datos personales.

Sobre la base de los precedentes expositivos ambas partes acuerdan celebrar el presente anexo
contractual con arreglo a las siguientes

ESTIPULACIONES

PRIMERA: OBJETO DEL ENCARGO DEL TRATAMIENTO

Mediante las presentes clausulas se habilita al contratista firmante del contrato principal,
encargada/o del tratamiento, para tratar por cuenta de la Entidad, responsable del tratamiento,
los datos de caracter personal necesarios para ejecutar el objeto indicado en el contrato
principal.

Los tratamientos que realizar seran los descritos en los Pliegos de esta licitacion

SEGUNDA: IDENTIFICACION DE LA INFORMACION AFECTADA
Para la ejecucidn de las prestaciones derivadas del cumplimiento del objeto de este encargo, la

Entidad, responsable del tratamiento, pone a disposicién del contratista, encargada/o del
tratamiento, la informacion descrita en los Pliegos

TERCERA: DURACION

El presente acuerdo tendra la misma duracion a la indicada en el contrato principal. Una vez
finalice el presente contrato, el encargado del tratamiento debe devolver al responsable los datos
personales y suprimir cualquier copia que esté en su poder.

CUARTA: OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO

El encargado del tratamiento y todo su personal se obliga a:
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1. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo
para la finalidad objeto de este encargo. En ningun caso podra utilizar los datos para fines
propios ni para fin distinto.

2. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD, o
cualquier otra disposicién en materia de proteccion de datos de la Unién o de los Estados
miembros, el encargado informara inmediatamente al responsable.

3. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, en su caso, que contenga:

a) El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actle el encargado y, en su caso, del representante del responsable
o del encargado y del delegado de proteccién de datos.

b) Las categorias de tratamientos efectuados por cuenta de cada responsable.

¢) En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacién de dicho tercer pais u organizacion internacional
y, en el caso de las transferencias indicadas en el articulo 49 apartado 1, pérrafo
segundo del RGPD, la documentacién de garantias adecuadas.

d) Una descripcion general de las medidas técnicas y organizativas de seguridad relativas
a:

i. La seudonimizacion y el cifrado de datos personales.

ii. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

iii. La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida, en caso de incidente fisico o técnico.

iv. El proceso de verificacién, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

4. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa del
responsable del tratamiento, en los supuestos legalmente admisibles.

5. El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

6. Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacion
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informara al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo
prohiba por razones importantes de interés publico.
7. Subcontratacion:
a) El Encargado de Tratamiento no puede subcontratar ninguna de las prestaciones que
formen parte del objeto de este contrato que comporten el tratamiento de datos
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personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de
los servicios del encargado.

b) Si fuera necesario subcontratar algin tratamiento, este hecho se deberd comunicar
previamente y por escrito al responsable, con una antelacion de 2 semanas, indicando
los tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontrataciéon podra
llevarse a cabo si el responsable no manifiesta su oposicion en el plazo establecido.

c) El subcontratista, que también tendra la condicion de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relacion de forma que el nuevo encargado quede
sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...)
y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de
los datos personales y a la garantia de los derechos de las personas afectadas. En el
caso de incumplimiento por parte del subencargado, el encargado inicial seguiré siendo
plenamente responsable ante el responsable en lo referente al cumplimiento de las
obligaciones.

8. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

9. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

10. Mantener a disposicion del responsable la documentacién acreditativa del cumplimiento de
la obligacion establecida en el apartado anterior.

11. Garantizar la formacidn necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

12. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
a) Acceso, rectificacion, supresion y oposicion.
b) Limitacion del tratamiento.
c) Portabilidad de datos.

d) A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles).

e) Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion
y oposicién, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, ante el encargado del tratamiento, éste debe
comunicarlo por correo electronico a la direccion al Delegado de Proteccion de Datos de
la Entidad. La comunicacion debe hacerse de forma inmediata y en ninglin caso mas
alla del dia laborable siguiente al de la recepcién de la solicitud, juntamente, en su caso,
con otras informaciones que puedan ser relevantes para resolver la solicitud.

f) Derecho de informacion.
13. Corresponde al responsable facilitar el derecho de informacién a los afectados en el

momento de la recogida de los datos.
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14. Notificacién de violaciones de la seguridad de los datos:

a) El encargado del tratamiento notificard al responsable del tratamiento, sin dilacién
indebida, y en cualquier caso antes del plazo maximo de 72h, y a través de correo
electrénico las violaciones de la seguridad de los datos personales a su cargo de las
gue tenga conocimiento, juntamente con toda la informacion relevante para la
documentacién y comunicacion de la incidencia.

b) No sera necesaria la notificaciéon cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

c) Sise dispone de ella se facilitara, como minimo, la informacién siguiente:

i. Descripcién de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales
afectados.

ii. El nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse més informacion.

iii. Descripcién de las posibles consecuencias de la violaciéon de la seguridad de los
datos personales.

iv. Descripcién de las medidas adoptadas o propuestas para poner remedio a la
violaciéon de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

V. Si no es posible facilitar la informacién simultaneamente, y en la medida en que no
lo sea, la informacién se facilitara de manera gradual sin dilacion indebida.

15. Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

16. Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda.

17. Poner a disposicion del responsable toda la informaciéon necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

18. Implantar las medidas de seguridad pertinentes. En todo caso, debera implantar mecanismos
para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma répida, en caso
de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.
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a) El Encargado de Tratamiento debera devolver al responsable del tratamiento los datos
de caracter personal y, si procede, los soportes donde consten, una vez cumplida la

prestacion.

b) La devolucion debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

c) No obstante, el encargado puede conservar una copia, con los datos debidamente
blogueados, mientras puedan derivarse responsabilidades de la ejecucién de la

prestacion.

QUINTA: OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

1. Entregar al encargado los datos a los que se refiere la estipulacion 2 de este anexo.

2. Realizar una evaluacion del impacto en la proteccién de datos personales de las operaciones

de tratamiento a realizar por el encargado.

3. Realizar las consultas previas que corresponda.

4. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte

del encargado.

5. Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.
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