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SISTEMA DINAMICO DE ADQUISICION DE SERVICIOS DIRIGIDOS AL
DESARROLLO DE LA ADMINISTRACION ELECTRONICA, DEL SISTEMA ESTATAL
DE CONTRATACION CENTRALIZADA - SDA 26/2021

(Expediente n2 24001)

INVITACION A LA LICITACION DEL CONTRATO

DESARROLLO DE NUEVAS FUNCIONALIDADES DEL SISTEMA
SIREM (24001)

En virtud de lo dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espafiol las
directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014, se invita a todas las empresas admitidas al sistema dinamico de
adquisicion a presentar oferta en la licitacidn de este contrato especifico en el plazo
maximo de 10 dias naturales contados a partir de la fecha de envio de esta invitacion. La
oferta debera ajustarse a lo establecido en los pliegos que rigen el sistema dinamico de
adquisicion y a los términos y condiciones que se concretan en esta invitacion.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION, RESPONSABLE DEL
CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: Unidad de Informatica.
Centro directivo: Mutualidad General de Funcionarios Civiles del Estado (MUFACE).
Departamento/organismo: Ministerio para la Transformacion Digital y de la Funcion
Publica.

Responsable del contrato: Jose Antonio Navarro Blanco, Jefe de la Unidad de Informatica de
MUFACE

Datos de contacto:
Direccion Postal: Paseo de Juan XXII, 26. 28940 Madrid
Correo electrénico: informatica@muface.es
Teléfono: 912 739 895

Organo de Contratacién:
e Direccion General de Racionalizacion y Centralizacion de la Contratacion.

2. TITULO Y OBJETO DEL CONTRATO ESPECIFICO

Titulo del contrato: Desarrollo de Nuevas Funcionalidades del Sistema SIREM.

Objeto del contrato: El analisis, disefio, construccion e implantacién de nuevas funcionalidades del
Sistema de Receta Electronica de MUFACE, en adelante SIREM, asi como su mantenimiento
correctivo, evolutivo y adaptativo de manera que se garantice una correcta respuesta a los
requisitos planteados por los usuarios y la adecuacion a la normativa legal en relacion con la receta
electrdnica del mutualismo administrativo y a los cambios tecnoldgicos tanto en sistemas externos
a MUFACE como internos de la Unidad de Informatica.

CLASIFICACION

(X) a. La prestacion consiste en la realizacion de trabajos segun los requisitos funcionales, requisitos
no funcionales e hitos y entregables del ANEXO Il de la presente invitacion.

(X) b. La prestacion comprende trabajos de mantenimiento de duracién determinada conforme a
los acuerdos de nivel de servicio en base a los que se efectua la facturacion de la prestacion
definidos en el ANEXO IIl.

( ) c. Los servicios de desarrollo y mantenimiento de aplicaciones informaticas se definen en los
términos previstos en el articulo 308.3 de la LCSP y conforme al ANEXO IV

TRATAMIENTO DE DATOS PERSONALES

(X) El contrato NO requiere tratamiento de datos personales
() El contrato SI requiere tratamiento de datos personales,
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3. DURACION DEL CONTRATO Y PRORROGA

3.1. PLAZO DE EJECUCION DEL CONTRATO

Plazo de ejecucion del contrato: 24 meses

El plazo del contrato especifico se iniciara:
() Al dia siguiente al de adjudicacién del contrato.

(X) EI 14/09/2024 salvo que la adjudicacion del contrato especifico se produzca el mismo dia o con posterioridad a
dicha fecha, en cuyo caso serad la fecha siguiente a la adjudicacion del contrato especifico.

3.2. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico®:
(X) No es prorrogable. Sin perjuicio de la posibilidad de ampliacidn del plazo de ejecucidn descrita
en el articulo 29.3 de la LCSP.

() Si es prorrogable, en las siguientes condiciones:

e  Se prevé una Unica prérroga, manteniendo inalterables las caracteristicas del contrato especifico durante la
misma. Esta prorroga sélo podra ser ejecutada mientras el sistema dinamico de adquisicidn siga en vigor y la
empresa adjudicataria esté admitida en el mismo en el momento de formalizarla.

e La prdrroga serd obligatoria para el contratista, cuando su preaviso se produzca en los términos establecidos
en el articulo 29.2 de la LCSP.

e  Duracién de la prérroga:

e  Plazo de preaviso en los términos del articulo 29.2 de la LCSP: 2 meses
4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto sin IVA? (€) IVA (€) Presupuesto con IVA (€)
861.658,74 € 180.948,34 € 1.042.607,08 €

Las obligaciones econémicas que se deriven para la Administracion por el cumplimiento del
contrato seran financiadas por el Presupuesto de Gastos del organismo <<Mutualidad General de
Funcionarios Civiles del Estado (MUFACE)>>, Centro de Gestion <<Direccidon General de MUFACE>>,
con cargo a las siguientes anualidades y aplicaciones presupuestarias:

Aplicacion Presupuestaria 2024 2025 2026 TOTAL

33.102.222M.640 130.325,88 €| 521.303,54€|390.977,66 € 1.042.607,08 €

1 Si la naturaleza de la prestacion se define conforme a lo previsto en el apartado 2.1.a) sélo podrd
seleccionarse la opcion No es prorrogable

2 Este importe no podrd exceder el previsto en el articulo 2.1 a) la Orden EHA/1049/2008 de declaracién de
bienes y servicios de contratacion centralizada. En la actualidad 862.000 euros sin impuestos, ni
modificaciones ni prorrogas.
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4.2. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)
(X) Ordinaria.
( ) Anticipada:

4.3. SISTEMA DE DETERMINACION DEL PRECIO Y JUSTIFICACION

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinacién del precio del contrato se
realiza:

(X) A tanto alzado

PRESTACIONES 2.1.a PRESTACIONES 2.1.b
85 % 15%

Las prestaciones 2.1.b se refiere a una estimacion sobre los trabajos de operacién y mantenimiento
reactivo, debido a los trabajos a acometer ante los errores detectados en los desarrollos realizados
por el adjudicatario, por lo tanto, estan incluidos en el precio total del contrato y en la misma
aplicacién presupuestaria.

() Por precios unitarios
4.4. VALOR ESTIMADO

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a ochocientos
sesenta y un mil, seiscientos cincuenta y ocho euros, con setenta y cuatro céntimos de euro, segin
el siguiente desglose:

Valor estimado Importe (€)
Importe total de la prestacién, sin IVA 861.658,74 €
Importe maximo por modificacién prevista, sin IVA 0,00 €
Importe maximo de la eventual prérroga, sin IVA (*) 0,00 €
TOTAL 861.658,74 €

(*) Incluye importe de la modificacién méxima posible tramitada en el periodo inicial con continuidad en el periodo de
prorroga

El contrato, conforme a los umbrales establecidos en la normativa contractual:
(X) Sl esta sujeto a regulaciéon armonizada
( ) NO esta sujeto a regulacion armonizada

En el calculo del valor estimado se han tenido en cuenta los costes derivados de la aplicacion de las
normativas laborales vigentes, considerado los costes de personal que deberan encargarse de
ejecutar la prestacién. En cuanto resulta de aplicacién a mas del 50% del personal necesario para
la ejecucion del contrato el mismo convenio colectivo sectorial, los costes tomados en
consideracién son los previstos en dicho convenio.

El convenio colectivo sectorial de aplicacion en los términos indicados es el XVIII Convenio colectivo
estatal de empresas de consultoria y estudios de mercado de la opinién publica, publicado en el
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BOE del dia 26 de julio de 2023 mediante Resolucidn de 13 de julio de 2023, de la Direccion General
de Trabajo, por la que se registra y publica el citado Convenio. No consta que exista diferencia por
género en el Convenio colectivo que resulta de aplicacion.

Igualmente se han considerado otros costes que se deriven de la ejecucion material de los servicios,
los gastos generales de estructura, otros costes indirectos y el beneficio industrial. Se establece en
base a la legislacion vigente (articulo 131 del Reglamento General de la Ley de Contratos de las
Administraciones Publicas, aprobado por Real Decreto 1098/2001, de 12 de octubre que los) un
incremento del 20%

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacion del presupuesto base de licitacion, en aplicacion del articulo 100.2 de la LCSP, es el
siguiente:

Desglose Precio

Costes directos

Personal 718.048,95 €
Resto costes directos - €
Fostes'mdlrectos + Gastos generales + Beneficio 143.609,79 €
industrial
Total, sin IVA 861.658,74 €

En cuanto a los costes directos de personal la estimacion a partir del XVIII Convenio colectivo estatal
de empresas de consultoria (Resolucién de 13 de julio de 2023, de la Direccion General de Trabajo),
en funcion de la dedicacidn del personal asignado a la ejecucion del contrato es:

Costes de personal
Salario L . Coste anual Coste Coste personal
Perfiles Dedicacion segun Especializacién Salario segun ersonal contrato con
g .| tecnolégica (XX%)[1] anual 'g .. P Seguridad Social
convenio dedicacion contrato
30%
Jefe de Proyecto 1| 27.985,64 30% 36.381,33 36.381,33 72.762,66 94.591,46
Analista 1| 27.147,12 30% 35.291,26 35.291,26 70.582,51 91.757,27
Analist;
naiista 2| 26.534,12 20% | 31.840,94 63.681,89 | 127.363,78 165.572,91
Programador
Programador 2| 24.810,14 10% 27.291,15 54.582,31 109.164,62 141.914,00
Técnico BBDD 1| 26.534,12 5% 27.860,83 27.860,83 55.721,65 72.438,15
Técnico Soporte 2| 26.534,12 10% 29.187,53 58.375,06 116.750,13 151.775,17

Si bien resulta de aplicacién el Convenio sectorial, en el presente servicio se requiere una
cualificacidn superior debido a que se requiere personal con habilidades y destrezas relacionadas
con el andlisis, disefio, construccién e implantacion de sistemas de receta electrdnica, que conllevan
que el personal que posee dichas competencias técnicas esté especialmente reconocido y valorado
en el mercado laboral.

Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revision de precios durante
la vigencia del contrato.
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4.5. CONTRATO FINANCIADO CON CARGO AL PRESUPUESTO DE LA UNION EUROPEA
(X) No.
() Si. Instrumento /Fondo/Programa/Mecanismo:
Cédigo de operacién/Proyecto/Iniciativa:

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditacién de todos los requisitos que resulten exigibles por la normativa
comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de obligado
cumplimiento al presente contrato las obligaciones establecidas en la Adenda para contratos
cofinanciados para las partes.

4.6. MODIFICACION DEL CONTRATO ESPECIFICO

Este contrato especifico podrd ser modificado durante su vigencia, en los supuestos de modificacion
legal contemplados en el articulo 205 de la LCSP y en los supuestos del epigrafe 27.18 del PCAP.

Seran de aplicacién las siguientes condiciones:
e Porcentaje maximo de todas las modificaciones, sobre el precio inicial de adjudicacién:
o Prestaciones hasta el 20 % sin modificacidén presupuestaria.
e (Circunstancias admitidas para modificar el contrato especifico:

o Modificaciones producidas por necesidades de los usuarios de los sistemas que sea
conveniente abordar en el ambito del contrato.

o Evoluciones necesarias en los servicios derivadas de aspectos tecnoldgicos o
funcionales.

o Modificaciones legislativas que afecten al ambito de los sistemas de desarrollo
objeto del contrato especifico.

o Reorganizaciones de las estructuras ministeriales.

o Incremento de incidencias derivadas de una utilizacion intensiva de los sistemas o
cambios en los entornos tecnoldgicos.

5. LUGAR DE PRESTACION DE LOS SERVICIOS

( ) La prestacion de los servicios de desarrollo se efectuara en la sede de la Administraciéon

(X) La ejecucion de las tareas de desarrollo se realizard, como regla general, en la sede del
adjudicatario, salvo aquellas tareas relacionadas con la recogida de requisitos, implantacion y
puesta en marcha u otras similares en las que resulte mas conveniente para una mejor ejecucion
de los trabajos.

En todo caso, el Coordinador Técnico del Contrato esta obligado a acudir a la ubicacidn designada
por la entidad destinataria del contrato especifico siempre que ésta asi lo solicite.

( ) Eladjudicatario puede ofertar la realizacion de las tareas en modalidad no presencial segun plan
de ejecucion de teletrabajo.

( ) Otra opcidn
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6. INCOMPATIBILIDADES PARA LA LICITACION

(X) No ha existido participacion de empresas en la elaboracion de las especificaciones técnicas o
los documentos preparatorios del contrato especifico ni existen incompatibilidades por causas de
la naturaleza de los trabajos

( ) Si han participado empresas en la elaboracidn de especificaciones técnicas o de los documentos
preparatorios del contrato especifico

En este caso se han adoptado las siguientes medidas para garantizar que su participacién en la
licitacién no falsee la competencia:

( ) Comunicacidn a los demas candidatos o licitadores de la informacion intercambiada en
el marco de la participacion en la preparacidn del procedimiento de contratacién o como
resultado de ella, y establecimiento de plazos adecuados para la presentacidn de ofertas

() Otras:
() Existen incompatibilidades por causas de la naturaleza de los trabajos.

7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION?

El presente contrato tiene por objeto prestaciones de caracter intelectual®:
(X) No
()si

7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION

1. Ponderacidn de los criterios segln forma de evaluarlos

SOBRE 1. Criterios que dependen de SOBRE 2. Criterios evaluables
un juicio de valor mediante formulas
49 % 51%

2. Ponderacion entre criterios cualitativos y criterios relacionados con el precio si el contrato
tiene por objeto prestaciones de caracter intelectual

NO APLICA

7.2. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR

7.2.1. CRITERIOS Y PONDERACION

CRITERIO PONDERACION EN
PUNTOS (SOBRE 100)
Solucion técnica ofertada 45

3 Criterios de valoracién conforme a las previsiones del apartado 27.5.4 del PCAP.

4 Segun Resolucién TACRC 1250/2019, una prestacién de cardcter intelectual debe tener una funcion
innovadora y creativa con cardcter predominante en el contrato. Incluso aunque exista actividad intelectual
(todo contrato de servicios la requiere), es la existencia de creacion innovadora lo que determinard si el objeto
del contrato es una prestacion de cardcter intelectual.
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Planificacion del servicio 3
Plan de transferencia del servicio 1

7.2.2. METODO DE VALORACION Y DOCUMENTACION

Solucidn técnica ofertada (45 puntos):

Se valoraran técnicamente las ofertas recibidas, evaluando los aspectos técnicos requeridos en las
mismas y el planteamiento de solucién ofrecido y adecuacidn a la solucién actual a evolucionar.

Se hara una evaluacién individualizada de la solucidn o propuesta aportada a los requisitos de este
documento de licitacion, asignando una puntuacion relativa (maxima 1 punto) a cada uno de ellos
en funcién del nivel de detalle y adecuacién de la solucidn o propuesta:

e COMPLETA (100%): Si la solucion o propuesta aportada para el cumplimiento del requisito
estd completamente detallada y es adecuada a los objetivos del proyecto.

e ALTA (75%): Si la solucidn o propuesta aportada para el cumplimiento del requisito tiene
un buen nivel de detalle y una buena adecuacién a los objetivos del proyecto.

e PARCIAL (50%): Si la solucidn o propuesta aportada para el cumplimiento del requisito
esta parcialmente detallada y/o es parcialmente adecuada a los objetivos del proyecto.

e BAJA (25%): Si la solucion o propuesta aportada para el cumplimiento del requisito no es
detallada a los objetivos del proyecto.

e |INCOMPLETA (0%): Si la solucién o propuesta aportada para el cumplimiento del requisito
no es detallada o no es adecuada a los objetivos del proyecto.

Los requisitos que seran objeto de evaluacidn se incluyen en la siguiente tabla y se ponderaran
segln el peso considerado para la realizacion del objeto del contrato:

Requisitos a evaluar Peso
(%)

1 11.1.1.1 Actuaciones Relacionadas con el Visado en Prescripcion 11

2 I1.1.2.1 Comunicacion de Informacién Completa del Estado de Visado 6

en Dispensacion

3 I1.1.2.5 Sustituciones de Productos con distinto DCPF 11
4 11.1.3.2 Modificaciones en la Finalizacidn Anticipada de Visado 9
5 11.1.3.4 Firma de Resolucién Denegatoria 9
6 1.1.3.5 Notificacién de Informacién de Visado al Mutualista 9
7 11.1.3.6 Mejora en la Usabilidad del Flujo de Subsanacién 9
8 I1.1.4.1 Comunicacion de Informacidn Completa de Estado de Visado a 9

Entidades Concertadas

9 11.1.6 Mejoras en el Médulo de Administracién 16
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Requisitos a evaluar Peso
(%)
10 11.1.7 Mejoras en el Médulo de Servicios al Mutualista 11

Total (10) 100

La puntuacion se calculara de acuerdo con la siguiente férmula:

i=N
i=1 VisDi

Puntuacién = 45
untuacion *~00

en donde,
N =10, es el nUmero de requisitos evaluados
v; es la puntuacidn relativa obtenida en la evaluacién individualizada del requisito i
p; es el peso asignado al requisito i

Planificacion del servicio (3 puntos):
A estos efectos se consideraran el calendario de trabajos y aspectos del plan de calidad
a) Detalle del calendario de los trabajos (1 punto):
e EXCELENTE (100%): Maximo nivel de detalle de la planificacion, mediante un diagrama de

Gantt o similar adaptado plenamente a los requisitos del proyecto, y con mucho detalle
en cuanto a la ejecucion de las diferentes tareas

e BUENO (75%): Buen nivel de detalle en cuanto a la planificacion, mediante un diagrama
de Gantt o similar adaptado al proyecto, y con buen detalle en cuanto a la ejecucion de
las diferentes tareas

o SUFICIENTE (50%): Nivel suficiente de detalle de la planificacion, mediante un diagrama
de Gantt o similar adaptado al proyecto, y con cierto nivel de detalle en cuanto a la
ejecucion de las diferentes tareas

e ESCASO (25%): Escaso nivel de detalle de la planificacidn, con cierta adaptacion especifica
al objeto del contrato y detalle basico ejecucidn de las tareas

e INSUFICIENTE (0%): Presentacion de planificacién genérica, sin detalle ni adaptacion
especifica al objeto del contrato

b

~—

Metodologias y herramientas para la calidad del servicio (1 punto):

Se valorard, basandose en el andlisis del desarrollo de la oferta técnica, el nivel de
conocimiento y grado de aplicacion de las herramientas y metodologias utilizadas, de
acuerdo con lo expresado en los requisitos no funcionales del Anexo Il sobre la Calidad de
los Desarrollos

e EXCELENTE (100%): Maximo nivel de detalle de la metodologia y maximo conocimiento
acorde a las herramientas indicadas
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BUENO (75%): Buen nivel de detalle de la metodologia y maximo conocimiento de las
herramientas indicadas

e SUFICIENTE (50%): Buen nivel de detalle de la metodologia y conocimiento suficiente de
las herramientas indicadas

e ESCASO (25%): Escaso nivel de detalle de la metodologia y conocimiento suficiente de las
herramientas indicadas

e INSUFICIENTE (0%): Oferta incompleta en cuanto a escaso nivel de detalle de la
metodologia y conocimiento insuficiente de las herramientas indicadas

c) Coherencia en la planificacion (1 punto)

Se valorara la coherencia de las tareas en la planificacion en cuanto a su duracién y
relacion entre ellas para lograr la consecucidn de hitos y objetivos definidos, realizando
una evaluacién individualizada para cada uno de los requisitos seleccionados asignando
una puntuacion relativa (maximo 1 punto) en funcién del nivel de coherencia:

e COHERENTE (100%): Si la planificacion es completamente coherente.
e BUENO (75%): Si la planificacidn es bastante coherente.

e PARCIAL (50%): Si la planificacion es parcialmente coherente.

e ESCASO (25%): Si la planificacion es escasamente coherente.

e INCOHERENTE (0%): Si la planificacidn es incoherente.

Planificacion de transferencia del servicio (1 punto):

Se valorara la calidad del plan, de acuerdo con lo requerido en el punto 9.1 i) en cuanto a su
viabilidad, a las tareas propuestas por el licitador para transferir la informacion recabada en este
proyecto a MUIFACE si por cualquier causa resultase necesaria una transicion, asi como el plan de
gestion del conocimiento propuesto para que dicha transferencia pueda ser realizada de forma
adecuada. Para ello se establecen los niveles de valoracidn siguientes de acuerdo con la calidad y
el nivel de detalle del plan para la transferencia del servicio propuesto, segtn lo especificado en el
apartado 9.11).

e EXCELENTE (100%): Maximo nivel de detalle de las tareas de transferencia y maximo nivel
de gestién del conocimiento.

e BUENO (75%): Buen nivel de detalle de las tareas de transferencia y maximo nivel de
gestion del conocimiento.

o SUFICIENTE (50%): Buen nivel de detalle de las tareas de transferencia y buen nivel de
gestion del conocimiento.

e ESCASO (25%): Escaso nivel de detalle de las tareas de transferencia y suficiente nivel de
gestidn del conocimiento.

o INSUFICIENTE (0%): Oferta incompleta en cuanto al detalle de las tareas de transferencia
y/o nivel insuficiente de gestidn del conocimiento.
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7.3. PRECIO DE LA OFERTA

51 puntos, valorable segun la férmula seleccionada:

(x) Funcién optimizar precio:

Ci=p 0l - 0i
1= *k ———
0l—-0b
Donde:
Ci, es la puntuacion en base al criterio precio, asignada a la oferta del licitador i
P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre
100. El precio no puede ser el Unico criterio de adjudicacién.
0i, es el precio ofertado por el licitador i (IVA excluido)
Ob, es el precio mas bajo ofertado (IVA excluido)
0l, es el presupuesto maximo de licitacion (IVA excluido)

() Funcién minimizar precio

) 0i — Omin
Ci=P+x (1 - —)
Omax
Donde:
Ci, es la puntuacion en base al criterio precio, asignada a la oferta del licitador i
P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre
100. El precio no puede ser el Unico criterio de adjudicacidn.
0i, es el precio ofertado por el licitador i (IVA excluido)
Omin, es el precio mas bajo ofertado (IVA excluido)
Omax, es el precio de la oferta mas alta (IVA excluido

7.4. OTROS CRITERIOS AUTOMATICOS EVALUABLES MEDIANTE FORMULAS, DISTINTOS AL PRECIO

NO APLICA

7.5. FORMULAS APLICABLES A LOS CRITERIOS AUTOMATICOS EVALUABLES MEDIANTE FORMULAS

Funcion Maximizar:

Donde:
e (i eslapuntuacion en base al criterio C, asignada a la oferta del licitador i;

e P eslaponderacion del criterio C;
e X;es el valor ofertado por el licitador i en el criterio C;

®  Xmix €s el valor maximo ofertado por los licitadores en el criterio C o el umbral de saciedad
si éste fuese inferior y se hubiese definido.

En consecuencia, se asignaran P puntos a la oferta que presente mayor valor del dato en su oferta,
en el criterio C, y al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la
férmula anterior.
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Funcién Minimizar:
Ci:p.[l_(M)J
Xméx
Donde:
e Cieslapuntuacion en base al criterio C asignada a la oferta del licitador i;

e P eslaponderacion del criterio C;
e Xies el valor ofertado por el licitador i en el criterio C;

®  Xmin €s el valor minimo ofertado por los licitadores en el criterio C o el valor minimo de
referencia que se hubiese definido, en su caso;

®  Xmsx es el valor maximo ofertado por los licitadores en el criterio C.

En consecuencia, se asignaran P puntos a la oferta que presente menor valor del dato en su oferta
en el criterio C y al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la
férmula anterior.

Funcién Si/No (maximizar binario):
Xi = P
Donde:
e P es el peso del criterio a valorar, si la oferta del licitador contempla el cumplimiento de
este requisito. En caso contrario, P es cero.

7.6. APLICACION DEL UMBRAL DEL 50% DE PUNTUACION

(X) El presente procedimiento se articula en dos fases correspondientes a la valoracion de criterios

sujetos a juicio de valor y la correspondiente a criterios evaluables mediante férmulas (Sobre n2 1
y Sobre n2 2). Conforme a lo previsto en el articulo 146.3 de la LCSP y en el apartado 27.5.4 del
PCAP el limite del 50% de los criterios de calidad sera aplicable una vez abierto el Sobre n2 1 (o si
existiesen también criterios de calidad automaticos, una vez abierto el sobre 2.1 que contiene los
valores de éstos).

( ) El presente procedimiento se articula en una Unica fase al no existir criterios de adjudicacion
cuya cuantificacién dependa de un juicio de valor.

8. OFERTAS ANORMALMENTE BAJAS

Se apreciara que la oferta es anormalmente baja cuando se produzcan las siguientes condiciones
de forma concurrente:

- Siexistiendo 4 o mas licitadores, las ofertas econdmicas presentadas resultan inferiores en
mads de 20 unidades porcentuales a la media aritmética de las ofertas presentadas. No
obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas de 20
unidades porcentuales, se procedera al cdlculo de una nueva media sélo con las ofertas que
no se encuentren en el supuesto indicado. En todo caso, si el nimero de las restantes
ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de menor
cuantia. Si, por el contrario, han concurrido menos de cuatro licitadores, resultaran de
aplicacién las previsiones del articulo 85 apartados 1 a 3 del Reglamento 1098/2001, de 12
de octubre, por el que se aprueba el Reglamento General de la Ley de Contratos de las
Administraciones Publicas
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A la condicion anterior se deberd afiadir |a siguiente para apreciar el caracter anormal o
desproporcionado de las ofertas.

( ) Cuando el criterio de calidad de mayor peso de los apartados 7.2 y 7.4 se encuentre
fuera del umbral indicado:

(X) Cuando la puntuacién de la totalidad de los criterios de calidad (todos los que no son el
criterio precio) se encuentre fuera del umbral indicado: 0,01%

9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicacion las siguientes obligaciones, conforme a lo establecido
en los pliegos reguladores del sistema dindmico de adquisicion:

a) Las obligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal laboral
b) La obligacién de confidencialidad del apartado 27.5.8 del PCAP

c) Lasobligaciones referidas a la proteccion de datos personales, en los términos previstos en
la cldusula 27.5.7 apartado 2 del PCAP.

d) La obligacion de cumplimiento de la condicion especial de ejecucién relativa a la
disponibilidad de los planes de formacidn conforme al apartado 27.5.7 apartado 1 del PCAP
del SDA 26/2021 y, en su caso, las condiciones de ejecucidn previstas en el apartado 9.3 de
este documento de invitacion.

e) Las obligaciones de comunicacion de la subcontratacion y la acreditacion de los pagos a los
subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo previsto
en el apartado 215.2.e):
(X) No existen tareas criticas que no puedan ser subcontratadas en el presente contrato
especifico.
() Las siguientes tareas criticas no podran ser objeto de subcontratacion, debido a las
siguientes causas:
f)  El cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacion conforme al articulo 122.2 de la LCSP.
g) El adjudicatario nombrard un Coordinador Técnico del Contrato que actuard como
interlocutor Unico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizandose de la gestion de los trabajos y de la
gestidn del personal adscrito por parte de la empresa adjudicataria.
h) La obligacién de disponibilidad de los medios técnicos conforme a lo previsto en el apartado
2 del PPT, segun se indique en el presente documento de invitacion.
i) La obligacion establecida en el apartado 5 del PPT.

La obligacion referente a la cesion de la propiedad intelectual de los trabajos de desarrollo
conforme al 308.1 de la LCSP

9.2. RECURSOS A APORTAR AL SERVICIO

(X) No se define un equipo minimo. El adjudicatario realizara la prestacion a su riesgo y ventura con
los medios personales y materiales que incluya en su propuesta si bien se facilita un equipo de
trabajo orientativo.
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(..) Se define un equipo minimo que el adjudicatario debera aportar para la prestacion del servicio
como condicién de ejecucion del mismo. El adjudicatario realizara la prestacion a su riesgo y
ventura con los medios personales minimos descritos, pudiendo aumentarlos si lo estima
conveniente.

() Se solicita la adscripcion al contrato de perfiles profesionales. El adjudicatario deberd aportar el
equipo minimo del apartado 9.2.1 y acreditar la adscripcion al contrato de los medios y personas,
en numero y cualificacion, que se definen en el apartado 9.2.2.

En el apartado 9.2.2 de este documento se justifica de manera motivada la obligacion de
adscripcion.

9.2.1. DEFINICION DEL EQUIPO ORIENTATIVO

El equipo de proyecto orientativo para la prestacién del servicio se adaptard a los perfiles

siguientes:
Perfil Funciones basicas a realizar
Jefe de Proyecto Coordinacién Técnica del proyecto. Responsabilidad de la organizacién, del

desarrollo y control permanente del proyecto, supervisando el ajuste a los
programas y objetivos iniciales establecidos. Desarrollo del plan de trabajo,
elaboracion de los informes periddicos de avance y realizando las labores de
Coordinador Técnico del Contrato.

Analista Responsabilidad funcional del proyecto, participacion en la elaboracidn del andlisis
funcional, participacién en el disefio técnico y soporte en las pruebas de
aceptacion y traspaso de conocimiento.

Analista Responsabilidad del desarrollo de los componentes complejos y de la coordinacion

Programador del trabajo de los programadores.

Programador Participacion en las labores de codificacién, bajo supervision de
analistas/programadores, e implementara los distintos tipos de prueba a realizar.

Técnico de BBDD Responsabilidad en el andlisis, disefio e implementacion de las bases de datos

necesarias para dar soporte a la solucién.

Técnico de Soporte | Resolucidn de incidencias de usuarios finales asi como gestién de las actuaciones

Cadigo seguro de Verificacion : GEN-b920-b688-9868-3ba0-3366-d574-922b-fec4 | Puede verificar la integridad de este documento en la siguiente direccion :
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2 En base a los anteriores perfiles, se estima la siguiente dedicacion:

Q

8 z

3 . Numero de Y
2 Perfil Dedicacion
8 personas

8 Jefe de Proyecto 1 100 %
[)

3 Analista 1 100 %
[

Q

3 Analista Programador 2 100 %
[=]

E Programador 2 100 %
g

g Técnico de BBDD 1 100 %
E

® Técnico de Soporte 2 100 %
3
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9.2.2. ADSCRIPCION DE MEDIOS PERSONALES O MATERIALES
NO APLICA

9.2.3. DOCUMENTACION JUSTIFICATIVA DE DISPONER DE LOS MEDIOS A QUE SE HUBIESE
COMPROTETIDO A DEDICAR O ADSCRIBIR AL CONTRATO

NO APLICA

9.2.4. CONSTITUCION DE EQUIPO DE TRABAJO

El equipo de trabajo deberd estar constituido en el plazo de 15 dias, a contar desde la fecha de
notificacién de la adjudicacion del contrato especifico.

9.2.5. REGIMEN DE SUSTICION DEL PERSONAL

En el caso de que fuese necesaria la sustitucion del personal adscrito, se debera comunicar al
responsable del contrato especifico con la antelacidn suficiente y en todo caso en un plazo de
quince dias la sustitucion propuesta para que pueda comprobarse que el nuevo componente que
se pretende adscribir al contrato cumple las condiciones minimas exigibles al perfil
correspondiente.

9.3. ESQUEMA NACIONAL DE SEGURIDAD

Son condiciones de obligado cumplimiento las descritas en este documento, en el Anexo VI
Cumplimiento del Esquema Nacional de Seguridad.

En aplicacion del articulo 38 del ENS, el organismo destinatario:

( ) Ha categorizado el sistema o sistemas objeto del desarrollo, de la siguiente
manera:

(X) No dispone todavia de la categorizacion del sistema o sistemas objeto del
desarrollo.

En virtud de la anterior categorizacién, son de aplicacién las medidas del Anexo Il del ENS que se
recogen en el Anexo VI de este documento. Para la aplicacién de estas medidas se hace constar:

Medida Anexo VI Aplicacion

2.a. Minimo privilegio El organismo dara las instrucciones oportunas al adjudicatario

2.b. Metodologia desarrollo seguro | El licitador debe proponer una.

2.c. Seguridad desde el disefio El organismo dara las instrucciones oportunas al adjudicatario

Adicionalmente a lo anterior y de conformidad con el articulo 14 del ENS, el organismo destinatario
ha realizado un andlisis previo de riesgos a los que estd expuesto el sistema, empleando una
metodologia reconocida internacionalmente. A resultas de dicho analisis, el responsable del
servicio ha determinado los siguientes requisitos aplicables al servicio de desarrollo prestado,
adicionales a todos los anteriores:

Cadigo seguro de Verificacion : GEN-b920-b688-9868-3ba0-3366-d574-922b-fec4 | Puede verificar la integridad de este documento en la siguiente direccion :
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() Se han determinado los siguientes requisitos aplicables al servicio de desarrollo del
sistema:

9.4. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO
NO APLICA
10. PAGO DE LOS SERVICIOS Y FACTURACION

El pago de los trabajos efectivamente realizados de conformidad con los términos del contrato se
efectuard de acuerdo con lo establecido en los articulos 198 y 199 de la LCSP y las normas y
disposiciones que los desarrollan.

La periodicidad de los pagos sera la siguiente:

( ) Mensual para los trabajos descritos incluidos en
( ) ANEXO Il
( ) ANEXO Il
( ) ANEXO IV

(X) Trimestral, para los trabajos segun los trabajos descritos incluidos en
(X) ANEXO II
(X) ANEXO Il
( ) ANEXO IV

Considerando los siguientes periodos trimestrales:
Periodo 1: a los tres meses tras la adjudicacion del contrato
Periodo 2: a los seis meses tras la adjudicacion del contrato
Periodo 3: a los nueve meses tras la adjudicacién del contrato
Periodo 4: a los doce meses tras la adjudicacion del contrato
Periodo 5: a los quince meses tras la adjudicacion del contrato
Periodo 6: a los dieciocho meses tras la adjudicacion del contrato
Periodo 7: a los veintiin meses tras la adjudicacién del contrato
Periodo 8: a los veinticuatro meses tras la adjudicacién del contrato

( ) Conforme a los hitos establecidos en el ANEXO Il al recibirse los entregables.
() Los hitos tienen naturaleza de entregas parciales
( ) Los hitos se abonan como anticipos a cuenta, debido a la naturaleza de la prestacion

()Otra

La cuantia a pagar por la Administracion sera el importe ofertado por el adjudicatario
correspondiente a los trabajos completados que haya desempefiado el contratista en el periodo de
facturacion.
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10.1. CONDICIONES DE PRESENTACION DE LAS FACTURAS

(X) Organismo incluido en el ambito subjetivo, art 229.2 LCSP.

Las facturas se presentaran obligatoriamente en formato electrénico firmadas con firma
electronica avanzada basada en un certificado reconocido. En concreto, las facturas
electrénicas que se remitan a las Administraciones Publicas se ajustaran al formato
estructurado de la factura electrénica Facturae y de firma electrénica conforme a la
especificacion XMLAdvanced Electronic Signatures (XAdES).

En las facturas deberan constar los siguientes datos, de conformidad con lo dispuesto en la
disposicion adicional trigésima segunda de la LCSP:

e Organo de contratacién: Direccién General de Racionalizacién y Centralizacién de
la Contratacién - E04962703.

e Organo responsable del contrato especifico: Unidad de Informatica de MUFACE -
EA0040115

¢ Organo gestor: Mutualidad General de Funcionarios Civiles del Estado (MUFACE) -
E00106104
e Unidad tramitadora: Servicio Contratacion de MUFACE - EA0O003307

e Organo administrativo con competencias en materia de contabilidad publica:
Servicio de Contabilidad de MUFACE - EA0003306

Asimismo, en el dmbito de la facturacion electrdnica deberan incluir:

e Campo <FileReference>: SDA 26/2021.
e Campo <Receiver transaction reference>: 24001

( ) Organismo adherido al Sistema Estatal de Contratacion Centralizada.
11. PLAZO DE GARANTIA DEL OBJETO DEL SERVICIO

Una vez efectuada la recepcién o conformidad segun lo establecido en los articulos 210y 311 de la
LCSP, comenzara el plazo de garantia de los entregables que hacen objeto del contrato especifico.
Este plazo se fija en nueve meses desde la fecha de recepcion.

Si durante el plazo de garantia se acreditase la existencia de vicios o defectos en los entregables de
la prestacion contratada, el érgano de contratacidn tendra derecho a reclamar al contratista la
subsanacién de los mismos en un plazo no superior a tres meses. Estos vicios y defectos se
entenderdn siempre referidos a la ultima version del entregable generada por el contratista, no
estando cubierta por esta garantia ninguna versidn posterior de dicho entregable.

El contratista tendra derecho a conocer y ser oido sobre sobre las observaciones que se formulen
en relacion con el cumplimiento de la prestacion contratada.

Terminado el plazo de garantia sin que la Administracion haya formalizado ningun reparo o
denuncia, el contratista quedara exento de responsabilidad por razén de la prestacién efectuada.
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12. PENALIDADES

12.1.PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE ADQUISICION

Se aplicaran las previsiones de la clausula 27.17 del PCAP

12.2.FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves, se
aplican sobre el importe de la facturacién del periodo en el que se produzca el incumplimiento que
da lugar a la penalidad, mediante la siguiente férmula:

d
Ip = 001 X IFB

Donde:

e |y eselimporte de la penalidad a aplicar

e I eselimporte del periodo de facturacién, antes de la aplicacién de ninguna penalidad

e des el numero de dias habiles durante los que ha subsistido el incumplimiento dentro del
periodo de facturacion, y

e Desel nimero de dias habiles contenidos en el periodo de facturacién.

13. CAUSAS DE RESOLUCION DE LOS CONTRATOS ESPECIFICOS

Seran causas de resolucion, las previstas en el apartado 27.19 del PCAP del sistema dindmico de
adquisicion

14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS

Las ofertas se presentardn obligatoriamente en formato electrénico, a través de la PLACSP® u otra
plataforma de contratacion a disposicidn del organismo.

Las ofertas deberan firmarse electrénicamente por el representante legal de la empresa®.

El organismo destinatario deberda realizar el trdmite de apertura de las ofertas siguiendo los
preceptos de la licitacidn electronica.

Las ofertas contendran como minimo la siguiente informacion:

e Sobre 1: Documentacion relativa a los criterios de adjudicacion cuya ponderacion esta
sujeta a un juicio de valor.

La oferta técnica no podra contener informacion ni dato alguno relacionado con los criterios
de valoracion mediante férmula, advirtiéndose de que, en otro caso, la oferta podra ser
excluida. La oferta técnica no debera contener:

- Informacion ni documentacion adicional relativa a la presentacion de la empresa.

5> Plataforma de Contratacién del Sector Publico: https://contrataciondelestado.es/wps/portal/quiasAyuda
6 Para facilitar la identificacion el firmante apoderado de la empresa se deberd indicar, ademds de sus datos,
el nimero de usuario apoderado de la aplicacion CONECTA-CENTRALIZACION.
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- Referencias de otros proyectos realizados.
- Otras cuestiones de tipo general sin relacion concreta con el objeto del contrato.

e Sobre 2 : Oferta econdémica.

La oferta incluird, en todo caso, la propuesta econdmica global y, en el caso de establecerse
el precio de la prestacion en unidades de trabajo el precio unitario ofertado indicandose
como partida independiente el importe del IVA/IPSI/IGIC.

NOTAS IMPORTANTES: NO ES NECESARIO COMUNICAR QUE NO SE VA A CONCURRIR A LA
LICITACION AL NO REQUERIR OBLIGATORIAMENTE LA PRESENTACION DE OFERTAS EL PRESENTE
SISTEMA DINAMICO.

EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA DINAMICO
DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.

NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION EN LOS
ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA CONTENER ESA
INFORMACION

EL TITULAR DEL ORGANO DESTINATARIO: Jefe de la Unidad de Informatica

Firmado electronicamente: Jose Antonio Navarro Blanco
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ANEXO | DESCRIPCION DEL ENTORNO TECNICO Y FUNCIONAL EXISTENTE

I.1. DESCRIPCION DE LOS SISTEMAS DE INFORMACION EXISTENTES

El sistema SIREM es la solucion permite dotar de receta electrdnica a los mutualistas de MUFACE
que opten por recibir las prestaciones sanitarias a través de una de las distintas entidades
aseguradoras concertadas.

Para permitir su adecuada gestion, el sistema estd compuesto por los siguientes mddulos
principales:

e Modulo de Prescripcion, que permite a los facultativos de las distintas entidades
aseguradoras concertadas prescribir electrénicamente a los mutualistas de MUFACE.

e Mddulo de Visado, que permite a asesores médicos y personal administrativo de apoyo
de los distintos Servicios Provinciales gestionar la autorizacidn previa a la dispensacion
que determinados productos requieren.

e Moddulo de interoperabilidad con entidades aseguradoras concertadas, que permite el
almacenamiento y posterior consulta de prescripciones electrénicas realizadas en
sistemas propios de prescripcidn electrénica de dichas entidades.

e Modulo de Dispensacion, que interactta con las oficinas de farmacia, a través de un nodo
central (Nodofarma), para permitir la dispensacion de los productos prescritos
electrénicamente.

e Maddulo de Servicios al Mutualista, que proporciona servicios de acceso a informacion de
prescripcion y dispensacidon para ser explotados por terceras aplicaciones internas de
MUFACE

e Modulo de Administracion, que permite en funcién la administracion de parametros
globales de la aplicacion

Los principales procesos de negocio asociados con la receta electrénica en el ambito de la
prestacion sanitaria privada del mutualismo administrativo son los siguientes:
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1. El profesional prescriptor realiza la prescripcidn tanto a mutualistas y beneficiarios (@), bien a
través de SIREM, bien a través de sistemas de prescripcion propios de entidades aseguradoras
concertadas (8).

2. Parael caso de prescripciones realizas en SIREM, de manera previa se valida que el
prescriptor pertenece a la BD de prescriptores autorizados (©a), y que el paciente es un
mutualista (©p). La validacion de prescriptores autorizados se realiza periédicamente
consultando a la OMC.

3. Las prescripciones realizadas en sistemas proporcionados por las entidades concertadas,
deberan almacenarse en SIREM (@). En este caso SIREM también valida que tanto el
prescriptor como el mutualista son validos.

4. Antes de que se puedan dispensar un producto, para aquéllos que lo requieran, se debe
proceder a su visado (©).

5. El mutualista se presenta en la oficina de farmacia (®) y se le dispensarén los productos que
previamente le han sido recetados. Para ello la oficina de farmacia accede al conjunto de
prescripciones pendientes de dispensacion a través del nodo comin Nodofarma (@) el cual a
su vez obtiene la informacién necesaria de SIREM (®).

6. Finalmente, el Consejo General de Colegios Oficiales de Farmacéuticos presentard a las
mutualidades las solicitudes de facturacion de las dispensaciones realizadas (©p).
Previamente SIREM proporciona informacién del registro de las prescripciones dispensadas
(©,) al sistema de control de la facturacién.

7. Entodo momento el mutualista puede consultar su historial farmaco terapéutico (®).

El sistema de informacién SIREM en su version 2.0 da cobertura a los procesos de negocio @, ©,,
e|:), o, 9, 0, ea Yy @
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1.1.1. ARQUITECTURA SOFTWARE

El sistema de informacién de SIREM esta basado en una arquitectura modular con un alto grado de
integracion entre los mddulos pero con el minimo acoplamiento posible entre sus componentes
que permita obtener una solucidn de Receta Electrénica conforme a todos los requerimientos y el
mantenimiento de una vision integral y coherente de la gestion de la prestacion farmacéutica.

Consta de los siguientes componentes fundamentales:

[HFT] Historial Farmaco-Terapéutico

Permite centralizar e integrar las necesidades de almacenamiento, y gestion de la persistencia de
todo el ciclo asistencial (Prescripcion-Visado-Dispensacion) de SIREM. Este componente se
estructura mediante un repositorio de almacenamiento ldgico y fisico en Base de Datos que
direcciona las necesidades de persistencias tanto operativas como histéricas de todos los datos
tanto asistenciales como de gestion del ciclo de vida de la receta electrénica. De manera ldgica
puede dividirse en estos componentes:

e [BD] Repositorio del Historial Farmaco-Terapéutico. Direcciona la necesidad del
almacenamiento gestionado del historial farmaco-terapéutico de cada paciente o capa
persistente de los distintos modulos funcionales que lo utilizan (Prescripcidn, Visados,
Dispensacion, Custodia Firma Electrdnica, etc.).

o [HFT.CORE] Libreria de Acceso al Repositorio de HFT. Este componente estd relacionado
funcionalmente con el médulo HFT, pero es parte integrante del resto de componentes.
Todos aquellos que tienen que interactuar con aquél. Incorpora toda la funcionalidad
necesaria para su acceso y consumo, al tiempo que abstrae la implementacién especifica
del acceso al HFT. Permitiendo desacoplar los sistemas que lo utilizan (Prescripcion,
Dispensacion, Visado, etc.) de este sistema.

[PRE] Mddulo de Prescripcion

Plataforma que se encarga de dar servicio a los procesos de prescripcion y gestion del crédito
farmacéutico de Receta Electrdnica y que se estructura en los siguientes componentes:

o [PSP] Plataforma de Servicios de Prescripcion. Exposicion mediante Servicios Web de la
principal funcionalidad de prescripcion necesaria para gestionar el ciclo de la prestacion
farmacéutica. Esta pensada para servir de forma genérica a aplicaciones que permitan
realizar esta funcionalidad. En principio dard servicio a la Aplicacion Web de Prescripcion
(AWP), pero esta abierta a ser utilizada desde otras Aplicaciones Web o Estaciones
Clinicas.

e [AWP] Aplicacion Web de Prescripcion. Sirviéndose de la funcionalidad proporcionada
principalmente por la Plataforma de Servicios de Prescripcion, permite a los usuarios
médicos de las Entidades Aseguradoras ejecutar los procesos de prescripcidn electrdnica
a los pacientes asegurados y beneficiarios adscritos geograficamente al Piloto SIREM.

[DIS] Mddulo de Dispensacion

Plataforma que direcciona los procesos de dispensacion y gestion del crédito farmacéutico de
Receta Electrdnica y que se estructura en los componentes siguientes:

e [SCIL.SW] Plataforma de Servicios al Ciudadano de SIREM. Permite el acceso a los SW de
Tratamiento Activo de un paciente y la obtencién de la Hoja de Tratamiento Activo. Tanto
desde Sede Electrénica como desde la APP Movil.
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[NDF] Médulo de Nodofarma. En este modulo se centralizan los servicios de consulta de
prescripciones, acciones de farmacia (dispensacion, sustitucion, anulacién y bloqueo) y
consulta de recetas dispensadas para el sistema Nodofarma (sistema del Consejo General
de Colegios Oficiales de Médicos que proporciona servicios a la red colegia farmacéutica).

[VIS] Médulo de Visado

Plataforma que direcciona los procesos de visado de Receta Electrdnica y que se estructura en los
componentes siguientes:

e [PSV] Libreria de Servicios Web de Visado que da servicio a la Aplicaciéon Web de Visado.

o [AWV] Aplicaciéon Web de Visado que permite a los usuarios de los Servicios Provinciales
(y a los inspectores asesores) ejecutar sus procesos de Visado de la Prescripcion.

[SGA] Médulo de Gestidn de Agentes y Pacientes

Este sistema es necesario para la identificacién, autenticacion y autorizacion de los diferentes
profesionales en las actividades y servicios asociados de Prescripcion y Visado; asi como para la
identificacion de pacientes en todos los mddulos (incluidos Dispensacidén y Sede Electrdnica)
teniendo en cuenta sus diferentes claves Unicas (N2 de Afiliacion, CIP MUFACE, CIP SNS, etc.). El
modulo SGA esta compuesto por:

e [BD] El Repositorio de Profesionales, Pacientes, Centros y otros recursos para el
almacenamiento de los datos maestros.

e [CLLTIS] Libreria de Acceso al Repositorio de Pacientes. Este componente estd
relacionado actualmente con el mdédulo SGA, pero es parte integrante del resto de
componentes. Todos aquellos que tienen que interactuar con aquél. Incorpora toda la
funcionalidad necesaria para su acceso y consumo, al tiempo que abstrae la
implementacion especifica del acceso al SGA. En el futuro la informacidn de paciente
podria situarse en algun otro punto de la infraestructura corporativa de MUFACE, en cuyo
caso solo deberia tener que sustituirse esta libreria.

e [CLI.SGA] Libreria de Acceso al Repositorio de Agentes y centros. Este componente esta
relacionado actualmente con el mddulo SGA, pero es parte integrante del resto de
componentes. Todos aquellos que tienen que interactuar con aquél. Incorpora toda la
funcionalidad necesaria para su acceso y consumo, al tiempo que abstrae la
implementacién especifica del acceso al SGA. En el futuro la informacion de agentes,
centros y otros datos necesarios (p.ej. talonarios) podria situarse en alguin otro punto de
la infraestructura corporativa de MUFACE, en cuyo caso solo deberia tener que
sustituirse esta libreria.

[BDM] Médulo de Base de Datos Corporativa de Medicamentos de MUFACE.

Plataforma que direcciona las necesidades de informacion de Productos y Medicamentos para el
resto de mddulos de SIREM y que se estructura en los componentes siguientes:

e [BDM.SW] Servicios Web de Base de Datos de Medicamentos que exponen al resto de
Modulos de SIREM la informacion requerida de medicamentos y productos sanitarios.
[PSS] Médulo de Seguridad.

En este mddulo se centralizan los servicios de validacidn y custodia de la Firma Electrénica utilizados
por el resto de componentes.
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[PS] Mddulo de Seguridad de @Clave.

En este mddulo se centralizan los servicios de validacion de acceso mediante @Clave.

[EECC] Mddulo de Entidades Concertadas.

En este modulo se centralizan los servicios de consulta y registro de prescripciones para que las
entidades concertadas realicen todas las prescripciones del colectivo mutualista.

[OMC] Médulo de verificacion de profesionales con la Organizacion Médico Colegial (OMC).

Este modulo se encarga de realizar la sincronizacion de los agentes prescriptores con la OMC, para
tener el catalogo actualizado de aquellos que se les permite prescribir.

[MED] Médulo de sincronizacion de agentes prescriptores con profesionales médicos.

En este modulo se realiza la sincronizacion de los agentes prescriptores con los profesionales
médicos comunicados desde las entidades sanitarias a MUFACE (aplicacion corporativa MEDISAN)
los cuales estdn habilitados para realizar prescripciones.

[COL] Médulo de sincronizacion de datos de colectivo.

En este modulo se realiza la sincronizacion de los pacientes con el sistema de gestion corporativo
de COLECTIVO de MUFACE, el cual remite los datos de pacientes actualizados.

[ADM] Médulo de administracion.

Plataforma que se encarga de realizar la gestidn de la administracién para SIREM.

[SERMU] Médulo de Servicios del mutualista.

En este mddulo se centralizan los servicios de consulta para la sede electrénica de las
“prescripciones” y “consulta de hoja de tratamientos activos” de los mutualistas.

[EXTIN] Médulo de extraccion de informacion.

Modulo encargado de extraer la informacion de facturacion para MUFARMA y de la lista de
medicamentos para la prescripcion desde entidades concertadas.

Existen ademas otros componentes transversales (de utilidades, etc.) que se explican con mas
detalle en el punto I.1.2 Componentes de la Solucién

El siguiente esquema muestra la relacion entre los distintos médulos mencionados:
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La arquitectura del sistema esta basado en un disefio modular multi-capa, permitiendo por su nivel
de abstraccion el mantenimiento y la adaptabilidad a diferentes cambios entre capas. Ya que estos
niveles se comparten entre los distintos componentes Java EE, en este punto damos se ofrece una
descripcidn de cada uno de estos niveles:

Capa/Nivel Descripcion

Capa que expone los servicios de un modulo, encapsulando el acceso a la capa central
Action Manager y afiadiendo cierta funcionalidad de transformacion de datos. Su interfaz se
define mediante DTQO’s (Data Transfer Object).
Capa de servicios web que se exponen para integrarse con otras aplicaciones,
Web Service mediante una interfaz definida, sobre el protocolo HTTP.
Suelen ser clases autogeneradas a partir de la definicion WSDL.
La signatura de cada uno de sus métodos es idéntica a la de la capa WebService.
WebServiceManager  Gestiona el acceso a la capa Service, y el motivo de su existencia principalmente es
poder gestionar las clases mediante Spring.
Capa que expone los servicios de un moédulo, encapsulando el acceso a la capa central
Service Manager y afiadiendo cierta funcionalidad de transformacion de datos. Su interfaz se
define mediante DTO’s (Data Transfer Object).
Gestiona toda la légica funcional de un determinado médulo de la aplicacién, en base
Manager a los datos recogidos de la capa inferior DAO y opcionalmente reutilizando la
funcionalidad de otros managers.
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Capa/Nivel Descripcion

Objetos de Acceso a Datos, es la tltima capa encargada del acceso a los repositorios
Dao de datos (BBDD, Ficheros del Sistema etc.). Para la implementacion de esta capa, se
afiade soporte de Spring-ORM (iBatis, Hibernate, etc)

1.1.2. COMPONENTES DE LA SOLUCION

La solucion de los sistemas de informacidon de Receta Electronica de MUFACE, se basa en una
arquitectura modular con un alto grado de integracién entre los mdédulos pero con el minimo
acoplamiento posible entre sus componentes.

A continuacion se incluye un diagrama de componentes que ilustra de forma esquematica la
solucion completa de Receta Electronica para MUFACE, y el listado de cada uno de estos

-
3 componentes.
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Componente
PSS.SW

PSS.CORE

CLI.PSP

CLI.PSD

CLI.BDM
CLI.PSS
CLLTIS

CLL.SGA

HFT.CORE

ECU.CORE
CRYPTO
EECC.SW
NODOFARMA.SW
OMCSINCRO.SW
MEDSINCRO.SW
COLSINCRO.SW
OMC.SW
DB.CORE
OBDM.CORE
OUTI.OCUCORE
CSVDOC.CORE

SP

SERMU.SW

ADM

EXTIN
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Descripcion
Plataforma de Servicios Web de Seguridad

Funcionalidad core de Seguridad: Validacion y Custodia

Componente cliente para el acceso a la Plataforma de Servicios Web de Prescripcion

Componente cliente para el acceso a la Plataforma de Servicios Web de Dispensacion

Componente cliente para el acceso a la Plataforma de Servicios Web de BDM
Componente cliente para el acceso a la Plataforma de Servicios de Seguridad
Componente cliente para el acceso a la informacidn de paciente

Componente cliente para el acceso a la informacidn de Agentes (prescriptores,
visadores, centros, etc.)

Componente cliente para el acceso a la informacién del Historial Farmaco-
Terapéutico

Componente de utilidades comun: modelo, log, etc.

Componente de utilidades para la firma electrénica

Aplicacién que contiene los SW para las Entidades Concertadas

Aplicacidn que contiene los SW para NODOFARMA

Aplicacidn de sincronizacion de validacion de los médicos prescriptores con la OMC
Aplicacidn de sincronizacién con sistema de médicos prescriptores de MEDISAN
Aplicacion de sincronizacion con sistema de Colectivo

Componente para conectar con el servicio web de la OMC

Componente comun para acciones de base de datos

Core de Servicios Web BDM para prescripcion

Componentes Utiles para los proyectos OUTI, OBDM y PRE

Componente de conexion con el sistema de CSVDOC

Modulo para la identificacion con Clave 2.0

Modulo que contiene los servicios web para la consulta desde la sede electrénica de
las prescripciones y hoja de tratamientos activos del mutualista.

Aplicacion Web de administracion.

Modulo encargado de extraer la informacion de facturacién para MUFARMA y de la

lista de medicamentos para la prescripcidon desde entidades concertadas.
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En el caso de Dispensacién, para dar servicio a los clientes de esta plataforma, la arquitectura
interna dispone del médulo web Sede Electrénica de MUFACE (SCIL.SW). El modulo expone los
Servicios Web de manera independiente en cuanto a mensajeria, perfiles de seguridad,
manejadores SOAP (Handlers), entre otros; y comparte un mismo componente Core (PSD.CORE)
que centraliza la logica funcional y el acceso al repositorio de datos. Esta arquitectura permite
centralizar la capa de servicios de Dispensacion, la reutilizacidn de compontes y facil adaptacion a
cambios o evolutivos funcionales, y por otro lado, la abstraccidon de las distintas exposiciones o
interfaces de servicios web.

1.2. DESCRIPCION DEL ENTORNO TECNOLOGICO

1.2.1. ARQUITECTURA FiSICA

Para el despliegue del sistema de SIREM en el entorno de Produccidn se utiliza la infraestructura de
la red SARA. Los componentes de esta solucion son:

e Un servidor o cluster de base de datos
e Un servidor de aplicaciones Wildfly 10.1.0

e Un servidor apache que actia como proxy

Todos los accesos a la plataforma desde el exterior se han definido con seguridad SSL. Por tanto se
accederd a todas las aplicaciones web (de prescripcion y de visado) mediante protocolo HTTPS.
Los accesos a las integraciones mediante servicios web también se realizaran mediante HTTPS.
Ademas, en los casos de estas integraciones mediante servicios web se realizard autenticacion
mediante Certificados Electrénicos.

Internamente las llamadas entre componentes de SIREM desplegadas en el cluster del Servidor de
Aplicaciones se hardn sin seguridad en la comunicacion, utilizando por tanto protocolo HTTP. El
acceso al Servidor de Base de Datos se realizarad directamente y por el protocolo mas simple:
protocolo jdbc. Se asume por tanto la seguridad intrinseca de la red de hosting.

El acceso de los consumidores se realiza de dos maneras: el consumo de aplicaciones Web y el
consumo de plataformas de Servicios Web:

e Consumo de aplicaciones Web. Se trata de las aplicaciones Web de Prescripcién y
Visados. Este consumo se realizara a través de la red internet y mediante acceso HTTPS.

e Consumo de plataforma de servicios Web. Se trata de todos los servicios web
publicados por los diferentes médulos que engloba SIREM y pueden ser consumidos
tanto por agentes externos como internos. Dichos servicios utilizaran el protocolo
seguro HTTPS.

La capa de BackEnd del sistema debera de constar de servidores dedicados dentro de la
Infraestructura MUFACE:

e Servidor de BBDD. Almacena el gestor de BBDD para dar soporte a toda la solucién
La capa de FrontEnd dispondra de los siguientes elementos

e Proxy y Balanceador software/hardware. Se encarga de realizar el balanceo de carga
de peticiones a las aplicaciones web

e Servidor de aplicaciones. La modularidad del sistema permite alojar cada uno de los
componentes del sistema en servidores independientes. Actualmente la configuracion

Cadigo seguro de Verificacion : GEN-b920-b688-9868-3ba0-3366-d574-922b-fec4 | Puede verificar la integridad de este documento en la siguiente direccion :

https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

Expdte 24001 version 2

SDA 26/2021 Pagina 31

CSV : GEN-b920-b688-9868-3ba0-3366-d574-922b-fec4
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

“‘ FIRMANTE(1) : JOSE ANTONIO NAVARRO BLANCO | FECHA : 21/06/2024 09:25 | Sin accioén especifica

oy
e



MINISTERIO

PARA LA TRANSFORMACION DIGITAL ' I ‘ u a ( :e
Y DE LA FUNCION PUBLICA l

inicial es de dos servidores de aplicaciones con balanceo de cargay la alta
disponibilidad.

1.2.2. PRODUCTOS DE LA PLATAFORMA DE DESARROLLO SOFTWARE

A continuacidn se detallan los productos utilizados en la construccion, despliegue y pruebas del
sistema SIREM y sus diferentes componentes.

Plataforma o

Version Comentarios
Lenguaje
Lenguaje
., Java 1.8
Programacién
Ver 1.2.3
Framework
Frameworks de
Desarrollo
Desarrollo
Sistema . . .
. Linux RHEL Arquitectura 64 bits
Operativo
Servidor Web Apache 2.4
Servidor
o Wildfly/Jboss 10.1.0
Aplicaciones
Base de Datos Oracle 18g

1.2.3. FRAMEWORKS DE DESARROLLO
Los principales frameworks utilizados y sus versiones son:

Framework Version Comentarios

Framework de Spring. Orquestador presente en todas
Spring 3.0.7.RELEASE las capas de aplicacion para gestionar la creacion de
entidades (beans) Java.

Gestion de la seguridad de las aplicaciones web
Spring-Security 2.0.8.RELEASE

API de java para el desarrollo y consumo de Servicios

JAX-WS 2.2 Web

Framework de Struts2, forma parte del patron MVC en

Struts2 2.2.1 .
aplicaciones Web.

Plugin para Struts2, para proveer funcionalidad Ajax,
Struts2-JQuery 3.2.0 basado en el framework javascript JQuery 1.6.4 y
jQuery U1 1.8.16
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Framework Version Comentarios

Framework para el disefio de sitios y aplicaciones web
Bootstrap 33 . .
de tipo responsive

Framework de persistencia, permite centralizar en
iBatis 2.3.4.726 ficheros de configuracion, el mapeo de entidades con
objetos de BBDD y queries

EhCache 24.1 Framework para almacenar en caché objetos Java
FOP 1.0 Generacién de documentos PDF
Sitemesh 24.1 Facilita la definicion y estructura de paginas web
Log4j 1.2.14 Gestion de Logs
Apache- . L, -

varios Coleccién de componentes Java reutilizables
Commons
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ANEXO Il DEFINICION Y ALCANCE DE LOS TRABAJOS

1.1. REQUISITOS FUNCIONALES

En este apartado se describen los requisitos funcionales para el desarrollo de nuevas
funcionalidades asi como los requisitos derivados del mantenimiento evolutivo y adaptativo de
SIREM.

11.1.1. MEJORAS EN EL MODULO DE PRESCRIPCION

1.1.1.1. ACTUACIONES RELACIONADAS CON EL VISADO EN PRESCRIPCION

Con objeto de que el prescriptor tenga informacion actualizada del estado real del proceso de
visado asociado a una prescripcion, se le debera informar de forma diferenciada de cada uno de los
distintos estados de visado de una prescripcion.

Adicionalmente, en los casos de las prescripciones que requieran visado, y éste esté en estado
pendiente de subsanacion, se deberan proporcionar medios que permitan informar de forma
diferenciada de tal circunstancia, asi como un acceso rdpido a las mismas.

11.1.1.2. LIMITACION EN LA PRESCRIPCION DE PRODUCTOS

Con objeto de dar respuesta a posibles cambios normativos o recomendaciones del Ministerio de
Sanidad en relacién con la prescripcién de determinados productos, se debe realizar un andlisis de
viabilidad , y en caso afirmativo, realizar los cambios necesarios que posibiliten no permitir o bien
limitar la prescripcion o necesidad de visado de ciertos productos debidamente parametrizados en
el sistema corporativo de gestiéon de medicamentos MEDICAM.

Estas caracteristicas, vendran identificadas en nuevos atributos de la base de datos de productos,
que se tendran que tener en cuenta a la hora de permitir su prescripcidn o requerir visado.

11.1.2. MEJORAS EN EL MODULO DE DISPENSACION

1.1.2.1. COMUNICACION DE INFORMACION COMPLETA DEL ESTADO DE VISADO EN DISPENSACION

Con objeto de que en las farmacias se disponga de informacién completa del estado de visado de
una prescripcion que asi lo requiera, se debera ampliar el conjunto de estados de visado que se
remiten a las farmacias. Dado que para que esta funcionalidad esté operativa se requiere que se
realicen desarrollos en los sistemas de farmacia, en caso de necesidad, se debera contemplar, si
procede, la activacion o no de la misma por parte de SIREM mediante un parametro de BD.

11.1.2.2. SUMINISTRO DE INFORMACION DE PROXIMA DISPENSACION

Se requiere que en la respuesta del ACK de una dispensacion, se suministre informacion de la
préxima fecha de dispensacion.

Dado que para que esta funcionalidad esté operativa se requiere que se realicen desarrollos en los
sistemas de farmacia, en caso de necesidad, se debera contemplar, si procede, la activacion o no
de la misma por parte de SIREM mediante un parametro de BD.
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11.1.2.3. SUMINISTRO DE INFORMACION DE PRESCRIPCIONES NO ACTIVAS

Se requiere que ante una consulta de las prescripciones asociadas a un mutualista, adicionalmente
a la informacidn actualmente suministrada de prescripciones activas, también se suministre
informacion de prescripciones no activas cuya fecha de fin de vigencia no sea superior a in intervalo
de tiempo dado.

Dado que para que esta funcionalidad esté operativa se requiere que se realicen desarrollos en los
sistemas de farmacia, en caso de necesidad, se debera contemplar, si procede, la activacién o no
de la misma por parte de SIREM mediante un parametro de BD

11.1.2.4. MODIFICACION DE FECHAS ASOCIADAS A LA PRESCRIPCION

Se requiere que la fecha de préxima dispensacion se omita en los casos en los que ésta no sea
anterior a la fecha de finalizacidn de la prescripcion.

Adicionalmente se requiere que se diferencie entre fecha de prescripcion y fecha de inicio de
tratamiento.

Dado que para que esta funcionalidad esté operativa se requiere que se realicen desarrollos en los
sistemas de farmacia, en caso de necesidad, se debera contemplar, si procede, la activacién o no
de la misma por parte de SIREM mediante un parametro de BD

1.1.2.5.SUSTITUCIONES DE PRODUCTOS CON DISTINTO DCPF
Los productos que pueden ser prescritos en SIREM tienen distintos tipos de agrupacién:

e Productos que comparten principio activo y presentacion (DCPF)
e Productos que comparten solo principio activo (DCP)

Actualmente SIREM permite realizar sustituciones en la dispensacion, pudiendo dispensar un
producto distinto al prescrito pero siempre que ambos productos compartan DCPF.

Se solicita realizar analisis de viabilidad, y en caso afirmativo, permitir realizar sustituciones de
productos con el mismo principio activo pero distinta presentacién, es decir distinto DCPF pero
igual DCP.

11.1.3. MEJORAS EN EL MODULO DE VISADO
11.1.3.1.REVISION PRESENTACION DE INFORMACION
Se debe revisar el conjunto de pantallas del médulo de visado de manera que se mejore la
legibilidad de la informacion suministrada e introducida, unificando tamafios de letra, tablas,

campos de introduccidn de texto, etc.

11.1.3.2. MODIFICACIONES EN LA FINALIZACION ANTICIPADA DE VISADO

Actualmente, la aplicacion permite establecer una fecha de finalizacion de visado anterior a la fecha
de finalizacion del tratamiento, permitiéndose la dispensacion pasada la citada fecha de finalizacion
aportandose el 100% del importe del producto prescrito. Con objeto de aportar claridad a la
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situacion real del visado se desea que en lugar del icono que actualmente aparece asociado al
estado de visado (verde) “visado autorizado”, se establezca uno nuevo “visado finalizado”

Adicionalmente, se debe permitir introducir observaciones que justifiquen la finalizacién de la fecha
de visado.

11.1.3.3.ESTADO INICIAL DE VISADO

El campo de estado de visado, inicialmente no debe tener valor, de manera que se obligue al usuario
a elegir un valor de entre los posibles en cada momento.

11.1.3.4. FIRMA DE RESOLUCION DENEGATORIA

Andlisis de viabilidad, y en caso afirmativo, se debe permitir la firma digital de las resoluciones
denegatorias.

11.1.3.5. NOTIFICACION DE INFORMACION DE VISADO AL MUTUALISTA

Andlisis de viabilidad, y en caso afirmativo, se debe permitir la notificacion y acceso a
documentacidn relevante relacionada con el visado al mutualista.

11.1.3.6. MEJORA EN LA USABILIDAD DEL FLUJO DE SUBSANACION
Actualmente, el flujo seguido para permitir subir archivos en un visado que estd pendiente de

subsanar no es intuitivo. Se solicita que las busquedas de prescripciones en este estado, asi como
el flujo seguido para subir un documento y el posterior paso a subsanado sea mas intuitivo

11.1.3.7.REVISION FLUJO ASOCIADO A ESTADO FUERA FICHA TECNICA

Se requiere realizar un andlisis de los flujos de trabajo asociados a las aprobaciones de visado
asociados a fuera de ficha técnica, y en caso de viabilidad, su implementacién en el mddulo de
visado.

1.1.3.8. AMPLIACION FUNCIONALIDADES PERFIL ADMINISTRATIVO

Se debe permitir que los usuarios con perfil administrativo puedan descargar los documentos de
oficio de subsanacion y de resolucién denegatoria

11.1.4. MEJORAS EN EL MODULO DE ENTIDADES CONCERTADAS

1.1.4.1. COMUNICACION DE INFORMACION COMPLETA DE ESTADO DE VISADO A ENTIDADES
CONCERTADAS

Con objeto de que lo sistemas de prescripcion de entidades concertadas estén informados del
estado del visado en el sistema de prescripcidn, se debe comunicar todos los estados de visado
necesarios a las entidades concertadas en los interfaces dispuestos a tal efecto.
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1.1.5. MEJORAS EN LA EXTRACCION DE INFORMACION DE PRODUCTOS
11.1.5.1. INCORPORACION DE INFORMACION ADICIONAL EN EL FICHERO DE PRODUCTOS
En caso de que el analisis de viabilidad indicado en el punto I1.1.1.2 Limitacion en la Prescripcion de
Productos sea favorable, se debe incorporar en el proceso de extraccion de informacién de
productos remitidos a las entidades concertadas, la informacién adicional necesaria relativa a

limitaciones de prescripcion.

11.1.6. MEJORAS EN EL MODULO DE ADMINISTRACION

El objetivo es ampliar las funcionalidades proporcionadas por el modulo de administracion para
proporcionar informacién a distintos agentes de manera que se facilite la gestidn de incidencias.

11.1.6.1.ROLES Y PERMISOS

Se deberan contemplar potencialmente los siguientes roles o perfiles de acceso:

. Administrador

. Gestor Servicios Centrales
o Gestor Servicio Provincial
. Gestor Facturacion

El conjunto de funcionalidades accesibles por rol, se detalla en la siguiente tabla:

Rol
Funcionalidad | Administrador | Gestor Gestor Gestor Facturacion
SSCC SP
11.1.6.3 X
1.1.6.4 X
11.L1.6.5 X
11.L1.6.6 X X
1.1.6.7 X X X
11.1.6.8 X X X
1.L1.6.9 X X X X
11.1.6.10 X
1.1.6.11 X X
1.1.6.12 X X X

11.1.6.2. IDENTIFICACION, AUTENTICACION Y AUTORIZACION

El acceso a la aplicacion se realizard identificando y autenticando al usuario a través de cl@ve. Una
vez obtenido su DNI se permitird el acceso a las funcionalidades que correspondan a los roles que
tenga asignado dicho DNI.

11.1.6.3. GESTION DE USUARIOS

Se debe permitir el alta, baja (l6gica) y modificacion de usuarios. Se debe permitir asignar a cada
usuario a uno o varios roles entre los indicados en el punto 11.1.6.1 Roles y Permisos
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11.1.6.4. ADMINISTRACION DE PARAMETROS GLOBALES

Se debe permitir la modificacion del valor de los siguientes parametros globales de la aplicacién:

. Param 1

o Param n
11.1.6.5. ADMINISTRACION DE CERTIFICADOS
Se debe permitir el alta y baja de certificados de terceros (parte publica).
1.1.6.6. GESTION DE USUARIOS DEL MODULO DE VISADO

Se debe permitir el alta, baja y modificacidén de usuarios de acceso al médulo de visado. Se indicara
para cada usuario:

. Nombre y Apellidos

. DNI

J Rol en el médulo de visado

. Ambito de actuacion (lista de provincias, o acceso total)

11.1.6.7. CONSULTA PACIENTE

Se debe permitir consultar por DNI, CIP-SNS, CIP-M, NAF, Nombre y Apellidos al menos la siguiente
informacién de un mutualista en SIREM.

J Datos Identificativos

. Nombre y Apellidos

o NAF

. DNI

. CIP-SNS

o CIP-M

. Alta / Baja

J Entidad Sanitaria

. Consulta (listado) de tratamientos, permitiendo para un tratamiento acceder a la

adherencia terapeutica del mismo (dispensaciones realizadas indicando, producto, n?
de envases retiraros y fecha)

. Descarga de Hoja de Tratamientos Activos

Esta funcionalidad podra ser desarrollada de forma parcial, si asi lo determinase la Ul, a través de
servicio web y enmarcada dentro del conjunto de servicios disponibles en el médulo de entidades
concertadas.
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11.1.6.8. CONSULTA PRESCRIPTOR

Se debe permitir consultar por DNI y/o n2 de colegiado la siguiente informacién de un médico en

SIREM.
J Nombre y Apellidos
. DNI
. N2 de Colegiado
. Estado en Medisan
. Estado en SIREM
. Estado en OMC
. Estado en la(s) Entidad(es) Sanitaria (s) a las que puede prescribir indicando fecha de

alta / Baja

Esta funcionalidad podra ser desarrollada de forma parcial, si asi lo determinase la Ul, a través de
servicio web y enmarcada dentro del conjunto de servicios disponibles en el médulo de entidades
concertadas.

11.1.6.9. CONSULTA ESTADO DE UNA DISPENSACION

Se debe permitir obtener a partir de un id de receta-e el estado de dispensacion de dicho id. Esta
funcionalidad podra ser desarrollada, si asi lo determinase la Ul, a través de servicio web vy
enmarcada dentro del conjunto de servicios disponibles en el médulo de dispensacién.

11.1.6.10. CONSULTA ESTADO DE UNA TRANSACCION

Se debe permitir obtener a partir de un id de transaccién la informacion asociada a la misma. Esta
funcionalidad sera susceptible de ser desarrollada alternativamente a través de servicio web. Esta
funcionalidad podra ser desarrollada, si asi lo determinase la Ul, a través de servicio web y
enmarcada dentro del conjunto de servicios disponibles en el médulo de dispensacion.

11.1.6.11. MODIFICACION ESTADO DE VISADO

Se debe permitir modificar el estado de visado de una prescripcion asi como la fecha de final del
mismo. No obstante los valores posibles modificados deben ser objeto de analisis por si se pudiera
generar alguna inconsistencia de datos.

11.1.6.12. GENERACION DE INFORMES DE EVOLUCION

Se solicita se permita generar informes (graficos y numéricos) de la evolucion relativa a
prescripciones, dispensaciones y cobertura de afiliados por provincia.

Dichos informes deberan poder filtrarse por ambito temporal, provincia(s) y entidad(es)
concertada(s).
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11.1.7. MEJORAS EN EL MODULO DE SERVICIOS AL MUTUALISTA
11.1.7.1. MODIFICACIONES EN EL CONTENIDO DE LA INFORMACION ASOCIADA A PRESCRIPCIONES

e Se debe ampliar la informacidn relativa al estado de visado de una prescripcion de manera
que se indiquen todos los estados en lo que se puede encontrar una prescripcion,
modificando, si fuera preciso, los valores de otros campos presentes en la HTA para que la
informacién suministrada sea coherente.

e Sedebera permitir filtrar al consulta de prescripciones, al menos por el estado de la misma.

e La lista de prescripciones activas deberd omitir las prescripciones en las que, la fecha de
proxima dispensacidn supera la fecha final de tratamiento. Estas prescripciones deberan
incluirse en la lista de prescripciones no activas.

e Sedeberaimplementar la remision, a través de la plataforma de envio de SMS corporativa,
SMS alertas a cerca de los cambios en el estado de visado de sus prescripciones activas o
alguna otra informacién de interés que pudiera ser notificada al mutualista en relacién con
sus prescripciones activas .

11.1.8. OTRAS MEJORAS

11.1.8.1. MODIFICACIONES EN EL CONTENIDO DE LA HOJA DE TRATAMIENTO ACTIVO (HTA)

Se debe ampliar la informacidn relativa al estado de visado de una prescripcion de manera que se
indiquen todos los estados en lo que se puede encontrar una prescripcion, modificando, si fuera
preciso, los valores de otros campos presentes en la HTA para que la informacion suministrada sea
coherente.

Adicionalmente se deben eliminar las prescripciones en las que, aun estando activas, la fecha de
préxima dispensacion supera la fecha final de tratamiento.

1.2. GENERACION DE UTILIDADES DE SOPORTE PARA LA GESTION DE INCIDENCIAS

Se deberdn proporcionar las utilidades necesarias, manuales, material formativo audiovisual, asi
como cualquier otra que se considere necesaria para permitir a un servicio de soporte de primer
y/o segundo nivel, gestionar adecuadamente las posibles incidencias que se reciban, tanto en
horario de oficina como fuera de él, relacionadas con el sistema SIREM.

1.3. MANTENIMIENTO EVOLUTIVO Y ADAPTATIVO

Se llevaran a cabo tareas derivadas del mantenimiento evolutivo y/o adaptativo como consecuencia
de la actualizacién a nuevas versiones de software de base (sistema operativo, bases de datos,
gestores documentales, BUS de servicios, etc.), a nuevas versiones de integraciones con sistemas
externos o internos, para adecuarlo a las nuevas necesidades de los usuarios de estos sistemas,
cambios normativos en al ambito del mutualismo Administrativo o cualquier otra circunstancia que
pueda generar cambios menores en los aplicativos para garantizar su correcto funcionamiento y su
seguridad.

Se contemplan los siguientes sistemas para el mantenimiento:

e Sistema de Prescripcién
e Sistema de Visado

c
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e Sistema de Interoperabilidad con Nodofarma
e Sistema de Interoperabilidad con Sistemas de Prescripcion de Entidades Concertadas
e Servicios al Mutualista
e Moddulo de Administracion
e Sistemas de generacién de ficheros:
o BD de Medicamentos
o Ayuda a la facturacion
e Sistemas de sincronizacion de informacion de agentes y pacientes

Dentro de las posibles tareas necesarias enmarcadas en el mantenimiento adaptativo, se prevé que
durante el periodo de ejecucion del contrato sean necesarias:

e Laadaptacion de la aplicacion a Oracle Weblogic en la versién que en su momento
determine la Unidad de Informatica de MUFACE.

e Las refactorizaciones de codigo necesarias para agrupar en un Unico proyecto todos los
servicios web incluidos en SIREM

e La unificacion de las versiones de java utilizadas en la version 1.8, o la que en su
momento determine, previo analisis de viabilidad, la Unidad de Informatica de MUFACE.

e Actualizacion del uso de la libreria log4j en todos los médulos a su ultima version
compatible con java 1.8 exenta de vulnerabilidades.

e Las refactorizaciones de codigo necesarias para permitir una escalabilidad del sistema

e Elalmacenamiento de documentacidon en el sistema corporativo que la Ul establezca.

Con cardcter anual, se debera realizar una revision de los productos utilizados en la arquitectura
software de manera que, en caso de viabilidad, se realicen las actuaciones necesarias para solventar
vulnerabilidades y/o mejoras en funcionalidad. En todo caso, se debera dejar constancia de dicha
revision anual mediante la elaboracion del acta correspondiente.

1.4. REQUISITOS NO FUNCIONALES

1.4.1. REQUISITOS TECNICOS

TEC 1. Para los productos de escritorio o con interfaz con escritorio, se ha de considerar la
compatibilidad con los siguientes sistemas y navegadores:
e Sistema operativo Windows 10 Professional.
e Microsoft Edge.
e Firefox 52 y superiores.
e Google Chrome.
TEC 2. Para los productos moviles o con interfaz con moviles, se ha de considerar la
compatibilidad con los siguientes sistemas:
e Android 5 o superiores.
e i0S 9y superiores.

TEC 3. Todos los desarrollos que son objetos de este contrato, deberan ser testeados y
probados para el siguiente entorno o siguiendo las especificaciones de La Unidad de
Informéatica de MUFACE:
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e Desarrollo Java basado en servidor de aplicaciones JBOSS , u Oracle Weblogic si
asi se decidiera por parte de la Unidad de Informatica en el periodo de ejecucion
del contrato, y maquina virtual JAVA JRE 7.21 o superior

e Desarrollo .NET basado en el framework .NET.

e Gestion documental basada en Alfresco y CSV Storage.

e Gestion de contenidos basada en Drupal y Magnolia segun el caso.

e Business Intelligence basado en IBM Cognos.

o Interoperabilidad basada en Ensemble sobre Red Hat Enterprise Linux Server.
o Calidad del software basada en el paradigma de Integracidn continua.

TEC 4. El adjudicatario estard obligado, si asi lo estipulara la Unidad de Informatica de
MUFACE, a proporcionar los medios légicos y fisicos del entorno de desarrollo.

1.4.2. DISENO

DIS 1. Eladjudicatario realizard una toma de requisitos del sistema previo al inicio del disefio
y desarrollo de los componentes y APIs que podra ser revisado durante la ejecucion
del contrato.

DIS 2. En el disefio software se seguiran las siguientes premisas:

e Se elegird una arquitectura que minimice el nimero de interfaces entre los
diferentes componentes y de forma que garantice la rapidez, seguridad,
facilidad y economia en la operacién y mantenimiento del sistema.

o Se utilizard una arquitectura basada en componentes, que permita una alta
cohesion y un bajo acoplamiento.

e Se seguirdn los principios de modularidad que faciliten la reutilizacion del
cddigo, resolucion de errores, mantenimiento y evolucion tecnolégica de la
solucidn.

DIS 3. Las librerias, componentes, APIs, o cualquier software externo que se utilice en los
desarrollos sera compatible con la licencia de software libre del sistema, de forma
que el cédigo desarrollado pueda ser liberado con la misma licencia.

DIS4. A peticidn de La Unidad de Informatica de MUFACE, el adjudicatario se compromete
a utilizar el repositorio de cddigo SVN que la administracion contratante dispongay a
utilizar la herramienta Maven para organizar el cédigo fuente. El uso de Maven ha de
permitir generar todos los ejecutables y/o librerias, empaquetar y desplegar el
resultado de forma rapida y sencilla.

DIS5. A peticion de La Unidad de Informatica de MUFACE, el adjudicatario disefiara y
programara las pruebas unitarias, de integracion o funcionales para realizarse de
manera automatica, preferiblemente con la herramienta Junit o PHPUnit. En aquellos
casos donde Junit o PHPUnit no permita verificar el funcionamiento correcto del
cédigo, se disefiaran las pruebas con una herramienta alternativa apropiada. Las
pruebas proporcionaran una cobertura de pruebas unitarias del 80% de las interfaces
publicas.
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11.4.3. CALIDAD DE LOS DESARROLLOS

CD 1. El adjudicatario entregara, a peticion de la Unidad de Informatica de MUFACE, un
informe de la herramienta SonarQube para mostrar que el codigo desarrollado sigue
los patrones y directrices de codificacion y disefio que se definan para el proyecto.

CD 2. Debera adjuntarse un informe explicativo, a peticion de la Unidad de Informatica de
MUFACE y siguiendo el modelo que proponga la Unidad de Informatica de MUFACE,
analizando los resultados obtenidos y compardndolo con los parametros aceptados
de calidad.

CD 3. El adjudicatario se compromete a utilizar para sus trabajos las herramientas del
entorno de desarrollo integrado proporcionado por la Unidad de Informatica de
MUFACE, que en este momento son:

e Sistema de control de versiones: Subversion (SVN).
e Sistema de control de calidad: SonarQube.

CD 4. Apeticion de la Unidad de Informatica de MUFACE, el adjudicatario, utilizara para sus
trabajos otras herramientas del entorno de desarrollo integrado proporcionado por
la Unidad de Informéatica de MUFACE. En este momento las herramientas disponibles
son:

e Gestion y construccion de artefactos: Maven.
e Repositorio de artefactos: Artifactory.
e Sistema de generacion automatica: Jenkins.

e Sistema de gestion de incidencias: Jira.
11.4.4. SEGURIDAD

SEG 1. Se tendrdn en cuenta en todo momento los requisitos de seguridad establecidos por
el Esquema Nacional de Seguridad.

SEG 2. A peticidon de la Unidad de Informatica de MUFACE, se definird e implantara un
mecanismo de gestion, creacidén y administracion segura de logs.

11.4.5. GESTION DEL PROYECTO

GP 1. Se debera disponer, a peticion de la Unidad de Informatica de MUFACE, de una
herramienta para el proceso de gestién de configuracion del software para las
siguientes actividades: control de versiones, gestiéon de incidencias, gestion de
documentacion y gestidn de proyectos.

GP 2. Se realizaran reuniones de seguimiento, a peticion de la Unidad de Informatica de
MUFACE, con el objetivo de:
e Realizar un seguimiento del contrato.

e Aprobar los productos finales y tomar las decisiones de mayor importancia en el
ciclo de vida del desarrollo.

o Verificar el grado de cumplimiento de los objetivos.
o Verificar la calidad del servicio ofrecido por el adjudicatario.

e Revisar las reasignaciones y variaciones del personal dedicado al proyecto.
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o Validar la planificacién de las actividades realizadas.

GP 3. Tras las reuniones de seguimiento, la Unidad de Informatica de MUFACE podra
rechazar en todo o en parte los trabajos realizados en la medida que correspondan a
los especificados o no superasen los controles de calidad acordados.

GP 4. Cada reunidon tendrd como entrada minima, a peticion de la Unidad de Informatica
de MUFACE:
e Agenda de la reunion.
e Informe de progreso y actividades.
e Principales incidencias ocurridas
e Lista de acciones pendientes.
e Planificacién actualizada.

GP 5. En el caso de que se produzcan eventualidades que hagan variar la planificacién o la

.
3 organizacion del proyecto, deberan notificarse en una reunién de seguimiento, y sera
£ la Administracién quien autorice las soluciones mas adecuadas. El adjudicatario no
Q ’ . . . .z . . . s s
£ podra realizar ninguna variacion sin la autorizacion expresa de ésta.
=
k= . sae . . .
e GP 6. La Unidad de Informatica de MUFACE se encargara de coordinar las reuniones que
& fuera necesario realizar con las unidades que colaboran en el proyecto.
g
£
3 11.4.6. HITOS Y ENTREGABLES
o
3
3 Hitos
8
T . o . o o
g Hito Descripcion del hito Fecha Porcentaje
5
g del
= desarrollo
[ . . . . . .
£ HITO_1 Finalizacion de requisitos o avance en los mismos que | 3 meses a | 12,5%
f correspondan al menos a un esfuerzo de desarrollo acumulado del | partir  del
? 12,5% inicio de la
Y ejecucion
(8]
s . HITO_2 Finalizacion de requisitos o avance en los mismos que | 6 meses a | 12,5%
N .
3 correspondan al menos a un esfuerzo de desarrollo acumulado del | partir  del
< R
§§ 25% inicio de la
83 ejecucion
;gg HITO_3 Finalizacion de requisitos o avance en los mismos que |9 meses a | 12,5%
§§ correspondan al menos a un esfuerzo de desarrollo acumulado del | partir  del
29 37,5% inicio de la
%E ejecucion
o
S3 HITO_4 Finalizacion de requisitos o avance en los mismos que | 12 meses a | 12,5%
(237} .
Z8 correspondan al menos a un esfuerzo de desarrollo acumulado del | partir  del
W= o e .
08 50% inicio de la
O
5 ejecucion
] 5 X N S . N
g§ HITO_5 Finalizacion de requisitos o avance en los mismos que | 15 meses a | 12,5%
%j.g correspondan al menos a un esfuerzo de desarrollo acumulado del | partir  del
o5 62,5% inicio de la
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Hito Descripcion del hito Fecha Porcentaje
del
desarrollo

HITO_6 Finalizaciéon de requisitos o avance en los mismos que | 18 meses a | 12,5%

correspondan al menos a un esfuerzo de desarrollo acumulado del | partir  del
75% inicio de la
ejecucion

HITO_7 Finalizacion de requisitos o avance en los mismos que | 21 meses a | 12,5%

correspondan al menos a un esfuerzo de desarrollo acumulado del | partir  del
87,5% inicio de la
ejecucién

HITO_8 Finalizacion de requisitos o avance en los mismos que | A la|12,5%

correspondan al menos a un esfuerzo de desarrollo acumulado del | finalizacion

100% del
= contrato
3
% El peso de cada requisito funcional con respecto al total de desarrollo se indica en la siguiente tabla:
E’
E Peso relativo de requisitos en relacion al esfuerzo total de desarrollo Peso (%)
é I1.1.1.1 Actuaciones Relacionadas con el Visado en Prescripcion 6,54
§ [1.1.1.2 Limitacion en la Prescripcién de Productos 4,90
% [1.1.2.1 Comunicacién de Informacion Completa del Estado de Visado en Dispensacion 3,27
% I1.1.2.2 Suministro de Informacién de Préxima Dispensacion 3,27
'?%J, 11.1.2.3 Suministro de informacion de Prescripciones no Activas 3,27
5 I1.1.2.4 Modificacion de fechas Asociadas a la Prescripcion 3,27
§ [1.1.2.5 Sustituciones de Productos con Distinto DCPF 6,54
:% [1.1.3.1 Revisidn Presentacion de Informacion 3,27
? I1.1.3.2 Modificaciones en la Finalizacion Anticipada de Visado 4,90
3 11.1.3.3 Estado Inicial de Visado 1,63
%g [1.1.3.4 Firma de Resolucion Denegatoria 4,90
§§ 11.1.3.5 Notificacion de Informacion de Visado al Mutualista 4,90
EL:; I1.1.3.6 Mejora en la Usabilidad del Flujo de Subsanacidn 4,90
§§ [1.1.3.7 Revision Flujo Asociado a Estado Fuera Ficha Técnica 4,90
ég 11.1.3.8 Ampliacion Funcionalidades Perfil Administrativo 3,27
§§ I1.1.4.1 Comunicacién de Informacion Completa de Estado de Visado a Entidades Concertadas 4,90
%E I1.1.5.1 Incorporacién de Informacién Adicional en el Fichero de Productos 1,63
%% I1.1.6 Mejoras en el Mddulo de Administracién 8,20
LuZ;% I1.1.7 Mejoras en el Mddulo de Servicios al Mutualista 6,54
5§ Servicios de Mantenimiento 15,00
é% Total 100,00
%
E'»’% Entregables
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ENT 1. Toda la documentacion se entregard al menos en espaiiol, siguiendo las plantillas de
la organizacidon y en el soporte que se acuerde para facilitar el tratamiento y
reproduccién de los mismos.

ENT 2. La documentacién que se debera aportar, sera al menos, la indicada en los
requisitos de disefio y en los requisitos siguientes, con los minimos asociados a los
documentos referidos.

ENT 3. A peticion de la Unidad de Informatica de MUFACE, el contratista realizara la
siguiente documentacién:

e Documentacidn para nuevos desarrollos:

o Documento de analisis y disefio de la solucidn u otra documentacidn técnica
que se considere adecuada.

o Documentacion de implantacidn o explotacion.
o Manuales de usuario para las aplicaciones.
o Documentacion para integradores para los servicios web.

e Documentacién para mantenimientos correctivos, adaptativos y/o evolutivos.
En este caso, se considera adecuado la adaptacion de la documentacidn
existente con el fin de que toda la documentacidon se mantenga actualizada.
Ademas de la adaptacion de la documentacién existente, en los casos que se
consideren, se generara documentacion asociada a la peticion describiendo los
procedimientos que se consideren pertinentes.

ENT 4. El adjudicatario proporcionara manuales que describan la instalacién, configuracion
y operacion del sistema como conjunto y de cada uno de los subsistemas y
componentes, incluyendo el hardware, si aplica.

Los manuales comprenden tres tipologias:

e Manual de instalacién y despliegue. Comprende un manual procedimental del
proceso de instalacion y/o despliegue de las correspondientes aplicaciones. Este
manual forma parte de la documentacién de implantacién o explotacion.

e A peticion de la Unidad de Informatica de MUFACE, manual de usuario o
administrador. Manual que muestre las funcionalidades proporcionadas por el
panel de administrador de la plataforma en cuestién, asi como las
funcionalidades proporcionadas al usuario final de la aplicacion.

o A peticién de la Unidad de Informatica de MUFACE, manual del integrador o
documentacion para integradores. Disefiado para proporcionar a las
aplicaciones cliente toda la informacion necesaria para integrar los servicios
proporcionados, asi como referencias a estandares empleados.

ENT 5. Documentacion del codigo Javadoc, PHPDoc y .NET.

Ademas se debera incluir la correspondiente documentacion de cddigo en los
lenguajes y para los componentes objeto del documento de licitacién con los tres
niveles de cobertura siguientes:

e Cobertura basica o de interfaces publicas. Es la documentacidén necesaria para
realizar una correcta integracion de las interfaces. Comprende los métodos,
variables, pardmetros, clases y constantes publicas que podrian ser requeridas
por integradores. Se considerara como un nivel basico de documentacién y se
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incluird como parte del kit de integracidn particular. Se requiere el 100% de los
elementos detectados como de integracion (capas de ws, servlets, etc).

e Cobertura de clases y paguetes. Se deberd dotar de un javadoc explicando la
utilidad de las clases y paquetes a todo el cddigo. Dentro de este cabe destacar
la especificacidon de una cabecera predefinida para todas las clases y paquetes,
asi como un acuerdo de licencia. Se requiere el 100% del cédigo.

ENT 6. A peticién de la Unidad de Informéatica de MUFACE, el adjudicatario presentard los
planes de prueba elaborados, en los que se incluya al menos:

o Disefio de las pruebas que garantice la cobertura de los requisitos definidos,
incluyendo pruebas de campo que validen los requisitos de usuario. En el disefio
de las pruebas se mostrara la trazabilidad de las pruebas de requisitos con las
pruebas unitarias y de integracién automatizadas correspondientes.

e Procedimientos de Pruebas en el que se desarrollaran las pruebas disefiadas.

e Informe de Pruebas en el que se plasmaran los resultados e incidencias
ocurridas.

Todas las pruebas disefiadas en el Plan de pruebas del Sistema incluirdn sus
respectivos criterios de validacion que incluirdn las funcionalidades basicas y los
parametros de rendimiento mds importantes.

ENT 7. El adjudicatario entregara en el Hito Final todo el codigo fuente, los ejecutables, las
librerias, asistentes de instalacion de todo el sistema y las licencias necesarias
(incluidas las de software libre que se use), correspondientes al sistema completo.

ENT 8. Los entregables del contrato debidamente actualizados a su Ultima versién, se
entregaran como una unidad en el hito final del proyecto, independientemente de
las entregas de las lineas base iniciales o versiones a lo largo del proyecto.

ENT 9. Todos los entregables documentales del contrato se entregaran en un formato
electrénico editable y compatible con los formatos utilizados por la Administracidn
contratante.

ENT 10. La propiedad de la documentacién y de los trabajos realizados sera exclusiva de la
Unidad de Informdtica de MUFACE, sin que el contratista pueda conservarla, ni
obtener copia de la misma o facilitarla a terceros sin la expresa autorizacion de la
Unidad de Informéatica de MUFACE, que daria en su caso previa peticion formal del
contratista con expresion del fin.
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ANEXO Il SERVICIOS DE MANTENIMIENTO PARA ASEGURAR LA CONTINUIDAD DE
SISTEMAS EN ENTORNOS PRODUCTIVOS

Corresponden a los servicios para el mantenimiento de las aplicaciones en funcionamiento en
entornos en produccion de usuarios finales conforme a lo descrito en el Anexo I.

l1l.1. DESCRIPCION DEL SERVICIO DE MANTENIMIENTO PARA ASEGURAMIENTO DE LA CONTINUIDAD
DEL SERVICIO DE LOS SISTEMAS EN ENTORNOS PRODUCTIVOS

Alcance

El servicio de mantenimiento para el aseguramiento de la continuidad del servicio de los sistemas
en entornos productivos cubrira el conjunto de los sistemas de informacién y el entorno tecnoldgico
descritos en el Anexo . El servicio consiste en la operacién y mantenimiento de dichos sistemas, asi
como la correccion del cédigo fuente o de la documentacidn para resolver o paliar las incidencias
que afecten a los citados sistemas de informacion, asi como todas las tareas conexas necesarias
para poder realizar dicha correccion.

Gestion de incidencias

El Responsable del Contrato Especifico, o la persona designada por éste para la tarea, clasificara las
incidencias que detecte y las que comuniquen los usuarios, comunicdndolas a su vez al contratista
por escrito, mediante correo electrénico o herramienta de gestion del servicio (en inglés, ITSM)
segun decision del organismo destinatario, haciendo constar:

e Fechay hora;

e Sistema, mddulo o componente en el que se perciben los efectos de la incidencia;
e Gravedad de la incidencia, clasificada como Leve, Grave o Critica;

e Descripcidn de los efectos observados como consecuencia de la incidencia.

En ningun caso los usuarios del sistema de informacién se dirigirdn directamente al personal
asignado por la adjudicataria a la ejecucion del presente contrato especifico.

Horario de servicio

Se considera horario de servicio a la franja horaria diaria en la que la empresa contratista esta en
disposicidn tanto de recibir una comunicacion como de acometer la resolucién de la misma.

El contratista estara obligado a contemplar un horario de servicio minimo que comprendera de 8:00
h a 18:00 h. de lunes a jueves y de 8:00 a 15:00 los viernes, en horario de invierno y de lunes a
viernes de 8:00 a 15:00 en horario de verano para las incidencias catalogadas como leves o graves

El contratista estard obligado a contemplar un horario 24 x 7, 365 dias al afo para las incidencias
catalogadas como criticas.

Clasificacidn de las incidencias

Categoria Descripcion

Leve Aquellas anomalias en el funcionamiento de la aplicacidn en explotacion
que no supongan una interrupcién en la operatividad de la aplicacién, pero
puedan afectar a funciones no basicas o a su rendimiento.

Grave Aquellas anomalias en el funcionamiento de la aplicacién en explotacion
que suponen una interrupcién parcial significativa en la operatividad de la
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Categoria Descripcion

aplicacion, de forma que no permitan la ejecucién de una o mas funciones
bdsicas ofrecidas por el aplicativo.

Critica Aquellas anomalias en el funcionamiento que suponen una interrupcion
completa de la operatividad de la aplicacién.

11l.2. DIMENSIONAMIENTO DEL SERVICIO

En funcion de la experiencia anterior con los sistemas ya en produccién y atendiendo a la
complejidad de los mismos, el adjudicatario debera dimensionar el servicio de manera que se
puedan resolver mensualmente el siguiente nimero de incidencias de cada tipo (segun clasificacion
descrita en el apartado anterior):

e Categoria leve: 30
e (ategoria grave: 10
e (ategoria critica: 0,3

Las incidencias contabilizadas incluyen las que requieren modificaciones a nivel de cédigo y las que
requieren modificaciones en los datos por errores cometidos por el usuario de la aplicacion.

111.3. ACUERDOS DE NIVEL DE SERVICIO

A efectos de calculo del cumplimiento de los ANS, sélo computa el tiempo transcurrido dentro del
horario de prestacion del servicio descrito en el apartado anterior y atendiendo al
dimensionamiento anterior. No se considerard el incorrecto desempefio del contratista por
incumplimiento de los ANS si las incidencias superan el dimensionamiento del servicio previstos en
el apartado anterior.

Id. Nombre Descripcion del indicador Valor

ANS_01 Tiempo de respuesta Tiempo transcurrido desde la comunicacion de la | 2 horas
incidencia hasta que el equipo de mantenimiento
comunica que ha empezado a trabajar en su resolucion.
ANS_02 Tiempo de resolucién de 4 dias
incidencia critica

Tiempo transcurrido desde el final del tiempo de
respuesta hasta que el equipo de mantenimiento
entrega el cddigo y las pruebas que corrigen la
incidencia.

ANS_03 Tiempo de resolucion de . . . . 2 dias
L . No incluye el tiempo necesario para la aprobacién por
incidencia grave

el Responsable del Contrato Especifico, ni el tiempo
necesario para el despliegue, salvo que el despliegue lo
realice el propio equipo de la adjudicataria asignado al

" — contrato especifico.
ANS_04 Tiempo de resolucién de 2 horas

incidencia leve

Cuando la resolucién de la incidencia requiera la realizacién de desarrollos que por su naturaleza
necesitan de un plazo material superior al indicado en la tabla precedente, el contratista estara
obligado a presentar al Responsable del Contrato Especifico en el organismo destinatario, dentro
del plazo de tiempo de resolucidn inicial, un plan de actuacidn que incluya la duracion prevista de
los trabajos para la resolucidn, la justificacién de dicha previsién y la descripcidn de los trabajos a
realizar. Si es necesario, se incluird la descripcidon de las medidas paliativas a adoptar hasta la
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completa resolucion de la incidencia. Dicho plan debera ser aprobado por el Responsable del
Contrato Especifico.
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ANEXO IV MODELO DE GESTION Y DEFINICION DE UNIDADES DE TRABAJO

NO APLICA
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ANEXO V REQUISITOS DE LOS PERFILES PROFESIONALES

NO APLICA
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ANEXO VI CUMPLIMIENTO DEL ESQUEMA NACIONAL DE SEGURIDAD

El presente contrato especifico tiene por objeto la prestacion de un servicio, cuyo objetivo es el
desarrollo y/o mantenimiento de uno o varios sistemas de informacion. No tiene por objeto la
explotacidn ni la operacién en produccion de dicho sistema de informacion.

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema es el
Responsable del Contrato Especifico indicado en el apartado 1 del presente documento de
invitacion.

En cumplimiento del articulo 13.5 del ENS, es obligacion del adjudicatario designar una Persona de
Contacto (POC) que canalice y supervise el cumplimiento de los anteriores requisitos y las
comunicaciones relativas a la seguridad de la informacién y la gestién de los incidentes de seguridad
en el ambito de dicho servicio de desarrollo. Dicha Persona de Contacto sera el propio Responsable
de Seguridad de la organizacidon contratada, formara parte de su drea o tendra comunicacion
directa con la misma. Todo ello sin perjuicio de que la responsabilidad dltima resida en el organismo
destinatario de la prestacion.

El organismo destinatario informara de sus deberes, obligaciones y responsabilidades en materia
de seguridad en lo relativo al sistema de informacidn al personal puesto a disposicion del servicio
por el adjudicatario, en cumplimiento del articulo 15 del ENS. Esta informacion se realizard una vez
iniciada la ejecucidn del contrato. Es obligacidn del adjudicatario supervisar la actuacion de dicho
personal, para verificar que se siguen los procedimientos establecidos por el organismo, se aplican
las normas indicadas y los procedimientos operativos de seguridad aprobados en el desempefio de
sus cometidos.

En aplicacion del articulo 16 del ENS, se han determinado los requisitos de formacion y experiencia
del personal implicado en la ejecucion del contrato que se han indicado en el Anexo V.

Medidas del Anexo Il del RD 311/2022 que son de aplicacidn al presente contrato especifico:

1) Sistemas de categoria BASICA:

a. Eldesarrollo de aplicaciones se realizara sobre un sistema diferente y separado del
de produccion, no debiendo existir herramientas o datos de desarrollo en el
entorno de produccion, ni datos de produccidn en el de desarrollo. El organismo
destinatario dispone de estos entornos y proporcionara las normas de uso, junto
con el resto de informacion que proporcionara al inicio de la ejecucién del contrato
especifico.

2) Sistemas de categoria MEDIA:

a. Las aplicaciones se desarrollaran respetando el principio de minimo privilegio,
accediendo Unicamente a los recursos imprescindibles para su funcién, y con los
privilegios que sean indispensables.

b. Se aplicard una metodologia de desarrollo seguro reconocida que:

i. Tendra en consideracion los aspectos de seguridad a lo largo de todo el
ciclo de vida.

ii. Incluird normas de programacién segura, especialmente: control de
asignacion y liberacion de memoria, desbordamiento de memoria
(overflow).

iii. Tratara especificamente los datos usados en pruebas.
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iv. Permitird la inspeccidn del codigo fuente.
c. Se aplicard el principio de seguridad integral desde el disefio del sistema,
especialmente:
i. Los mecanismos de identificacién y autenticacién.
ii. Los mecanismos de proteccion de la informacién tratada.
iii. Lageneracion y tratamiento de pistas de auditoria.

d. Las pruebas previas a la implantacién o modificacion de los sistemas de
informacion no se realizaran con datos reales. En caso de que fuese necesario
recurrir a datos reales, el organismo destinatario impartira las oportunas
instrucciones para garantizar el nivel de seguridad correspondiente. Es obligacién
del adjudicatario asegurarse de que el personal asignado al servicio cumple dichas
instrucciones.

Es obligacién del adjudicatario elaborar y mantener actualizada una relacién formal de los
componentes software de terceros empleados en la aplicacién o producto. El adjudicatario
mantendra un histérico de los componentes utilizados en las diferentes versiones del software
durante todo el periodo de ejecucién del contrato especifico. El contenido minimo de la lista de
componentes contendrd, al menos, la identificacién del componente, el fabricante y la version
empleada, y en su caso, se adecuara a lo descrito en la correspondiente Guia CCN-STIC en su version
ma3s actualizada.
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ANEXO VIl  MODELO DE NOTIFICACION DE SUBCONTRATACION

Do, , con DNI o documento equivalente en caso de extranjeros o. pasaporte
[ L , en su propio nombre, o como representante legal de la empresa
...................................... , adjudicataria del CONTRATO ESPECIFICO N9 .................. del SISTEMA

DINAMICO PARA LOS SERVICIOS DE DESARROLLO E IMPLANTACION DE SISTEMAS DE
INFORMACION A MEDIDA O DE APLICACIONES DE GESTION (SDA 26/2021; Expediente 2021/16),
pongo en conocimiento del 6rgano de contratacion, a los efectos del articulo 215.2.b) de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP), que, para la prestacion
indicada, se subcontrata con la/s siguiente/s entidad/es:

(Indicar:

e Los sujetos intervinientes (identidad, datos de contacto y representantes legales) en el
subcontrato, con indicacion de la capacidad técnica y profesional del subcontratista o en
su caso, clasificacion, justificativa de la aptitud para prestar parte del servicio.

e Indicacion del objeto o partes del contrato a realizar por cada uno de los subcontratistas.

o Importe del subcontrato y porcentaje que representa la prestacion parcial sobre el precio
del contrato principal.

e Importe acumulado de subcontratacion, en porcentaje, que se alcanzard con el presente
subcontrato sobre el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio
pactado.)

Asimismo, hago constar que en la celebracién del/los subcontrato/s se cumpliran los requisitos
establecidos en el articulo 216 de la LCSP.

A la presente comunicacién se acompafia la siguiente documentacion relativa a los
subcontratistas:

e Declaracion responsable de los subcontratistas de no hallarse incurso en prohibicion de
contratar, conforme el art. 71 de la LCSP.”

e Certificacion positiva de la Agencia Estatal de Administracién Tributaria de hallarse los
subcontratistas al corriente en el cumplimiento de las obligaciones tributarias o,
alternativamente, autorizacion al drgano de contratacién para obtener de forma directa
la acreditacion de este extremo.

e Certificacion positiva de la Tesoreria General de la Seguridad Social de hallarse los
subcontratistas al corriente de sus obligaciones con la Seguridad Social o,
alternativamente, autorizacidn al 6rgano de contratacion para obtener de forma directa
la acreditacion de este extremo.

EN e J A e D€ s de 2024

Firmado electronicamente

7 La declaracidn responsable deberd formularse en los siguientes términos “Que ni el firmante de la declaracion, ni la
persona fisica/juridica a la que representa, ni ninguno de sus administradores o representantes se hallan incursos
en supuesto alguno a los que se refiere el articulo 71 de la LCSP.”
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