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ARGANDA
DEL REY

AYUNTAMIENTO

MEMORIA O PROYECTO TECNICO

Expte. Nam.: 209/2024/27006
Asunto: Servicio de Autenticacion MFA para usuarios Ayuntamiento de Arganda del Rey.

1. OBJETO DEL CONTRATO.

Este pliego de prescripcidon técnicas regula la contratacion del Servicio de Licencias de
Autenticacién fuerte MFA para la integracion de seguridad en el portal de entrada de Citrix, en las
conexiones remotas al Ayuntamiento de Arganda del Rey, asi como la autenticacién MFA en el
Active Directorio y entornos de Vmware-Vsphere-Vcenter del Ayuntamiento de Arganda del Rey,
bajo el régimen juridico establecido en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico.

2. ALCANCE DEL CONTRATO:

El servicio debera cumplir con los siguientes requerimientos:

a) Licencias, incluyendo:

- Servicio de Licencias de usuario de la soluciéon Multifactor de Autenticacion para un total de 155
usuarios.

DESCRIPCION Unds OBSERVACIONES

Subscripcidn Licencias RSA 155 Usuarios 3 155 | Licencias Subscripcién en Cloud

afos

IDP SMS/Voice500x N-AMER ONLY Sub1Mo 1 | Mantenimiento y Soporte 36 meses

Tokens Pack de 10 Unidades 1 [ Tokens Autenticacion RSA MFA

Servicios de Insalacion del Multifactor de 1 [ Servicios de Implementacion MFA

Autenticacién para los entornos de Vmware- para los entornos Vmware-Vsphere-

vSphere-vCenter Vcenter

Servicios Soporte y Mantenimiento 3 afios 1 | infraestructura Citrix virtual apps &
desktop para acceso interno al
entorno de virtualizacion Vmware-
vSphere-vCenter

- Soporte 24x7 durante 3 afos por parte del fabricante de la solucién.

b) Situacién Actual
El Ayuntamiento de Arganda del Rey actualmente tiene implementado la solucién del fabricante
RSA SecurlD para la autenticacion de MFA en los accesos de Citrix Netscaler y MFA en el

Directorio Activo.

c) _Servicios a realizar:

- Servicio de renovacion de 155 licencias user/device del sistema de doble (2FA)
autenticacion con 36 meses de subscripcion para los servicios descritos anteriormente

- Despliegue del servicio de doble validacién para la integracién del entorno de
Virtualizacion para los accesos del entorno Vmware-vSphere-vCenter
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- Analisis y disefio correspondientes al despliegue del Multifactor de Autenticacion para el
entorno de Vmware-vSphere-vCenter Integracion con el proveedor de SMS si fuera
necesario

- Integracién con la solucion de Token Software y Token Hardware, si fuera necesario.

- Pruebas de aceptacion y puesta en produccion.

- Documentacion.

- Formacién Area de Informatica entornos del Multifactor de Autenticacion para los entornos
de Vmware-vSphere-vCenter

- Servicios de Mantenimiento y Soporte por parte del Integrador.

3. ESPECIFICACIONES GENERALES .

a. El producto seleccionado debera reunir las siguientes caracteristicas:

b. La solucion debe permitir configurar diferentes métodos de autenticacion (OTP, Token
FIDO, notificacidn push de biometrias o Approve...) por tipo de aplicacion.

c. El fabricante de la solucion debera contar con un programa de certificacion de
integraciones con otras soluciones tecnolégicas que faciliten dicha tarea, tanto para
aplicaciones on-premise como aplicaciones cloud (ejemplos: Citrix Netscaler,
Windows. Office365...) bajo el mismo licenciamiento. El fabricante debe ofrecer la
documentacién técnica asociada a dichas integraciones de forma publica.

d. La solucién propuesta debe permitir despliegues on-premise o hibridos, sin variar el
coste de las licencias.

e. La solucion propuesta debe incluir, por defecto, la posibilidad de implementar un portal
SSO Web.

f. La solucién debe contar con un portal “Self-service” para que los empleados de la
organizacion registren los autenticadores.

g. Los accesos al portal Web Self Service asi como de administracién debera contener el
2FA u otro método para la proteccién del usuario.

h. La solucion debe soportar los siguientes autenticadores: Token Hardware propietario,
Token Software (PC, Android, iOS) propietario, token FIDO, aplicacion movil
multifactor (Windows, Android, iOS) propietaria y codigo OTP por SMS o locucion.

i. La Aplicacién movil multifactor debe concentrar, al menos, los siguientes métodos de
autenticacion: biométrico, notificaciones de tipo push y codigo OTP. La descarga de
esta aplicacion debe estar disponible de forma gratuita en Google Play, App Store,
Microsoft Store...

j-  La solucion debe permitir tener y gestionar varios tipos de autenticadores bajo la
misma plataforma, de forma que se puedan adaptar los autenticadores al tipo de
usuario.

k. La solucion debe permitir encadenar una combinacién de los autenticadores anteriores
para aumentar la seguridad de los accesos. Por ejemplo, Token FIDO + Aplicacion
movil multifactor (MFA).

I. La solucién debe permitir el licenciamiento por usuarios nominales tanto en modo
perpetuo como en modo suscripcion.

m. La solucion debe tener la posibilidad técnica de generar politicas en base al contexto
del usuario, asi como soportar autenticacién basada en riesgo.

n. La solucién debe contar con soporte 24x7 a nivel global por parte del fabricante.

0. La solucién debe poder desplegarse sobre un Appliance Hardware preconfigurado,
certificado y entregado por el fabricante en caso de que no fuera posible el despliegue
en servidores de propdsito general, VmWare o Hyper-V.

p. El fabricante de la solucién debera contar con, al menos, 20 afios de experiencia
desarrollando soluciones de autenticacion fuerte (2FA).
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g. Debera soportar métodos de autenticacion fuertes en los cuales el usuario final no
requiera el uso de telefonia movil.

4. CARACTERISTICAS TECNICAS ESPECIFICAS:

e La solucion debe soportar los siguientes autenticadores. Token hardware propietario,
Token software propietario soportada en Windows, Android e iOS, token FIDO,
aplicacion movil multifactor propietaria soportada en Windows, Android e iOS, SMS y
locucion

e La solucién debe permitir poder encadenar una combinacion de los autenticadores
anteriores. Por ejemplo, Token FIDO + App movil Multifactor (MFA)

e La aplicacién moévil multifactor debe soportar, al menos, los siguientes métodos de
autenticacion en la App: biométrico, push y OTP

e La solucién debe poder permitir configurar diferentes métodos de autenticacion (HW
token, Biométrico, OTP...) por tipo de aplicacion

e La solucién debe poder proteger el acceso a escritorios de usuarios al menos para los
siguientes sistemas operativos: Windows 10, Windows Server 2012R2, 2016,
2019,2022, MacOS, Linux

e La solucion debe proveer un mecanismo de autenticacion offline, para la caso de que
el escritorio esté desconectado (por ejemplo cuando se encuentra en modo avion)

e La solucién debe poder integrarse con herramientas tipo SIEM, para el intercambio de
informacion de riesgo asociado a usuarios, y definir politicas de acuerdo a este riesgo

e En caso de alojar algun servicio en cloud, éste debe estar localizado geograficamente
en la Unién Europea

e La solucion debe proveer un SDK que permita el desarrollo de aplicaciones moviles
MFA

e MFA - Tokens de hardware con contrasefia de un solo uso basada en el tiempo
(TOTP)

e La Solucion debe soportar como minimo las siguientes aplicaciones:

- Citrix Netscaler

- Microsoft Office 365

- Microsoft Outlook Web Access
- ArcGis

- Cisco Meraki

- Webex

- Accesos a VPN Fortinet.

- VMware accesos Vcenter

e Se deberan especificar los importes para cada uno de los Token referenciados (Token
HW, Token SW, FIDO, SMS, Voice Call, etc), dichos precios deberan ser los
soportados en caso de necesitarse adquirir alguno de los token durante la vigencia del
contrato.

5. DOCUMENTACION.

Serd necesario incluir la documentacion del Plan de Instalacion que especifique la
implantacion del equipamiento en funcion de las clausulas técnicas especificadas y que
ademas debera contar con los siguientes apartados:
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Fases del Proyecto:

La oferta debera explicar claramente en qué consiste el proyecto de implantacion:

- Tareas a realizar en cada fase.

- Planificacion temporal del Proyecto (Cronograma)

- Todos aquellos componentes activos/pasivos, Hardware, Software, licencias, etc., si
fueran necesarios para cumplimentar el objeto del Proyecto, incluido su puesta en marcha
y funcionamiento se consideraran que estan incluidos, aunque no se especifiquen.

Grupo de Trabajo:

- Los técnicos participantes en el proyecto deberan acreditar tener la formaciéon necesaria.
- La propuesta incluira la identificacion y cualificacion del personal técnico asignado al
proyecto.

6. DOCUMENTACION INSTALACION

El adjudicatario entregara a la finalizacion de la instalacion y configuracion de la instalacion
con las siguientes especificaciones:

e La documentacion generada durante la ejecucion del contrato de propiedad exclusiva
del Ayuntamiento de Arganda del Rey sin que el contratista pueda conservarla, ni
obtener copia de la misma o facilitarla a terceros sin la expresa autorizacion de éste,
que la daria en su caso previa peticion formal del contratista con expresioén del fin.

e El adjudicatario se compromete a entregar toda la documentacion en soporte
electrénico en formato PDF, sin proteccién de tipo alguno.

7. ESTRUCTURA NORMALIZADA Y CONTENIDO DE LAS OFERTAS.

Con independencia de que el licitador pueda adjuntar a su oferta cuanta informacién
complementaria considere de interés, debera estar obligatoriamente estructurada de la
siguiente forma:

indice
7.1.Caracteristicas generales

- lIdentificacion de la oferta.

- Alcance e importe econémico.

- Ofertas a moédulos/componentes individuales.

- Detalle y enumeracién de todos los elementos necesarios para la realizacién del proyecto
tanto de los los elementos activos como pasivos.

- Informacion detallada de todo el proyecto, con indicacion del nimero de puertos,
cableado, racks, regletas de alimentacion, canalizacién, tipos de cableado, asi como de
todos los elementos detallados que se incluiran en el proyecto.

- Endicho proyecto se incluira el cronograma de ejecucion del proyecto

- Acatamiento con caracter general a las condiciones del pliego.
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- Datos de empresa.
- Datos de empresa/s subcontratadals.

7.2.Descripcion de la solucion técnica

Se incorporara al inicio de este apartado el resumen de los aspectos mas significativos y
relevantes de la solucion ofertada.

Se debera incluir informacién detallada de la oferta en relacion con los requisitos de este
pliego y siguiendo su misma estructura.

7.3.Equipo de trabajo
Datos relativos al Jefe de Proyecto.
Composicion del equipo de trabajo que se propone ordenado por categorias profesionales.

7.4.0rganizacion de los trabajos

Se definiran conjuntamente con la empresa adjudicataria y el Ayuntamiento los trabajos
necesarios para el despliegue de la solucién.

7.5.Datos economicos

Cada oferta incorporara la proposicion econémica de acuerdo con lo estipulado en el Pliego
de Clausulas Administrativas y Técnicas.

8. PLAZO DE EJECUCION

El plazo de ejecucién del proyecto sera de 30 dias.

9. DURACION DEL CONTRATO

La duracion del contrato sera de 36 meses sin posibilidad de prorroga.

10. NIVEL DE SERVICIO

El Servicio se prestara en la medida de los posible durante el horario laboral, si no fuera
posible al objeto de evitar cualquier tipo de interrupcion para el personal del Ayuntamiento, los
trabajos deberan realizarse fuera del horario de oficina, y si fueran necesarios fin de semana o
nocturnos.

En Arganda del Rey, a 17 de septiembre de 2024

Fdo.: Jefe Unidad de
Documento firmado
con fecha 20/09/2024 - 8:59:
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