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1.- OBJETO DEL PLIEGO DE PRESCRIPCIONES TECNICAS

El objeto del presento pliego, conforme al articulo 116 del texto refundido de la Ley de Contratos del Sector
Publico, aprobado por Real Decreto Legislativo 3/2011, de 14 de noviembre (en adelante TRLCSP), es definir las
prescripciones técnicas particulares que han de regir la realizacién de las prestaciones y calidades de
suministros recogidos en los diferentes lotes del acuerdo marco, pormenorizando su alcance objetivo asi como
los requisitos minimos y condiciones técnicas generales que deberdn considerarse para la conclusion de los
contratos basados en el presente acuerdo marco.

Al tratarse de un acuerdo marco cuyos lotes no tienen todos sus términos establecidos, los documentos de
licitacion de los contratos basados especificardn los requisitos funcionales y/o técnicos de los productos a
adquirir, conforme a las reglas para el establecimiento de prescripciones técnicas indicadas en el articulo 117
del TRLCSP.

2.- DESCRIPCION DE LOS LOTES DEL AM- OBJETO DE LOS CONTRATOS BASADOS EN CADA LOTE

El presente acuerdo marco se estructura en los siguientes lotes:

e LOTE 1 - REDES DE TRANSMISION DE DATOS
e LOTE 2 —SISTEMAS DE COMUNICACIONES UNIFICADAS
e LOTE 3 —SISTEMAS DE RADIO PROFESIONALES

Quedan fuera del objeto del acuerdo marco:

e Laadquisicion de productos de los lotes anteriores en la modalidad de servicio.
e Lossistemas y elementos de soluciones de “Contact Centre”.

El objeto de los contratos basados para cada uno de los lotes se detalla a continuacidn.
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LOTE 1 — REDES DE TRANSMISION DE DATOS

Podrdn ser objeto de las licitaciones para la adjudicacion de los contratos basados en este lote, los suministros,
en cualquier modalidad/régimen, de sistemas y/o elementos, tanto hardware como software, que
implementen uno o varios protocolos de las capas 1 a 7 del Modelo OSI de interconexidn de sistemas abiertos
o de las capas 1 a 4 del Modelo TCP/IP (Transmission Control Protocol / Internet Protocol), y que provean una
o varias de las siguientes funcionalidades de gestién, control o seguridad como parte de una red de
transmisidon datos, o sus elementos complementarios (mddulos de expansidn, tarjetas, discos, memorias o
licencias):

e Conexidn y transmisidn pasiva: tales como conectores, puntos de red, cables de cobre, fibra dptica,
concentradores u otros elementos pasivos de red, excepto obra civil asociada.

e Interconexién de redes informaticas (operando en la capa 2 de enlace de datos del modelo OSl): tales
como equipos de conmutacién (“switches”) y sus elementos complementarios (mddulos de expansion,
tarjetas, memorias o licencias).

e Interconexién de redes y enrutamiento (operando en la capa 3 de red del modelo OSl): tales como
equipos enrutadores (“routers”) y sus elementos complementarios (médulos de expansion, tarjetas,
memorias o licencias).

e Control y acceso a red inaldmbrica: tales como puntos de acceso inaldmbricos, controladores de red
inaldmbrica y sus elementos complementarios (médulos de expansion, tarjetas, memorias o licencias).

e Funcionalidades de seguridad de redes como seguridad de accesos remotos, cifrado de
comunicaciones, antivirus de red (no de terminal o “end point”), filtrado y control de contenidos,
“antispam” (gestion de correo basura), “proxy”, cortafuegos, control de aplicaciones, control e
imposicién de politicas de seguridad a los equipos de los usuarios para el acceso desde sus puestos de
trabajo a las aplicaciones y recursos corporativos, control de accesos remotos, andlisis, deteccién y
proteccidn de vulnerabilidades, deteccidén y prevencion de accesos no autorizados (IDS/IPS), ataques
(denegacidn de servicio DoS), andlisis forense de redes, o cualquier otro procesado del tréafico de la red
con el fin de asegurar la continuidad del servicio.

e Funcionalidades avanzadas de red tales como el balanceo de carga, la mejora del rendimiento y
disponibilidad de las aplicaciones (optimizacion WAN), gestion del ancho de banda o funciones propias
de “Application Delivery Controllers” o equivalentes.

e Funcionalidades de gestion de la red tales como analisis en tiempo real del uso o del rendimiento,
configuracion de forma centralizada de los elementos que componen la red o aplicacidn de politicas de
seguridad.

No podran ser objeto de las licitaciones para la adjudicacidn de los contratos basados en este lote los
suministros de sistemas y/o elementos cuyo objeto tenga cabida especifica en los lotes 2 6 3.
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LOTE 2 — SISTEMAS DE COMUNICACIONES UNIFICADAS

Podrdn ser objeto de las licitaciones para la adjudicacién de los contratos basados en este lote, los suministros
en cualquier modalidad/régimen de sistemas y/o elementos que provean una o varias de las siguientes
funcionalidades como parte de una red privada de comunicaciones interconectada con una red publica, o sus

elementos complementarios (mddulos de expansion, tarjetas, discos, memorias o licencias):

e Funcionalidades de telefonia privada, tales como PBXs e IP PBXs, servidores y gateways de voz o
software para la prestacién de servicios avanzados.

e Funcionalidades de videoconferencia, telepresencia, conferencia web y conferencia multiple.

e Funcionalidades de mensajeria, incluyendo correo electrdnico, correo de voz u otras soluciones de
mensajeria instantdnea con control de presencia.

e Funcionalidades clientes, tales como terminales telefonicos, de videoconferencia, clientes de PC /
dispositivos méviles u otros equivalentes.

e Funcionalidades de seguridad y de gestidn relativas a sistemas contratables en este lote.

LOTE 3 — SISTEMAS DE RADIO PROFESIONALES

Podran ser objeto de las licitaciones para la adjudicacion de los contratos basados en este lote, los suministros
en cualquier modalidad/régimen de sistemas y/o elementos que provean una o varias de las siguientes
funcionalidades como parte de un sistema de comunicacién por radio profesional, o sus elementos

complementarios (mddulos de expansion, tarjetas, discos, memorias o licencias):

e Comunicaciones de voz analdgicas o digitales, tanto individuales como de grupo, tales como sistemas
y terminales TETRA o DMR.

e Transmision de datos criticos.
e Posicionamiento GPS y localizacién.
e Funcionalidades de gestidn de los sistemas de radio profesionales.

e Funcionalidades de seguridad de los sistemas de radio profesionales.

3.- NORMAS COMUNES A TODOS LOS LOTES

Todos los sistemas, componentes y productos a adjudicar en los contratos basados en este acuerdo
marco deberan ser conformes con la normativa vigente de la Unién Europea y espafiola en lo referente a
sus aspectos de calidad, ergonémicos, medioambientales, ahorro energético, compatibilidad
electromagnética y seguridad. En particular, deberdn cumplir los siguientes apartados:
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3.1.- Disposiciones de obligado cumplimiento

Cuando los sistemas, sus componentes o productos estén sujetos a cumplimiento de requisitos técnicos
establecidos en Reglamentos, Directivas o en otras disposiciones normativas de obligado cumplimiento,
tanto en el Ambito europeo como el nacional, el suministrador serd responsable del cumplimiento de los
mismos.

3.2.- Marcado CE.

Los productos que se adjudiquen para los contratos basados en este acuerdo marco seran conformes con
la Decisién 768/2008/CE del Parlamento Europeo y del Consejo de fecha 9 de julio de 2008, incluyendo en
su caso el marcado CE correspondiente, acreditando por tanto la conformidad con los requisitos
esenciales que le son aplicables para su comercializaciéon en la Unidn Europea, tales como:

e 2014/35/EU (Directiva de Baja Tension, LV Directive)

e 2014/30/EU (Directiva de Compatibilidad Electromagnética, EMC Directive)

e 2011/65/EU (Directiva de restriccion de ciertas sustancias peligrosas, RoHS Directive)

e 2012/19/EU (Directiva RAEE de residuos de aparatos eléctricos y electrdnicos, WEEE Directive)

3.3.- Seguridad general de los productos. Funcionalidades de seguridad.

Los productos que se adjudiquen para los contratos basados se ajustaran a la directiva 2001/95/CE
relativa a la seguridad general de los productos (R.D. 1801/2003, de 26 de diciembre, sobre seguridad
general de los productos B.O.E. de 10 de enero de 2004).

En virtud del articulo 18 del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el dmbito de la Administracion Electrénica (en adelante, ENS), en la adquisicion de
productos de seguridad de las tecnologias de la informacién y comunicaciones que vayan a ser empleados
por las Administraciones publicas se utilizaran, de forma proporcionada a la categoria del sistema y nivel
de seguridad determinados, aquellos que tengan certificada la funcionalidad de seguridad relacionada
con el objeto de su adquisicidn, salvo en aquellos casos en que las exigencias de proporcionalidad en
cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de Seguridad. La certificacion
indicada anteriormente debera estar de acuerdo con las normas y estandares de mayor reconocimiento
internacional, en el ambito de la seguridad funcional.

Para cada producto, el cumplimiento de los requisitos funcionales de seguridad exigidos por el ENS podra
ser acreditado por su inclusién en el “Catalogo de productos STIC (Seguridad de las Tecnologias de la
Informacion y la Comunicacién)” del CCN (Centro Criptolégico Nacional).

3.4.- Caracteristicas medioambientales y gestion medioambiental.

En materia de restricciones a la utilizacidon de determinadas sustancias peligrosas y sobre la gestion de los
residuos de los productos eléctricos y electrénicos ofertados en el presente acuerdo marco, seran de
aplicacién la Ley 22/2011, de 28 de julio, de residuos y suelos contaminados, el Real Decreto 219/2013,
de 22 de marzo, sobre restricciones a la utilizacién de determinadas sustancias peligrosas en aparatos
eléctricos y electrdnicos, y el Real Decreto 110/2015, de 20 de febrero, sobre residuos de aparatos
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eléctricos y electrdnicos.

3.5.- Compatibilidad electromagnética.

Todos los sistemas, sus componentes y productos a adjudicar en los contratos basados en este acuerdo
marco cumpliran los requisitos de proteccion establecidos en la Directiva 2014/30/UE, de 26 de febrero
de 2014, sobre la armonizacién de las legislaciones de los Estados miembros en materia de
compatibilidad electromagnética y en el Real Decreto 186/2016, de 6 de mayo de 2016, por el que se
regula la compatibilidad electromagnética de los equipos eléctricos y electrdnicos.

3.6.- Accesibilidad universal y disefo para todos.

De acuerdo con lo previsto en el articulo 117 del TRLCSP se podran tener en consideracién en las
licitaciones de los contratos basados en este acuerdo marco todos los elementos que faciliten el uso de
los productos ofertados por personas con discapacidad.

3.7.- Acreditacion de la normativa, certificados y muestras de los productos.

Durante la licitacion y la vigencia del acuerdo marco, los certificados o documentos acreditativos del
cumplimiento de las normas aplicables o, en su caso, de los requisitos en ellas establecidas, estaran a
disposiciéon de la Direccidon General de Racionalizacion y Centralizacién de la Contratacidn, asi como de los
organismos peticionarios.

Asi mismo, tanto la Direccidn General de Racionalizacién y Centralizacidon de la Contratacion como los
organismos que convoquen las licitaciones de los contratos basados podran requerir al licitador la
presentacion de documentacion acreditativa de los datos aportados en su oferta y/o muestras de los
productos ofertados. Dicho requerimiento, debidamente motivado, deberda extenderse a todos los
licitadores que se encuentren en analoga situacion.

3.8.- Entrega, instalacidn y configuracion

Salvo indicacién en contra en el documento de licitacidon, el precio final ofertado incluird la entrega de los
productos en el lugar designado por la Administracion en el territorio nacional, el desembalaje y reciclaje
del embalaje correspondiente, la instalacién y configuracién basica del mismo asi como las pruebas
necesarias para comprobar su correcto funcionamiento.

Los documentos de licitacion podran prever la necesidad de realizar trabajos complementarios de
instalacién avanzados, en cuyo caso deberan ser desglosados en el importe de la oferta, siempre que su
importe no supere el 20% del importe de los suministros.

3.9.- Régimen de garantia de los contratos basados.

El adjudicatario deberd garantizar el correcto funcionamiento de los productos suministrados por un
plazo minimo de garantia de 2 afios a contar desde la fecha de su recepcidn, salvo que en su oferta

indigque otro superior.

Todas las reparaciones deberdn realizarse “in situ”, en el lugar en el que se encuentre el producto en el
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momento de notificarse la averia. En caso de que no pudiera realizarse la reparacién in situ, los gastos de
embalaje y traslado del equipo averiado serdn de cuenta del contratista.

El tiempo maximo de reparacidn de la averia, desde la comunicacién de la incidencia por el organismo y
hasta la resolucién de la misma, sera de 5 dias laborables en régimen de 8x5. En caso de no lograr la
reparacion en ese plazo deberd procederse a la entrega de un producto analogo de sustitucidon hasta la
completa reparacion. Los gastos de la entrega de este equipo de sustitucion, incluidos embalaje,
transporte e instalacion correran a cargo del adjudicatario.

En todo caso, sera obligatoria la sustitucidon definitiva de los equipos por otros de iguales o superiores
caracteristicas en el caso de haber realizado tres reparaciones sobre el mismo producto, siempre que lo
solicite la Administracion.

Las empresas adjudicatarias deberan tener disponible un correo electrénico para la comunicacién de
averias o incidencias. El horario del servicio de atencidon a estas comunicaciones sera, como minimo, de
9h a 17h de lunes a viernes.

Los documentos de licitacidon podran especificar el régimen de garantia de los productos a suministrar, que
no podran ser inferiores a los anteriormente especificados, salvo en casos excepcionales justificados. En el
caso de que no se especifiquen estos términos serdn de aplicacién los indicados anteriormente.

3.10.- Soporte y mantenimiento

Conjuntamente con los productos descritos en el apartado 2, se podra licitar complementariamente el
soporte y mantenimiento inicial de los productos a adquirir.

El valor del soporte y mantenimiento de los productos debera ser desglosado en las ofertas y nunca podra
superar el 20% anual del importe correspondiente a los productos que se suministren.
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4.- ANEXO: LOTES Y CATEGORIAS DE LOS BIENES OBJETO DEL ACUERDO MARCO

A) Ofertas para el acuerdo marco:

Para ofertar en el acuerdo marco serd necesario cumplimentar el formulario del programa para el
tratamiento de ofertas (PROTEQ) correspondiente a cada uno de los lotes en los que se oferte:

Lote 1.- Redes de transmisién de datos

Lote 2.- Sistemas de comunicaciones unificadas

Lote 3.- Sistemas de radio profesionales

B) Ofertas para las licitaciones de los contratos basados en el acuerdo marco:

Una vez adjudicado y formalizado el acuerdo marco, las ofertas para las licitaciones de los contratos basados
en el acuerdo marco incluirdn un desglose presupuestario segun las siguientes categorias:

Lote 1.- Redes de transmisién de datos

Categoria 01.01.00.- Cableado y puntos de red

Categoria 01.02.00.- Routers

Categoria 01.03.00.- Switches

Categoria 01.04.00.- Controladoras y puntos de acceso wireless
Categoria 01.05.00.- Equipos y software de gestion de redes
Categoria 01.06.00.- Equipos y software de seguridad de redes
Categoria 01.07.00.- Soporte y mantenimiento

Categoria 01.08.00.- Instalacién avanzada

Categoria 01.09.00.- Otros productos de redes

Lote 2.- Sistemas de comunicaciones unificadas.

Categoria 02.01.00.- Centralitas

Categoria 02.02.00.- Servidores de llamadas, “gateways”

Categoria 02.03.00.- Terminales telefénicos

Categoria 02.04.00.- Equipos de videoconferencia/telepresencia

Categoria 02.05.00.- Mensajeria instantdnea y correo electrénico

Categoria 02.06.00.- Equipos y software de gestion de comunicaciones unificadas
Categoria 02.07.00.- Equipos y software de seguridad de comunicaciones unificadas
Categoria 02.08.00.- Soporte y mantenimiento

Categoria 02.09.00.- Instalacién avanzada

Categoria 02.10.00.- Otros productos de comunicaciones unificadas
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Lote 3.- Sistemas de radio profesionales.

Categoria 03.01.00.- Infraestructura (estaciones base, repetidores y gateways)

Categoria 03.02.00.- Terminales y sus complementos

Categoria 03.03.00.- Equipos y software de gestion de sistemas de radio profesionales
Categoria 03.04.00.- Equipos y software de seguridad de sistemas de radio profesionales
Categoria 03.05.00.- Soporte y mantenimiento

Categoria 03.06.00.- Instalacién avanzada

Categoria 03.07.00.- Otros productos de sistemas de radio profesionales

Nota: Estas categorias no llevan asociado ningin formulario a cumplimentar para realizar la oferta al acuerdo
marco, la cual sera realizada a nivel de Lote.



