FIRMADO

FRANCISCO FERMIN NAVARRO BENITEZ - 2024-09-20 12:27:02 CEST

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_LSN2FOVLLV2UWG67BA9GZXVEJXG59 en https://www.pap.hacienda.gob.es

SECRETARIA GENERAL
PARA LA INNO\{ACION Y CALIDAD
DEL SERVICIO PUBLICO DE JUSTICIA

MINISTERIO
DE LA PRESIDENCIA, JUSTICIA DIRECCION GENERAL
Y RELACIONES CON LAS CORTES DE TRANSFORMACION DIGITAL

DE LA ADMINISTRACION DE JUSTICIA

Expediente: 24081 18B, 24081123

SISTEMA DINAMICO DE ADQUISICION DE SUMINISTROS DE SOFTWARE
DE SISTEMA, DE DESARROLLO Y DE APLICACION, DEL SISTEMA ESTATAL
DE CONTRATACION CENTRALIZADA - SDA 25/2022

(Expediente n2 2022/48)

INVITACION A LA LICITACION DEL CONTRATO

Suministro de licencias para administracion

de servicios de IT (ITSM).

Lote 5 - Software de aplicacidon para la Administracién Digital

En virtud de los dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espanol
las directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, se invita a todas las empresas admitidas al sistema dinamico de
adquisicion a presentar oferta en la licitacion de este contrato especifico en el plazo
maximo de 10 dias naturales contados a partir del dia siguiente a la fecha de envio de
esta invitacion. La oferta debera ajustarse a lo establecido en los pliegos que rigen el
sistema dindmico de adquisicion y a los términos y condiciones que se concretan en esta
invitacion.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION, RESPONSABLE DEL
CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: Subdireccion General de Calidad de los Servicios Digitales,
Ciberseguridad y Operaciones (en adelante, SGCSDCO).
Centro directivo: Direccidon General de Transformacion Digital de la Administracion de
Justicia (DGTDAJ).
Departamento/organismo: Ministerio de la Presidencia, Justicia y Relaciones con las
Cortes

Responsable del contrato (nombre, apellidos, cargo y dependencia orgéanica):

Francisco Fermin Navarro Benitez. Subdirector General de Calidad de los Servicios Digitales,
Ciberseguridad y Operaciones. Con dependencia organica del Director General de
Transformacion Digital de la Administracion de Justicia.

Datos de contacto:
Direccion Postal: C/ Ocafia, 157 28047 Madrid, Espafia
Correo electrénico: dgtdaj.expedientes@miju.es
Teléfono: 91 390 25 92

Organo de Contratacién:
Direccién General de Racionalizacién y Centralizacién de la Contratacién

2. LOTE, TITULO Y OBJETO DEL CONTRATO ESPECIFICO

2.1. LOTE, TITULO Y OBJETO
Lote objeto de licitacidn: Lote 5 - Software de aplicacidn para la administracién digital
Titulo del contrato: Suministro de licencias para administracién de servicios de IT (ITSM).

Objeto del contrato:

El objeto del contrato es la suscripcion de licencias del software para la gestion de los servicios
Tl (ITSM) con el que cuenta actualmente la Subdireccidon General de Calidad de los Servicios
Digitales, Ciberseguridad y Operaciones (SGCSDCO).

En el alcance del contrato se incluyen las siguientes prestaciones:

o Suministro de las suscripciones de las licencias de la herramienta de ITSM con
las que cuenta actualmente la SGCSDCO, por una duracién de 12 meses.
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o Servicio de soporte de los programas suministrados, con las caracteristicas
especificadas en el Anexo I1.2 de este documento de invitacidn.

2.2. CARACTERISTICAS PRINCIPALES DE LAS PRESTACIONES

Con respecto a las licencias objeto del contrato especifico, se admiten programas

Puestos a disposicion en modalidad de nube.
[ Para su instalacién en infraestructura local.
L] En cualquier modalidad de puesta a disposicion.

Si estan sefialadas, las siguientes opciones son de aplicacidn al presente contrato especifico:

[] Se solicita garantia extendida del adjudicatario con la cobertura descrita en el
apartado 1.8 del PPT y concretada en el Anexo VII de este documento, cuya duracion
se extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

Se solicitan servicios a realizar por el adjudicatario del contrato especifico, para la
instalacion avanzada o soporte de los suministros. Estos servicios se describen en el
Anexo Il.

Se exige el suministro de soluciones concretas a fin de garantizar la compatibilidad
con las funcionalidades existentes. Se incluye justificacion en el expediente.

Con relacién a la definicion del nimero de entregas la opcion sefialada es de aplicacion al
presente contrato especifico:

El nimero de unidades a entregar se define con exactitud en este documento de
invitacién.

L] En el presente contrato el adjudicatario se obliga a entregar una pluralidad de bienes
o ejecutar el servicio de forma sucesiva sin que la cuantia total se defina con exactitud
en esta invitacion por estar subordinada a las necesidades del organismo destinatario.

Definicion detallada de las prestaciones del contrato especifico:
X Las prescripciones técnicas de los suministros se describen en el Anexo I.

El contrato requiere servicios de instalacidn avanzada y/ soporte que se describen en el
Anexo Il.

2.3. TRATAMIENTO DE DATOS DE CARACTER PERSONAL POR PARTE DEL ADJUDICATARIO
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El adjudicatario estara sujeto a los términos previstos en la cldusula 27.5.6.2 del PCAP en la
ejecucion de la prestacién, conforme a la opcidn senalada:

[J NO. Clausula aplicable para “Proteccién de datos sin acceso a datos personales”. El contrato
NO requiere tratamiento de datos personales por parte del adjudicatario.

Si. Clausula aplicable para “Proteccion de datos con acceso a datos personales”. El contrato
Sl requiere tratamiento de datos personales por parte del adjudicatario. La finalidad para la que
se ceden los datos es: El tratamiento que consistird en garantizar la conservacidn de los datos
cargados en el servicio SaaS por los técnicos de la Direccion General de Transformacién Digital
de la Administracién de Justicia, la destruccién de los mismos a la finalizacion del contrato en las
condiciones indicadas en el clausulado, asi como el intercambio de datos en comunicaciones
directas y videoconferencias o medios similares entre los técnicos de la Direccién General y los
del adjudicatario con motivo de solicitudes de soporte o resolucion de incidencias.

2.4. CATEGORIZACION CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

[ El organismo destinatario ha categorizado el sistema o sistemas de informacion en
los que se va a utilizar el programa suministrado, de la siguiente manera:
e Sistema Haga clic o pulse aqui para escribir texto.: categoria Elija un
elemento.
e Sistema Haga clic o pulse aqui para escribir texto.: categoria Elija un
elemento.
e Haga clic o pulse aqui para escribir texto.

URL donde se publica la certificacidn o declaracidon de conformidad (art. 38.2 del
ENS): Haga clic o pulse aqui para escribir texto.

No dispone todavia de la categorizacién del sistema o sistemas de informacién en
los que se va a utilizar el programa.

Relacidén de los suministros con la arquitectura de seguridad

Los programas no forman parte de la arquitectura de seguridad

I El suministro incluye programas que forman parte de la arquitectura de seguridad
del sistema de informacién resultando de aplicacién lo previsto en el apartado 9.3 del
documento de invitacidén®. Los programas objeto del presente contrato especifico, que
forman parte de la arquitectura de seguridad del organismo destinatario son los
siguientes?:

1 La arquitectura de seguridad debe estar documentada segtn [op.pl.2], y al menos uno de los sistemas de
informacidn en los que se van a usar dichos programas es de categoria media o alta.

2 En la lista de programas de este apartado sélo pueden incluirse los que figuren documentados segun
[op.pl.2].
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Haga clic o pulse aqui para escribir texto.

2.5. TRATAMIENTOS DE DATOS PERSONALES PARA LOS PROGRAMAS EN MODALIDAD DE NUBE
Si el licitador incluye en su oferta programas puestos a disposicién en modalidad nube:

[J Los programas objeto del suministro no van a procesar ni almacenar datos de
caracter personal, por lo que no existe tratamiento de datos y no son de aplicacion ni la
Ley Organica 3/2018 ni la Ley Orgéanica 7/2021. No aplica el apartado 9.4 de este
documento de invitacion.

Los programas objeto del suministro deben procesar o almacenar datos de caracter
personal conforme a lo dispuesto en el Reglamento (UE) 2016/679, en adelante RGPD,
y en la Ley Organica 3/2018. Se describen las condiciones aplicables en el apartado 9.4
de este documento de invitacion.

[] Los programas objeto del suministro deben procesar o almacenar datos personales
tratados para fines de prevencion, deteccidn, investigacion y enjuiciamiento de
infracciones penales y de ejecucién de sanciones penales, conforme a lo dispuesto en la
Directiva (UE) 2016/680 y la Ley Organica 7/2021. Se describen las condiciones
aplicables en el apartado 9.4 de este documento de invitacién.

Los tratamientos de datos personales en la nube y las finalidades de los tratamientos, asi como
las medidas que deben aplicarse se definen en el Anexo Ill de este documento.
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3. DURACION DEL CONTRATO

3.1. FECHA DE INICIO DE LA EJECUCION

El plazo del contrato especifico se iniciara:
Al dia siguiente al de adjudicacién del contrato.

] El Haga clic aqui o pulse para escribir una fecha., salvo que la adjudicacién del contrato
especifico se produzca el mismo dia o con posterioridad a dicha fecha, en cuyo caso sera la
fecha siguiente a la adjudicacidn del contrato especifico.

3.2. PLAZO DE ENTREGA DE LAS LICENCIAS

No admite entregas parciales. Plazo méximo de entrega®: 15 dias naturales contados a partir
de la fecha de inicio de ejecucion del contrato.

[] Deben realizarse entregas parciales. Los plazos y lugar de las entregas se detallan en el Anexo
VI.

3.3. PLAZO DE EJECUCION DEL CONTRATO

[] Se requiere la instalacion y configuracion basica de las licencias, incluido en el precio el
suministro, en las condiciones del apartado IV.2 del PPT, en el plazo* de 30 dias habiles, incluido
el plazo de entrega de las licencias.

[ El contrato incluye el servicio de instalacion avanzada, a prestar por el adjudicatario, descrito
en el Anexo Il apartado 1. El plazo de ejecucidn de este servicio incluye el plazo para la entrega
de las licencias y para la instalacién y configuracién basica.

e Plazo de ejecucion: XX dias/meses

El contrato incluye servicios de soporte personalizados a prestar por el adjudicatario,
descritos en el Anexo I, apartado 2:
e Plazo de ejecucion (sefialar Unicamente una opcion):
[J XX dias/meses a contar desde el final de la instalacion basica y, en su caso,
de la instalacion avanzada.
Hasta la expiracion de la vigencia de las licencias objeto del suministro.

3 Por defecto, 15 dias naturales. El organismo podrd indicar un plazo superior.

4 por defecto, 30 dias hdbiles. El organismo podrd indicar un plazo superior. Este plazo incluye los 15 dias
naturales para la entrega de las licencias. El cumplimiento del plazo por parte del adjudicatario serd
exigible cuando el organismo haya puesto a disposicion del adjudicatario un entorno limpio en caso de
nueva instalacion, en un plazo no superior a 20 dias hadbiles.
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Plazo de ejecucion del contrato: consiste en el plazo de entrega de las licencias (incluyendo
entregas parciales, en su caso), el plazo de ejecucidn de la instalacion basica (IV.1 del PPT) y el
plazo de ejecucion de los servicios de instalacién avanzada y de soporte descritos.

3.4. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico no es prorrogable, sin perjuicio de la posibilidad de ampliacién
del plazo de ejecucidn descrita en el articulo 29.3 de la LCSP.

4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto total sin Impuestos indirectos (€) Presupuesto total con
impuestos (€) impuestos (€)
271.074,38 56.925,62 328.000,00

Detalle del presupuesto de licitacion:

Presupuesto sin
impuestos (€)

Presupuesto con

Impuestos indirectos (€) impuestos (€)

SUMINISTRO

Suministro de licencias
(incluye extensidon de
garantia del 198.347,11 41.652,89 240.000,00
adjudicatario, si exigida
en2.2)

SERVICIOS

Servicio de instalacion
avanzada, a prestar por
el adjudicatario

Servicio de soporte, a
prestar por el 72.727,27 € 15.272,73 € 88.000,00 €
adjudicatario

TOTAL 271.074,38 56.925,62 328.000,00
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Si se ha sefialado en el apartado 2.2. que las necesidades del contrato no se establecen con
exactitud en el documento de invitacién, conforme a lo previsto en la disposicion adicional
trigésima tercera de la LCSP, este presupuesto sera estimado y no obligatorio para la entidad, y
supondra el importe maximo del contrato especifico.

En todo caso, el importe de los servicios debera ser inferior al importe de los suministros. Las
ofertas que presenten los licitadores no podran superar el importe presupuestado de los
servicios de soporte. Se excluiran las ofertas que no se adecuen a estas estipulaciones.

Las obligaciones econdmicas que se deriven para la Administracidon por el cumplimiento del
contrato serdn financiadas por el Presupuesto de Gastos del organismo Ministerio de la
Presidencia, Justicia y relaciones con las Cortes, Centro de Gestion Secretaria General para la
Innovacion y Calidad del Servicio Publico de Justicia, con cargo a las siguientes anualidades y
aplicaciones presupuestarias:

Aplicacion presupuestaria Anualidad 2025 Anualidad 2026 TOTAL

13.01.96.111N.640 240.000,00 € 240.000,00 €

13.01.96.111N.227.06 66.000,00 € 22.000,00 € 88.000,00 €
TOTAL 306.000,00 € 22.000,00 € 328.000,00 €

Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revisidn de precios
durante la vigencia del contrato.

4.2. DETERMINACION DEL PRECIO DEL CONTRATO

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinacion del precio del contrato se
realiza a tanto alzado.

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacidn del presupuesto base de licitacidn, en aplicacién del articulo 100.2 de la LCSP, es
el siguiente:

Desglose Precio

Costes directos

Personal 53.869,31 €
Resto costes directos 162.990,19 €
Costes indirectos 32.528,93 €
Beneficio Industrial 21.685,95 €
Total sin IVA 271.074,38 €
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Justificacidn: Para la determinacién del presupuesto base de licitacidn se han tomado como
referencia los precios de mercado, obtenidos a partir de los precios de lista publicados en la
pagina web del fabricante de los productos objeto de la contratacion.

Se ha estimado que los costes indirectos, correspondientes a gastos generales de estructura,
constituyen un 15% de total de costes directos. Asimismo, se ha considerado que el beneficio
industrial supone un 10% del total de costes directos. Estos porcentajes son los comUnmente
utilizados en el sector de las Tecnologias de la Informacidn y consultoria para la determinacion
del Presupuesto Base de Licitacién.

En el presupuesto estimado para el servicio de soporte y mantenimiento se han considerado
otros costes distintos a los del personal que prestara el servicio (desplazamientos, dotacion
equipos utilizados para el soporte, etc.) que se han sido incorporados en la partida de “Resto de
costes directos”, en la que también se incluyen los costes asociados directamente al suministro
de las licencias.

En el célculo del valor estimado se han tenido en cuenta los costes derivados de la aplicacién de
las normativas laborales vigentes, considerado los costes de personal que deberan encargarse
de ejecutar la prestacion.

El convenio colectivo sectorial de aplicaciéon en los términos indicados es el XVIII Convenio
colectivo estatal de empresas de consultoria y estudios de mercado de la opinién publica,
publicado en el BOE del dia 26 de julio de 2023 mediante Resolucién de 13 de julio de 2023, de
la Direccion General de Trabajo, por la que se registra y publica el citado Convenio. No consta
que exista diferencia por género en el Convenio colectivo que resulta de aplicacidn.

Costes de personal
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Experiencia y

Coste personal

Perfiles Dedicacion Salario Base Especializacion salario anual Coste personal contrato con
! (horas) ! tecnologica (*) ! u contrato Seguridad Social
(65%) 33%
Trabajos de Instalacién Avanzados
Ingeniero Experto 1500 28.802,30€ | 18.721,50€ | 47.523,80 € | 40.503,24 € | 53.869,31 €
Total 53.869,31 €

Si bien resulta de aplicacién el Convenio sectorial, en el presente servicio se requiere una
cualificacion superior debido a que se requiere personal experto en la solucidn a suministrar,
altamente especializado y con conocimientos, habilidades y destrezas especificos que conllevan
que el personal que posee dichas competencias técnicas esté especialmente reconocido y
valorado en el mercado laboral.
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4.3. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)

Ordinaria.

(] Anticipada:

Se hace constar que el plazo de ejecucién comenzara a partir del Haga clic aqui o pulse para
escribir una fecha., y que la adjudicacidn del contrato queda sometida a la condicién suspensiva
de existencia de crédito adecuado y suficiente para financiar las obligaciones derivadas del
contrato en el ejercicio correspondiente, de acuerdo con el articulo 117.2 de la LCSP y la
normativa contable de aplicacion.

4.4. MODIFICACION DEL CONTRATO ESPECIFICO

No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los
supuestos de modificacidn legal contemplados en el articulo 205 de la LCSP.

(] El contrato especifico podra ser modificado durante su vigencia, conforme a lo previsto en
los articulos 203.a) y 204 LCSP, en un porcentaje maximo del 20% del precio inicial de
adjudicacion.

Serdn de aplicacidn las siguientes condiciones:

NO APLICA

Si el contrato especifico esta financiado por el PRTR, adicionalmente a lo anterior es de
aplicacion la Clausula Adicional Tercera, de modificacion de los contratos especificos financiados
en el PRTR, incluida en la Adenda a este documento de invitacion.

4.5. VALOR ESTIMADO

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a 271.074,38
euros, segln el siguiente desglose:

Valor estimado Importe (€)
Importe total de la prestacion, sin IVA 271.074,38
Importe maximo por modificacién prevista, sin IVA 0,00
TOTAL 271.074,38
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El contrato, conforme a los umbrales establecidos en la normativa contractual:
Sl esta sujeto a regulacién armonizada

[] NO estd sujeto a regulacién armonizada

4.6. CONTRATO FINANCIADO CON CARGO AL PRESUPUESTO DE LA UNION EUROPEA
No.

I Si.  Instrumento /Fondo/Programa/Mecanismo: Next Generation EU (Contratos
financiados con cargo al presupuesto de la Unidn Europea)

Codigo de operacidn/Proyecto/Iniciativa: Haga clic o pulse aqui para escribir texto.

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditacion de todos los requisitos que resulten exigibles por la
normativa comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de
obligado cumplimiento al presente contrato las obligaciones establecidas en la Adenda para
contratos cofinanciados con cargo al presupuesto de la Unidén Europea.

5. LUGARY CONDICIONES DE LA ENTREGA

Los datos de la entrega de los suministros, en caso de no coincidir con los datos del organismo
interesado, son:

- Direccidn Postal: Al tratarse del suministro de licencias de software, la entrega tanto de las
licencias como de sus actualizaciones se realizara de forma telematica.

- Correo electrénico: dgtdaj.expedientes@miju.es

- Teléfono: 91 390 25 92

- Fax: Haga clic o pulse aqui para escribir texto.

En caso de haberse indicado en el apartado 2 que se admiten entregas parciales, el lugar de
entrega para cada entrega parcial sera el indicado en el Anexo VI.

El responsable del contrato especifico podra determinar para la entrega y/o recepcién de los
suministros un lugar distinto al aqui indicado, previa aceptacion y conformidad del adjudicatario
del contrato.
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6. INCOMPATIBILIDADES PARA LA LICITACION
No ha existido participacion de empresas en la elaboracién de las especificaciones técnicas

o los documentos preparatorios del contrato especifico, ni existen incompatibilidades por
causas de la naturaleza de los trabajos a realizar por el adjudicatario.

[1 Si han participado empresas en la elaboracion de especificaciones técnicas o de los
documentos preparatorios del contrato especifico. Se han adoptado las siguientes medidas para
garantizar que su participacién en la licitacion no falsee la competencia:
] Comunicacién a los demas candidatos o licitadores de la informacidn intercambiada
en el marco de la participacion en la preparacion del procedimiento de contratacién o
como resultado de ella, y establecimiento de plazos adecuados para la presentacion de
ofertas.
[ Otras:

] Existen incompatibilidades por causa de la naturaleza de los trabajos.
Haga clic o pulse aqui para escribir texto.

7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION?®

7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION

El Unico criterio de adjudicacion es el precio

[ Solo se utiliza el precio y otros criterios evaluables mediante férmulas, con los siguientes
pesos:

SOBRE 1.1 Criterios evaluables | SOBRE 1.2. Precio
mediante formulas distintos al precio

Haga clic o pulse aqui para escribir | Haga clic o pulse aqui para escribir texto.
texto.

[] Conforme a lo justificado en memoria adjunta, se utilizan criterios sujetos a un juicio de valor
con los siguientes porcentajes:

> Criterios de valoracién conforme a las previsiones del apartado 27.5.4 del PCAP.
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SOBRE 1. Criterios que | SOBRE 2.1 Criterios | SOBRE 2.2. Precio
dependen de un juicio | evaluables  mediante
de valor féormulas distintos al
precio

Haga clic o pulse aqui | Haga clic o pulse aqui | Haga clic o pulse aqui
para escribir texto. para escribir texto. para escribir texto.

7.2. FORMULA APLICABLE AL CRITERIO PRECIO

1 Funcion optimizar precio (si se incluyen criterios cuya cuantificacion depende de un
juicio de valor, se debera usar ésta obligatoriamente):

Donde:

Ci, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0,, es el precio ofertado por el licitador i (IVA excluido)

Oy, es el precio mas bajo ofertado (IVA excluido)

0, es el presupuesto maximo de licitacién (IVA excluido)

Funcién minimizar precio (se puede utilizar si sélo se utilizan criterios automaticos):

Oi - 0min>
Omax

CL-=P*(1—

Donde:

Ci, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0,, es el precio ofertado por el licitador i (IVA excluido)

Onmin, €s el precio mas bajo ofertado (IVA excluido)

Onmax, €s el precio de la oferta mas alta (IVA excluido)

7.3. OTROS CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS, DISTINTOS AL
PRECIO

7.3.1. CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS

NO PROCEDE.
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7.3.2. FORMULAS PARA LA EVALUACION AUTOMATICA DE LOS CRITERIOS

Funcion Maximizar:
X;

Ci:P'

X max

e  (ieslapuntuacion en base al criterio C, asignada a la oferta del licitador i;
. P es la ponderacion del criterio C;
e  X;es el valor ofertado por el licitador i en el criterio C;
o Xmax es el valor maximo ofertado por los licitadores en el criterio C o el umbral de saciedad si éste fuese
inferior y se hubiese definido.
En consecuencia, se asignaran P puntos a la oferta que presente mayor valor del dato en su oferta, en el criterio C, y
al resto de ofertas se les asignaran las puntuaciones de forma lineal, seguin la formula anterior.

Funciéon Minimizar:
Ci:p.[l_(w)]

X max

e (i eslapuntuacion en base al criterio C asignada a la oferta del licitador i;

. P es la ponderacion del criterio C;

e X;es el valor ofertado por el licitador i en el criterio C;

o Xmin €s el valor minimo ofertado por los licitadores en el criterio C o el valor minimo de referencia que se

hubiese definido, en su caso;

o Xmax €s el valor maximo ofertado por los licitadores en el criterio C.
En consecuencia, se asignaran P puntos a la oferta que presente menor valor del dato en su oferta en el criterio Cy
al resto de ofertas se les asignaran las puntuaciones de forma lineal, seguin la formula anterior.

Funcion Si/No (maximizar binario):
Xi =P
Donde:
e Pesel peso del criterio a valorar, si la oferta del licitador contempla el cumplimiento de este requisito. En
caso contrario, P es cero.

7.4. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR

7.4.1. CRITERIOS Y PONDERACION

CRITERIO PUNTOS

NO PROCEDE

7.4.2. METODO DE VALORACION Y DOCUMENTACION
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NO PROCEDE.

8. OFERTAS ANORMALMENTE BAJAS

Se apreciard que la oferta es anormalmente baja cuando se produzcan las siguientes condiciones
de forma concurrente:

- Siexistiendo 4 o mas licitadores las ofertas econémicas presentadas resultan inferiores
en mas de 20 unidades porcentuales a la media aritmética de las ofertas presentadas.
No obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas de
20 unidades porcentuales, se procedera al célculo de una nueva media sdlo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de
menor cuantia. Si, por el contrario, han concurrido menos de cuatro licitadores,
resultaran de aplicacién las previsiones del articulo 85 apartados 1 a 3 del Reglamento
1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Publicas.

- A la condicion anterior, siempre que existan criterios diferentes al precio, se debera
afiadir la siguiente para apreciar el caracter anormal o desproporcionado de las ofertas.

[J Cuando la puntuacion en el criterio de calidad de mayor peso de
los apartados 7.3 y 7.4 se encuentre por encima del siguiente umbral, con
respecto a la media de los valores ofertados: Haga clic o pulse aqui para escribir
texto.

[] Cuando la puntuacién conjunta de todos los criterios de los apartados 7.3 y
7.4 se encuentre por encima del siguiente umbral, con respecto a la media la
puntuacion de todas las ofertas en estos criterios: Haga clic o pulse aqui para
escribir texto..

Haga clic o pulse aqui para escribir texto.

9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicacion las siguientes obligaciones, conforme a lo
establecido en los pliegos reguladores del sistema dindmico de adquisicién:

a) A ofertar Unicamente programas con distribucidn comercial, no pudiendo aplicar precios
superiores a los de mercado conforme a las condiciones del apartado 17.2 c) del PCAP,
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y que satisfagan las prestaciones de la garantia obligatoria del fabricante previstas en el
apartado I11.6 del PPT.

b) La obligacion de cumplimiento de la condicion especial de ejecucién relativa a la
disponibilidad de los planes de formacion conforme al apartado 27.5.6 apartado 1 del
PCAP vy, en su caso, las condiciones de ejecucién previstas en el apartado 9.3 de este
documento de invitacion.

¢) Lasobligaciones referidas a la proteccidn de datos personales, en los términos previstos
en la clausula 27.5.6 apartado 2 del PCAP.

d) La obligacién de confidencialidad del apartado 27.5.8 del PCAP.

e) Las obligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal
laboral.

f) A facilitar la informacion técnica prevista en los apartados I11.9 y 111.10 del PPT de los
productos ofertados, en caso de resultar adjudicatario.

g) Las obligaciones de comunicacion de la subcontratacion y la acreditacion de los pagos a
los subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo
previsto en el articulo 215.2.e) de la LCSP, el contratista principal no podra subcontratar
las siguientes tareas criticas:

e No se establece ninguna tarea como critica

h) Si el contrato incluye servicios a prestar por el adjudicatario, estard obligado al
cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacion conforme al articulo 122.2 de la LCSP.

i) El adjudicatario nombrard un Coordinador Técnico del Contrato que actuard como
interlocutor Unico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizdndose de la gestion de la prestacion por
parte de la empresa adjudicataria.

9.2. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO

NO PROCEDE

9.3. OBLIGACIONES DE SEGURIDAD EN CUMPLIMIENTO DEL ENS

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema, sera el
que se indique en este documento de invitacion o, en caso de no indicarse explicitamente, el
responsable del sistema sera el responsable del contrato especifico que figura en el apartado 1
del presente documento.

En cumplimiento del articulo 13.5 del ENS, es obligacién del adjudicatario designar una Persona
de Contacto (POC) que canalice y supervise el cumplimiento de los requisitos de seguridad
exigidos en esta clausula y las comunicaciones relativas a la seguridad de la informacién y la
gestién de los incidentes de seguridad durante la ejecucién del contrato especifico. Dicha
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Persona de Contacto serd el propio Responsable de Seguridad de la organizacién contratada,
formara parte de su area o tendrd comunicacion directa con la misma.

En caso de que el contrato especifico incluya la prestacion de servicios por parte del
adjudicatario, el organismo destinatario informarda de sus deberes, obligaciones y
responsabilidades en materia de seguridad en lo relativo al sistema de informacién al personal
puesto a disposicidn para la prestacidn del citado servicio, en cumplimiento del articulo 15 del
ENS. Esta informacion se realizard en la fase de ejecucion del contrato. Es obligacién del
adjudicatario supervisar la actuacidon de dicho personal, para verificar que se siguen los
procedimientos establecidos por el organismo, se aplican las normas indicadas y los
procedimientos operativos de seguridad aprobados en el desempefio de sus cometidos.

Si alguno de los sistemas de informacidon en los que se van a utilizar los programas en
infraestructura local es de categoria media o alta, el adjudicatario del contrato especifico debe
proporcionar al Responsable del Contrato Especifico durante la ejecucion del contrato la lista de
componentes software, en cumplimiento de la medida [op.pl.5.r2.1] del ENS.

9.4. OBLIGACIONES RELATIVAS AL CUMPLIMIENTO DE LAS CONDICIONES DE LOS PROGRAMAS
OFERTADOS EN MODALIDAD DE NUBE CUANDO EXISTA TRATAMIENTO DE DATOS
PERSONALES

A los efectos del Reglamento (UE) 2016/679, el proveedor de nube tendra consideracion de
encargado del tratamiento.

Si se ha indicado en el apartado 2.2 que los programas objeto del suministro deben procesar o
almacenar datos de caracter personal conforme a lo dispuesto en el Reglamento (UE) 2016/679,
en adelante RGPD, y en |la Ley Organica 3/2018, o tratados para fines de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales,
conforme a lo dispuesto en la Directiva (UE) 2016/680 y la Ley Organica 7/2021, sélo se
aceptaran nubes cuyos proveedores de nube encargados del tratamiento se encuentren
establecidos y realicen las operaciones principales de tratamiento en la UE/EEE, admitiéndose
transferencias a terceros paises u organizaciones internacionales siempre que el proveedor de
nube establecido en la UE/EEE ofrezca garantias adecuadas conforme a lo previsto en el Capitulo
V del RGPD®.

El candidato propuesto como mejor clasificado debera acreditar que el proveedor de nube estd
en disposicion de suscribir el acto juridico vinculante de conformidad al articulo 28.3 del
Reglamento (UE) 2016/679 (RGPD) durante el periodo de vigencia de las licencias en su
condicidn de encargado del tratamiento. A estos efectos, el licitador mejor clasificado debera
aportar la declaracién responsable que figura en el Anexo IV y que debe incluir informacidn

6 La Comisidn Europea ha adoptado decisiones de adecuacion con Andorra, Argentina, Canadd (operaciones comerciales solo), Islas
Faroe, Guernsey, Israel, Isla de Man, Japdn, Jersey, Nueva Zelanda, Republica de Corea, Suiza, Reino Unido y Uruguay. Puede
obtenerse informacion adicional actualizada en la pdgina de la AEPD https://www.aepd.es/es/derechos-y-deberes/cumple-tus-
deberes/medidas-de-cumplimiento/transferencias-internacionales.
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suficiente del proveedor de nube de los suministros. El responsable del tratamiento, a la vista
de la documentacién, manifestara su conformidad en el modelo del Anexo V.

En caso de no aportarse la declaracién responsable y la documentacion del proveedor de nube
en un plazo maximo de cinco dias habiles, o de que las garantias ofrecidas por el proveedor de
nube no sean suficientes, la oferta podra ser excluida, en cuyo caso se procedera a recabar la
misma documentacion al licitador siguiente, por el orden en que hayan quedado clasificadas las
ofertas.

10. PAGO Y FACTURACION

10.1.PAGO DEL PRECIO

Se abonara el precio del suministro de las licencias dentro de los treinta dias siguientes a la
fecha de aprobacidn de las certificaciones (parciales o totales, segun se indique en el apartado
3.2 de este documento de invitacién) o de los documentos que acrediten la conformidad con lo
dispuesto en el contrato de los bienes entregados, conforme a las previsiones del art. 198.4 del
LCSP.

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de instalacion avanzada a
prestar por el adjudicatario, éste se facturara:

L1 A la recepcién del servicio, tras su cumplimiento a satisfaccion de la Administracion.

[] Otra: Haga clic o pulse aqui para escribir texto.

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de soporte a prestar por el
adjudicatario, éste se facturara:
1 Mensualmente.
Trimestralmente, considerando los siguientes periodos trimestrales:
Periodo 1: 01-01-2025 a 31-03-2025
Periodo 2: 01-04-2025 a 30-06-2025
Periodo 3: 01-07-2025 a 30-09-2025
Periodo 4: 01-10-2025 a 31-12-2025
[ Otra: Especificar...

10.2. CONDICIONES DE PRESENTACION DE LAS FACTURAS

Organismo incluido en el ambito subjetivo, art 229.2 LCSP.

Las facturas se presentardn obligatoriamente en formato electrénico firmadas con firma
electronica avanzada basada en un certificado reconocido. En concreto, las facturas
electrdonicas que se remitan a las Administraciones Publicas se ajustaran al formato
estructurado de la factura electrénica Facturae y de firma electrénica conforme a la
especificacion XMLAdvanced Electronic Signatures (XAdES).
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En las facturas deberan constar los siguientes datos, de conformidad con lo dispuesto
en la disposicidn adicional trigésima segunda de la LCSP:

¢ Organo de contratacién: Direccién General de Racionalizacién y Centralizacién
de la Contratacion - E04962703.

e Organo responsable del contrato especifico (DIR3): EA0041051

e Organo gestor (DIR3): E05077001

e Unidad tramitadora (DIR3): EA0041051

e Organo administrativo con competencias en materia de contabilidad publica
(DIR3): GE0014052

Asimismo, en el ambito de la facturacién electrénica deberan incluir:

e Campo <FileReference>: SDA 25/2022.
e Campo <Receiver transaction reference>: codigo del contrato especifico.

[1 Organismo adherido al Sistema Estatal de Contratacion Centralizada.

11. GARANTIA DE LOS BIENES

Una vez efectuada la recepcién de las licencias de los programas suministradas, comenzara el
plazo de garantia de segun lo establecido en los articulos 210 y 305 de la LCSP.

Esta garantia, denominada garantia obligatoria del adjudicatario, se ajustara a lo descrito en el
apartado IIl.7 del PPT y tendrd una duracién de 2 afios independientemente del periodo de
vigencia de las licencias suministradas.

En caso de haberse solicitado en el apartado 2.2, a la anterior garantia obligatoria del
adjudicatario, serd obligatoria una garantia extendida del adjudicatario con la cobertura del
apartado IIl.8 del PPT, concretada en el Anexo VIl de este documento, cuya duracién se
extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

El contratista tendra derecho a conocer y ser oido sobre sobre las observaciones que se
formulen en relacion con el cumplimiento de la prestacidon contratada.

Terminado el plazo de garantia sin que la Administracidn haya formalizado ningln reparo o
denuncia, el contratista quedard exento de responsabilidad por razén de la prestacidn
efectuada.
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12.1. PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE ADQUISICION

En los siguientes casos se aplicaran las previsiones de la cldusula 27.16 del PCAP:

Valor fijado en | Valor fijado en el | Férmula de
el SDA contrato especifico | calculo
Incumplimiento de las condiciones | 2% de la | NO PROCEDE Apartado
especiales de ejecucidn, excepto las | facturacion del 12.2
relativas a subcontratacion. periodo
Incumplimiento de los ANS. 2% de la | NO PROCEDE NO
facturacion del PROCEDE
periodo
Incumplimiento de los compromisos | 2% de  la | NO PROCEDE Apartado
de adscripcién de medios. facturacion del 12.2
periodo
Incumplimiento de las condiciones | 2% de la | NO PROCEDE Apartado
ofertadas en los criterios de | facturacion del 12.2
adjudicacion y que fueron valoradas. periodo
Demora en el cumplimiento del plazo | Resolucién / Valor fijado
total del contrato en el SDA

0,60 euros por cada diay 1.000 euros
del precio del contrato, IVA excluido

Incumplimiento de obligaciones en | 2% de la facturaciéon del periodo Apartado
materia medioambiental, social o 12.2
laboral

Incumplimiento de las condiciones de | 2% del importe del subcontrato Valor fijado
subcontratacién en el SDA
Incumplimiento de las obligaciones de | 2% del importe del subcontrato Valor fijado
informacién % pago sobre en el SDA
suministradores y subcontratistas.
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Definicion y motivacién de incumplimientos graves y muy graves aplicables al contrato
especifico:

e El incumplimiento de las medidas relativas a la seguridad de los programas en
cumplimiento del ENS, o de los requisitos de seguridad para la protecciéon de datos
personales en nube tendra la consideracién de incumplimiento muy grave dando lugar
a una penalidad de hasta el 10% del importe total del contrato.

e Incumplimiento del resto de las condiciones especiales de ejecucion
o Grave: NO PROCEDE
o Muy grave: NO PROCEDE
e Incumplimiento de los ANS:
o Grave: NO PROCEDE
o Muy grave: NO PROCEDE
e Incumplimiento de los compromisos de adscripcidon de medios
o Grave: NO PROCEDE
o Muy grave: NO PROCEDE
e Incumplimiento de las condiciones ofertadas en los criterios de adjudicacion y que
fueron valoradas
o Grave: NO PROCEDE
o Muy grave: NO PROCEDE

12.2. FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves,
se aplican sobre el importe de la facturacion del periodo en el que se produzca el incumplimiento
que da lugar a la penalidad, mediante la siguiente férmula:

d
IP = 0.02 X IFB

Donde:

e |peselimporte de la penalidad a aplicar

e Ireselimporte del periodo de facturacidn, antes de la aplicacién de ninguna penalidad

e d es el numero de dias habiles durante los que ha subsistido el incumplimiento dentro del periodo de
facturacién, y

e Desel nimero de dias habiles contenidos en el periodo de facturacidn.

13. CAUSAS DE RESOLUCION DEL CONTRATO ESPECIFICO

Son de aplicacion las causas de resolucidn previstas en el apartado 27.18 del PCAP del sistema
dindmico de adquisicién.

Haga clic o pulse aqui para escribir texto.
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14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS

Las ofertas se presentaran obligatoriamente en formato electrdnico, a través de la PLACSP” u
otra plataforma de contratacion a disposicion del organismo.

Las ofertas deberan firmarse electronicamente por el representante legal de la empresa®.

El organismo destinatario debera realizar el tramite de apertura de las ofertas siguiendo los
preceptos de la licitacion electrénica.

La oferta econdmica debera incluir, al menos, la informacién en el modelo de oferta disponible
en el Portal de Contratacion Centralizada para el SDA 25/2022, en la siguiente direccion:
https://contratacioncentralizada.gob.es/documents/11614/210125/Modelos+de+Oferta+SDA
25 2022.zip/9854d53b-ca36-4840-a817-1161b3e4eel7. Junto con la invitacidn, el organismo
destinatario podrd adjuntar un modelo de oferta econdmica mas detallado, que complemente
la informacion exigida en el citado modelo de oferta.

La oferta técnica deberd contener la siguiente documentacién:
e Relacién de los programas en la modalidad de licenciamiento que se ofertan
e Lainformacién de los requisitos minimos de los productos o referencias a las fichas
técnicas o catalogos que permitan acreditar los criterios automaticos:
o NO PROCEDE

e La informacién necesaria para la evaluacién de los criterios automaticos de la
instalacidn avanzada y/o soporte y su acreditacidn, siguientes:
o NO PROCEDE

e Sila oferta incluye programas que forman parte de la arquitectura de seguridad del
organismo se debera incluir la acreditacion de los requisitos de seguridad exigidos
por cualquiera de los medios descritos en el apartado 111.2.2 o 111.2.3 del PPT, segin
corresponda. La falta de acreditacidon serd motivo de exclusién de la oferta.

En el supuesto de gue se hayan definido criterios sujetos a juicio de valor, se debera incluir en
el Sobre 1 de la oferta técnica, la documentacidn que permita evaluar los planes de implantacion
o las soluciones técnicas conforme a los criterios sujetos a un juicio de valor, sin que sea posible
incluir en este sobre informacidon econémica o correspondiente a criterios automaticos que se
presentara en el Sobre 2. El Sobre 1 se debera valorar de forma previa a la apertura del sobre
gue contiene la documentacidon econdmica y de los criterios evaluables mediante férmulas.

o NO PROCEDE

7 Plataforma de Contratacion del Sector Publico:

https://contrataciondelestado.es/wps/portal/quiasAyuda
8 Para facilitar la identificacion el firmante apoderado de la empresa se deberd indicar, ademds de sus
datos, el nimero de usuario apoderado de la aplicacion AUNA.
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NOTAS IMPORTANTES: LOS CANDIDATOS ADMITIDOS AL SISTEMA DINAMICO NO ESTAN
OBLIGADOS A PRESENTAR OFERTA NI A COMUNICAR QUE NO VAN A CONCURRIR A LA
LICITACION.

EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA
DINAMICO DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.

NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION EN
LOS ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA
CONTENER ESA INFORMACION

EL TITULAR DEL ORGANO DESTINATARIO (CARGO): Subdirector General de Calidad de los
Servicios Digitales, Ciberseguridad y Operaciones

Firmado electréonicamente (nombre y apellidos): Francisco Fermin Navarro Benitez
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I.1. REQUISITOS FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

En el alcance del contrato se incluye el suministro de las suscripciones de las licencias del
software para la gestién de los servicios Tl (ITSM) con el que cuenta actualmente la
Subdireccién General de Calidad de los Servicios Digitales, Ciberseguridad y Operaciones
(SGCSDCO), para la gestidon diaria de las incidencias y las peticiones de los usuarios del
Ministerio de la Presidencia, Justicia y Relaciones con las Cortes a los que la DGTDAJ da

soporte.

En la siguiente tabla se relacionan los productos que, en la terminologia y modo de
licenciamiento actual del fabricante y propietario de las licencias objeto del suministro, se
incluyen en el alcance del contrato, asi como el niUmero de licencias requerido.

Descripcion

Cantidad

Licencia ServiceNow ITSM Standard (o equivalente®) 250

1.2. REQUISITOS NO FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

El adjudicatario debera poner a disposicidon de la DGTDAI los siguientes documentos:

- Guia de configuracion segura para los administradores del sistema.

- Guia de uso seguro para los usuarios del sistema.
- Certificacién y cumplimiento con la ISO 27001.

1.3. PERIODO DE VIGENCIA'Y MODALIDAD DE LICENCIAMIENTO

Vigencia de las licencias:

Programa

Periodo de vigencia del licenciamiento

Licencia ServiceNow ITSM Standard
(o equivalente®)

Desde el 01/01/2025 al 31/12/2025

Los programas deben suministrarse bajo alguna modalidad de licenciamiento tal, que garantice

al menos los siguientes derechos ante el fabricante:

Y La equivalencia debe entenderse en los términos que define el apartado I11.1 del Pliego de Prescripciones

Técnicas que rige el SDA 25/2022
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Programa

Derechos durante la vigencia de las licencias

Now ITSM
Standard (o
equivalente®®)

Licencia Service

e Derecho de uso: Se realiza por usuario tipo Fulfiller (Agente resolutor). Los
peticionarios no es necesario licenciarlos.

e Derecho de actualizacion:

o

e Derecho de acceso a documentacidn: Acceso a la base de conocimiento del
fabricante directamente por la SGCSDCO, para informacioén sobre los productos
objeto del suministro, para la consulta de problemas conocidos, documentos
técnicos, manuales y documentacion.

e Derecho de consulta al fabricante (soporte del fabricante):

Actualizaciones de la plataforma, correcciones, alertas de seguridad y
actualizaciones de parches criticos, todos ellos accesibles por la
SGCSDCO directamente en el portal del fabricante.

Acceso a las versiones mayores de productos y tecnologia, lo que puede
incluir versiones generales de mantenimiento, versiones de
funcionalidad seleccionada y actualizaciones de documentacién, todo
ello directamente por la SGCSDCO en el portal del fabricante.

o Horario: El Servicio de Atencidn al Cliente estara disponible de lunes a
viernes, excepto festivos locales, de 7:00 a 19:00, hora local, a través
de un portal de asistencia.

o Tiempo de respuesta: se establece un ANS en funcion de la prioridad
del caso con los siguientes tipos de respuesta y de esfuerzo en la
resolucion.

Priority Definition Target Response Targ;:eve tof
Time ort
Continuamente,
Cualquier defecto que provoque que 24 horas por
P1. una instancia no sea accesible por 60 minutos dia, 7 dias por
usuarios autorizados. semana
Segun
corresponda,
Cualquier defecto que provoque el de lunes a
P2 L, o 4 horas .
fallo de una funcidn critica viernes, de 7
AM.A7PM
hora local

19| g equivalencia debe entenderse en los términos que define el apartado Ill.1 del Pliego de Prescripciones
Técnicas que rige el SDA 25/2022
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Segun
. . corresponda,
Cualquier defecto que obstaculice
o . i de lunes a
P3 significativamente el trabajo o el 3 dia laborable .
viernes, de 7
progreso.
AM.A7PM
hora local
Segun
. . corresponda,
Cualquier defecto que no obstaculice de|
elunes a
P4 significativamente el trabajo o el 4 dias laborables .
viernes, de 7
progreso
AM.A7PM
hora local

e Otros derechos:

o Gestion de las licencias en el portal del fabricante: Durante la duracién
del contrato la gestion de las licencias se basard en la asignacion de
roles que consumen licencias a los usuarios de plataforma.

o Acceso al portal de autoservicio en linea del fabricante: donde se
tendra acceso a la gestion de casos (incidencias) asi como andlisis de
disponibilidad de las instancias, documentacién, base de datos de
conocimiento

o Registro ilimitado de incidencias.

1.4. REQUISITOS DE SEGURIDAD DE LOS PROGRAMAS EN LA NUBE

Conforme al apartado 111.2.3 del Pliego de Prescripciones Técnicas, las siguientes medidas!! del
RD 311/2022 (Esquema Nacional de Seguridad, ENS) aplican a los programas ofertados puestos
a disposicion en modo nube:

e [op.nub.1.2]: los programas deben ser conformes con el Esquema Nacional de
Seguridad, para la categorizacion mas alta de las enumeradas en apartado 2.4 de esta
invitacion.

e [op.nub.1.r1.1]: si alguno de los sistemas de informacién enumerados en el apartado
2.4. es de categoria media o alta, los programas ofertados deberan acreditar su
seguridad en el momento de presentar la oferta mediante uno de los medios descritos
en el apartado 111.2.3 del PPT.

e [op.nub.1.r2.1]: si alguno de los sistemas de informacidon enumerados al principio del
presente apartado es de categoria alta, la configuracion de seguridad de los programas
objeto del suministro deberad realizarse segun la siguiente guia CCN-STIC:

o Guia CCN-STIC de aplicacidn: Haga clic o pulse aqui para escribir texto.

1 EIRD 311/2022 hace referencia, en su medida [op.nub.1.1] a las guias CCN-STIC que sean de aplicacién.
Se trataria de la guia para el “software como servicio (SaaS)”. En el momento actual, al no estar publicada
dicha guia, este requisito no es aplicable.
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o Responsable de la configuracién de seguridad: Elija un elemento.

En todo caso, el proveedor de nube deberd disponer de un procedimiento de gestidon de

incidentes que dé cumplimiento a las obligaciones establecidas por el ENS y el RGPD, el cual

podra ser verificado por el organismo destinatario o por el Responsable del sistema dinamico en
cualquier momento durante el periodo de vigencia de las licencias adquiridas. El procedimiento
garantizard que, en caso de incidente de seguridad, el proveedor de nube entregue toda la
informacidn disponible al organismo destinatario.

Documento invitacion a licitacién — junio 2023 Pagina 29
SDA 25/2022



FIRMADO

FRANCISCO FERMIN NAVARRO BENITEZ - 2024-09-20 12:27:02 CEST

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_LSN2FOVLLV2UWG67BA9GZXVEJXG59 en https://www.pap.hacienda.gob.es

SECRETARIA GENERAL

PARA LA INNOVACION Y CALIDAD
DEL SERVICIO PUBLICO DE JUSTICIA
INISTERIO

E LA PRESIDENCIA, JUSTICIA SIRECCION GENERAL
RELACIONES CON LAS CORTES DE TRANSFORMACION DIGITAL
DE LA ADMINISTRACION DE JUSTICIA

Expediente: 24081 18B, 24081123

ANEXO Il SERVICIOS DE INSTALACION AVANZADA Y/O SOPORTE A
PROPORCIONAR POR EL ADJUDICATARIO

Il.1. SERVICIOS DE INSTALACION AVANZADA DE LOS PROGRAMAS A SUMINISTRAR

NO PROCEDE

1.2. SERVICIOS DE SOPORTE DE LOS PROGRAMAS A SUMINISTRAR

Alcance

El objeto principal de este contrato es la prestacion de servicios de soporte técnico de la
plataforma ServiceNow Standard (o equivalente??). Los servicios consistirdn en:

e Resolucién de dudas y consultas sobre el uso y las capacidades de la plataforma.
e Configuracidény administracion avanzada de los procesos ITIL ya implantados.

e Migraciones y actualizaciones de la plataforma.

e Diagnésticoy resoluciéon de incidencias en la plataforma.

e Implantacion de nuevos procesos ITIL.

La prestacion del servicio consistird en realizar todas las labores relacionadas con un soporte
técnico de calidad en torno a la plataforma de ServiceNow Standard (o equivalente!?). Este
servicio sera gestionado por medio de la plataforma ITSM de la SGCSDCO.

A continuacidn, se describen de manera detallada las tareas que componen el alcance del
servicio.

1. Resolucion de dudas y consultas sobre el uso v las capacidades de la plataforma

El adjudicatario debera atender a las consultas de cardcter técnico que el personal de la
SGCSDCO pueda plantearle, en relacién con el uso y las capacidades de la plataforma.
La SGCSDCO podra solicitar la respuesta por escrito. Se incluye en este apartado, a
peticiéon de la SGCSDCO, la elaboraciéon de informes y de andlisis de alternativas
relacionados con el funcionamiento o las capacidades de la herramienta, tanto de los
mddulos y funciones ya implantados como de aquellos por implantar. Se incluyen
igualmente sesiones de formacién a peticiéon de la SGCSDCO.

12 | a equivalencia debe entenderse en los términos que define el apartado Ill.1 del Pliego de Prescripciones
Técnicas que rige el SDA 25/2022
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2. Configuracién y administracion avanzada de los procesos ITIL ya implantados

El adjudicatario realizara todos los cambios, configuraciones y parametrizacion
necesarios para que la plataforma se adecte en todo momento al Proceso de Gestién de
Peticiones e Incidencias, al Proceso de Gestion del Conocimiento y a otros procesos que
se implanten en el futuro, incluyendo las modificaciones necesarias en caso de cambios
contractuales de la SGCSDCO con sus proveedores, de cambios de proveedores, de
cambios en la propia definicion del proceso, de ampliacién de la herramienta a otras
unidades administrativas del Ministerio o de cualquier otro cambio organizacional o
tecnoldgico cuya implementacion requiera de configuracion de la herramienta.

3. Migraciones y actualizaciones de la plataforma

El adjudicatario se encargard de realizar los cambios de versiéon de la plataforma
teniendo en cuenta lo siguiente:
e La SGCSDCO dispone de una instancia de preproduccién (pruebas) y otra de
produccidn.
e El adjudicatario realizara un analisis de impacto del cambio de versidn.
e El adjudicatario acordara con la SGCSDCO las fechas de migracion de ambas
instancias.

o En primer lugar, el adjudicatario migrara de versién la instancia de
preproduccion, tras la cual realizara un barrido completo de pruebas
funcionales de la misma.

o En segundo lugar, el adjudicatario migrard de versién la instancia de
produccién. Toda correccidn necesaria derivada de esta migracion
durante los 5 dias habiles siguientes a la fecha de la migracién formara
parte de la actualizacion de la plataforma.

4. Diagnosticoy resolucion de incidencias en la plataforma

El adjudicatario debera encargarse de la gestidon de incidencias relacionadas con el
funcionamiento de la plataforma.

Las incidencias que lleguen al grupo de soporte designado por el adjudicatario tendran
que ser evaluadas por el mismo. Ante una incidencia relacionada con la plataforma, nos
encontraremos en dos situaciones:

e Fallo en algln proceso implantado en la plataforma. El grupo de soporte se
encargara de gestionar y corregir el fallo.

e Fallo en la plataforma. El grupo de soporte se encargara de gestionar con el
fabricante la resolucién de la incidencia, incluyendo la busqueda de soluciones
alternativas temporales para la incidencia en cuestion.
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5. Implantacion de nuevos procesos ITIL

Ademanda de la SGCSDCO, el adjudicatario realizara laimplantacion de nuevos procesos

ITIL.

Estas tareas sdlo incluyen la realizacidn de los trabajos, en ningln caso el suministro de
licencias adicionales las cuales, si se requieren, seran puestas a disposicion del
adjudicatario por la SGCSDCO.

Los procesos en los que se desea avanzar son los siguientes:

Proceso de Gestidn de Activos Microinformaticos
Proceso de Gestidn de la Configuracion

Proceso de Gestion del Cambio

Proceso de Gestidn de Niveles de Servicio
Proceso de Gestién del Catdlogo de Servicios

Pararealizar laimplantacion de nuevos procesos sera necesario acordar previamente por
escrito el alcance de los trabajos entre la SGCSDCO y el adjudicatario. Tras la realizacidn
de las tareas el adjudicatario actualizara la documentacidn existente o, en caso de asi
estimarlo la SGCSDCO, realizard nueva documentacion. La SGCSDCO comprobara que
las tareas se hayan ejecutado a su satisfaccién, incluyendo tanto las modificaciones en
la herramienta como la documentacién de las mismas.

Entregables del Servicio

1. Informes trimestrales con la evaluacion del servicio

De forma trimestral, el adjudicatario presentara a la SGCSDCO un informe con la
evaluacidn del servicio que deberad incluir, como minimo:

Volumetria de las incidencias y peticiones gestionadas por parte del grupo de
soporte, asi como el listado detallado.

indice de cumplimiento de los Acuerdos de Nivel de Servicio establecidos en
este pliego.

Resultados y evidencias de las pruebas realizadas durante la migraciéon o
actualizacién, en el caso de que se haya programado alguna durante el
trimestre.

Listado de toda la documentacidn actualizada durante el trimestre.
Listado de todos los informes o documentos elaborados durante el trimestre.

indice de satisfaccidn de los usuarios ante la resolucién de incidencias y entrega
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de peticiones gestionadas por el grupo de soporte, obtenido de las encuestas de
satisfaccién actualmente tramitadas en la plataforma.

e Horas consumidas en cada una de las actividades realizadas.

De cara a elaborar estos informes, la SGCSDCO acordara con el adjudicatario la
informacidn exacta que deben contener.

2. Documentacion de los cambios

Todo cambio que el adjudicatario realice en la configuracion, como resultado de
cualquiera de las actividades descritas en el punto 3.1 Alcance del servicio, tendran la
consideracion de entregables del servicio.

3. Planificacidn y seguimiento de la implementacién de nuevas funcionalidades o médulos

La implementacion de nuevas funcionalidades o médulos, tanto si se trata de cambios
en los procesos ITIL ya implantados como de la implantacién de otros nuevos,
requiere de una planificacion previa y un control durante la ejecucion -
especialmente cuando por sucomplejidad pueda prolongarse en el tiempo. En este
caso se considerard como entregable obligatorio la propuesta de planificacion inicial,
acordada entre la SGCSDCO vy el adjudicatario. Esta propuesta de planificacién debe
incluir, como minimo, el alcance de la funcionalidad a implementar, la duracién de los
trabajos y su planificacion temporal, los mecanismos de control del avance de los
trabajos y las pruebas finales a realizar. Una vez aprobado este primer entregable
por la SGCSDCO podran dar inicio los trabajos por parte del adjudicatario.

En este entregable inicial se detallaran los mecanismos de control del progreso de los
trabajos, incluyendo los informes de progreso y las reuniones periédicas que se van a
llevar a cabo durante toda la duracion de los trabajos. Estos mecanismos de control
tendran igualmente la consideracion de entregables del servicio.

4. Otros informes relacionados con la operacidn del servicio

Ocasionalmente, la SGCSDCO podra solicitar informes relacionados con la operacién del
servicio distintos a los definidos en los entregables anteriores. Estas solicitudes de
informes tendran la consideracion de entregables del servicio.
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Plazo de Ejecucion de los servicios de soporte

Hasta la expiracién de la vigencia de las licencias objeto del suministro (31-12-2025).

Horario y Lugar de Prestacion de Servicio

El horario del servicio se establece de lunes a viernes de 9:00 a 17:00 horas. Con caracter
general se prestara de forma remota desde las oficinas del adjudicatario. El adjudicatario
debera acudir a cuantas reuniones presenciales le exija la SGCSDCO en Madrid, en
cualquiera de las sedes del Ministerio de la Presidencia, Justicia y Relaciones con las
Cortes situadas en la calle de la Bolsa, calle San Bernardo o calle Ocana, con un maximo
de una reunién mensual. La SGCSDCO se encargara de proveer la infraestructura
necesaria (VPN, cuenta de correo, sistema de mensajeria, cuenta en ServiceNow
Standard (o equivalente®), la gestiébn de permisos, etc. para que el personal del
adjudicatario pueda acceder a los servicios de la SGCSDCO necesarios para ofrecer el
servicio de forma eficiente.

El adjudicatario debe disponer de sus propias herramientas microinformaticas, tales
como PC, licencias, comunicaciones, etc.

11.2.1. DIMENSIONAMIENTO DEL SERVICIO

Se estiman 1500 horas de esfuerzo de un perfil del grupo profesional A, nivel 1
(Disefio, implantacién y gestidon de nuevas infraestructuras de las tecnologias de
la informacidon y comunicaciones), segin el XVIII Convenio colectivo estatal de
empresas de consultoria y estudios de mercado de la opinidn publica, publicado
en el BOE del dia 26 de julio de 2023 mediante Resolucidn de 13 de julio de 2023.

11.2.2. ACUERDOS DE NIVEL DE SERVICIO

A continuacidn, se describen los Acuerdos de Nivel de Servicio (ANS) que
establece la SGCSDCO con el fin de obtener un servicio de calidad y que deben
ser cumplidos por parte del adjudicatario. En caso de incumplimiento serdn de
aplicacion las penalizaciones descritas en el PCAP.

Se definen los siguientes conceptos de cara a establecer los ANS:
- Tiempo de respuesta: Tiempo transcurrido desde que una incidencia o

peticidn es asignada al grupo de soporte hasta que se asigna al técnico
del grupo que la va a gestionar.

13 La equivalencia debe entenderse en los términos que define el apartado Ill.1 del Pliego de Prescripciones
Técnicas que rige el SDA 25/2022
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- Tiempo de resolucién: Tiempo transcurrido desde que una incidencia o
peticion es asignada a un técnico, hasta que finalizan los trabajos
necesarios para resolver la incidencia o entregar la peticion.

- Horario del servicio: Cualquier referencia en los ANS respecto al
concepto horas o minutos, se referird a horas o minutos dentro del
horario de servicio definido (ver Horario y Lugar de Prestacion de
Servicio).

ANS del tiempo de respuesta de incidencias

Cualquier incidencia en la plataforma ServiceNow Standard (o equivalente?)
puede provocar perjuicios graves en la operacién de los servicios que presta la
SGCSDCO. Los tiempos de respuesta del grupo de soporte ante la recepcion de
incidencias debe ser menor de 30 minutos.

El indicador para evaluar el ANS se define de la siguiente manera:

Indicador ISNOW_1. ANS del tiempo de respuesta de incidencias

Descripcion Indicador que evalua el cumplimiento de los tiempos de respuesta del
grupo de soporte ante la recepcion de incidencias

Medicion % de incidencias que cumplen el ANS respecto al numero de incidencias
cerradas en el periodo

Objetivo >90%

ANS del tiempo de resolucién de incidencias

El ANS sobre el tiempo de resoluciéon de una incidencia vendra definido en
funcién de la prioridad de la incidencia. La priorizacion de las incidencias se
describe en el Proceso de Gestion de Incidencias y Peticiones de la SGCSDCO,
donde se establecen 4 niveles prioridad. Los ANS respecto al tiempo de
resolucidn de incidencias de acuerdo con su prioridad quedan definido de la
siguiente manera:

Prioridad Tiempo de resolucion
Atencién Preferente < 2 horas
Muy Alta <4 horas
Alta < 8 horas
Normal <16 horas

El indicador para evaluar el ANS se define de la siguiente manera:

1 La equivalencia debe entenderse en los términos que define el apartado Ill.1 del Pliego de Prescripciones
Técnicas que rige el SDA 25/2022
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Indicador ISNOW_2. ANS del tiempo de resolucién de incidencias

Descripcion Indicador que evalia el cumplimiento de los tiempos de
resolucion de incidencias por parte del técnico asignado a
la incidencia.

Medicidn % de incidencias que cumplen el ANS respecto al nUmero
de incidencias cerradas en el periodo

Objetivo >90%

ANS grado de reapertura de incidencias

La reapertura de una incidencia por parte del usuario final es indicativo de una
mala calidad en la prestacién del servicio. Una incidencia resuelta por el grupo
de soporte no debe tener reaperturas por parte del usuario final.

El indicador para evaluar el ANS se define de la siguiente manera:

Indicador ISNOW_3. ANS del grado de reapertura de incidencias

Descripcién Indicador que evalta un bajo grado de reapertura de
incidencias

Medicion % de incidencias que tienen reaperturas respecto al
numero de incidencias cerradas en el periodo

Objetivo <5%

ANS del tiempo de respuesta de peticiones

En comparacién con una incidencia, una peticién tendra un mayor margen en
los tiempos de respuestas. El tiempo de respuesta del grupo de soporte ante la
recepciéon de peticiones debe ser menor de 2 horas.

El indicador para evaluar el ANS se define de la siguiente manera:

Indicador ISNOW_4. ANS del tiempo de respuesta de peticiones

Descripcion Indicador que evalua el cumplimiento de los tiempos de
respuesta del grupo de soporte ante la recepcion de
peticiones catalogadas.

Medicidn % de incidencias que cumplen el ANS respecto al numero
de peticiones cerradas en el periodo

Objetivo >90%

ANS del tiempo de resolucion de peticiones estandar

Los tiempos de resolucion de peticiones estandar o catalogadas se definira en
funcién del tipo de peticion en cuestion. Cada tipo de peticidn correspondera con
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unatipologia determinada con la que se asocia un tiempo de resolucidn estandar
en funcién de la complejidad de la peticidn:

Tipologia del ANS Tiempo de resolucién
Tipo 1 2 horas

Tipo 2 8 horas

Tipo 3 16 horas

Tipo 4 40 horas

De acuerdo a los alcances del servicio definidos, se prevé un conjunto preliminar
de tipo de peticiones estandar o catalogadas cuyos ANS se establecen como

siguen:

Tipo de peticion Alcance Tipologia
Resolucién de dudas y consultas sobre el uso de la | A1 Tipo 3
herramienta

Configuracion y administracion avanzada de la | A2 Tipo 3
herramienta.

Entregable de planificacion inicial para la implantacion | A5 Tipo 3
de nuevas funcionalidades y de nuevos médulos

Si durante la operacion del servicio se decide incorporar nuevos tipos de
peticiones catalogadas, la SGCSDCO decidira la tipologia de ANS a la que
corresponde cada tipo de peticién.

El indicador para evaluar el ANS se define de la siguiente manera:

Indicador ISNOW_5. ANS del tiempo de resolucién de peticiones
estandar
Descripcidn Indicador que evalia el cumplimiento de los tiempos de

resolucién de peticiones estdndar por parte del técnico
asignado a la peticion.

Medicidn % de peticiones que cumplen el ANS respecto al nUmero de
peticiones estandar cerradas en el periodo.
Objetivo >90%

ANS de las fechas de entrega de peticiones no estandar

En relacién con las tareas definidas como A5, implantacidon de nuevos procesos,
se considerardn como peticiones no estandar y no tendrdn asociado un tiempo
maximo de resolucién fijo. La fecha de entrega se definira en el entregable inicial
de planificacién. El realizar la entrega de la peticién en una fecha posterior a la
definida durante la planificaciéon supondra un incumplimiento de este ANS.
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Adicionalmente, la SGCSDCO podra catalogar una peticién no estdndar urgente
como de “Atencién Preferente”. Esta situacion implicarda una mayor
penalizacion en caso de incumplimiento en las fechas de entrega de la peticidn.

Los indicadores para evaluar este ANS se definen de la siguiente manera:

Indicador ISNOW_6. ANS de las fechas de entrega de
peticiones no estandar normales
Descripcidn Indicador que evalua el cumplimiento de las fechas de

entrega de peticiones no estandar normales por parte
del técnico asignado a la peticién.

Medicién % de peticiones que cumplen el ANS respecto al
nimero de peticiones no

estdndar normales entregadas en el periodo.

Objetivo > 50%

Indicador ISNOW_7. ANS de las fechas de entrega de peticiones
no estandar urgentes

Descripcidn Indicador que evalta el cumplimiento de las

fechas de entrega de peticiones no estandar por
parte del técnico asignado a la peticidn.

Medicion % de peticiones que cumplen el ANS respecto al
numero de peticiones no estdndar urgentes
entregadas en el periodo

Objetivo > 90%

A efectos de calculo del cumplimiento de los ANS, sélo computa el tiempo
transcurrido dentro del horario de prestacion del servicio descrito en el apartado
anterior y atendiendo al dimensionamiento anterior. No se considerara el
incorrecto desempefio del contratista por incumplimiento de los ANS si las
incidencias superan el dimensionamiento del servicio previstos en el apartado
anterior.

Cuando la resolucién de la incidencia requiera la realizacién de desarrollos que
por su naturaleza necesitan de un plazo material superior al indicado en la tabla
precedente, el contratista estard obligado a presentar al Responsable del
Contrato Especifico en el organismo destinatario, dentro del plazo de tiempo de
resolucidn inicial, un plan de actuacién que incluya la duracién prevista de los
trabajos para la resolucion, la justificacién de dicha previsién y la descripciéon de
los trabajos a realizar. Si es necesario, se incluira la descripcion de las medidas
paliativas a adoptar hasta la completa resolucién de la incidencia. Dicho plan
debera ser aprobado por el Responsable del Contrato Especifico.
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11.3. REQUISITOS DE LOS PERFILES PROFESIONALES

El perfil que debe cumplir el personal a cargo del servicio:
Perfil Consultor técnico de la herramienta ServiceNow Standard (o equivalente®®) ofertada:

- Experiencia minima obligatoria: 2 afios

- Funciones:
e Asistencia técnica de la herramienta ServiceNow Standard (o equivalente®”)
ofertada

e Configura y administra la plataforma de la herramienta ServiceNow Standard
(o equivalente®®) ITSM ofertada.

e Proporciona orientacién técnica y recomendaciones basadas en el disefio de
arquitectura especifico.

- Certificaciones obligatorias:
e ITIL® Foundation Certification
e ServiceNow (o equivalente®) System Administrator

Adicionalmente a las certificaciones anteriores, el licitador también debera acreditar:
e la condicién de partner de servicios autorizado de la plataforma ServiceNow
(o equivalente®), de la cual hace objeto el servicio de soporte ofertado.

Las certificaciones y la acreditacion de la condicion de partner de servicios de ServiceNow
(o equivalente?®) se requeriran al propuesto como adjudicatario.

15 La equivalencia debe entenderse en los términos que define el apartado Ill.1 del Pliego de Prescripciones
Técnicas que rige el SDA 25/2022
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ANEXO Ill TRATAMIENTOS DE DATOS EN LA NUBE, FINALIDAD Y MEDIDAS

lll.1. TRATAMIENTOS DE DATOS Y FINALIDAD DE LOS TRATAMIENTOS

Si en el apartado IV.2.1 se ha indicado que existe tratamiento de datos personales, a
continuacion, se sefialan los datos personales que se van a transmitir y almacenar en la nube
objeto del suministro:

e (Categorias de interesados cuyos datos personales se tratan: Usuarios de las aplicaciones
gestionadas por la Divisién de Servicios Digitales Departamentales.

e (Categorias de datos personales tratados: Direcciones IP, Nombres de usuario,
Identificadores que pudiera utilizar internamente cualquier aplicacién para referirse
univocamente a una persona.

e Datos sensibles tratados (si procede) y restricciones o garantias aplicables: Haga clic o
pulse aqui para escribir texto.

e Naturaleza del tratamiento: El tratamiento consistird en garantizar la conservacion de
los datos cargados en el servicio SaaS por los técnicos de la Direccion General de
Transformacion Digital de la Administracion de Justicia, la destruccién de los mismos a
la finalizacion del contrato en las condiciones indicadas en el clausulado, asi como el
intercambio de datos en comunicaciones directas y videoconferencias o medios
similares entre los técnicos de la Direccidon General y los del adjudicatario con motivo de
solicitudes de soporte o resolucidn de incidencias.

e Finalidad(es) del tratamiento: Conservacion, Comunicacion por transmision,
Interconexidn y Destruccion.

e Duracion del tratamiento: Hasta el 31 de diciembre de 2025.

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la
naturaleza y la duracidn del tratamiento.

111.2. MEDIDAS TECNICAS Y ORGANIZATIVAS

Serdn de aplicacién las medidas técnicas y organizativas para garantizar la seguridad de los datos
en la nube, que resultan del analisis de riesgo o evaluacidn de impacto de proteccién de datos
realizadas por el responsable del tratamiento y que se listan a continuacion:

Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

a. Utilizarlos datos personales objeto de tratamiento, o los que recoja para suinclusion, sélo
para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines
propios.

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
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cualquier otra disposicidon en materia de proteccidn de datos de la Unidén o de los Estados

miembros, el encargado informara inmediatamente al responsable.

¢. Llevar, por escrito, un registro'® de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

- Elnombreylos datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actie el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de proteccion de datos.

- Las categorias de tratamientos efectuados por cuenta de cada responsable.

- En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacidn
internacional y, en el caso de las transferencias indicadas en el articulo 49 apartado
1, parrafo segundo del RGPD, la documentacién de garantias adecuadas.

- Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

e Laseudonimizaciéony el cifrado de datos personales.

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

e La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rdpida, en caso de incidente fisico o técnico.

e El proceso de verificacidn, evaluacién y valoracién regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

d. Nocomunicarlos datos aterceras personas, salvo que cuente con la autorizacidn expresa
del responsable del tratamiento, en los supuestos legalmente admisibles. Los datos
podran ser compartidos con terceros cuando asi se determine por mandato legal o
judicial.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo

responsable, de acuerdo con las instrucciones del responsable. En este caso, el

responsable identificard, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacion

internacional, en virtud del Derecho de la Unidn o de los Estados miembros que le sea

aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés publico.

16 | gs obligaciones indicadas en los apartados 1y 2 no se aplicardn a ninguna empresa ni organizacién que emplee
a menos de 250 personas, salvo que el tratamiento que realice pueda suponer un riesgo para los derechos y las
libertades de los interesados, no sea ocasional, o incluya categorias especiales de datos personales indicadas en el
articulo 9, apartado 1 del RGPD, o datos personales relativos a condenas e infracciones penales a que se refiere el
articulo 10 de dicho Reglamento.” (Art. 30.5 RGPD).
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e. Subcontratacion
Se autoriza al encargado a subcontratar con la empresa que albergue las instancias en
ejecucién las prestaciones que comporten los tratamientos siguientes: todos los
tratamientos necesarios.
El encargado podra subcontratar los servicios a cualquier sociedad de su grupo en los
términos del Art.42 del Cédigo de Comercio.
Para subcontratar con otras empresas, el encargado debe comunicarlo por escrito al
responsable, identificando de forma clara e inequivoca la empresa subcontratista y sus
datos de contacto. La subcontratacién podra llevarse a cabo si el responsable no
manifiesta su oposicidn en el plazo de 1 mes.
El subcontratista, que también tiene la condicién de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relaciéon, de forma que el nuevo encargado quede sujeto
a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
incumplimiento por parte del subcontratista, el encargado inicial seguira siendo
plenamente responsable ante el responsable en lo referente al cumplimiento de las
obligaciones.

f. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

g. Garantizar que las personas autorizadas para tratar datos personales se comprometan,
de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

h. Mantener a disposicion del responsable la documentacién acreditativa del
cumplimiento de la obligacidn establecida en el apartado anterior.

i.  Garantizar la formacién necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

j- Notificacién de violaciones de la seguridad de los datos
El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién
indebida, y en cualquier caso antes del plazo maximo de 72 horas, y a través de correo
electrdnico, acompafiado de llamada telefénica a la Oficina de Gestidn de Incidentes de
la Direccidén General, las violaciones de la seguridad de los datos personales a su cargo
de las que tenga conocimiento, juntamente con toda la informacién relevante para la
documentacién y comunicacién de la incidencia.
No serd necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos vy las libertades de las personas fisicas.
Si se dispone de ella se facilitard, como minimo, la informacidn siguiente:
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a) Descripcion de la naturaleza de la violacidn de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

b) El nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

c) Descripcidn de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcidon de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultdaneamente, y en la medida en que no
lo sea, la informacién se facilitara de manera gradual sin dilacidn indebida.

k. Darapoyo al responsable deltratamiento enlarealizacion de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

I. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.

m. Poner disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

n. Designar un delegado de proteccidn de datos y comunicar su identidad y datos de
contacto al responsable, si aplica.

o. Destino de los datos
Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el encargado debe
certificar su destruccidn por escrito y debe entregar el certificado al responsable del
tratamiento.

No obstante, el encargado puede conservar una copia, con los datos debidamente

bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la

prestacion.

Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

a. Entregaralencargado los datosalos que se refiere en el apartado 2.3 de este documento.

b. Realizar una evaluacién del impacto en la proteccién de datos personales de las
operaciones de tratamiento a realizar por el encargado.

c. Realizar las consultas previas que corresponda.

d. Velar, de forma previay durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.
Supervisar el tratamiento, incluida la realizacidn de inspecciones y auditorias
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ANEXO IV MODELO DE DECLARACION RESPONSABLE DE CUMPLIMIENTO DEL
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO DE 27 DE
ABRIL DE 2016 RELATIVO A LA PROTECCION DE LAS PERSONAS FiSICAS EN LO QUE
RESPECTA AL TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE CIRCULACION DE
ESTOS DATOS

Organismo destinatario: Subdireccion General de Calidad de los Servicios Digitales, Ciberseguridad
y Operaciones

SDA 25/2022 LOTE 5- Software de aplicacién para la Administracién

AM/SDA: Digital

Propuesta de
adjudicacién/Expediente 2408118B, 24081123
organismo destinatario

Objeto: Suministro de licencias para administracion de servicios de IT (ITSM).

et ee et ee et te—eeeteeei—eeetueeatetete et tea et tesate et aete et teeueteaae enteeaetesteeue e ate et ae easteate et beeeaeees e et aeenreserneeenbeen , con D.N.I.

con
licitadora) en

............ ,

..................................................................... , vy codigo

En relacion con el expediente de contratacion arriba referenciado y de conformidad con lo dispuesto en los pliegos
reguladores del SDA y en el documento de invitacion objeto de la licitacion.

DECLARA

[0 Que dispone de informacion del proveedor de los productos en nube incluidos en la oferta presentada, la cual
permite asegurar que dicho proveedor (INDICAR DENOMINACION DEL PROVEEDOR DE NUBE) en su condicién de
encargado y los programas ofertados cumplen, en lo que les es directamente aplicable, las obligaciones que
establecen el Reglamento General de Proteccion de Datos (RGPD), la normativa espafiola de proteccion de datos y
otra normativa juridica que resulte de aplicacion. En concreto, que los datos estan ubicados y los tratamientos se
realizan en las regiones descritas en el apartado 9.4 del documento de invitacidon, sin mds excepciones que las
transferencias internacionales que se listan a continuacion:

Denominacion del producto ofertado
y del proveedor de nube
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Documentacion vinculante del
proveedor de nube aplicable

Establecimiento del proveedor de
nube

Detalle de las transferencias
internacionales previstas

Detalle de los subencargados y su
ubicacion

Detalle de las medidas de seguridad
aplicables

O Que la documentacidn vinculante del proveedor de nube antes referida constituye un acto juridico previsto en
el articulo 28.3 del RGPD, que vincula al proveedor de nube respecto del responsable del tratamiento del organismo
destinatario durante toda la vigencia de las licencias. Para ello, se compromete a aportar al responsable del
tratamiento la mencionada documentacién vinculante, con cardcter previo a la ejecucion del contrato (el
suministro de las licencias), y a no iniciar dicha ejecucion si no es de conformidad con el responsable.

Y para que asi conste y surta los efectos oportunos, expido y firmo la presente declaracion,

(Fecha, firma y nombre completo del representante legal)

Fdo. electrénicamente
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SECRETARIA GENERAL
PARA LA INNOVACION Y CALIDAD
DEL SERVICIO PUBLICO DE JUSTICIA

INISTERIO

E LA PRESIDENCIA, JUSTICIA SIRECCION GENERAL
RELACIONES CON LAS CORTES DE TRANSFORMACION DIGITAL
DE LA ADMINISTRACION DE JUSTICIA

Expediente: 24081 18B, 24081123

ANEXOV  MANIFESTACION DE CONFORMIDAD DEL RESPONSABLE DEL TRATAMIENTO DE
LOS DATOS DEL ORGANISMO DESTINATARIO

Organismo destinatario: Subdireccién General de Calidad de los Servicios Digitales, Ciberseguridad
y Operaciones

SDA 25/2022 LOTE 5- Software de aplicacion para la

AM/SDA: Administracion Digital

Propuesta de
adjudicacion/Expediente | 2408118B, 24081123
organismo destinatario

Objeto: Suministro de licencias para administracion de servicios de IT (ITSM).

Vista la declaracion responsable de cumplimiento del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(Reglamento General de Proteccion de Datos (RPGD) emitida por el apoderado actuando en
representacion de la empresa con NIF licitador del
procedimiento de contratacion de referencia.

MANIFIESTO

Que puede considerarse que el proveedor de nube ofrece garantias suficientes para efectuar el
tratamiento de datos de cardcter personal.
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ANEXO VI ENTREGAS PARCIALES
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ANEXO VIl COBERTURA DE LA GARANTIA EXTENDIDA DEL ADJUDICATARIO

La garantia extendida que debe prestar el adjudicatario durante todo el periodo de vigencia de
las licencias se rige por lo descrito en el apartado I11.8 del Pliego de Prescripciones Técnicas:

e Soporte de nivel 1 y nivel 2 prestado por el adjudicatario a peticion del organismo
destinatario, en los términos descritos en el PPT;

e Soporte del adjudicatario al organismo para el acceso a la garantia del fabricante (acceso
al soporte de nivel 3), en los términos descritos en el PPT;

e Soporte a la instalacidn de actualizaciones, en los términos descritos en el PPT;

e Cobertura ante posibles problemas juridicos derivados de la aplicacidn de las clausulas
de términos y condiciones del fabricante, en los términos descritos en el PPT.

Horario de contacto: Haga clic o pulse aqui para escribir texto.
Acuerdos de nivel de servicio:

NO PROCEDE
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ANEXO VIIIMODELO DE NOTIFICACION DE SUBCONTRATACION

D. i, , con DNI o documento equivalente en caso de extranjeros o. pasaporte
N..ieeeeeeeen, , en su propio nombre, o como representante legal de la empresa
...................................... , adjudicataria del CONTRATO ESPECIFICO NO ................... del SISTEMA

DINAMICO PARA EL SUMINISTRO DE SOFTWARE DE SISTEMA, DESARROLLO Y APLICACION (SDA
25/2021; Expediente 2022/48), pongo en conocimiento del érgano de contratacidn, a los efectos
del articulo 215.2.b) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP),
que, para la prestacion indicada, se subcontrata con la/s siguiente/s entidad/es:

(Indicar:

e [os sujetos intervinientes (identidad, datos de contacto y representantes legales) en el
subcontrato, con indicacion de la capacidad técnica y profesional del subcontratista o en
su caso, clasificacion, justificativa de la aptitud para prestar parte del servicio.

e Indicacion del objeto o partes del contrato a realizar por cada uno de los subcontratistas.

e Importe del subcontrato y porcentaje que representa la prestacion parcial sobre el precio
del contrato principal.

e Importe acumulado de subcontratacion, en porcentaje, que se alcanzard con el presente
subcontrato sobre el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio
pactado.)

Asimismo, hago constar que en la celebracidon del/los subcontrato/s se cumplirdn los requisitos
establecidos en el articulo 216 de la LCSP.

A la presente comunicacion se acompafia la siguiente documentacién relativa a los
subcontratistas:

o Declaracion responsable de los subcontratistas de no hallarse incurso en prohibicién de
contratar, conforme el art. 71 de la LCSP.Y’

e Certificacion positiva de la Agencia Estatal de Administracién Tributaria de hallarse los
subcontratistas al corriente en el cumplimiento de las obligaciones tributarias o,
alternativamente, autorizacion al 6rgano de contratacién para obtener de forma directa
la acreditacion de este extremo.

e Certificacidn positiva de la Tesoreria General de la Seguridad Social de hallarse los
subcontratistas al corriente de sus obligaciones con la Seguridad Social o,
alternativamente, autorizacion al 6rgano de contratacién para obtener de forma directa
la acreditacion de este extremo.

Firmado electronicamente

17 a declaracion responsable deberd formularse en los siguientes términos “Que ni el firmante de la declaracién, ni
la persona fisica/juridica a la que representa, ni ninguno de sus administradores o representantes se hallan incursos
en supuesto alguno a los que se refiere el articulo 71 de la LCSP.”
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