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Informe de valoracion de los criterios que dependen de un juicio
de valor del expediente 28/2024 correspondiente a la
contratacion de los servicios de comunicaciones corporativas y
gestion de red del Tribunal de Cuentas
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1. OBJETO DEL CONTRATO

El objeto es la contratacion es licitacién para la contratacion del servicio comunicaciones

esencial para el funcionamiento de los sistemas informaticos y las comunicaciones de voz y datos

para el cumplimiento de las funciones propias del Tribunal de Cuentas. La contratacion tendra

vigencia desde el 1 de enero del 2025, con una duracion de 4 afios con opcion de un afio de

prorroga.

A continuacion, se detallan los servicios comunicaciones suministrados que se incluyen en la

contratacion:

Telefonia Fija: Servicio de telefonia VoIP basado en centralita en la nube. La numeracion

actual, tanto pablica como privada corta, se mantiene gracias a la portabilidad de la

numeracion. El servicio aplica a cada empleado del Tribunal contemplando linea y

terminales fijos. Debe mantenerse la numeracion asignada actualmente.

El servicio debe incluir un servicio de Fax digital en nube que permita mantener la

numeracion actual.

Conectividad: Conexién a internet y conexion de datos entre las distintas sedes,

permitiendo que se comporte la red como una Unica.

Direccionamiento de publico propio para salida a internet.

Red local: Infraestructura de comunicacion interna en le edificio, mediante cable y

mediante Wifi. Herramientas de gestion y seguridad de la red.

Seguridad de comunicaciones: sistemas de doble barrera de cortafuegos, uno externo y

otros internos.

Conexiones Remotas -VPN: Sistema de comunicacion remota via VPN que permita

trabajar como si estuviera en la sede.

Videoconferencia: Sistema de videoconferencia de operacion con el Ministerio de Justicia

Telefonia Mavil: Servicio de telefonia movil con linea ilimitada en voz y datos. En el
3
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propio servicio se contempla el suministro de terminales nuevos, clasificados en categorias
segun las capacidades y el perfil del usuario.

Gestion y seguridad movil: Sistemas tipo MDM (Mobile Device Management) para la
gestion remota y licencias de software MDT (Mobile Threat Defense)

Se garantiza la cobertura interior en los edificios de las sedes.

- Mudanza de Torrelaguna a Padre Damian. Todos los servicios dados en el Torrelaguna,
deberia trasladarse y reconfigurarse en el nuevo edificio del Tribunal localizado en Padre

Damian.

Cualquier propuesta en la mejora tecnoldgica de los distintos elementos, tanto en avances

tecnoldgicos, de capacidad o de operativa se veran valorados en los siguientes apartados.
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2. OFERTAS RECIBIDAS

La fecha de apertura del sobre B fue el martes 12 de junio de 2024.
Se recibieron las siguientes ofertas:

1. MasOrange
2. Telefonica
3. Vodafone
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3. CRITERIOS DE VALORACION

Se valora la adecuacion técnica de las propuestas presentadas por el licitante a satisfacer,
de acuerdo con la siguiente ponderacién tal como se recoge en el Pliego de Clausulas

Administrativas:

Calidad Técnica 48

1.1 Servicios de gestién y administracion -ciberseguridad 10

1.1.1 Adecuacion del servicio 4

1.1.2 Calidad de los servicios

1.1.3 Acceso al servicio de Internet

1.2 Sistema red de area local 5

1.3 Sistema de cortafuegos y VPN 10

1.3.1 Sistema cortafuegos

1.3.2 Solucién VPN

1.3.3 Impacto de la solucién propuesta sobre los servicios TIC

N W N W

1.3.4 Impacto de la solucién propuesta sobre la operativa de los

usuarios

1.4 Sistema Telefonia fija 10

1.4.1 Propuesta de telefonia fija 4

1.4.2 Solucion para la integracion de los teléfonos fijos con el

sistema softphone

1.4.3 Impacto del modelo de integracion softphone sobre la 3

operativa del CAU

1.5 Plan de autoservicio 3

1.6 Sistema de videoconferencia Sala justicia

1.7 Sistema proxy 4
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1.8 Sistema telefonia moévil 4

1.1 Servicios de gestion y administracion -ciberseguridad.

Se valorara con un méaximo de 10 puntos desglosandolo en los subpuntos siguientes:

1.1.1 Adecuacion del servicio

Se valorar4d con un maximo de 4_puntos, considerando la adaptacion del servicio y la
interrelacion con el TCu. Se incluyen estrategias que minimicen los efectos de emergencias con
posible pérdida de servicio, consideracion de acciones o propuestas que mejoren la situacion

en la toma del servicio y el traslado de conocimiento.

Se estimara el detalle de proyecto, en las distintas fases del contrato: implementacién o toma
de servicio, desarrollo del servicio y devolucion del servicio. Se considera la descripcién de los
detalles de los planes relativos a andlisis de riesgos, emergencia, desastres y los que se
considere oportunos. En la descripcion debe incluirse un cronograma de la fase de
implantacion.

En la propuesta se valorara la descripcion detallada de las jornadas de transferencia de

conocimiento, aplicable en las novedades y cambios de sistemas.

1.1.2 Calidad de los servicios
Se valorara con un maximo de 4 puntos, considerando areas de configuracién de equipos,
tareas de resoluciéon de incidencias, tareas proactivas, controles y compromisos explicitos de

calidad.

Se evaluard los mecanismos de interaccion y comunicacion con el proveedor, asi como la
calidad de los servicios de soporte y mantenimiento propuestos. Debe indicarse detalles de la
asistencia, monitorizacion, fujo y escalado de incidencias propuestos. Ademas, debe

detallarse la planificacién periddica y entrega de informes de seguimiento del servicio.
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1.1.3 Acceso al servicio de Internet

Se valorard con un maximo de 2 puntos, considerando arquitectura de conectividad, fiabilidad
y monitorizacion de la disponibilidad del acceso a Internet y la interconectividad entre sedes.
Se valorara la capacidades, calidades y mecanismos que garanticen el servicio de Internet y

de interconexion entre sedes

Se procedera a evaluar minuciosamente la descripcion detallada del modo y las capacidades
de los elementos de conexion en el Tribunal, asi como la especificacion de la red del operador,
demostrando su capacidad para resolver problemas relacionados con interrupciones del

servicio y su adaptacién a nuevas necesidades.

1.2 Sistema red de area local

Se valorara con un maximo de 5 puntos, considerando la adecuacion de la solucion ofertada
a las necesidades del Tribunal, impacto sobre la operativa del equipo de sistemas del Tribunal
y facilidad de integracién con el resto de los sistemas. Se valoraran el entorno de redes de
cable y de redes inalambricas en las sedes. Dentro del servicio se valora, la gestién,

administracion y seguridad aportadas.

Se evaluara la aportacién de los nuevos componentes de electrénica de red LAN y WiFi, asi
como la reconfiguracion e integracion en la infraestructura propuesta. Sera un punto importante
la valoracion de los aplicativos de gestidn y control seguro de la red, asi como sus capacidades,

tanto a nivel de producto como de licenciamiento.

1.3 Sistema de cortafuegos y VPN

Se valorard con un maximo de 10 puntos, considerando el detalle del plan y su adecuacion, el

impacto sobre la organizacién y las medidas para mitigar los riesgos.

1.3.1 Adecuacion del servicio
Se valorara con un maximo de 3 puntos, considerando la adecuacion a las necesidades del

Tcu, funcionalidades ofrecidas de valor para el Tcu.

8
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Se evaluaran las distintas soluciones propuestas en la doble barrera, tanto en las capacidades
de los productos como en la compatibilidad de integracion. Un factor importante sera el

conocimiento y la familiaridad del personal del Tribunal con dichas soluciones.

1.3.2 Solucién VPN
Se valorara con un maximo de 2 _puntos, considerando la adecuacion a las necesidades del

Tcu, funcionalidades ofrecidas de valor para el Tcu.

Se evaluara la compatibilidad, facilidad de gestion y capacidades de la solucion propuesta.
Dentro de las capacidades se valorara las aportadas por el producto en si, y el tipo de

licenciamiento propuesto.

1.3.3 Impacto de la solucién propuesta sobre los servicios TIC
Se valorara con un maximo de 3 puntos, considerando impacto sobre la operativa del equipo
de sistemas, impacto sobre el equipo del servicio CAU, facilidad de integracion.

Se evaluara el impacto a nivel de gestion del personal técnico del Tribunal, asi como las

acciones de mejora en la configuracién propuestas.

1.3.4 Impacto de la solucién propuesta sobre la operativa de los usuarios
Se valorara con un maximo de 2 puntos, considerando facilidad de manejo, soluciéon 2FA,
minimizacion de tareas de configuracion en los equipos de los usuarios finales
Se evaluarén las posibles acciones necesarias que puedan generar la necesidad de asistencia
técnica debido a cortes de servicio en la instalacion o configuracion del puesto de usuario, y

gue alteren el modo de trabajo actual.

1.4 Sistema de telefonia Fija

Se valorard con un méaximo de 10 puntos, considerando impacto provocado al Tribunal por la
puesta en servicio de la solucién ofertada, facilidad de integracion de la telefonia fija con el

sistema softphone.
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1.4.1 Propuesta de telefonia fija

Se valorara con un maximo de 4 puntos, considerando impacto y consecuencias sobre la
operativa de los usuarios y sobre la operativa del servicio CAU en particular para la resolucion
de incidencias y peticiones, singularmente en fase de implantacion.

Se evaluara el sistema de gestién y administracion de la telefonia fija, asi como su capacidad
y la ausencia de afectacién al usuario por cambio de sistemas. Se valorara la integracién de la

telefonia fija y movil, y la unificacion de ambas.

1.4.2 Solucion para la integracion de los teléfonos fijos con el sistema softphone

Se valorara con un maximo de 3 puntos, considerando la facilidad de integracion, reduccion de

riesgos de la integracion.

1.4.3 Impacto del modelo de integracidn softphone sobre la operativa del CAU

Se valorara con un maximo de 3 puntos, considerando las consecuencias sobre el
funcionamiento y tareas del servicio CAU, en particular en la resolucion de incidencias y

peticiones.

Se evaluara la adaptacién de usuario al software y la integracién en el puesto de usuario con

otras aplicaciones de uso intensivo en el Tribunal (MS Teams)

1.5 Plan de autoservicio

Se valorard con un maximo de 3 puntos, teniendo en cuenta la adecuacion de la solucion
ofertada a las necesidades del Tribunal de Cuentas, impacto sobre el servicio de atencién a

usuarios y funcionalidades afiadidas aportadas.

10
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1.6 Sistemas de videoconferencia Sala Justicia

Se valorard con el maximo de 2 puntos, considerando la adecuacion de la solucién ofertada a
las necesidades del Tribunal, facilidad de integracidn con el resto de los sistemas de la Sala de

Justicia

Se evaluara los distintos dispositivos y licenciamiento propuesto, respecto a las capacidades y
tecnologia aplicadas. Ademas, se considerara la transmisién de conocimiento como el soporte

del producto.

1.7 Sistema Proxy

Se valorara con el maximo de 4 puntos, considerando la adecuacion de la solucion ofertada a
las necesidades del Tribunal de Cuentas, impacto en la organizacion a nivel de usuario y

operativa de trabajo, funcionalidades, dimensionamiento e integracién con otros sistemas

Se evaluara el sistema y el licenciamiento propuesto, priorizando la no ocupacién y el bajo
consumo de recursos internos. Se valorara la ampliacion de funciones segun el licenciamiento

propuesto.

1.8 Sistema de telefonia movil

Se valorara con el maximo de 4 puntos, considerando la solucion ofertada de securizacion de
terminales, solucion ofertada de gestion remota de terminales, impacto sobre los usuarios del

proceso de sustitucion de terminales.

Se evaluaran los terminales propuestos en los distintos tipos requeridos, considerando
principalmente el modelo, las capacidades y el nUmero necesario. Se tomara en cuenta el
mecanismo de reparacion y sustitucion de terminales. Ademas, se evaluard la solucién de

gestion y seguridad en terminales moviles, considerando las capacidades segun el

11
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licenciamiento, el modo de interaccidn y gestion, asi como la administracion y soporte de los
mismos.

12
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4.  VALORACION DE LAS OFERTAS RECIBIDAS

4.1 CRITERIO:1.1 SERVICIOS DE GESTION Y ADMINISTRACION -CIBERSEGURIDAD

. o Puntu

Empresa Subcriterio Analisis oferta _,
acion

MasOrange 1.11 La adecuada planificacién y ejecucioén de las fases y planes 4

Adecuacion @ descritos en la propuesta garantizara que los servicios ofertados se

del servicio = adapten de manera efectiva al funcionamiento interno del Tribunal,
atendiendo a sus necesidades actuales y previsiones futuras. El
enfoque en la prevencién y mitigacion de riesgos, junto con una
estrategia clara de implementacion, facilitara la continuidad del

servicio y minimizacion de un posible impacto negativo.

La adecuacion del servicio se define con una planificacién que
incluye fase: de andlisis y disefio, de puesta en marcha, de
pruebas, de documentacion y de transmisién de conocimiento, que

garantiza el despliegue e implantacion sin pérdida de servicio.

La estructura propuesta de opciones de contacto y el
establecimiento de una ventanilla Gnica 24x7, garantiza la medicion
de los niveles de servicio, asi como un soporte continuo y eficiente.
Este enfoque multicanal y escalonado asegura que todas las
incidencias y peticiones sean gestionadas de manera oportuna, con
la intervencién adecuada en cada nivel de soporte, desde nivel 0 al
nivel de fabricante. [9.1 — pag 99].

En la propuesta se contempla una fase de transferencia de
conocimiento disefiada especificamente para el Tribunal,
abarcando servicios, herramientas de gestion y operacionales
referente a equipamiento y arquitectura de la solucién. Se planifica

un total de 9 sesiones presenciales y virtuales [11.1 - pag 148]

13
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Como fase final del contrato futuro, se detalla un plan de
devolucion del servicio, orientado a mitigar cualquier posible

interrupcién durante el traspaso a un futuro proveedor.

La propuesta incluye la definicion de tareas futuras en la mudanza

a Padre Damian, identificadas acciones por servicio [6.5].

1.1.2 En la toma de servicio, implantacion y despliegue, se establece un
Calidad de @ detallado plan de pruebas para verificar los distintos servicios [8]
los

Servicios El proveedor especifica un registro tinico de peticiones e

incidencias en el sistema denominado EGEO, especifica para la
atencién de grandes clientes. Se facilita la comunicacién a través
de varios medios: teléfono, correo electrénico, web o por medio del
mediante el Service Manager asignado al Tribunal [pagina 101]. Se
resalta el servicio de gestién de red y seguridad, sin limites de
solicitudes. [9.2.4]

El proceso de gestion de incidencias es ampliamente descrito,
contemplado el registro y priorizacion de las solicitudes, afiadiendo
la adecuacioén y el aprovisionamiento de los recursos necesarios.
[pag. 102]

Se implementan planes de mantenimiento preventivo, correctivo y
adaptativo de manera autogestionada por parte del proveedor, que
incluyen mecanismos de supervision, monitorizacion y andlisis. Se
elaboraran planes de actuacién, informes y analisis en
cumplimiento con el Plan de negocio de Orange, que se ajusta a

los estandares internacionales. [9.3 - pag 116]

La propuesta incluye un conjunto de informes de servicio, que se
entregan durante las revisiones periddicas acordadas con el
Service Manager asignado al Tribunal. Los informes pueden
consultarse de forma online en las herramientas de gestion: EGEO

14
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1.1.3
Acceso al
servicio de

Internet

Empresa Subcriterio

Telefonica 1.1.1
Adecuacion

del servicio

y Viewtinet. [9.6]

La oferta detalla ampliamente la conectividad de la red MPLS del 1,75
operador de manera exhaustiva, garantizando un servicio del 100%

tanto en el acceso a Internet como en la interconexion entre sedes.

Se implementa un sistema dual con centrales separadas por mas

de 6 km, disefiado para prevenir la interrupcion del servicio por

problemas técnicos de equipamiento o incidencias en la zona. La

propuesta también contempla la posibilidad de ampliacién de

capacidades de velocidad segun necesidades del Tribunal [3.1.5 -

pag 30]
Se especifica que el operador de internet opera en nivel TIERL, lo

cual garantiza una reduccion significativa en la latencia debido al

menor nimero de saltos en la red.

Analisis oferta

Telefonica establece una detalla planificacién y ejecucién de las
fases y planes descritos en la propuesta asegurando que los
servicios ofrecidos se integren eficazmente, dando continuidad al
servicio. Una estrategia de implantacion clara y especificada de las
actividades facilita la estructuracion de esta.

La organizacion del proyecto se estructura en fases de:
aprovisionamiento, instalacién configuracion, integracion, migracion
pruebas y puesta en marcha; para cada servicio de la propuesta.
Se ofrece la posibilidad de realizar tareas fuera de horario, para

gue los posibles cortes afecten en menor medida al servicio [12].

15
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Telefénica establece un plan de emergencias para eventos que
suponga la interrupcion de los servicios de comunicaciones. [10 -
pagl33]

Telefénica establece los equipos de trabajo para cada una de las
fases del servicio. Se establecen diferentes roles y
responsabilidades a dichos roles (desde el disefio de la solucion, la
implantacion, el soporte del servicio, y la gestion del contrato) que
se consideran adecuados a las necesidades del servicio [pag 13y
149]

Telefénica describe el soporte del servicio, proporcionando un
servicio 24x7 (llamado CEx Premium) para la gestion de
incidencias con el Tribunal. Existira un Gestor de Servicio Técnico
gue serd el responsable directo del CEx Premium y de la calidad
del servicio prestado. En caso de escalados, el Gestor de Servicio
Técnico sera el principal interlocutor con el Tribunal. Con caréacter
mensual se mantendran reuniones de seguimiento en las que se
revisara la situacion del servicio y se proporcionara asesoramiento
técnico. [13.3 Pagina 151]

1.1.2 Calidad Telefonica establece un plan de garantia de la calidad, para el

de los cumplimiento de los requisitos del pliego. Este plan estd basado en

servicios un ciclo de mejora continua adecuados a las necesidades del
Tribunal [9.3 Pagina 128]

Se prestara el servicio de Administracion Delegada sobre los
dispositivos de seguridad ofertados de forma remota desde el SOC
de Telefénica [3.5.5 Pagina 101]

Telefénica describe unos acuerdos de nivel de servicio conforme a

las necesidades del Tribunal:

. Plazo de implantacion de 2 meses
. Disponibilidad del equipamiento del 99,5%
. Disponibilidad de la red fija del 99,9%

16
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. Disponibilidad de la voz y movilidad del 99,9%

También establece tiempo de resolucién de incidencias y de
peticiones adecuados a las necesidades del Tribunal [9.4 - pag 131
y 132]

1.1.3 Acceso La oferta detalla ampliamente la conectividad y la propia red 1,75

al servicio de MacroLAN del operador, garantizando un servicio del 99,99% tanto

Internet en el acceso a Internet como en la conexion entre sedes.
Contempla una arquitectura de doble acceso de fibra 6ptica con
diversificacion y doble equipamiento (Cisco ASR 920) en cliente,
manteniendo en los nodos de la red un médulo de control y matriz

de conmutacién redundantes.

- . Puntu
Empresa Subcriterio  Analisis oferta _,
acion
BZEECIIM 111  Vodafone establece planes de trabajo preparatorio, un plande 4

Adecuacion implantacion, otro de migracion, coordinacion y planes de prueba

del servicio adecuados para garantizar el servicio prestado al Tribunal

Las valoraciones en los trabajos preparatorios, la duracion
establecida y las fases mencionadas se ajustan a las necesidades
del Tribunal [4 pag 57]

Se considera adecuado establecer la ciberseguridad como servicio
integral al conjunto del proyecto, presentado una adecuada lista de

tareas iniciales. [4.1 pag 58 a 59]

Las descripciones de trabajos y pasos en la solucién de seguridad
perimetral y accesos remotos se ajustan a las necesidades del
Tribunal. Las fases propuestas para adaptar las tecnologias

propuestas se consideran adecuadas [6.5 pag 72]

17
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Vodafone establece un adecuado plan de gestion, operacion y
mantenimiento del servicio. Establece un soporte 24x7 de nivel 1y
permite al Tribunal hacer un seguimiento de las incidencias por
herramienta de ticketing o web (ademas de por llamadas y correos
electronicos). También se establece una adecuada comunicacion
con el cliente en la evolucién de las incidencias. Vodafone estable
unos parametros de calidad, en soporte y mantenimiento,

adecuados a las necesidades del Tribunal [9 pag 95 a 97]

Vodafone asigna adecuados equipos de trabajo a las necesidades
del servicio, dividiendo estos equipos en funcion de las fases y

definiendo adecuadamente los roles y responsabilidades [13 pag

111]
1.1.2 Calidad @ Se establecen planes de pruebas diferenciados por areas de 4
de los funcionalidad para garantizar la calidad de los servicios.
servicios Estableciendo de forma muy detallada las pruebas para cada area

de servicio y diferenciando de las mismas las pruebas de
seguridad. Estas Ultimas se han establecido de forma adecuada a

las tecnologias perimetrales de forma adecuada. [8 pag 79 a 94]

Vodafone establece un adecuado plan de emergencia del servicio,
detallando la metodologia utilizada, los riegos asociados a los

servicios a cada una de las fases del servicio [10 pag 98]

Vodafone describe un plan de migracion diferenciando los servicios
impactados en el proyecto y adecuado al Tribunal [6 pag 69]
1.1.3 Acceso = La oferta describe de forma general la conectividad a internet como =~ 1 25
al servicio de = interconexidn de sedes, garantizando el 100% del caudal con doble

Internet camino y redundado equipamiento en todas las conexiones.
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4.2 CRITERIO. 1.2 SISTEMA RED DE AREA LOCAL

Empresa Analisis oferta Puntuacion
5

MasOrange La propuesta del proveedor contempla la ampliacién de los nuevos
dispositivos de red de la misma serie de los actuales switches, asi como la
reconfiguracion correspondiente de las pilas. Como se solicita en pliego, se
asume el mantenimiento de la infraestructura de la red inalambrica. [pag
23]

En la gestion y administracion de red, se garantiza la compatibilidad
continua con las tecnologias actuales de Cisco. Esto incluye el uso de
Cisco ISE con licenciamiento Advange que ofrece mejoras como
contemplar el uso de BYOD en el acceso y la correspondiente gestion de
control de acceso [pag. 24]. Asi como Cisco DNA Center en su version
fisica en modo appliance en su version UCS C220. [3.1.3 pag 25]. En

ambos aplicativo se incluye el servicio de gestién y mantenimiento.

Empresa  Analisis oferta Puntuacién

LGS Nalle-8 La propuesta del proveedor contempla la ampliacidn de los nuevos 4,75
dispositivos de red de la misma serie de los actuales switches, asi como la
reconfiguracion correspondiente de las pilas [3.1]. Como se solicita en

pliego, se asume el mantenimiento de la infraestructura de la red

inaldmbrica [3.1.1.2].

En la gestién y administracion de red, se garantiza la compatibilidad
continua con las tecnologias actuales de Cisco. Esto incluye mantener el
uso de Cisco ISE actual y la migracion del Cisco Prime al Cisco Catalisys
Center en su version virtual [3.1.2 pag 23]. En ambos aplicativo se incluye

el servicio de gestién y mantenimiento.
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Empresa Analisis oferta Puntuacioén

\WeloEife]glsl La propuesta del proveedor contempla la ampliacion de los nuevos 4,75

dispositivos de red de la misma serie de los actuales switches, asi como la
reconfiguracion correspondiente de las pilas [3.1.1]. Como se solicita en
pliego, se asume el mantenimiento de la infraestructura de la red
inalambrica [3.1.2].

En la gestion y administracion de red, se garantiza la compatibilidad
continua con las tecnologias actuales de Cisco. Esto incluye mantener el
uso de Cisco ISE actual y la migraciéon del Cisco Prime al Cisco DNA
Center. En ambos aplicativo se incluye el servicio de gestion y
mantenimiento.
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4.3 CRITERIO. 1.3 SISTEMA DE CORTAFUEGOS Y VPN

Empresa Subcriterio Analisis oferta Pu.rltu
acion
MasOrange 131 En relacién con las dos barreras de seguridad de red, se proponen 3
Sistema dos fabricantes diferentes: Fortinet (FG-601F) y
cortafuegos Checkpoint(SG9100+MHO-140), cuyas capacidades superan los

requisitos establecidos. Al ser los mismos fabricantes que los

actuales, se garantiza una migracién de configuracién sencilla

gracias a la compatibilidad de sistemas.

Cabe destacar especialmente a Checkpoint, que ofrece un sistema

hiperescalable en modo activo-activo. Utiliza cableado DAC

ahorrando puertos de los switches.

Ademas, se incorporan capacidades de seguridad propias de cada

fabricante, optimizadas mediante el uso de inteligencia artificial:

Ambos fabricantes incorporan sistemas de almacenamiento de
logs, integracion con SIEM y soluciones diferenciadas de los
propios cortafuegos para tareas de gestion y monitorizacion:
FortiAnalyzer-300G y SmartEvent.
[3.3.1.1y 3.3.1.2]
1.3.2 Se cubren las licencias de clientes VPN ZTNA requeridas para 2
Solucion usuarios internos y colaboradores, ademas de la incorporacion de
VPN los nuevos tokens de MFA solicitados. La gestion remota se
mantiene mediante el sistema propietario de Fortinet, EMS [ 3.3.2-

pag. 66].

La propuesta del Cliente VPN ZTNA incrementa las capacidades
del licenciamiento actual, incluyendo funcionalidades avanzadas de
inventario y seguridad (EPP).

1.3.3 Las tecnologias propuestas en los cortafuegos de los fabricantes 3
Impacto en Fortinet y Checkpoint son reconocidas, lo que implica una curva de

Sistemas aprendizaje suave. El traslado de configuraciones, medidas de
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proteccion y reglas sera un proceso mas sencillo.

La propuesta incluye 5 + 5 jornadas de auditoria y mejora de

configuracién realizadas por el fabricante. [3.3 — pag 64]

1.34 Se propone utilizar el mismo fabricante de cliente VPN ZTNA que el 2
Impacto en el = desplegado en los equipos actuales. Al estar centralizado en el
Usuario gestor propietario Fortinet EMS, esto facilita un despliegue

actualizado y remoto sin impacto para el usuario. [3.3.2 — pag 66]

e e Puntu

Empresa Subcriterio  Analisis oferta _,
acion

Telefénica 131 En relacién con las dos barreras de seguridad de red, se proponen 3

Sistema dos fabricantes diferentes: Fortinet (FG-601F) y

cortafuegos Checkpoint(SG9100+MHO-140), cuyas capacidades superan los
requisitos establecidos. Al ser los mismos fabricantes que los
actuales, se garantiza una migracion de configuracién sencilla
gracias a la compatibilidad de sistemas.
Cabe destacar especialmente a Checkpoint, que ofrece un sistema
hiperescalable en modo activo-activo. Utiliza cableado DAC

ahorrando puertos de los switches.

Ademas, se incorporan capacidades de seguridad propias de cada
fabricante, optimizadas mediante el uso de inteligencia artificial.

Ambos fabricantes incorporan sistemas de almacenamiento de
logs, integracion con SIEM y soluciones diferenciadas de los
propios cortafuegos para tareas de gestion y monitorizacion:
FortiAnalyzer-300G y SmartCenter

[3.5.1y3.5.2]
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1.3.2 Se cubren las licencias de clientes VPN ZTNA requeridas para 15
Solucion usuarios internos y colaboradores, ademas de la incorporacion de
VPN los nuevos tokens de MFA solicitados. La gestion remota se

mantiene mediante el sistema propietario de Fortinet, EMS.

[3.5.3 -pag 94]

1.3.3 Las tecnologias propuestas en los cortafuegos de los fabricantes 2,5
Impacto en Fortinet y Checkpoint son reconocidas, lo que implica una curva de
Sistemas aprendizaje suave. El traslado de configuraciones, medidas de

proteccion y reglas sera un proceso sencillo.

1.3.4 En la propuesta, al incluir el mismo fabricante de cliente VPN ZTNA 2

Impacto en el que el desplegado en los equipos actuales y continuar con el

Usuario método de gestion centralizado con Fortinet EMS, se facilitara el
despliegue y actualizacion remota sin impacto para el usuario y con

menores riesgos.

Empresa Subcriterio Analisis oferta

Vodafone 1.3.1 Sistema | En relacidon con las dos barreras de seguridad de red, se proponen

cortafuegos dos fabricantes diferentes: Fortinet (FG-601F) y

Checkpoint(SG9100+MHO-140), cuyas capacidades superan los
requisitos establecidos. Al ser los mismos fabricantes que los
actuales, se garantiza una migracion de configuracién sencilla
gracias a la compatibilidad de sistemas.

Cabe destacar especialmente a Checkpoint, que ofrece un sistema
hiperescalable en modo activo-activo. Utiliza cableado DAC
ahorrando puertos de los switches.

Ademas, se incorporan capacidades de seguridad propias de cada

fabricante, optimizadas mediante el uso de inteligencia artificial.

Ambos fabricantes incorporan sistemas de almacenamiento de
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logs, integracién con SIEM y soluciones diferenciadas de los
propios cortafuegos para tareas de gestion y monitorizacion:

FortiAnalyzer-300G y SmartEvent

Se cubren las licencias de clientes VPN ZTNA requeridas para
usuarios internos y colaboradores, ademas de la incorporacion de
los nuevos tokens de MFA solicitados. La gestion remota se
mantiene mediante el sistema propietario de Fortinet, EMS.

[3.5.3 -pag 52]

Las tecnologias propuestas en los cortafuegos de los fabricantes
Fortinet y Checkpoint son reconocidas, lo que implica una curva de
aprendizaje suave. El traslado de configuraciones, medidas de

proteccidn y reglas serd un proceso mas sencillo.

En la propuesta, al incluir el mismo fabricante de cliente VPN ZTNA
gue el desplegado en los equipos actuales y continuar con el
método de gestion centralizado con Fortinet EMS, se facilitara el

despliegue y actualizacion remota sin impacto para el usuario.
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4 4CRITERIO. 1.4 SISTEMA DE TELEFONIA FIJA

Empresa Subcriterio Analisis oferta Pu.rltu
acion
VEO T 1.4.1 Telefonia La propuesta del proveedor incluye la centralita Digital Centrex de =~ 4
fija Orange, basada en tecnologia Cisco y compatible con la centralita y
terminales fijos actuales, todo gestionado en la nube. Este sistema
no implica cambios en la infraestructura existente cumpliendo con
las necesidades del Tribunal, y no ocasionando impacto alguno en
el trabajo diario del Tribunal. Se integran servicios en un unico perfil
de usuario, unificando funcionalidades como el contestador
automatico o la limitacién de llamadas, tanto en entornos de telefonia

fija como mdvil. [3.2.1. - pag 32]

1.4.2 Telefonia = La propuesta de telefonia fija se complementa con el licenciamiento 3

fija SoftPhone | de un sistema SoftPhone Cisco Webex, que al ser del mismo
fabricante que los terminales fijos y la centralita Digital Centrex,
facilita su integracién. El volumen de licencias de softphone se
adecuard a los crecimientos de personal establecidos en los

requisitos.

El licenciamiento de Cisco Webex sera por usuario lo que permitira,
al personal de Tribunal, disponer de acceso a su linea de teléfono
tanto desde un ordenador como desde otro dispositivo movil con
independencia del sistema operativo (Windows, Android o iOS).
[3.2.1.3 - pag 39]

1.4.3 Impacto | Al ser del mismo fabricante que los terminales fijos, el modo de 3
de SoftPhone | operacién sera familiar para el usuario estdndar. También se
Usuario garantiza la integracion del programa con otras aplicaciones

utilizadas en el TCu, como por ejemplo Microsoft Teams.

La plataforma esta certificada por el Esquema Nacional de

Seguridad en su nivel ALTO y se encuentra en constante evolucion
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[pag 39].

Puntu
Empresa Subcriterio  Analisis oferta _,
acion
Telefonica 1.4.1 El proveedor incluye en su oferta el servicio de centralita Webex 4
Telefonia fija = Calling DI basado en la plataforma Cisco Unified Communications
Manager del proveedor, gestionada en la nube y compatible con los
terminales fijos actuales. El proveedor incorporara las nuevas
versiones tanto de hardware como de software que se afiadan en el
futuro al servicio. La plataforma descrita en la oferta presenta una
solucién de telefonia y comunicaciones sobre IP incluyendo la
instalacidn y puesta en servicio de todos los elementos propios del

sistema. [3.3 - pag 33]

Para evitar impacto en el trabajo diario del Tribunal, se conservaran
los terminales fijos, las numeraciones y la configuracion de los

grupos de salto. [3.3.5 - pag 41]

1.4.2 La propuesta de telefonia fija se complementa con la aplicacion de 3
Telefonia fija = Comunicaciones Unificadas Webex App. Esta aplicacion sera el
SoftPhone punto unico de comunicaciones en el ambito de Cisco, poniéndolo a
disposicion de todos los usuarios sin coste adicional. Asimismo,
permitira al personal del Tribunal disponer de acceso a su linea de
teléfono tanto desde un ordenador como desde otro dispositivo movil
con independencia del sistema operativo (Windows, Android 0 iOS).
[3.3.4.1 - pag 40]

1.4.3 El sistema funcionard en paralelo con los terminales fijos, 3
Impacto de permitiendo realizar el mismo tipo de llamadas y la misma
SoftPhone autogestion que en los terminales fijos. Ademas de llamadas ofrece
Usuario video, mensajeria instantdnea, presencia y comparticion de archivos

de escritorio.
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[3.3.4.1 - pag 40]

Empresa Subcriterio  Anélisis oferta Pu.rltu
acion
Vodafone 1.4.1 La centralita actual del Tribunal se encuentra embebida en Cisco, la 2,25
Telefonia propuesta del proveedor incluye la migracion de esta centralita a una
fija Centralita IP nativa de Cisco. Este sistema es compatible con los
terminales fijos en uso por el Tribunal. [3.3 - pag 19]
De acuerdo con el plan de migracién, seran necesarios trabajos de
reconfiguracion de los teléfonos, impactando negativamente en la
puesta en marcha del servicio. [6.3 - pag 71]
Una de las necesidades del Tribunal, es poder comunicarse
telefonicamente con cualquier pais del mundo y asi poder realizar
correctamente su trabajo diario, sin embargo, en la oferta sélo se
ofrecen datos y llamadas ilimitadas entre fijos y méviles nacionales
0 zona 1 roaming, incumpliendo uno de los requisitos del pliego de
prescripciones técnicas en el que se pedia tarifa plana para todas
las lineas con uso ilimitado sin importar el dispositivo utilizado, el
ambito geogréfico o el tipo de comunicacion.
[3.3.3 - pag 22]

1.4.2 La propuesta de telefonia fija se complementa con el licenciamiento 3
Telefonia de un sistema Cisco Webex Calling, que permitird al personal del
fija Tribunal disponer de acceso a su linea de teléfono desde hasta 5
SoftPhone | dispositivos, pudiendo tener un terminal fisico, terminal software en
PC, iPhone u otro dispositivo movil. El volumen de licencias de
softphone se adecuara a los crecimientos de personal del Tribunal.
[3.3.1 - pag 19]

1.4.3 Al ser del mismo fabricante que la centralita la integracion se 3

Impacto de | realizara de forma sencilla. El sistema funcionara en paralelo con los
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terminales fijos, manteniendo la misma numeracién y configuracién
facilitando el manejo por parte de los usuarios. Se permitira realizar
el mismo tipo de llamadas y la misma autogestion que en los
terminales fijos.
[3.3.1-pag 19]
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4.5 CRITERIO. 1.5 PLATAFOMA AUTOSERVICIO

Empresa Analisis oferta Puntuacién

MasOrange MasOrange propone su portal Unico EGEO, disponible para grandes @ 3
empresas clientes, que permite realizar autogestion en diversas areas
como incidencias técnicas, operativa de servicios, seguimiento de
consumos de lineas mdviles e incluso gestion de terminales maviles. Se
establecen dos perfiles operativos segun las capacidades a limitar. [9.4.1 —
pag 119]

Se ofrece también un Portal de Autogestion Centrex que permite gestionar
lineas de telefonia fija y mévil, asi como servicios de Digital Centrex. Este
portal incluye la definicion de varios perfiles de administracion vy
configuracidon de usuario para ajustar la configuracion de cada puesto

segun las necesidades especificas. [9.4.2 - pag 129]

Empresa Andlisis oferta Puntuacién

Telefonica El proveedor ofrece un sistema de autogestion dividido en dos niveles, por = 3
un lado, el propio usuario podra realizar determinadas configuraciones en su
terminal, y, por otro lado, existira un perfil de administrador para realizar
configuraciones mas avanzadas como, por ejemplo, configurar grupos de
salto o copias de seguridad. [3.3.9 — pag 43]

Para la gestién del sistema de telefonia movil, se pone a disposicion del
Tribunal dos herramientas: MIGEDI y SOFIA. Estas herramientas permitiran
la gestion de los servicios de datos y voz, su configuracion, la obtencién de

informes y la gestién de las averias. [3.4.4 — pag 63]

Empresa Analisis oferta Puntuacién

Vodafone Vodafone pondra a disposicion del Tribunal la herramienta de Cisco para la 3
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gestién de los distintos permisos de los usuarios en los terminales fijos. [3.3.3
— pag 23]

Vodafone pondra a disposicién del Tribunal un conjunto de herramientas para
la gestion de los dispositivos moéviles “Mi Vodafone Business”, permitiendo
entre otros la consulta de los servicios contratados generando informes y la

configuracion y gestion de extensiones y VPN moévil. [3.4.1.3 — pag 29]
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4.6 CRITERIO. 1.6 SISTEMA VIDEOCONFERENCIA SALA JUSTICIA

Empresa Analisis oferta

MasOrange La propuesta BYEOIZLE I La propuesta del proveedor pasa por mantener la tecnologia actual de 2 proveedor pasa por mantener la tecnologia actual de
Videoconferencia, sustituyendo el equipo Cisco SX20 que actualmente
esta descatalogado. Este dispositivo se cambiara por el dispositivo
denominado Room Kit Plus del mismo fabricante, que se integra en el portal
Digital Centrex. En la oferta se describen las caracteristicas avanzadas del
equipamiento fisico en el &mbito de sonido y teniendo varias camaras con
capacidad de deteccion del hablante, incorporando inteligencia artificial. Es

aplicable a salas medias/grandes. [3.2.7 — pag 56]

Empresa  Analisis oferta

colaboracién en tiempo real, basado en Cisco Webex. El manejo del sistema
propuesto es sencillo, lo que minimiza el impacto en el manejo del sistema
por parte del personal del Tribunal. Propone un licenciamiento de 7 salas de
Webex Meetings mas una licencia de Registro de Dispositivo. Ademas, se
propone el cambio del equipo actual por el dispositivo denominado Room Bar
Pro, también del fabricante Cisco [3.4.3 - pag 61]

Empresa Analisis oferta

WOl EoWI-W La propuesta del proveedor pasa por mantener la tecnologia actual de
Videoconferencia, sustituyendo Unicamente el equipo Cisco SX20 que
actualmente esta descatalogado. Este dispositivo se cambiard por el
dispositivo denominado CS-KIT-K9 del mismo fabricante. En la oferta se
describen las caracteristicas del equipamiento fisico, consistente en una barra
de sonido basica. [3.4.3 pag 35]

LCICINIEN El proveedor propone una solucion propia iReunién como servicio Web de

DIRECCION DE DIGITALIZACION Y
TECNOLOGIAS DE LA INFORMACION

Puntuacién

2

Puntuacion

15

Puntuacién
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4.7CRITERIO. 1.7 SISTEMA PROXY

Empresa Analisis oferta Puntuacion

3,75
NetSkope, especificamente como Next Generation Secure Web Gateway,

como servicio en la nube. Cumple con la normativa de proteccién de datos

a nivel europeo (RGPD) y Espafia (LOPD), disponiendo de 2 centros de

servicio en Espafia. Dispone de peering con principales marcas de Internet

(Microsoft o Google) garantizando latencia minima. [3.3.3 — pag 68]

Dentro de la oferta se afiade el licenciamiento de RBI (Remote Browser
Isolation), que permite la visualizacién de paginas web con ejecucion

remota en el centro de servicio. [pag 92]
Se detalla las distintas fases de planificacion, analisis y disefio, instalacion

y configuracion, migracion de reglas en la puesta en marcha, todo ello sin

pérdida de servicio y compatible con el actual sistema. [6.4 — pag 88]
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Empresa  Anélisis oferta Puntuacién

| Telefonica [ propone Neskope como servicio proxy en la nube. Cumple con la 3,65
normativa de proteccién de datos a nivel europeo (RGPD) y Espafia

(LOPD), disponiendo de centro en Madrid y Barcelona. Dispone de peering

con principales marcas de Internet (Microsoft, Google y Telefénica)

garantizando latencia minima.

La propuesta incluye el un servicio de gestién y administracion desde el
SOCs de Telefénica. [3.5.5 — pag 101]

Empresa Analisis oferta Puntuacién

el EVegIsl La propuesta para el proxy por el proveedor es FortiProxy 400G. Sistema 2
fisico on-premise, redundado y con capacidad de integracion con el sistema
VPN por ser del mismo fabricante. Aflade caracteristicas de DLP prevencion
de fuga y CASB-control de aplicaciones. [3.5.4 — pag 55].
Al tratarse de un sistema local y no en la nube, supone algunas restricciones
a su uso por parte del personal de Fiscalizacion desplazado en auditorias en

organismos publicos.

4.8CRITERIO. 1.8 SISTEMA TELEFONIA MOVIL

Empresa Analisis oferta Puntuacion
MasOrange 3,25

La oferta presentada incluye los tres tipos de terminales moviles requeridos
por el Tribunal garantizando la disponibilidad de dichos terminales en stock
y cubriendo la necesidad de 300 lineas moaviles reflejada en el pliego de
prescripciones técnicas, en formato SIM fisica, eSIM y multSIM. [3.2.3 - pag
46]
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El servicio de gestidn de terminales propuesto en la oferta no sélo consiste
en la sustitucion en 24 horas de los terminales, ampliando la cobertura
propia de la garantia legal durante los 24 meses posteriores a la adquisicién
e incluyendo dentro de la garantia las roturas o averias no cubiertas por la

garantia. [9.2.6 - pag 106]

El sistema de gestion, administracion y protecciéon de moviles incluido se
trata del MDM de lvanti y el MDT de Harmony Mobile. Ambos sistemas se
encontraran desplegados de forma predeterminada en todos los terminales

y operaran en la nube del fabricante. [3.2.5 - pag 53]

Empresa  Analisis oferta Puntuacién
Telefonica 4

La oferta presentada incluye los tres tipos de terminales moviles requeridos
por el Tribunal garantizando la disponibilidad de dichos terminales en stock y
suministrando dispositivos adicionales en cada ciclo de renovacion para
situaciones no previstas. Las caracteristicas de los méviles de cada tipo son
superiores a lo esperado, sobre todo en los moviles de tipo Ill, permitiendo
una migracién de dispositivos mas &gil y mejorando el funcionamiento de
estos una vez integrados en los sistemas del Tribunal. Ademas, durante toda
la vigencia del contrato se mantendran las funciones mas avanzadas en el

servicio. [3.4.- pag 44]

El sistema de gestion, administracién y proteccion de moviles ofertado es el
servicio EMM, que consiste en un servicio MDM basado en la plataforma UEM
de VMware. Este servicio permitird desde la configuracion del dispositivo
hasta la gestion de sus aplicaciones a través de personal experto
especializado.

El servicio MDM propuesto cumple con los requisitos de seguridad exigidos
en ENS en la categoria Alta.
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Ademas, se oferta el servicio Sandblast Mobile de Harmony Mobile para la
proteccion de los dispositivos ante amenazas.

Ambos sistemas se encontraran desplegados de forma predeterminada en
todos los terminales que se entreguen sin necesidad de la intervencion del
usuario final. [3.4.1.3 - pag 50]

Empresa Analisis oferta Puntuacién
Vodafone 3

La oferta presentada incluye los tres tipos de terminales moviles requeridos
por el Tribunal garantizando la disponibilidad de dichos terminales en stock y
proporcionando todas lineas moviles requeridas en formato SIM fisica o

virtual, ademas del servicio multSIM. [3.4 - pag 23]

El sistema de gestién, administracion y proteccién de moviles incluido se trata
del MDM Vodafone Secure Manager y el MTD de Harmony Mobile. Ambos
sistemas se encontraran desplegados de forma predeterminada en todos los
terminales. [3.2.5 - pag 53]
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5. RESUMEN DE LA VALORACION

Tipo

Calidad
técnica

DIRECCION DE DIGITALIZACION Y
TECNOLOGIAS DE LA INFORMACION

Criterios MasOrange Telefonica Vodafone

1.1 Servicios de gestién y administracion -

ciberseguridad 375 9,73 9,25
1.2 Sistema red de area local 5,00 4,75 4,75
1.3 Sistema de cortafuegos y VPN 10,00 9,00 9,00
1.4 Sistema de Telefonia Fija 10,00 10,00 8,25
1.5 Plataforma autoservicio 3,00 3,00 3,00
1.6 Sistema videoconferencia Sala Justicia 2,00 1,50 1,35
1.7 Sistema Proxy 3,75 3,65 2,00
1.8 Sistema telefonia maovil 3,25 4,00 3,00

Total 46,75 45,65 40,60

EL DIRECTOR DE DIGITALIZACION DE TECNOLOGIAS DE

LAINFORMACION

MAZA FRECHIN CARLOS ANTERO - DNI

MAZA F R EC H I Né7:8E750,288:"]|'RIBUNAL DE CUENTAS, OU=

CERTIFICADO ELECTRONICO DE

CAR LOS EMPLEADO PUBLICO, OU=SUBDIRECCION
DE TECNOLOGIAS DE LA INFORMACION Y

ANTERO - DNI ‘1770208 Suiswiaza rrechm, o -

CARLOS ANTERO, CN=MAZA FRECHIN

1 7 8 7 O 20 8J CARLOS ANTERO - DNI 17870208J
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