CONTRATO DE SERVICIOS DE EVALUAC_IéN DE IMPACTO DE LA
PROTECCION DE DATOS Y DOCUMENTACION DE SEGURIDAD A NIVEL
DEL SISTEMA DEL BIGAN

EXP. 05/18

En Zaragoza a 28 de noviembre de 2018
REUNIDOS

DE UNA PARTE, Dofia Sandra Garcia Armesto, que actia en nombre y
representacion del Instituto Aragonés de Ciencias de la Salud (en adelante,
“IJACS”), con domicilio social en Centro de Investigacion Biomédica de Aragén
(CIBA) Avda. Avda. San Juan Bosco, 13 Zaragoza y C.I.F. Q-5000654C, en
virtud del art.70 de la Ley 6/2002 de 15 de abril de Salud de Aragon, en su
calidad de Directora Gerente, nombrada por Decreto 266/2015, de 29 de
septiembre, del Gobierno de Aragéon (BOA 30/09/15). Autorizada para la firma
por Acuerdo de Consejo de Gobierno de Aragén de fecha 6 de junio de 2017.

DE OTRA PARTE, Dofia Maria Cristina Canduela Tardio, mayor de edad, con
D.N.l. nimero 25571851Z, en nombre y representacion de ESTUDNET, S.L.,
domiciliada en Calle Maudes, 21, 28003, Madrid con C.L.LF. numero B-
02236603, en su condicion de Administradora Unica, segln resulta de la
escritura otorgada ante el Notario de Malaga D. Juan Luis Gémez Olivares, con
fecha 16 de marzo de 2007 bajo el nimero de protocolo mil trescientos noventa
y nueve.

IACS y ESTUDNET, S.L. (en adelante, podran ser denominadas,
individualmente, “la Parte” y, conjuntamente, “las Partes”), reconociendose
mutuamente capacidad juridica y de obrar suficiente para la celebracion del
presente contrato.

EXPONEN

l. Que el IACS, de conformidad con el art. 4 Ley 3/2011 de medidas
Contratos Sector Publico de Aragén, ha incoado el correspondiente
procedimiento para la adjudicacion de un contrato menor de “Servicios
de evaluacion de impacto de la proteccion de datos y documentacion de
seguridad a nivel del sistema del BIGAN” (en adelante, “el Contrato”).

Il. Que por correo electronico el dia 27 de noviembre de 2018, el IACS ha
comunicado a ESTUDNET, S.L. que ha resultado adjudicataria del
Contrato, convocandola en la sede social del IACS, a efectos de su
formalizacion.
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1. Que el IACS y ESTUDNET, S.L. reunidos en la sede social del IACS,
acuerdan celebrar el presente Contrato, de acuerdo con las clausulas
siguientes:

CLAUSULAS

PRIMERA. - OBJETO
El objeto de este contrato es el siguiente:

e La realizacion de una evaluacién de Impacto de la proteccion de datos
sobre el tratamiento de los datos y los servicios del BIGAN para analizar los
riesgos atinentes a la privacidad con identificacion de aspectos de mejora y
factibilidad de implantacion.

e Redaccion de la documentacion de seguridad a nivel del sistema de BIGAN,
alineado con los correspondientes documentos de Politica de Seguridad del
IACS, del Departamento de Sanidad, de Aragonesa de Servicios
Telematicos (AST), del Servicio Aragonés de Salud y del Gobierno de

Aragon.

Los entregables finales seran dos documentos cuyo contenido sera el

siguiente:

e« Evaluacién de impacto de la proteccion de datos sobre el tratamiento de los
datos y de los servicios del BIGAN

O

o

Identificacién de partes interesadas.

Descripcion de BIGAN, los datos que se tratan y sus
caracteristicas y de los flujos de informacion, para una
identificacion clara de quién y como tendra acceso y tratara los
datos sensibles, asi como de los responsables de las distintas
tareas y su duracion prevista, en una descripcion detallada del
ciclo de vida en el tratamiento de los datos incluida la fase de
servicios del BIGAN. Incluye una descripcion de buenas practicas
acreditadas en el proceso de anonimizacién/deidentificacion de la
informacion.

Metodologia para el andlisis de riesgo y la realizacion de la
evaluacion del impacto, sistematica y reproducible y
determinacioén del umbral de riesgo aceptable (riesgo residual).

Identificacion y valoracion de los riesgos descubiertos durante la
evaluacién de impacto, incluida la informacién recabada tras el
testeo sobre las probabilidades de re-identificacion, incluidas
estimaciones de efectividad de los procesos de re-identificacion
habituales mediante la adicion de nuevos datos obtenidos de
otras fuentes.
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o Gestion de los riesgos identificados, que incluye una descripcion
de las medidas tanto organizativas como de seguridad légica y
fisica y su influencia en la disminucién de la probabilidad de
ocurrencia de los riesgos y las consecuencias en términos de la
severidad de los impactos, asegurando que solo se tratan los
datos necesarios y para las finalidades legitimas previstas y
definidas.

o Analisis de las bases juridicas que legitimen los tratamientos.
o Analisis de cumplimiento normativo.

o Informe final con recomendaciones, incluidas las eventuales
propuestas de mejora del proceso de anonimizacion,
conteniendo, a modo de conclusion, las recomendaciones con las
medidas que deben adoptarse bien sean de eliminacion,
mitigacion, transferencia o aceptacion de los riesgos para la
privacidad.

o Anexo con la documentacion técnica y organizativa analizada.

e Documentacion a nivel de sistema
o Descripcién del Sistema.

o Procedimientos de seguridad durante el ciclo de vida en el
tratamiento de los datos incluida la fase de servicios del BIGAN:
politicas de seguridad, personal de seguridad, medidas fisicas,
medidas tecnologicas, etc.

o Plan de Contingencia que contendra procedimientos de
notificacion, gestion y respuestas ante las incidencias.

SEGUNDA. - CAPACIDAD PARA CONTRATAR

ESTUDNET, S.L. declara no estar incurso en ninguna de las causas de
incompatibilidad o incapacidad fijadas por la legislacion para contratar.

TERCERA. - DERECHOS Y OBLIGACIONES DE LAS PARTES

El contrato se ejecutara en los términos y condiciones previstas en la solicitud
de oferta y en la propuesta presentada por ESTUDNET, S.L.

De manera especial las partes manifiestas que:

e ESTUDNET, S.L. se compromete a realizar los servicios objeto del presente
contrato en el plazo que figura en la Clausula Cuarta del presente Contrato
y de acuerdo con las condiciones técnicas establecidas por el IACS y
recogidas en su oferta.
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CUARTA. - PLAZO

El plazo de ejecucion es hasta el 31 de Diciembre de 2018.

QUINTA. - PRECIO

El precio total y maximo del contrato es de DOCE MIL EUROS (12.000,00 €),
IVA excluido

Quedan incluidos dentro del presupuesto maximo:

La propiedad intelectual e industrial de cualquier informe o estudio técnico,
anteproyecto, proyecto, desarrollos, cédigo fuente, base de datos, programa
de ordenador, resultado de I+D+i etc. elaborado con motivo de la ejecucion
de este contrato.

Los gastos relacionados con los desplazamientos (medios de transporte,
alojamiento, dietas, etc.) para la realizacion de cualquier actividad
relacionada con el objeto del contrato.

Las mejoras propuestas.

El abono del precio se realizara por transferencia bancaria, previa presentacion
de las facturas emitidas siguientes:

12 factura: 1.200,00 € (IVA excluido) coincidiendo con la entrega de la
descripcién y analisis preliminar del BIGAN, estableciendo la metodologia y
cronograma para la evaluacion de impacto.

2a factura: 2.400,00 € (IVA excluido) coincidiendo con la entrega de la
identificacién y gestion de los riesgos

32 factura: 2.400,00 € (IVA excluido) coincidiendo con la entrega del analisis
de cumplimiento normativo.

42 factura: 3.600,00€ (IVA excluido) coincidiendo con la entrega del Informe
final de evaluacion de impacto, con toda la documentacion relativa a lo
indicado en la clausula 1, incluyendo entregables de hitos 2y 3, formando
un todo, y cumpliendo con los minimos exigidos por el art. 35.7 del
Reglamento General de Proteccion de Datos.

52 factura: 2.400,00€ (IVA excluido) coincidiendo con la entrega de la
Documentacion de Seguridad a nivel del sistema.

Las facturas seran atendidas por el IACS dentro del plazo de vencimiento de 60
dias desde su aceptacion en la cuenta de EstudNET, S.L. de BANKINTER,
ES98 0128 0068 1405 0002 5503
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SEXTA. - CESION Y SUBCONTRATACION

No se admite la cesion del contrato ni la subcontratacion.
SEPTIMA. - GARANTIAS GENERALES

ESTUDNET, S.L. garantiza:

e Que es titular de los derechos, autorizaciones y poderes necesarios para el
desarrollo y ejecucion del Contrato. ESTUDNET, S.L. debera gestionary
obtener todas las autorizaciones, licencias y permisos que sean necesarios
para la realizacion de las actuaciones que se desarrollen en ejecucion del
Contrato, incluyendo el abono de las tasas correspondientes.

El IACS se reserva el derecho de comprobar y exigir a ESTUDNET, S.L.
copia de los documentos acreditativos del cumplimiento de la obligacion
establecida en esta Clausula.

e Que, en todo lo relacionado con el objeto del Contrato, no se encuentra
incursa en ningun litigio en cuanto a derechos de uso, licencias, patentes,
utilizacién de marcas o nombres comerciales, u otro tipo de propiedades
industriales o intelectuales.

e Que el objeto del Contrato se realizara cumpliendo todas las condiciones
técnicas establecidas, asi como los requisitos de aceptacion que sean
establecidos.

e Que procedera por su propia cuenta y riesgo a subsanar los errores
imputables a su actuacion sin cargo alguno para el IACS.

OCTAVA. - SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

o ESTUDNET, S.L. queda expresamente obligado a mantener absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con
ocasion del cumplimiento del contrato, especialmente los de caracter
personal, que no podra copiar o utilizar con fin distinto al que figura en este
contrato, ni tampoco ceder a otros ni siquiera a efectos de conservacion, sin
el previo consentimiento por escrito del IACS.
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Se considerara informacioén confidencial cualquier informacion a la que
ESTUDNET, S.L. acceda en virtud del presente contrato, en especial la
informacion y datos propios del IACS o de los usuarios y beneficiarios del
servicio, que con tal caracter se indique, a la que haya accedido durante la
ejecucion del mismo.

e ESTUDNET, S.L. informara a su personal y colaboradores de las
obligaciones establecidas en el presente contrato de confidencialidad, asi
como de las obligaciones relativas al tratamiento automatizado de datos de
caracter personal. ESTUDNET, S.L. pondra todos los medios a su alcance
para que su personal y colaboradores cumplan tales obligaciones.

e Cuando ESTUDNET, S.L. desee utilizar los resultados parciales o finales,
en parte o en su totalidad, para su publicaciéon como articulos, conferencias,
etc., deberd solicitar su conformidad al IACS mediante peticion dirigida al
responsable de la misma.

Se excluye de la categoria de informacion confidencial toda aquella que
haya de ser revelada de acuerdo con las leyes o con una resolucion judicial
o acto de autoridad competente.

e La duracién de las obligaciones de confidencialidad establecidas en el
presente contrato sera indefinida mientras la misma ostente tal caracter,
manteniéndose en vigor con posterioridad a la finalizacion por cualquier
causa, de la relacion entre el IACS y ESTUDNET, S.L.

e ESTUDNET, S.L. respondera por cualquier dafo directo que pudiera
resultar del incumplimiento de las obligaciones de confidencialidad previstas
en el presente contrato.

NOVENA. - PROTECCION DE DATOS DE CARACTER PERSONAL

ESTUDNET, S.L. quedara obligado al cumplimiento de lo dispuesto en el
Reglamento (UE) 216/679 del Parlamento europeo y del Consejo, de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y en el
Real Decreto 1720/2007, de 21 de diciembre, de desarrollo de la Ley Organica
15/1999, asi como aquellas disposiciones en materia de proteccion de datos
vigentes durante el desarrollo de los trabajos.

A tal efecto, cuando con ocasion del cumplimiento del contrato implique el
acceso a datos de caracter personal de cuyo tratamiento sea responsable o
encargado el IACS, ESTUDNET, SL. tendra la consideracion de encargado del
o subencargado de tratamiento, respectivamente, de conformidad con lo
establecido en la Disposicién adicional vigesimoquinta de la Ley 9/2017,de 8
de noviembre, de Contratos del Sector PUblico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.En este
supuesto, el acceso a esos datos no se considerara comunicacion de datos.
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ESTUDNET, S.L. tendra las siguientes obligaciones:

e Unicamente tratara los datos de caracter personal conforme a las
instrucciones expresas del IACS.

o Los datos de caracter personal no seran comunicados, ni siquiera para su
conservacion, a otras personas, salvo en los casos autorizados por la Ley.

o Los datos de caracter personal deberan seran destruidos o devueltos al
IACS, o al encargado de tratamiento que esta hubiese designado, cuando
finalice la prestacion contractual.

e ESTUDNET, S.L. adoptara, en los términos previstos en la normativa
vigente, las medidas de indole técnica y organizativa necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado.

o ESTUDNET, S.L. se obliga a guardar la maxima reserva y confidencialidad
de los datos a los que tenga acceso, adoptando las medidas necesarias
para evitar su divulgacion, que subsistira de forma indefinida después de la
conclusion de la prestacion de los servicios.

DECIMA. - JURISDICCION

Para la resolucion de cualquier controversia que pudiera surgir en relacion con
la interpretacion o ejecucion del presente Contrato, las Partes, con renuncia
expresa al fuero que pudiera corresponderles, se someten a la jurisdiccion de
los Juzgados y Tribunales de la ciudad de Zaragoza.

UNDECIMA. - COMUNICACIONES

Las partes designan, para todo tipo de comunicaciones, envios Yy
requerimientos, los domicilios sefialados en la comparecencia al comienzo
establecida.

Y en prueba de cuanto antecede, las Partes suscriben el Contrato, en dos
ejemplares y a un solo efecto, en el lugar y fecha sefalados en el
encabezamiento.

Dofia Sandra GarciajArmesto Dofia Mar%ristina Canduela Tardio

Dire;tpéG

( Admifistradora Unica ESTUDNET, S.L.
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