= Junta de Sacyl
Castilla y Ledn

Consejeria de Sanidad
Gerencia Regional de Salud
Direccion General de Salud Digital

MEMORIA JUSTIFICATIVA PARA LA CONTRATACION MIXTA DE LA CESION DE
USO DE LICENCIAS, SUMINISTRO, INSTALACION Y MANTENIMIENTO DE
INFRAESTRUCTURA Y HERRAMIENTAS DE SEGURIDAD, Y SERVICIOS DE
SEGURIDAD GESTIONADA, PARA LA GERENCIA REGIONAL DE SALUD DE
CASTILLA Y LEON.

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

Memoria justificativa que recoge las correcciones de la Memoria justificativa de fecha 10
de mayo de 2024.

1. OBJETO

El objeto del presente contrato es la cesion de uso de licencias, el suministro e instalacion
de infraestructura de seguridad perimetral, la operacion y mantenimiento de la misma y
los servicios de Seguridad Gestionada en régimen de 24x7 desde un Centro de
Operaciones de Seguridad (en adelante SOC) que permita disponer de capacidades de
deteccidn, prevencidon y respuesta frente a cualquier tipo de ciberataque, incidente o
intrusion que pudiera producirse en las infraestructuras de la Gerencia Regional de Salud
(en adelante GRS).

Todas las prestaciones objeto del contrato se encuentran directamente vinculadas,
complementandose entre si, con el fin de ofrecer una solucidn integral y coordinada de

proteccién para la seguridad de la informacion de la GRS.
Codificacion del objeto contratado:
Para el Servicio:

e CPV: 72315200-8 Servicios de gestidon de redes de datos.
e CPA: 62.03.11 Servicios de gestion de redes.

G El Cadigo Seguro de Verificacion CSV: P24BSM20000IECFEDRZA21W2RES845LUILIL
: Puede verificar la autenticidad de este documento en https://csia.saludcastillayleon.es/cotejo/?csv:

Para el Suministro:

e CPV: 48218000-9 Paquetes de software de gestion de licencias.
e CPV: 32424000-1 Infraestructura de red.
e CPV: 32570000-9 Equipo de Comunicaciones.

e CPA: 26.30 Equipos de telecomunicaciones.
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El objeto del contrato conlleva Tratamiento de datos personales:

X SI. El adjudicatario en el ejercicio de sus tareas de monitorizacién de la red,
analisis y tratamiento de incidentes de seguridad podra tener acceso a datos
identificativos de los usuarios en modo consulta o cotejo, con el fin de proporcionar
un servicio de seguridad con capacidades deteccidon, prevencion y respuesta frente
a cualquier tipo de ciberataque, incidente o instrucciéon que pudiera producirse en
las infraestructuras de la Gerencia Regional de Salud.

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

El tratamiento de datos se realizara en las infraestructuras de la Gerencia Regional

de Salud o en la infraestructura en nube contratada por el adjudicatario.

La obligacién de la finalidad del tratamiento de datos personales tiene caracter esencial a
los efectos de lo previsto en la letra f) del apartado 1 del articulo 211 de la Ley de Contratos
del Sector Publico.

2. LOTES

La presente licitacion no se divide en lotes debido a que la division en lotes iria en grave
detrimento de la eficiencia en la prestacién del mismo, debido a que sélo se pueden prestar

por un unico contratista.

3. NECESIDAD

El continuo crecimiento en el uso y la criticidad de las Tecnologias de la Informacién y las
Comunicaciones (en adelante, TIC) en Sanidad viene acompafiado de riesgos de

ciberseguridad, cada vez mas numerosos y sofisticados.

El inmenso crecimiento de la computacion en la nube, el auge de los dispositivos moviles
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y el teletrabajo ha provocado que los usuarios necesiten acceder continuamente a la
informacion desde cualquier lugar, dispositivo y momento. Esto tiene como consecuencia

que el perimetro de seguridad corporativo ya no existe como tal, originando una superficie

de ataque mas grande y distribuida que hay que proteger.

Actualmente, la Gerencia Regional de Salud dispone de una completa infraestructura de

seguridad para la proteccién de las infraestructuras y la informacion sanitaria y de
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servicios de seguridad gestionada desde un Centro de Operaciones de Seguridad que es

necesario evolucionar para adaptarnos a las nuevas circunstancias.

4. PROCEDIMIENTO

El procedimiento de adjudicacidn para este contrato es segun el art. 156 de la Ley 9/2017,

de Contratos del Sector Publico, Procedimiento Abierto, dado que podran presentar una

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

proposicién todos los empresarios interesados, quedando excluida toda negociacién de los

términos del contrato con los licitadores. Ademas, segun el art. 19 de la LCSP, el presente

contrato esta sujeto a regulacién armonizada.

5. PLAZO DEL CONTRATO

Se establece un plazo de ejecucién de 38 meses desde el 22 de octubre de 2024 o fecha
posterior que se indique en el contrato, con posibilidad de prérroga por un maximo de 22
meses de la cesion de uso de licencias, del servicio de seguridad gestionada y del servicio
de mantenimiento.

Dada la planificacidn establecida se propone un periodo de ejecucion del 22 de octubre de
2024 al 21 de diciembre de 2027.

Se establecen los siguientes plazos parciales:

o Implantacion y puesta en marcha del servicio: maximo 2 meses desde el 22 de
octubre de 2024 o fecha posterior que se indique en el contrato. Una vez finalizado
se emitird un acta de recepcién de conformidad.

Se divide en los siguientes Hitos:

= Hito I: Implantacién de oficina y tareas de gestion del proyecto: maximo 1

go Seguro de Verificacion CSV: P24BSM20000IECFEDRZA21W2RES845LUILJL
Puede verificar la autenticidad de este documento en https://csia.saludcastillayleon.es/cotejo/?csv:

mes desde el 22 de octubre de 2024 o fecha posterior que se indique en el

i codi

contrato, realizando las siguientes tareas:

)
et

TG
b

> Designacion Security Manager.

=

> Asignacién del personal del servicio gestionado de seguridad.
» Configuracién de conexion remota.

> Integracion herramientas ITSM.
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= Hito II: Suministro y/o activacion de las infraestructuras y soluciones
minimas y puesta en marcha del servicio: maximo 2 meses desde el 22 de
octubre de 2024 o fecha posterior que se indique en el contrato, realizando

las siguientes tareas:

> Instalacion y puesta en marcha, si procede, toda la infraestructura
nueva de seguridad perimetral. Para aquellos equipos que se

mantengan se deberd asegurar la activacion de todo su

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

licenciamiento y servicios de mantenimiento garantizando su

continuidad sin interrupcidn a la finalizacién del contrato anterior.
> Activacion del servicio de navegacién segura.
> Activacion del servicio de correo electrénico seguro.
> Activacion del servicio DNS seguro.

> Puesta en marcha de los servicios de seguridad gestionada con

excepcion del servicio de vigilancia digital.

> Transferencia de servicios progresiva entre el adjudicatario

anterior y el actual. Convivencia de ambos servicios.

o Servicio de seguridad gestionada, cesién de uso de licencias y servicio de
mantenimiento: 36 meses desde la recepcién de la conformidad del suministro e
instalacion y servicios profesionales.

Una vez comenzado el servicio de seguridad gestionada, en el plazo maximo de 2
meses se deberd de haber completado la implantacion de las infraestructuras y
servicios con todas las funcionalidades ofertadas que formen parte de la estrategia

de seguridad del adjudicatario.

Puede verificar la autenticidad de este documento en https://csia.saludcastillayleon.es/cotejo/?csv:

6. CREDITO PRESUPUESTARIO

5 El Cadigo Seguro de Verificacion CSV: P24BSM20000IECFEDRZA21W2RES845LUILIL

i
[ s

s IVA APLICACION
PR A ]
0 CONCEPTO IMPORTE (21%) TOTAL PRESUPUESTARIA
2024 Suministro de infraestructura 390.000,00 € 81.900,00 € 471.900,00 € | 05.22.491A01.62700.0
Instalacion y servicios profesionales 110.000,00 € 23.100,00 € 133.100,00 € | 05.22.491A01.22706.0
2025 | Servicio de Seguridad Gestionada 382.137,10 € 80.248,79 € 462.385,89 € | 05.22.491A01.22706.0
ol 4
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Cesion de Uso de Licencias. 906.278,26 € 190.318,44 €| 1.096.596,70 € | 05.22.491A01.20600.0
Servicio de Mantenimiento 270.043,55 € 56.709,15 € 326.752,70 € | 05.22.491A01.21600.0
Servicio de Seguridad Gestionada 405.000,00 € 85.050,00 € 490.050,00 € | 05.22.491A01.22706.0
2026 | Cesion de Uso de Licencias 960.500,04 € 201.705,01 €| 1.162.205,05 € | 05.22.491A01.20600.0
Servicio de Mantenimiento 286.200,00 € 60.102,00 € 346.302,00 € | 05.22.491A01.21600.0
Servicio de Seguridad Gestionada 427.862,90 € 89.851,21 € 517.714,11 €| 05.22.491A01.22706.0
2027 | Cesion de Uso de Licencias 1.014.721,82 € 213.091,58 €| 1.227.813,40 € | 05.22.491A01.20600.0
Servicio de Mantenimiento 302.356,45 € 63.494,85 € 365.851,30 € | 05.22.491A01.21600.0

Puede verificar la autenticidad de este documento en https://csia.saludcastillayleon.es/cotejo/?csv:

L

TOTAL

5.455.100,12 €

1.145.571,03 €

6.600.671,15 €

7. PRESUPUESTO BASE DE LICITACION (ART. 100 LEY 9/2017)

El presupuesto base de

licitacion es de 6.600.671,15 €,

1.145.571,03 € de IVA), y ha sido calculado conforme a los siguientes costes:

(5.455.100,12 € mas

- Costes directos: 4.855.039,11 €, como resultado de la suma de los siguientes

conceptos:

(@]

Coste estimado de provision del suministro de infraestructuras, costes de

licencias y actualizacion de las mismas, y los materiales para realizar los
servicios del contrato.: 3.565.699,51 €

o Costes directos de personal directamente asociados a la implantacion,
instalacion, servicios profesionales, seguridad gestionada y mantenimiento:
1.289.339,60 €, en funcion del salario bruto anual y los costes salariales
estimados para cada uno de los perfiles requeridos, teniendo en cuenta el
precio del mercado, correspondientes a las siguientes categorias
profesionales:

IMPLANTACION
1= Saézg;gq:ggal Precio No Coste Laboral
iE Area | Grupo | Nivel Descripcion recio de estimado | Trabajadores Horas Estimado 2
P hora estimados meses
Mercado
Jefe de
3 A proyecto 103.646,40€ | 57,58 € 1 320 h 18.425,60 €
Implantacién
G s
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-
]
5
-
2
@ Técnico de
@ 3 B 1 implantacién 71.632,00 € 39,80 € 2 320 h 25.472,00 €
= Senior
Do Técnico de
& 3 B 1 implantacion 46.992,00 € 26,11 € 2 320 h 16.710,40 €
@ Junior
S | 60.608,00 €
)
8
§ SERVICIO DE SEGURIDAD GESTIONADA
)]
m .
S, , E:tl;'arg:dﬁnual Nro % Coste Laboral
1 Area Grupo | Nivel |Descripcion . Trabajadores | Dedicacion -
2 precio de - . Estimado 36 meses
4 Estimados Estimada
< Mercado
%T 3 A 1 Security Manager | o5 535 00 € 1 20 58.819,20 €
=S Senior
= —
5 ¢ 3 B 1 Tecnico de 71.632,00 € 2 100 429.792,00 €
3 8 operacion Senior
< = / .
3 = 3 B 1 Tecnico de 46.992,00 € 1 100 140.976,00 €
@ % operacion Junior
N O e . . .
=3 3 B 1 Tecnico especialista | -4 645 g ¢ 1 40 85.958,40 €
98 SIEM Senior
N 8 -
z g 3 | B 1 Analista de 71.632,00 € 1 100 |214.896,00 €
i Seguridad Senior
o £ Técnico
USJ g 3 B 1 monitorizacion 46.992,00 € 2 100 281.952,00 €
8 o Junior
QS 1.212.393,60 €
> £
0 S
38
o 9
Z 9 MANTENIMIENTO
o3
S B
o T
S5 - -
58 A Saézz;gﬂ:ggal espt:(na'?zlact)jo Nro. Horas Coste Laboral
s < . o, ) .
o E Area | Grupo | Nivel | Descripcion precio de hora TEast;?%aaddoorss anuales EStInTeanec; 36
o5 Mercado
= Técnico
‘g % 3 A 1 mantenimiento | 98.032,00 € | 54,46 € 1 100 h 16.338,00 €
£ 3 Senior
§ &
o 16.338,00 €
ik

S

TG

Los costes salariales aplicados son superiores a las tablas salariales recogidas en el

[=
F

convenio orientativo de aplicacién: Convenio Colectivo estatal de Empresas de Consultoria,
tecnologias de la informacién y estudios de mercado y de la opinion publica publicado en

el BOE el 26 de julio de 2023, por especializacién en conocimientos técnicos de los mismos.
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- Costes indirectos: 1.745.632,04 €, como resultado de la suma de los siguientes
conceptos:
o Beneficio industrial: 327.606,00 €
o Gastos generales: 272.755,01 €
o IVA:1.145.571,03 €

8. PRECIO DEL CONTRATO Se configura a tanto alzado.

9. VALOR ESTIMADO DEL CONTRATO

De acuerdo con las reglas del art. 101 de la Ley de Contratos del Sector Publico, el valor
estimado del contrato es de 9.574.236,88 €.

Para el calculo del valor estimado del contrato se ha tenido en cuenta:

e El importe base de licitacién: 5.455.100,12 € impuestos excluidos referido a la
realizaciéon completa del objeto del contrato.

e Importe de la posible prérroga de 22 meses de los conceptos de Servicio de
mantenimiento, Servicio de seguridad gestionada y Cesion de uso de licencias:
3.028.116,74 €

e Importe de las posibles modificaciones durante la vigencia del contrato, con el
siguiente desglose:

o Modificacién de hasta un 20% del precio inicial del contrato y de las posibles
prorrogas: 1.091.020,02 € desglosado en los siguientes conceptos:

* Modificacibn de la solucidn tecnolégica (suministro de |la
infraestructura y cesion de uso de licencias) y servicio de
mantenimiento: hasta un maximo del 9,59 % del precio inicial del
contrato, siendo este importe: 523.144,10 €

* Modificacién del servicio de seguridad gestionada: hasta un maximo
del 2,82% del precio inicial del contrato, siendo este importe:
153.833,82 €.

» Modificacidon de la prorroga de la cesién de licencias y servicio de
mantenimiento: hasta un maximo del 5,73% del precio inicial del
contrato: 312.577,24 €.

& 7
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* Modificacién de la prérroga del servicio de seguridad gestionada: hasta
un maximo del 1,86% del precio inicial del contrato, siendo este
importe: 101.464,86 €.

10.CRITERIOS DE SOLVENCIA

Solvencia econémica y financiera:

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

La solvencia econdmica vy financiera se acreditard, de conformidad con lo establecido en
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, mediante el volumen
anual de negocios, referido al mejor ejercicio dentro de los tres ultimos disponibles en
funcién de la fecha de constitucidon o de inicio de las actividades del empresario y de la
presentaciéon de las ofertas, por importe igual o superior a 2.583.994,86 €. Se acreditara
mediante la presentacion de la cuenta de pérdidas y ganancias en cualquiera de los tres
ultimos ejercicios contables aprobados y depositados en el Registro Mercantil u oficial que
corresponda, documentado mediante certificacién, nota simple o informacion analoga
expedida por el Registro y que contenga las cuentas anuales, siempre que esté vencido el
plazo de presentacidon y se encuentren depositadas. Los empresarios individuales no
inscritos deben presentar su libro de inventarios y cuentas legalizados por el Registro

Mercantil.

La eleccion del medio indicado en el articulo 87.1. a) de la LCSP para acreditar la solvencia
econdmica, viene motivada porque el volumen anual de negocios, al que se hace
referencia en dicho articulo y que se considera el mas apropiado para el objeto de este
contrato, presupone que el licitador dispone de la liquidez necesaria que pueda garantizar,
desde el punto de vista econdmico, la ejecucidon del contrato; aspecto éste que no se
presupone con el “patrimonio neto” al que se hace referencia en el apartado c) del citado

articulo 87.1 de la LCSP. El resto de los medios a los que se hace referencia en el articulo
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87 de la LCSP para acreditar la solvencia econémica, o no son de aplicacién por ser propios

de otros tipos de contrato, o como ocurre con el medio indicado en el apartado 87.1 b),

“seguro de responsabilidad civil por riesgos profesionales”, es mas apropiado para aquellos

contratos cuyo objeto consista en servicios profesionales de caracter intelectual.

& ;
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Solvencia técnica o profesional:

La solvencia técnica o profesional se acreditara, de conformidad al art. 89 de la ley 9/2017
de 8 de noviembre de Contratos del Sector Publico, mediante una relacion de los
principales suministros en los ultimos tres afos, de igual o similar naturaleza que los que
constituyen el objeto del contrato, por un importe minimo en el afio de mayor ejecucién,
de 1.205.864,27 € (sin IVA), en la que se indique el importe, la fecha y el destinatario,

publico o privado de los mismos. Los suministros se acreditaran mediante certificados

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

expedidos o visados por el 6rgano competente, cuando el destinatario sea una entidad del
sector publico; cuando el destinatario sea un sujeto privado, mediante un certificado
expedido por este o, a falta de este certificado, mediante una declaraciéon del empresario
acompanado de los documentos obrantes en poder del mismo que acrediten la realizacion
de la prestacién; en su caso, estos certificados seran comunicados directamente al érgano

de contratacién por la autoridad competente.

Se considera que un suministro es de igual o similar naturaleza al que constituye el objeto
del contrato, si los tres primeros digitos de los cddigos de la CPV correspondientes a los
suministros realizados coinciden con los tres primeros digitos de cualquiera de los cédigos

de las CPV indicado en el apartado 1 de esta memoria.

La justificacion del medio indicado en el articulo 89.1 a) de la LCSP para acreditar la
solvencia técnica o profesional, viene motivada por la necesidad de que los licitadores
dispongan de la experiencia necesaria para la correcta ejecucion del contrato, y para ello,

el medio mas adecuado de entre los especificados en el articulo 89 de la LCSP es este.

11.CRITERIOS DE ADJUDICACION:

Segun se indica en el art. 145 LCSP, la adjudicacién de los contratos se realizara utilizando

una pluralidad de criterios, en base a la mejor relaciéon calidad-precio. En el presente
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contrato, para la valoracién de las proposiciones y la determinacién de la oferta que

contenga una mayor calidad-precio, se han incluido como criterios de adjudicacion los

siguientes:

& :
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CRITERIOS VALORABLES MEDIANTE FORMULAS
TOTAL CRITERIOS VALORABLES MEDIANTE FORMULAS 51
OFERTA ECONOMICA 10

Oferta econémica

Se valorara de forma cuantitativa el precio ofertado para la solucion propuesta en la base
de licitacion. El modelo de asignacion de puntos en funcion del precio resultante sera el 10
indicado en este anexo bajo el epigrafe “Método de valoracion econémica”.

ACUERDOS DE NIVEL DE SERVICIO

Se valoraran de forma cuantitativa los compromisos sobre los parametros del acuerdo de nivel de
servicio definido en el Pliego de Prescripciones Técnicas, conforme al epigrafe “Método de valoracion 29
de la calidad de servicio” que se incluye en este anexo y con el siguiente reparto de puntos:

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

ANS 2.A
ANS 2.B
ANS 2.C
ANS 3.A
ANS 3.B
ANS 3.C
ANS 3.D
ANS 3.E
ANS 4.A
ANS 4.B
ANS 4.C
ANS 4.D
ANS 5.A
ANS 5.B
ANS 5.C
ANS 5.D

Acreditaciones relacionadas con la capacidad de respuesta ante incidentes de seguridad. 10

Se valorara que el licitador posea y acredite estar en posesién del certificado de
conformidad con el Esquema Nacional de Seguridad (RD 311/2022, 3 de mayo) expedido
por entidades de certificacion acreditadas de los servicios de seguridad objeto del presente
contrato: 3 si es medio 6 si es alto.

Se valorara el nivel de participacion del licitador en la Red Nacional de SOC del CCN: 2 si
es informado, 4 si es GOLD..

JORNADAS TECNICAS 2

Jornada teorico-practica de operacién completa de los equipos que componen la
infraestructura de seguridad perimetral (cortafuegos) ofertada 1
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NUmero de horas de formacion
Se valorara con la maxima puntuacion al licitador que oferte 50 horas de formacion, 0
puntos a quién oferte 30 horas y el resto de forma proporcional.
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Jornada teorico-practica de administracion completa de los equipos que la solucion
suministrada para proteccion ante vectores de entrada de malware y el funcionamiento del 1
servicio: navegacion web, correo electronico, etc

Numero de horas de formacion
Se valorara con la maxima puntuacion al licitador que oferte 30 horas de formacion, 0
puntos a quién oferte 20 horas y el resto de forma proporcional.

Entre los criterios evaluables de modo automatico, ademas del precio, se han incluido

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

como criterios de adjudicacion la mejora de los acuerdos de nivel de servicio, un aspecto

técnico que incide directamente en la calidad de la prestacidon contratada. Se valorara
también las acreditaciones relacionadas con la capacidad de respuesta ante incidentes de

seguridad, ya que redunda en la eficacia y en la calidad del servicio.

Método de Valoracion Econdmica

Se denomina PO, a la oferta econdmica del licitador "n”.

Para la asignacidén de puntos, se aplicard una férmula con dos tramos, de acuerdo a la

siguiente expresion:
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me{
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e PL es el presupuesto de licitacion sin IVA.

e PR es el importe de referencia, que viene dado por la siguiente expresion, donde

N es el nimero de ofertas admitidas:
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e
> PO, |+(5-N). 09 PL
2= - & W <5
PR =3
I
> PO,
HT s N=5

h

e POn es el importe ofertado por el n-ésimo licitador.

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

e Popt es el importe al que corresponde con la puntuacion econémica maxima, y
que corresponde con el minimo entre los POn ofertados o el 90 % del precio de
licitacion.

Popt = min (POn; 0,9 O PL)

e Vn es la puntuacion obtenida por cada licitador.

e Vmax es la puntuacién maxima de la valoracién econdémica.

e k = 0,7 es un factor que, multiplicado por Vmax, determina la puntuacion

correspondiente al importe de referencia.

\Y
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Se consideraran anormales o desproporcionadas las ofertas que se encuentren en los
siguientes supuestos teniendo en cuenta Unicamente la ofertas vdlidas que se hayan

presentado:
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- Cuando, concurriendo un solo licitador, el precio ofertado sea inferior al
presupuesto base de licitacion sin IVA en mas de 25 unidades porcentuales.

- Cuando concurran dos licitadores, la que el precio ofertado sea inferior en mas de
20 unidades porcentuales a la otra oferta.

- Cuando concurran mas de dos licitadores, las que sean inferiores en mas de 30
unidades porcentuales a la media aritmética de las ofertas validas que se hayan

presentado.
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DENOMINACION

ANS

DESCRIPCION

COMPROMISO MINIMO

VALOR MAXIMA
PUNTUACION

Tiempos de resolucion
de incidencias en la
infraestructura de
seguridad gestionada
desde el SOC

2.A.

Tiempo de respuesta ante incidencias en la infraestructura
de seguridad gestionada desde el SOC: se define como el
tiempo transcurrido desde que la GRS comunica al
adjudicatario la apertura de la incidencia hasta que se
registra, categoriza y se asigna a un técnico para
comenzar su tratamiento.

30 minutos

10 minutos

2.B.

Tiempo de resolucion de incidencias criticas: Se define
como tiempo transcurrido desde que la GRS comunica al
adjudicatario la apertura de la incidencia hasta que esta
queda solucionada o pasa a un estado no critico (servicio
activo) momento a partir del cual le sera de aplicacion el
ANS 2. C.

4 horas

2 horas

2.C.

Tiempo de resolucidn de incidencias no criticas: Se define
como tiempo transcurrido desde que la GRS comunica al
adjudicatario la apertura de la incidencia hasta que esta
queda solucionada

24 horas

4 horas

%
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VALOR MAXIMA

DENOMINACION ANS DESCRIPCION COMPROMISO MINIMO PUNTUACION

Tiempo de atenciéon [ 3.A Tiempo maximo para la aplicacion correcta de cambios 30 minutos 15 minutos
de peticiones de marcados con prioridad de emergencia sobre las

cambio configuraciones de la infraestructura de seguridad
gestionada desde el SOC. Se define como tiempo
transcurrido desde que queda registrada o comunicada la
peticidn hasta que ésta queda atendida.

La condicién de emergencia estara supeditada al nivel de
riesgo ante la existencia de una vulnerabilidad o la
contencion de un incidente de seguridad.

3.B Tiempo maximo para la aplicacion correcta de cambios 4 horas laborales 2 horas laborables
marcados con prioridad alta sobre las configuraciones de
la infraestructura de seguridad gestionada desde el SOC.
Se define como tiempo transcurrido desde que queda
registrada o comunicada la peticion hasta que ésta queda
atendida.

3.C Tiempo mediano mensual para la aplicacién correcta de | 6 horas laborables 4 horas laborables
cambios marcados con prioridad alta sobre las
configuraciones de la infraestructura de seguridad
gestionada desde el SOC. Se define como tiempo
transcurrido desde que queda registrada o comunicada la
peticidn hasta que ésta queda atendida.
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DENOMINACION

ANS

DESCRIPCION

COMPROMISO MINIMO

VALOR MAX!MA
PUNTUACION

3D

Tiempo maximo de aplicacion correcta de cambios no
marcados con prioridad alta sobre las configuraciones de
la infraestructura de seguridad gestionada desde el SOC.
Se define como tiempo transcurrido desde que queda
registrada o comunicada la peticion hasta que ésta queda
atendida.

8 horas laborables

4 horas laborables

3E

Tiempo mediano mensual de aplicacion correcta de
cambios no marcados con prioridad alta sobre las
configuraciones de la infraestructura de seguridad
gestionada desde el SOC. Se define como tiempo
transcurrido desde que queda registrada o comunicada la
peticidn hasta que ésta queda atendida.

12 horas laborables

8 horas laborables

Monitorizacién de
actividad sospechosa

4A

Tiempo mediano mensual de notificacion de actividades
sospechosas detectadas sobre la infragstructura
tecnoldgica de seguridad o servicios administrados
directamente por el licitador.

30 minutos

15 minutos

4B

Tiempo maximo de notificacion de actividades
sospechosas detectadas sobre la infraestructura
tecnolégica de seguridad o servicios administrados
directamente por el licitador.

120 minutos

60 minutos

4.C

Tiempo mediano mensual de entrega de dictamen desde
la deteccidn de actividades sospechosas sobre la
infraestructura tecnoldgica de seguridad o servicios
administrados directamente por el licitador.

90 minutos

60 minutos

%
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4 VALOR MAXIMA
DENOMINACION ANS DESCRIPCION COMPROMISO MINIMO PUNTUACION
4D Tiempo maximo de entrega de dictamen desde la 150 minutos 90 minutos

deteccion de actividades sospechosas sobre la

infraestructura tecnoldgica de seguridad o servicios

administrados directamente por el licitador.
Gestion de incidentes | 5.A Tiempo mediano mensual de ejecucion de plan de 30 minutos desde la 20 minutos desde la
de seguridad contencién ante incidentes de seguridad derivados de una | confirmacion de incidente de | confirmacion de incidente

actividad sospechosa presentadas sobre la infraestructura | seguridad de seguridad

tecnologica de seguridad o servicios administrados

directamente por el licitador.

5B Tiempo maximo de ejecucion de plan de contencion ante | 1 hora desde la confirmacion | 30 minutos desde la
incidentes de seguridad derivados de una actividad de incidente de seguridad confirmacion de incidente
sospechosa presentadas sobre la infraestructura de seguridad
tecnoldgica de seguridad o servicios administrados
directamente por el licitador.

5.C Tiempo mediano mensual de presentacién de un plan de | 30 minutos desde la 20 minutos desde la
contencién ante incidentes de seguridad detectados y que | confirmaciéon de incidente de | confirmacion de incidente
requieran actuar sobre infraestructura ajena a la seguridad de seguridad
administracion del licitador.

5D Tiempo maximo de presentacién de un plan de contencidn | 1 hora desde la confirmacion | 30 minutos desde la

ante incidentes de seguridad detectados y que requieran
actuar sobre infraestructura ajena a la administracion del
licitador.

de incidente de seguridad

confirmacion de incidente
de seguridad

%
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Método de Valoraciéon de la Calidad en la ejecucion del contrato

La formula de valoracion de cada apartado sera la siguiente:

0 . six=0C, — este compromiso minimo es obligatorio
Ar =07
¥=: o [ m‘) L Fixmejor gue O, ¥ peor gue O
I:jm.aﬂc - l:-J-’vm.in
y . 5i x mejor o igual gue O,
L max

Donde:
y es la puntuacion obtenida.
x es el valor del parametro ofertado.
ymax €S la puntuacion maxima del parametro.
Cmin €s el compromiso minimo exigible, segun los valores indicados en el pliego
técnico.
Cmax €s el compromiso para puntuacién maxima, segun los valores indicados en
el pliego técnico.

Justificacion de las formulas elegidas: art 146.2.b) LCSP

Para la presente licitacion, se han elegido dos formulas, una para la valoracion econémica
y otra para la valoracion de la calidad de Servicio; ambas son muy ponderadas, ya que
distribuyen los puntos de modo proporcional en funcion de la bajada econdmica de las
ofertas econdmicas presentadas, y de la mejora de los Acuerdos de Nivel de Servicio,
teniendo en cuenta que si hubiera solo dos licitadores, no se produzca un obtencion de
puntos desproporcionada e injusta, entre ambos licitadores, cuyas ofertas pueden ser muy

similares, sin grandes diferencias entre si.
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CRITERIOS VALORABLES MEDIANTE UN JUICIO DE VALOR TOTAL

TOTAL CRITERIOS VALORABLES MEDIANTE JUICIO DE VALOR 49

INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL 9

Seguridad en el perimetro 2
Prestaciones técnicas de la solucion de cortafuegos para la proteccion del
perimetro de la organizacion: rendimiento, capacidad, escalabilidad, disponibilidad
y funcionalidades de seguridad activas.

w
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eguridad en la conexidn con terceros 1
Prestaciones técnicas de la solucion de cortafuegos para la proteccion de las
conexiones con terceros: rendimiento, capacidad, escalabilidad, disponibilidad y 1
funcionalidades de seguridad activas.

w

eguridad en el Data Center 3,5
Prestaciones técnicas de la solucion de cortafuegos para la proteccién del Data
Center de la organizacién: rendimiento, capacidad, escalabilidad, disponibilidad y
funcionalidades de seguridad activas.

3,5

w

eguridad Intrahospitalaria 1
Prestaciones técnicas de la solucion de cortafuegos para la proteccion interna en
los Complejos Hospitalarios: rendimiento, capacidad, escalabilidad, disponibilidad
y funcionalidades de seguridad activas.

w

eguridad en la gestion fuera de banda 0,5
Prestaciones técnicas de la solucion de cortafuegos para la proteccion de la red de
gestion de fuera de banda: rendimiento, capacidad, escalabilidad, disponibilidad y
funcionalidades de seguridad activas.

0,5

wn

eguridad en el acceso a Internet no Corporativo 1
Prestaciones técnicas de la solucion de cortafuegos para la proteccién del acceso
a Internet no Corporativo: rendimiento, capacidad, escalabilidad, disponibilidad y
funcionalidades de seguridad activas.

SERVICIOS DE PROTECCION ANTE VECTORES DE ENTRADA DE MALWARE 14

o
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Capacidades para la proteccion integral coordinada de las distintas
soluciones de proteccion frente a los vectores de entrada de malware tales
como la consolidacién de recursos o la integracion con fuentes de
inteligencia.
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Seguridad en la navegacion web Corporativa 5

-
Pso. de Zorrilla, 1 - 47007 Valladolid. Tel.: 983 41 23 82 - Fax: 983 41 23 60




> Junta de Sacyl
Castilla y Ledn

Consejeria de Sanidad

Gerencia Regional de Salud
Direccion General de Salud Digital

Prestaciones técnicas y de seguridad de la solucién de navegacion web

corporativa tales como rendimiento, disponibilidad, latencia en la navegacién,
mecanismos de autenticacion, granularidad de categorias web y politicas, analisis | 5
y detonacién de contenido, descifrado SSL.

w

ervicio de Correo Electronico Seguro 5

Detalle de las funcionalidades de seguridad de la solucién implementada
para la proteccidn del correo electrénico tales como técnicas de proteccion
ante ataques sofisticados e individualizados de suplantacion de identidad y
otros ataques avanzados, proteccion antispam, posibilidad de borrado de 5
correos de los buzones de los usuarios, técnicas de proteccion de correo
interno y externo, mecanismos avanzados antiphishing, sandboxing,
reescritura de URLS, etiquetado de mensajes, informes, envio de logs.

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

Proteccion ante vectores de entrada adicionales 3
Proteccidn de las herramientas colaborativas corporativas de la GRS para
evitar la distribucion de malware asi como la confidencialidad de la 1
informacidn en la estrategia de seguridad propuesta.

Proteccidn ante ataques dirigidos a la informacién alojada en la nube y a los
usuarios que acceden a ella, visibilidad y control de acceso a las
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aplicaciones tipo SaaS, identificacion de los usuarios, proteccion frente a L

malware, control de la informacion almacenada, etc.

Caracteristicas técnicas y funcionalidades avanzadas de seguridad de la 05

solucion de proteccion del servicio DNS. ’

Funcionalidades técnicas de DLP (Data Loss Prevention) en la estrategia 05

de seguridad propuesta. '

SERVICIOS DE SEGURIDAD GESTIONADA 21

= Centro de Operaciones de Seguridad 4
5 Caracteristicas y condiciones del centro de operaciones de seguridad: 1
j instalaciones, recursos técnicos, continuidad de negocio y gestion IT.
" Equipo de trabajo: dimensionamiento, estructura y grado de dedicacion al 9

proyecto del personal integrante del equipo de trabajo.

Claridad del Plan de Contingencia su calidad y coherencia en su conjunto y 1

su adecuacién al proyecto concreto.

Recoleccion, indexado y correlacion de logs 5
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Prestaciones técnicas y de seguridad de las herramientas que componen el
sistema de centralizacion y correlacion de eventos de seguridad tales como
capacidad, escalabilidad, rendimiento, tiempo de adopcion, integracién con | 5
sistemas terceros y fuentes de inteligencia, conocimiento del sector
sanitario, gestion de riesgos.

Anélisis y tratamiento de incidentes de seguridad 1
Procedimiento, metodologia de la gestion de incidentes de seguridad. 1
Administracién y Operacion de la Infraestructura y Soluciones de Seguridad 1

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

Consolidacion de las diferentes soluciones en el minimo nimero de
consolas para mejorar la facilidad de administracion.

Utilizacidn de herramientas de gestion especializadas en politicas de los
cortafuegos que faciliten la deteccidn de reglas no utilizadas, contradictorias
o duplicadas los objetos no utilizados en cada regla y la optimizacién de las
politicas aplicables a cada uno de los fabricantes de los equipos
suministrados, asi como las posibilidades y usabilidad de dichas
herramientas durante todo el proyecto.

Servicio de Monitorizacion de Seguridad de Red g

Densidad de puntos inspeccionados, herramientas utilizadas y el nivel de
cobertura de visualizacion de la red.

Recoleccion de informacion para analisis forense de red: captura de todo el
trafico que circule por las zonas monitorizadas y su almacenamiento para
su andlisis posterior, captura de toda la informacion de sesiones (flujos) en
las zonas monitorizadas, tales como direcciones y puertos, sello temporal
del momento del inicio de la sesion y cantidad de trafico intercambiada
entre las partes.

Estrategia de prevencion de intrusos. Implantacion de otras soluciones y
servicios de seguridad que mejoren la proteccion de las infraestructuras e 1
informacién de la organizacion.
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' i Metodologia, herramientas de analisis y condiciones de seguimiento del 9
Db servicio de vigilancia digital.
Seguimiento del Estado de la Seguridad. Cuadros de Mando 1
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Calidad y claridad del contenido, informacion e indicadores presentados en
los cuadros de mando de seguimiento del estado de la seguridad. 1
Automatizacion de los mismos.

m

quipo de trabajo 4

Cualificacion y capacitacion del Security Manager en gestion de proyectos y
seguridad de la informacidn y experiencia en la gestion de centros de 1
operaciones de seguridad.

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

Cualificacion y certificacion de los técnicos de operacion en los fabricantes
concretos que el licitador haya elegido para la estrategia de seguridad.

Cualificacion y certificacion del técnico especialista en SIEM en el
fabricante que el licitador haya elegido para la solucién.

Cualificacion y certificacion del analista de seguridad en seguridad de la
informacidn y marcos y estandares de gestion de incidentes de seguridad.

CONDICIONES DE MANTENIMIENTO 3

Mantenimiento 3

Detalle, calidad y coherencia de la descripcion de sus recursos y de la organizacion
de los mismos y su idoneidad y adecuacion a los servicios de atencién y
mantenimiento objeto del contrato.

—_

Condiciones de servicio de mantenimiento correctivo de tercer nivel que el
adjudicatario contratara para los equipos objeto del contrato durante su ejecucion
y condiciones de partner de este con el fabricante.

N

PLAN DE IMPLANTACION 2

Condiciones del Plan de Implantacién 2
Minimizacién del impacto de la puesta en marcha de la nueva solucidn técnica y
de su convivencia con la actual, asi como el grado de especializacion y
experiencia en entornos similares de los recursos humanos dedicados a las tareas
de implantacion.
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12.CONDICION ESPECIAL DE EJECUCION: (art. 202 LCSP)

1. Se establece como condicién especial de ejecucién, de tipo medioambiental, la

siguiente:

El adjudicatario debera entregar la documentacion relativa al suministro,

exclusivamente en formato electronico, con el objetivo de favorecer la reduccion

P24BSM2000O0IECFEDRZA21W2RES845LUILJL

de las emisiones de gases efecto invernadero. El designado como responsable del

contrato, por parte de la Administracién, verificara la entrega de la documentacion

en formato electrdnico.

Esta condicidn no tendra la consideracién de obligacién contractual esencial, a los

efectos del articulo 211 F).

Penalidad: el incumplimiento de esta condicion especial de ejecucién conlleva una
penalizacion del 1 % del importe de adjudicacién del contrato, IVA excluido. Se
descontard de cada factura que se emita a lo largo del incumplimiento, hasta

alcanzar la penalizacion méaxima permitida legalmente.

2. Se establece como condicién especial de ejecucidon para el presente contrato, de
tipo social, que busca como finalidad favorecer la formacién, la seguridad la

proteccién de la salud en el lugar de trabajo la siguiente:

La empresa adjudicataria del contrato debera realizar las acciones formativas sobre
seguridad y salud laboral dirigidas, al menos, al personal que participe en la
ejecucion del contrato. Se debera impartir una accién formativa durante la vigencia

del contrato y con una duracién minima de 5 horas.

Con el fin de verificar la ejecucion de esta cldusula, el designado como responsable
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Penalidad: el incumplimiento de esta condicién especial de ejecucion conlleva una
penalizacion del 1% del importe de adjudicacién del contrato, IVA excluido. Se
descontarad de cada factura que se emita a lo largo del incumplimiento, hasta

alcanzar la penalizacion maxima permitida legalmente.

3. Se exige al contratista el sometimiento a la normativa nacional y de la Unidn
Europea en materia de proteccién de datos personales. Esta obligacion tiene el

caracter de obligacidon contractual esencial de conformidad con lo dispuesto en la
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letra f) del apartado 1 del articulo 211 de la Ley de Contratos del Sector Publico.
Forma de verificacion del cumplimiento de esta condicién especial se realizara
mediante declaracion del contratista del sometimiento a la normativa nacional y de
la Unién Europea en materia de proteccion de datos, que se presentara durante el
plazo de ejecucion del contrato.

Esta obligacién tiene caracter de obligacién contractual esencial siendo causa de

resolucién del contrato en caso de incumplimiento.

13.RESPONSABLE DEL CONTRATO

El responsable del contrato por parte de la GRS, tal y como establece el art. 62 de la LCSP

sera el jefe de Servicio de Comunicaciones.
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