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Expediente 1142031E - Contrato mixto de servicios para la provision de
solucion NAC con destino a los PC y dispositivos de los Ayuntamientos
de la Provincia de menos de 20.000 habitantes

Respuestas a preguntas recibidas a través de la plataforma PLACSP - a partir del
29 de febrero

1. En el apartado SUMINSTRO DE LA SOLUCION NAC, "La solucién permitira la conectividad segura,
mediante agentes instalados en los equipos de la red local de los ayuntamientos como desde equipos en
movilidad, a los diferentes servicios que la Diputaciéon ofrece desde sus diferentes nubes y a los servicios
de otras administraciones publicas presentes en la Red SARA. Se contribuye de este modo a la
interoperabilidad e intermediacién de datos con otros organismos publicos."”

Preguntas:

1.1 ¢Por conectividad segura, es correcto asumir que se esta hablando de conexiones VPN, tanto paralared
interna como para la red externa?
1.2 ¢Cual es la definiciéon de un equipo en movilidad?

Respuesta 1.1: En el contexto de la clausula aducida en la pregunta, y tal como se describe a lo largo del pliego,
por conectividad segura se entiende el acceso seguro a los servicios corporativos de la Diputaciéon de Ledn que
no se encuentran publicados en internet (mediante tinel VPN), tunel que a su vez habilita acceso a la Red SARA y
control en el acceso a determinados servicios de internet (diferentes nubes) que se definan en configuracién (e;j.
identificados por rango de red o IP).

Respuesta 1.2: En el contexto de la clausula aducida en la pregunta, se entienden por equipos en movilidad
aquellos equipos informaticos o dispositivos que se acceden desde redes ajenas a las redes municipales o ajenas
a las redes de la Diputacion.
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2. En el apartado SUMINSTRO DE LA SOLUCION NAC, "Los referidos agentes (permanentes instalables en
equipos Windows 10, asi como solubles ejecutables) analizaran en tiempo real el estado de la seguridad
(ciberseguridad) de los dispositivos de los empleados puUblicos municipales, autorizando o prohibiendo de
forma dinamica el acceso a los servicios corporativos en funcién del riesgo calculado o
amenazas/vulnerabilidades detectadas."

Jefe de Explotacion del Servicio TIC

Preguntas:

2.1 ;Como se identifican o diferencian los dispositivos de los empleados publicos municipales?
2.2 ;Cuéantos accesos distintos se requieren configurar?

2.3 (,Como se determina la evaluacion del riesgo en dispositivos?

2.4 ;Cual es la operativa planteada para el uso de agentes solubles?

Respuesta 2.1: seran los equipos en los que se encuentren instalados los agentes suministrados.

Respuesta 2.2: servicios en la nube de la Diputacion, accesibles desde el punto de conexién segura (concentrador
VPN/conexién segura), servicios de la Red SARA desde el punto de conexion segura, servicios en nubes de la
Diputacion publicados en internet (gestor de expedientes y correo electrénico). Se entiende que esta configuracion
sera personalizable y ampliable.

Respuesta 2.3: la evaluacion del riesgo atendera al software del equipo en el que se encuentre instalado el agente
(version de sistema operativo, parches aplicados o no, antivirus instalado o no, determinado software de seguridad
(ej. microclaudia) instalado o no, etc.).

Respuesta 2.4: al ser de ejecucion efimera, al menos comprobacién de la postura de seguridad del endpoint.

3. En el apartado SUMINSTRO DE LA SOLUCION NAC, "Vigilancia en acceso remoto / conectividad segura:"
Preguntas:

3.1 ¢Cudl es el requerimiento para validar la postura de seguridad de un dispositivo?

3.2 ¢Es correcto asumir que todos los usuarios que utilizaran la solucién estan albergados y organizados
de modo que se puedan clasificar en grupos o Unidades organizaditas del Directorio Activo?

3.3 (Como se determina la evaluacion del riesgo en dispositivos?

3.4 ;Cuéntos accesos distintos se requieren configurar?

3.5 ¢Cudl es la definiciéon de l6gica de organizacion?

3.6 ¢Cudl es la operativa que se contempla con la integracién de los NGFW, SIEM y MDM?

Respuesta a 3.1: la evaluacién del riesgo atenderda al software del equipo en el que se encuentre instalado el agente
(version de sistema operativo, parches aplicados o no, antivirus instalado o no, determinado software de seguridad
(ej. microclaudia) instalado o no, etc.).

Respuesta a 3.2: las identidades inicialmente no se encuentran creadas, pero se nutrira el Directorio Activo con sus
identidades. En consecuencia, el acceso a la gestion de identidad recaera en las capacidades nativas de Directo
Activo / ADFS (que permite la gestion de la identidad a través de web).
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Respuesta a 3.3: la evaluacién del riesgo atendera al software del equipo en el que se encuentre instalado el agente
(versiéon de sistema operativo, parches aplicados o no, antivirus instalado o no, determinado software de seguridad
(ej. microclaudia) instalado o no, etc.).

Respuesta 3.4: servicios en la nube de la Diputacidn, accesibles desde el punto de conexidn segura (concentrador
VPN/conexién segura), servicios de la Red SARA desde el punto de conexién segura, servicios en nubes de la
Diputacién publicados en internet (gestor de expedientes y correo electrénico). Se entiende que esta configuracion
sera personalizable y ampliable.

Respuesta 3.5: nivel 1 - Todos los Ayuntamientos; nivel 2 — Ayuntamiento 1, 2...n (hasta 208); nivel 3 — unidades —
unidad 1, 2, ... n.

Respuesta 3.6: son estandar y esperables en una solucion NAC avanzada como la que nos ocupa el envio de logs
a SIEMYy la posibilidad de lanzamiento de comandos programables desde la solucion contra NGFW/MDM atendiendo
a eventos o postura de seguridad en el dispositivo del agente. Se exige la capacidad.

4. En el apartado SUMINSTRO DE LA SOLUCION NAC, "Visibilidad:"
Preguntas:

4.1 ¢Es correcto asumir que, por infraestructura, se refieren a switches y firewalls?
4.2 ¢Cudles son las caracteristicas de un activo critico?
4.3 ¢Como se determina la evaluacion del riesgo en dispositivos?

Respuesta 4.1: se refiere a las infraestructuras gestionables que se comprueban con la solucién (ej. 8 dispositivos
de red gestionables la comprobacién de configuraciones compatibles con ROCIO CCN-CERT).

Respuesta 4.2: los activos criticos seran etiquetados, a criterio de la Diputacion, en la CMDB o panel de control de
la solucién.

Respuesta 4.3: la evaluacion del riesgo atenderd al software del equipo en el que se encuentre instalado el agente
(version de sistema operativo, parches aplicados o no, antivirus instalado o no, determinado software de seguridad
(ej. microclaudia) instalado o no, etc.).

5. En el apartado SUMINSTRO DE LA SOLUCION NAC, "Cumplimiento:"
Preguntas:

5.1 ¢Cuantas organizaciones existen en el alcance del proyecto?

5.2 ¢Cuantos dispositivos de red (switches y firewalls) existen en el alcance del proyecto y cuales son las
marcas, modelos y version?

5.3 ¢Cuéantas provincias existen en el alcance del proyecto?

Respuesta 5.1: hasta 208 posibles ayuntamientos podran hacer uso de los agentes; hasta 8 dispositivos de red
gestionables la comprobacién de configuraciones compatibles con ROCIO CCN-CERT (aunque la solucién debe ser
configurable y poder admitir mas).

Respuesta 5.2: hasta 8 dispositivos de red gestionables compatibles con ROCIO CCN-CERT.

Respuesta 5.3: 1 provincia (Provincia de Leén).
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6. En el apartado SERVICIOS DE IMPLANTACION, "La solucién suministrada se implantara por la
adjudicataria en infraestructuras de virtualizacién de la Diputacion de Ledén (laaS). Los recursos de
virtualizacién seran provistos por la Diputacion. La adjudicataria llevar4d a cabo las tareas de instalacion
completa y configuracién de la solucién (sistemas operativos, servicios, solucion NAC, integraciones,
electréonica de red, autenticacion, credenciales, usuarios y permisos, certificados, etc.), asi como el
bastionado de las maquinas virtuales segun guias del Centro Criptolégico Nacional. La soluciéon se
distribuird en el nUmero de servidores virtuales que sea preciso, al efecto de asegurar la alta disponibilidad.
Se establecera un plan y mecanismos de contingencia para el aseguramiento del servicio fines de semanay
festivos."

Preguntas:

6.1 ¢ Es correcto asumir que los certificados necesarios para el funcionamiento de lasolucién, seran emitidos
y pagados por la Diputacién de Le6n?

6.2 ¢ Es correcto asumir que los trabajos y soporte de la plataforma en el periodo de implantacion, previo a
estar operativo, se realizaran de Lunes a Viernes en horario laboral?

Respuesta 6.1: Si.

Respuesta 6.2: no se impone restriccion alguna de horarios para la ejecucion de los trabajos que deba realizar la
adjudicataria durante la implantacion, sin perjuicio de que, si deben consultar con un técnico de la Diputacion
dudas, se espera que éstas sean respondidas en horario laboral.

7. En el apartado SERVICIOS DE IMPLANTACION, "La solucién actuar4a como punto de conexién segura
(concentrador VPN/conexién segura) entre los equipos de los ayuntamientos y los diferentes servicios que
la Diputacion ofrece desde sus diferentes nubes y a los servicios de otras administraciones publicas
presentes en la Red SARA. A este respecto, la solucidn se integraréa con el cortafuegos perimetral en laaS de
la Diputacion de Ledn destinado ala protecciéon de lanavegacion de los municipios (en laactualidad Fortigate
—las licitadoras podran consultar la version mediante consulta en la plataforma de contratacion)."

Preguntas:

7.1 ¢Cuédl es la operativa que se contempla con la integracion del cortafuegos perimetral en laaS de la
Diputaciéon de Le6n?

Respuesta a 7.1: es estandar y esperable en una solucion NAC avanzada, como la que nos ocupa, la posibilidad de
lanzamiento de comandos programables desde la solucion contra NGFW atendiendo a eventos o postura de
seguridad en el dispositivo del agente (ej. incluir el dispositivo en un grupo concreto al que le apliquen unas politicas
distintas a las de otros dispositivos).

(més preguntas en las sucesivas paginas)

Eh‘f. E DIPUTACION PROVINCIAL DE LEON Cédigo Seguro de Verificacion: HUAA AHQQ DPNA VXDF NADM

TIC - respuesta a preguntas PLACSP - licitacion solucion NAC - SEFYCU 4858922

La comprobacién de la autenticidad de este documento y otra informacion esta disponible en https://sede.dipuleon.es/ Pag. 4 de 9



https://sede.dipuleon.es/firma/infocsv.aspx?csv=HUAAAHQQDPNAVXDFNADM
https://sede.dipuleon.es/firma/infofirmante.aspx?idFirmante=21381285&csv=HUAAAHQQDPNAVXDFNADM

Javier de la Villa Regueiro

Jefe de Explotacion del Servicio TIC

ol

FIRMADO POR

12/03/2024

DIPUTACION
{| DE LEON

NIF: P2400000B

> ® GOBIERNO MINISTERIO
DE ESPANA DE POLITICA TERRITORIAL
¥ MEMORIA DEMOCRATICA

Servicio TIC

Expediente 1142031E

Plan de Recuperacién, F'"an_‘f'ado por
Transformacién la Unién Europea
W v Resiliencia NextGenerationEU

8. En el apartado SERVICIOS DE IMPLANTACION, "La soluciéon, mediante sus agentes permanentes, facilitara
la conectividad y protegera el trafico con destino a diferentes segmentos de red o direcciones IP
determinados por la Diputacién (servicios de la Diputacion en su intranet, servicios de las administraciones
publicas disponibles en la Red SARA y determinados servicios de la Diputacion de Leén publicados en
internet). Cuando un dispositivo con agente instalado curse trafico a cualquiera de los destinos definidos, la
solucién forzara la navegacion a través del punto de conexién segura anteriormente referido (mediante
conexion VPN). El resto de la navegaciéon se cursara libremente por el gateway o puerta de enlace del
dispositivo.”

Preguntas:

8.1 ¢Es correcto asumir que la navegacion interna se realiza mediante proxy de salida y donde se aplica la
seguridad y permisos en la havegacion?

8.2 ¢Es correcto asumir que la implementacion consta de split-tunnel, por lo que a través del tunel
Unicamente viajara el trafico que requiera conectase a direccionamiento privado de la Diputacion de
Leén?

Respuesta a 8.1: debe entenderse que al menos se protegera el acceso a los servicios corporativos de la Diputacién
de Ledn que no se encuentran publicados en internet (mediante tinel VPN), tinel que a su vez habilita acceso a la
Red SARA y control en el acceso a determinados servicios de internet (diferentes nubes) que se definan en
configuracion (ej. identificados por rango de red o IP) a través del canal seguro, siendo estandar y esperables en una
solucién NAC avanzada, como la que nos ocupa, la configuracién de navegacion split-tunnel o no.

Respuesta a 8.2: si, es estandar y esperable en una solucibn NAC avanzada, como la que nos ocupa, la
configuracién de navegacion split-tunnel o no.

9. En el apartado SERVICIOS DE IMPLANTACION, "La solucién permitira proteger la conectividad mediante
2FA. De forma inicial cada usuario podra ser configurado para requerir o no el doble factor de autenticaciéon
cada vez que se conecte a la VPN del punto de conexién segura. La solucién incorporara a futura una
capacidad de “2FA inteligente”, adaptable a las necesidades de la Diputacion en esta materia, segun se
especifica en el apartado de servicios de soporte y mantenimiento."”

Preguntas:

9.1 ¢Es correcto asumir que la Diputaciéon de Ledn tiene identificado a los usuarios dentro de la estructura
de Directorio Activo que requieren tener habilitado el MFA?

Respuesta a 9.1: inicialmente no se encuentran creadas, pero se nutrira el Directorio Activo con sus identidades. En
consecuencia, el acceso a la gestion de identidad recaeréa en las capacidades nativas de Directo Activo / ADFS (que
permite la gestidn de la identidad a través de web).
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10. En el apartado SERVICIOS IMPLANTACION — INTEGRACION CON SOC PROVINCIAL, "La solucién se
integrara con el SOC provincial y estara a su disposiciéon del siguiente modo:"

Preguntas:

10.1 ¢Es correcto asumir que la solucién realizara los envios a SIEM y los datos, puertos y protocolos
seran proporcionados por la Diputacién de Leén?
10.2 ¢Es correcto asumir que la consulta ala CMDB sera directamente en la consola de la solucion?

Respuesta 10.1: Si

Respuesta 10.1: Si, pero como se espera de cualquier CMDB, debe ser exportable para su integracion con otras
soluciones (como, por ejemplo, ANA).

11. En el apartado SERVICIOS DE SOPORTE Y MANTENIMIENTO, "La adjudicataria ofrecera un servicio de
soporte y mantenimiento que garantizara, durante los 5 afios de contrato:"

Preguntas:

11.1 ¢Es correcto asumir que la Diputacién de Ledn realizara escaneos periddicos de vulnerabilidades a
la solucién para identificar cualquier riesgo?

11.2 ¢Es correcto asumir que la Diputaciéon de Ledn sera responsable de solicitar los ajustes necesarios
en politicas y/o cambios de infraestructura necesarios?

Respuesta 11.1: No. La adjudicataria debera realizar test de intrusion y de vulnerabilidades (pentesting), desde
internet; también se encargard de la actualizaciéon y buen funcionamiento de la implantacién de la solucion
(actualizaciones, configuraciéon, workarounds, etc.), en especial para la resolucion de vulnerabilidades.

Respuesta 11.2: Si.
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12. En el apartado SERVICIOS DE SOPORTE Y MANTENIMIENTO, "En un plazo no superior a 12 meses desde
la formalizacién del contrato, la solucién debe contar con la siguiente funcionalidad, y se configurara de tal
modo que permitira, por cada ayuntamiento o grupo de dispositivos definido:"

Preguntas:

12.1 ¢Es correcto asumir que la monitorizacion y vigilancia sera exclusiva del trafico que corresponde a
las conexiones remotas (VPN)?

12.2 ¢Es correcto asumir que el aislamiento corresponde a los dispositivos que se conectan ala conexiéon
remota (VPN)?

Respuesta 12.1: serda inicialmente la del dispositivo del agente (postura de seguridad del endpoint) y del trafico
cursado por el canal seguro. Ademas, en el plazo de 12 meses se requiere “Descubrimiento de la red: monitorizacion
y vigilancia ‘alrededor’ de los dispositivos”, o lo que es lo mismo, que se detecten, por parte del agente, los
dispositivos que hay alrededor del equipo en el que se encuentra instalado.

Respuesta 12.2: se aisla, o bastiona, la comunicacién del equipo en el que se encuentra instalado el agente, por
politicas de seguridad (s6lo se comunican con dispositivos conocidos, con su puerta de enlace y con el punto de
conexion segura) o ante la deteccion de una amenaza o ataque

Deben entenderse por dispositivos conocidos aquellos que se encuentren en la misma red que el equipo con el
agente instalado, cuando se éste se encuentre en su red municipal o en una red conocida (pudiéndose, por ejemplo,
determinar atendiendo a la IP publica por la que so comunica con internet).

13. ¢Cual es el proceso de cambio de contrasefias de AD con los terminales que siempre han de estar
conectados ala VPN?

Respuesta 13: Se nutrira el Directorio Activo con las identidades de los usuarios. En consecuencia, el acceso a la
gestion de identidad recaera en las capacidades nativas de Directo Activo / ADFS (que permite la gestion de la
identidad a través de web) y que habran de configurarse.

Pregunta 14.1: ;Cuédl seréa el canal de soporte con los usuarios?
Pregunta 14.2: ¢ El canal de soporte, estara a disposicion de la Diputacién o de los Ayuntamiento?

Pregunta 14.3: {Quién proporciona los agentes a los Ayuntamientos?

Respuesta 14.1: Se entiende online. Como se podran cursar incidencias en horario 24/7, se utilizaran los canales
habituales en la industria para este tipo de gestion (canal online).

Respuesta 14.2: Corresponde a la Diputacion.

Respuesta 14.3: Corresponde a la Diputacion (se pretende una distribucibn automatizada), después de que la
adjudicataria prepare los agentes.
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Respuestas a preguntas recibidas a través de la plataforma PLACSP - antes del 29
de febrero

Pregunta 15:

“Cara a dimensionar la solucion de NAC necesitariamos confirmacion de la siguiente informacion:
- N° de endpoints totales o concurrentes que se autentican a la red.

- N° dispositivos sobre los que para hacer posture-check/estado salud del dispositivo

En cuanto al "nimero de endpoints totales o concurrentes que se autentican a la red" al que se refiere el posible
licitador, éstos se corresponden con el nimero de licencias a suministrar en funcién de necesidades: "Se realizara
una primera entrega de 2.000 unidades de licencias de la solucion NAC, y se ofrecera un soporte dimensionado
como minimo para 2.000 empleados. A lo largo de los 60 meses de contrato se podran suministrar sucesivamente
unidades de solucidon NAC, en funcion de necesidades, pudiéndose agotar el presupuesto maximo aprobado. El
derecho de uso global de todas las licencias suministradas (y sus consolas de seguridad asociadas) finalizara, en
todo caso, transcurridos 5 afios desde la fecha efectiva de la primera entrega de unidades."

En cuanto al "nimero de dispositivos sobre los que para hacer posture-check/estado salud del dispositivo”, se
corresponde con el nimero de licencias a suministrar en funcién de necesidades.

Ademas, se determina lo siguiente en el apartado "Presupuesto de licitacion y valor estimado” de Pliego de
Condiciones Administrativas Particulares:

"El presupuesto maximo a aprobar se ha calculado a partir del siguiente escenario econémico, sin que el
referido escenario establezca compromiso alguno de adquisiciéon de un namero determinado de unidades:

- Suministro licencias NAC por 5 afios (precio por licencia) - Unidades célculo escenario econémico:
4.500 ud

- ()

La Diputacién no estéa obligada a agotar la totalidad de la cuantia presupuestada, ni a adquirir un
volumen de suministro determinado, a excepcioén de la primera entrega de licencias (2.000 unidades de
solucion NAC y 2.000 unidades mensuales de servicios de soporte por empleado). Por consiguiente, el
gasto real seréa el que resulte de los precios ofertados por el adjudicatario y de las adquisiciones o entregas
efectivas que se produzcan en funcién de las necesidades de la Diputacién, a lo largo del periodo de
duracion del contrato. Las unidades anteriormente referidas podran variar a la baja, por tratarse de la
estimacion de un posible consumo, y no una cantidad cerrada, y por ello no dara lugar a indemnizacion a
favor del adjudicatario el consumo de cantidades inferiores a las previstas en el escenario econémico."

(més preguntas en las sucesivas paginas)
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Pregunta 16:

Nos surge la duda con respecto a la funcionalidad de MFA, si la soluciéon debe de integrarse con terceros
como indica en el siguiente parrafo:

Agente NAC con 2FA (doble factor de autenticacion) para entornos moviles (Android e 10S). Se acompanara
a la oferta certificado del fabricante en el que se acredite que la funcionalidad se encuentra en la
planificacion o roadmap del producto.

O debe de incorporarlo de serie la solucion NAC ofertada: (¢ en caso afirmativo confirmar para cuantos
dispositivos, los 2000 de base ampliables hasta los 45007?)

En el plazo no superior a 6 meses desde la formalizacion del contrato, la solucion debe contar con la
funcionalidad de "2FA inteligente™

La solucién NAC ofertada debe contar con la funcionalidad 2FA en los momentos y con las capacidades que se
determinan en los pliegos que rigen la contratacion.

En cuanto al parrafo "Agente NAC con 2FA (doble factor de autenticacion) para entornos méviles (Android e 10S).
Se acompafiara a la oferta certificado del fabricante en el que se acredite que la funcionalidad se encuentra en la
planificacién o roadmap del producto.” se aclara lo siguiente:

e Se refiere a que se exige que la solucion cuente, en el plazo estipulado, con un "Agente NAC para
dispositivos Android e 10S, con 2FA".

Las capacidades 2FA deben estar incluidas en cada una de las licencias suministradas. En cuanto al nUmero de
dispositivos para los que se requerird, se correspondera con el nimero de licencias a suministrar en funcion de
necesidades. Al respecto, se determina lo siguiente en los pliegos:

"Se realizard una primera entrega de 2.000 unidades de licencias de la solucién NAC, y se ofrecera un soporte
dimensionado como minimo para 2.000 empleados. A lo largo de los 60 meses de contrato se podran suministrar
sucesivamente unidades de solucién NAC, en funcién de necesidades, pudiéndose agotar el presupuesto maximo
aprobado. El derecho de uso global de todas las licencias suministradas (y sus consolas de seguridad asociadas)
finalizara, en todo caso, transcurridos 5 afios desde la fecha efectiva de la primera entrega de unidades."

"El presupuesto maximo a aprobar se ha calculado a partir del siguiente escenario econémico, sin que el referido
escenario establezca compromiso alguno de adquisicién de un numero determinado de unidades:

e Suministro licencias NAC por 5 afios (precio por licencia) - Unidades calculo escenario econémico:
4.500 ud

o (..)

La Diputacién no esta obligada a agotar la totalidad de la cuantia presupuestada, ni a adquirir un volumen de
suministro determinado, a excepcién de la primera entrega de licencias (2.000 unidades de solucién NAC y 2.000
unidades mensuales de servicios de soporte por empleado). Por consiguiente, el gasto real seréa el que resulte de
los precios ofertados por el adjudicatario y de las adquisiciones o entregas efectivas que se produzcan en funcion
de las necesidades de la Diputacion, a lo largo del periodo de duracién del contrato. Las unidades anteriormente
referidas podran variar a la baja, por tratarse de la estimacion de un posible consumo, y no una cantidad cerrada, y
por ello no dara lugar a indemnizacion a favor del adjudicatario el

consumo de cantidades inferiores a las previstas en el escenario econémico."

E DIPUTACION PROVINCIAL DE LEON Cédigo Seguro de Verificacion: HUAA AHQQ DPNA VXDF NADM

TIC - respuesta a preguntas PLACSP - licitacion solucion NAC - SEFYCU 4858922

La comprobacién de la autenticidad de este documento y otra informacion esta disponible en https://sede.dipuleon.es/ Pag. 9 de 9


https://sede.dipuleon.es/firma/infocsv.aspx?csv=HUAAAHQQDPNAVXDFNADM
https://sede.dipuleon.es/firma/infofirmante.aspx?idFirmante=21381285&csv=HUAAAHQQDPNAVXDFNADM

		2024-03-12T13:51:53+0100
	Firmas electrónicas XAdES disponibles en https://sede.dipuleon.es/ con CSV HUAAAHQQDPNAVXDFNADM
	Sede Electrónica DIPUTACIÓN PROVINCIAL DE LEÓN




