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INFORME DE INSUFICIENCIA DE MEDIOS

El aumento exponencial de los ataques informaticos sufridos por las administraciones publicas,
y muy especialmente por las entidades locales, supone un sélido argumento para revisar e
incorporar medidas de seguridad.

La seguridad 100% no existe, es por ello por lo que se precisa de una correcta gestion del riesgo,
determinando tanto la probabilidad de que ocurran incidencias como de sus consecuencias.
Para paliar los posibles dafios ocasionados por un incidente de seguridad, se hace prioritario
disponer en cada Ayuntamiento de un plan de copias de seguridad en la nube y restauraciéon de
éstas.

La seguridad informatica de los Ayuntamientos de la provincia de Valencia menores de 20.000
habitantes es un proceso interno, integral y continuo. Cada uno de los Ayuntamientos utiliza un
sistema de copias de seguridad local, pero carecen de una copia de seguridad en la nube que
permita de este modo disponer de copias de respaldo en caso de un siniestro en los sistemas
locales de cada Ayuntamiento.

Dado que, por la dimension de esta adaptacion, los Ayuntamientos no disponen en la actualidad
de medios e infraestructura propia necesarias, la Diputacion de Valencia tiene voluntad y
obligaciéon de participar en aportar medios para mejorar las medidas de seguridad que los
Ayuntamientos tienen ya instauradas, facilitando la posibilidad de disponer de servicios en la
nube de copias de seguridad de la informacién municipal, sumando esta medida a las
existentes en cada Ayuntamiento, sin perjuicio de demas medios y recursos que pueda dotarse
en el futuro. La Diputacidn pretende proporcionar a los Ayuntamientos de la provincia de
Valencia menores de 20.000 habitantes y hasta un maximo de 235 Ayuntamientos un servicio
de copias de seguridad en la nube a través del software Veeam Backup, de una forma no
intrusiva, con soporte a la restauracion y preservando la seguridad del dato, para albergar una
copia continua de todos los cambios producidos en los archivos informaticos que indiquen los
Ayuntamientos

Es imprescindible abordar la seguridad de la informacién en los Ayuntamientos para
salvaguardarla de posibles incidentes informaticos y de seguridad. El Esquema Nacional de
Seguridad, ENS, establece una serie de medidas de obligado cumplimiento para las
Administraciones en materia de unos principios basicos de la seguridad integral, la gestién de
riesgos, la prevencion, reaccién y recuperacion, las lineas de defensa, la reevaluacidn periddica,
y la funcién diferenciada del responsable de la informacidén, el responsable del servicio y el
responsable de la seguridad.
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Para cubrir esta necesidad resulta conveniente contratar mediante un procedimiento abierto el
suministro de copias de seguridad en la nube y sus servicios afiadidos para los ayuntamientos
menores de 20.000 habitantes de la provincia de Valencia.

Este servicio de almacenamiento, restauracion y gestidon de incidencias se debera realizar por
un equipo de trabajo externo que disponga de un conocimiento y una especializaciéon que
complemente el trabajo de gestidn de los técnicos de la Seccién de Gestidon Tributaria e
Informatica Municipal del Servicio de Informatica de la Diputacién de Valencia, pues ni en esta
seccion ni en otras del Servicio de Informatica hay técnicos que tengan la disponibilidad por
estar asignhados a otros proyectos, ni se dispone tampoco de conocimientos adecuados para
realizar este trabajo, a la vez que no se dispone en la Diputacion de la infraestructura necesaria,
equipos, discos de almacenamiento y comunicaciones apropiadas para albergar las copias de
seguridad
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