Anuncio de licitacion |
Numero de Expediente 209/2024

Publicado en la Plataforma de Contratacion del Sector Publico el 14-06-2024 Pl
a las 13:25 horas.

Suministro de sistemas de ciberseguridad para la CAmara de Cuentas de Aragén

Contrato Sujeto a regulacion armonizada No

-+ Directiva de aplicacionN/A

-+ Valor estimado del contrato 35.722 EUR. -+ Tipo de Contrato Suministros

-= |mporte 43.223,86 EUR. -+ Subtipo Adquisicion

-+ Importe (sin impuestos) 35.722 EUR. -z Contrato Mixto No

-+ Plazo de Ejecucion -+ Lugar de ejecucion ES243 Zaragoza ZARAGOZA

- Del 06/09/2024 a las 00:00 durante 3 Afo(s)

-+ Observaciones: La duracion del contrato propuesta
de 3 afios se considera adecuada para que algo
critico en cualquier organizacién como los sistemas
de ciberseguridad tengan estabilidad,
minimizdndose los cambios de sistemas y los
riesgos que conllevan.

-+ Clasificacion CPV
-+ 48730000 - Paquetes de software de seguridad.
-+ 48731000 - Paquetes de software de seguridad de archivos.
-+ 48732000 - Paquetes de software de seguridad de datos.
-+ 48760000 - Paquetes de software de proteccion antivirus.
-+ 48761000 - Paquetes de software antivirus.

| Proceso de Licitacion

- Procedimiento Abierto

- Tramitacion Ordinaria

- Presentacion de la oferta Electronica

-+ Contrato cubierto por el Acuerdo sobre Contratacion Publica (ACP) : No
-+ Reduccion de candidatos en fases sucesivas : No

-+ Sistema de Contratacion No aplica

-+ Detalle de la Licitacion:
https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvI=0yTLPIfBRVWP66GS%2BONYvQ%3D%3D

" Entidad Adjudicadora

-= Consejo de la Camara de Cuentas de Aragon

-+ Tipo de Administracion Autoridad regional

-+ Actividad Principal 1 - Servicios publicos generales

-+ Tipo de Entidad Adjudicadora Organo de Contratacion

- Sitio Web https://www.camaracuentasaragon.es

-+ Perfil del Contratante
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idB

Direccion Postal Contacto

-+ Jerusalén, 4 - Telefono +34 976912912
-+ (50009) Zaragoza Espafia -z Correo Electrénico



https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=0yTLPIfBRvWP66GS%2BONYvQ%3D%3D
https://www.camaracuentasaragon.es
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=IPQs10lZs%2FkQK2TEfXGy%2BA%3D%3D

“*ES243

Proveedor de Pliegos

- Camara de Cuentas de Aragon
- Sitio Web https://www.camaracuentasaragon.es /

Plazo de Obtencién de Pliegos

Direccion Postal

- C[ Jerusalén 4

-+ (50009) ZARAGOZA Esparia
Direccion de Visita

- C[ Jerusalén 4
.= (50009) ZARAGOZA Esparia

Contacto

- Teléfono 976912912
- Correo Electrénico
secretaria@camaracuentasaragon.es

Recepcion de Ofertas

- Camara de Cuentas de Aragon
- Sitlo Web https://www.camaracuentasaragon.es /

Direccion Postal

- Cl Jerusalén 4

-+ (50009) ZARAGOZA Espafia
Direccion de Visita

- C[ Jerusalén 4

- (50009) ZARAGOZA Espafia
Contacto

- Teléfono 976912912
- Correo Electrénico
secretaria@camaracuentasaragon.es

Plazo de Presentacion de Oferta

-» Hasta el 03/07/2024 a las 11:00

Subasta electronica

-+ Se adjudicara mediante subasta electronica: No

secretaria@camaracuentasaragon.es

Proveedor de Informacién adicional

-+ Camara de Cuentas de Aragon
~# Sitio Web https://www.camaracuentasaragon.es /

Direccion Postal

- C[ Jerusalén 4
-+ (50009) ZARAGOZA Espafia

Direccion de Visita

- C[ Jerusalén 4
-+ (50009) ZARAGOZA Espaiia

Contacto

- Teléfono 976912912
- Correo Electrénico
secretaria@camaracuentasaragon.es



https://www.camaracuentasaragon.es/
https://www.camaracuentasaragon.es/
https://www.camaracuentasaragon.es/

Objeto del Contrato: Suministro de sistemas de ciberseguridad para la Camara de Cuentas de Aragén

-+ Descripcion del procedimiento
Sistemas de ciberseguridad: proteccion antimalware en equipos de trabajo y servidores virtuales, proteccion de red a nivel
DNS y proteccion del correo electrénico corporativo.
- Valor estimado del contrato 35.722 EUR.
-+ Presupuesto base de licitacion
- |mporte 43.223,86 EUR.
-+ |mporte (sin impuestos) 35.722 EUR.

-+ Clasificacion CPV
-+ 48730000 - Paquetes de software de seguridad.
-+ 48731000 - Paquetes de software de seguridad de archivos.
-+ 48732000 - Paquetes de software de seguridad de datos.
-+ 48760000 - Paquetes de software de proteccion antivirus.
-+ 48761000 - Paquetes de software antivirus.

-+ Plazo de Ejecucién
-+ Del 06/09/2024 a las 00:00 durante 3 Afio(s)
-+ Observaciones: La duracion del contrato propuesta de 3 afios se considera adecuada para que algo critico en cualquier
organizacion como los sistemas de ciberseguridad tengan estabilidad, minimizandose los cambios de sistemas y los
riesgos que conllevan.

-+ Lugar de ejecucion
- Subentidad Nacional Zaragoza
-+ Codigo de Subentidad Territorial ES243

Direcciéon Postal

- C[ Jerusalén 4
-+ (50009) ZARAGOZA Espafa

Condiciones de ejecucion del contrato

-+ Se utilizara pedido electrénico : No

-+ Se aceptara factura electronica : Si

-+ Se utilizara el pago electrénico : No

-+ Condiciones especiales de ejecucion de Contrato

-+ Consideraciones de tipo medioambiental - Disponer de asistencia en remoto para realizar todas las tareas de

configuracion y soporte incluidas en el objeto del contrato, con el objetivo de eliminar los desplazamientos del
personal técnico de los adjudicatarios a la sede de CCA y con ello reducir las emisiones de gases de efecto
invernadero, ademas de agilizar notablemente la resolucién de las peticiones e incidencias.

Condiciones de Licitacion

Garantia Requerida Definitiva

- Porcentaje 5 %

Requisitos de participacion de los licitadores

Condiciones de admision

- Capacidad de obrar - La empresa dispone de capacidad de obrar y juridica y de la habilitacién profesional, en su caso,
exigida para ejecutar el contrato, asi como con las autorizaciones necesarias para ejercer la actividad, en su caso. El
licitador debe cumplimentar y presentar el modelo de Declaracion Responsable Unica segun instrucciones del Anexo Ill.

-+ Para las empresas extranjeras, declaracion de sometimiento a la legislacion espafiola. - Tratandose de empresas
extranjeras, declaracion de someterse a la jurisdiccion de los juzgados y tribunales espafioles de cualquier orden para
todas las incidencias que pudieran surgir del contrato, con renuncia, en su caso, al fueron jurisdiccional extranjero que
pudiera corresponder al licitador. Si no es el caso, se sefialara que NO APLICA Las empresas de estados que no sean




miembros de la UE o signatarios del acuerdo sobre el Espacio Econémico Europeo aportaran la documentacion que se
exigen en el apartado 4° de la clausula 2.2.5.1. del PCAP

Criterio de Solvencia Técnica-Profesional

-+ Trabajos realizados - El licitador debe cumplimentar y presentar el modelo de Declaracion Responsable Unica segin
instrucciones del Anexo lll sefialando la indicacion global relativa a todos los criterios de seleccién en la parte IV:
Criterios de seleccién. Solo se requerira justificacion del cumplimiento del requisito conforme al Anexo IV del PCAP al
licitador que resulte propuesto como adjudicatario.

-+ Certificados de control de calidad expedidos por los institutos o servicios oficiales - Certificacién 1SO 9001 El licitador
debe cumplimentar y presentar el modelo de Declaracion Responsable Unica segun instrucciones del Anexo IlI
sefialando la indicacion global relativa a todos los criterios de seleccion en la parte 1V: Criterios de seleccion. Solo se
requerira justificacion del cumplimiento del requisito al licitador que resulte propuesto como adjudicatario.

-+ Otros - Certificacion categoria media del Esquema Nacional de Seguridad (ENS) El licitador debe cumplimentar y
presentar el modelo de Declaracion Responsable Unica segun instrucciones del Anexo lll sefialando la indicacién global
relativa a todos los criterios de seleccion en la parte IV: Criterios de seleccion. Solo se requerird justificacion del
cumplimiento del requisito al licitador que resulte propuesto como adjudicatario.

-+ Otros - 1ISO 27001 El licitador debe cumplimentar y presentar el modelo de Declaraciéon Responsable Unica segun
instrucciones del Anexo lll sefialando la indicacion global relativa a todos los criterios de seleccion en la parte 1V:
Criterios de seleccién. Solo se requerira justificacion del cumplimiento del requisito al licitador que resulte propuesto
como adjudicatario.

Criterio de Solvencia Econdmica-Financiera

-+ Cifra anual de negocio - El licitador debe cumplimentar y presentar el modelo de Declaracion Responsable Unica segin
instrucciones del Anexo lll sefialando la indicacion global relativa a todos los criterios de seleccién en la parte IV:
Criterios de seleccién. Solo se requerira justificacion del cumplimiento del requisito al licitador que resulte propuesto
como adjudicatario.

Preparacion de oferta

-+ Sobre A - Documentacion administrativa

-= Tipo de Oferta Documentacion administrativa

-+ Descripcion Documentacion administrativa para acreditar el cumplimiento de los requisitos previos de participacién en la
licitacion

Preparacion de oferta

- Sobre C - Oferta econémica y propuesta sujeta a valoracién automatica
-z Tipo de Oferta Oferta econémica o evaluable mediante férmulas
-+ Descripcion Documentacion que permite aplicar automaticamente los criterios establecidos en el Anexo Xl del PCAP

Condiciones de adjudicacion
Criterios de Adjudicacion

Criterios evaluables mediante aplicacion de formulas

-+ Adscripcion de medios superior: Experiencia
-+ Subtipo Criterio : Otros
-+ Ponderacion : 6
-+ Expresion de evaluacion : Si / No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 6
-+ Adscripcion de medios superior: Titulacién
- Subtipo Criterio : Otros
-+ Ponderacion : 5
- Expresion de evaluacion : Si / No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 5
-+ Formacion adicional
- Subtipo Criterio : Otros




“* Ponderacion : 6
-+ Expresion de evaluacion : Si / No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Méxima : 6
-+ Integracion proteccion DNS con paquete ofimatico
-+ Subtipo Criterio : Otros
-+ Ponderacion : 15
-+ Expresion de evaluacion : Si / No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 15
-+ Oferta econémica
-+ Subtipo Criterio : Precio
-+ Ponderacion : 25
- Expresion de evaluacion : Formula en anexo Xl del PCAP. Introducir el importe total ofertado y cumplimentar, firmar y
adjuntar el anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 25
-+ Propuesta de accion de mejora trimestral
-+ Subtipo Criterio : Otros
-+ Ponderacion : 6
-+ Expresion de evaluacion : Si/ No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 6
-+ Proteccion antimalware equipos acceso remoto
- Subtipo Criterio : Otros
-+ Ponderacion : 7
-+ Expresion de evaluacion : Si/ No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Méxima : 7
- Proteccion antimalware equipos uso comuan
-+ Subtipo Criterio : Otros
-+ Ponderacion : 5
-+ Expresion de evaluacion : Si / No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Méxima : 5
-+ Proteccién DNS incluya dispositivos moviles corporativos
-+ Subtipo Criterio : Otros
-+ Ponderacion : 15
-+ Expresion de evaluacion : Si/ No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 15
-+ Tiempo de resolucién de incidencias criticas
-+ Subtipo Criterio : Otros
-+ Ponderacion : 5
-+ Expresion de evaluacion : Si/ No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 5
-+ Tiempo de resolucién de incidencias no criticas
- Subtipo Criterio : Otros
-+ Ponderacion : 3
-+ Expresion de evaluacion : Si / No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Méxima : 3
-+ Tiempo de resolucién de peticiones
-+ Subtipo Criterio : Otros
-+ Ponderacion : 2
-+ Expresion de evaluacion : Si / No. Cumplimentar e incluir Anexo VII
-+ Cantidad Minima : 0
-+ Cantidad Méxima : 2




-+ Se aceptara factura electronica

-+ Programas de Financiacion No hay financiacion con fondos de la UE

r
|

Proceso de Licitacion

| Subasta electrénica

-+ Se adjudicara mediante subasta electronica: No
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