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PLIEGO DE PRESCRIPCIONES TECNICAS

CONSEJERIA/ORGANISMO CONTRATANTE: Gerencia de Servicios Sociales

CODIGO EXPEDIENTE: A2024/006215 TIPO CONTRATO: Suministro

TITULO EXPEDIENTE: Suministro, instalacion, configuracion y soporte de un sistema de atencion al
residente y de control de errantes para las residencias de la GSS

OBJETO DEL CONTRATO: Adquisicion de un Sistema de Atencion al Residente y un sistema de control
de errantes. Se incluiran los trabajos de canalizaciéon, cableado, elementos necesarios, electrénica de red,
dispositivos y el software necesario

TIPO DE TRAMITACION: Urgencia PROCEDIMIENTO DE CONTRATACION:
Procedimiento abierto

TRAMITACION ECONOMICA: Normal
CENTRO DIRECTIVO: Direccion Técnica Administrativa

UNIDAD PROMOTORA: Servicio de Informéatica

JUSTIFICACION DE LA NECESIDAD: En cumplimiento de los principios de necesidad, idoneidad y
eficiencia establecidos en el articulo 28 de la LCSP la naturaleza y extension de las necesidades que
pretenden cubrirse mediante la celebracion del presente contrato, se encuadran dentro del ambito de las
funciones y competencias atribuidas a este Centro Directivo determinandose con precision la idoneidad
del objeto y contenido del contrato en el Pliego de Prescripciones Técnicas.

DETALLE PRESUPUESTARIO

Anualidad pr?spdgzﬁgé?gria g:g:gﬁ PresupI\Lj'eAsto sin IVA Presupuesto total
2024 G/231B01/62300/0 0921 412.984,95 € 86.726,84 € 499.711,79 €
2025 G/231B01/62300/0 0921 991.725,79 € 208.262,42 € 1.199.988,21 €

TOTAL 1.699.700,00 €

PLAZOS DEL CONTRATO

DURACION DEL CONTRATO: Desde la fecha que se indique en el documento de formalizacién, no
superando la fecha de finalizacién del 30 de noviembre de 2025.

PRORROGAS CONVENCIONALES: No
PLAZOS PARCIALES: Si

DESCRIPCION DE LOS PLAZOS PARCIALES: Se establecen dos hitos:
Hito 1. Ejecucion del 28,24 % del total del proyecto en el 2024.
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Hito 2. Ejecucion del 71,76 % del total del proyecto en el 2025.

REVISION DE PRECIOS

REVISION DE PRECIOS: No
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1 OBJETO DE LA LICITACION.

El presente Pliego de Prescripciones Técnicas (PPT) tiene por objeto establecer las
condiciones que han de regir en el procedimiento abierto para la adquisicion y configuracion
de sistemas para la mejora de la atencion de las personas en los centros residenciales de
la Gerencia de Servicios Sociales (GSS) que deben ser asumidas y desarrolladas por el
contratista que resulte adjudicatario del contrato de la prestacion descrita a continuacion.

El objeto de esta linea de actuacion es dotar a los centros de un Sistema de Atencion al
Residente, en adelante SAR (sistema de comunicacion residente-asistente) y de un sistema
de control de errantes que constituyan una solucién integral de atencién al residente, ya
que las alertas del sistema de control de errantes deben ser visualizadas, atendidas y
registradas en los puestos de control del SAR.

Las soluciones, basadas en tecnologia IP, deberan incluir todos los elementos que resulten
necesarios para disponer de soluciones completamente operativas. Esto incluye todos los
posibles trabajos previos de canalizacion y cableado, el suministro, instalacion y
configuracion de los elementos necesarios para el funcionamiento de los distintos sistemas,
incluida la electrénica de red, los dispositivos necesarios, visualizacién y atencion de alarma
y el software que pueda requerir la solucién para la gestién de dichos sistemas, incluidas
las licencias software que garanticen la explotacion por tiempo indefinido de la solucién por
parte de la Gerencia de Servicios Sociales (GSS), asi como sus actualizaciones tanto de
software como de firmware mientras dure la garantia del mismo. Las soluciones deberan
ser un servicio integral, por lo que la empresa adjudicataria debe realizar el mantenimiento
y soporte a incidencias sean de software o de hardware, durante el periodo minimo de
garantia establecido (36 meses) o durante el plazo de garantia ofertado por el adjudicatario.

Se desarrollard en el plazo maximo que establece el pliego de clausulas administrativas
particulares con el siguiente calendario:

Hito 1. Ejecucion del 28,24 % del total del proyecto en el 2024.

Hito 2. Ejecucion del 35,47 % del total del proyecto en el 2025.

Hito 3. Ejecucion del 36,29 % del total del proyecto en el 2025.

Se realizaran pagos parciales, procediendo a realizar el pago correspondiente dentro de los
hitos marcados en cada afio.

COPIA AUTENTICA DEL DOCUMENTO Localizador: CS5M9L6PR6IU7885C85K1L6
Fecha Firma: 02/08/2024 08:10:56 Fecha copia: 02/08/2024 08:11:10
Firmado: en Valladolid por El Jefe de Servicio de Informatica JOSE MARIA MOLINA SANCHEZ
Acceda a la pagina web: https://www.ae.jcyl.es/verDocumentos/ver?loun=C5MIL6PR6IU7885C85K1L6 para visualizar el documento




Financiado por
la Unién Europea
NextGenerationEU

hod %" MINISTERIO
2 —': DE DERECHOS SOCIALES,
'l 2 CONSUMOYAGENDA 2030

Plan de Recuperacion,
Transformacién
W v Resiliencia

ax‘ Servicios Sociales

%Junta de

v Castillay Ledn

Centro Residencial Importe (sin IVA) Importe (con IVA) Hito

Residencia Asistida “Fuentes Blancas” BURGOS 159.640,98 € 193.165,59 € 1
Residencia Mixta “Los Royales” SORIA 217.998,04 € 263.777,63 € 1
Residencia San Juan de Sahagun de SALAMANCA 19.000,00 € 22.990,00 € 1
Residencia Mixta Burgos | (Cortes) BURGOS 19.000,00 € 22.990,00 € 2
Residencia San Lorenzo (Mixta) SEGOVIA 137.245,21 € 166.066,70 € 2
Residencia Mixta de Ponferrada LEON 232.006,12 € 280.727,41 € 2
Residencia Validos “Puente Hierro” PALENCIA 110.032,28 € 133.139,06 € 2
Residencia 32 Edad Ledn- Armunia LEON 137.750,11 € 166.677,63 € 3
Residencia Asistida (RASVA) VALLADOLID 296.038,00 € 358.205,98 € 3
Residencia Mixta Miranda de Ebro 19.000,00 € 22.990,00 € 3
Residencia de Parquesol de VALLADOLID 19.000,00 € 22.990,00 € 3
Residencia Los Valles de Benavente 19.000,00 € 22.990,00 € 3
Residencia Asistida de SEGOVIA 19.000,00 € 22.990,00 € 3

1.404.710,74 €

1.699.700,00 €

Estos proyectos se tienen previsto financiar por el Mecanismo Europeo de Recuperacion y
Resiliencia (MRR). Todas las actuaciones incluidas en este contrato estaran financiadas
por el “Plan de Recuperacién, Transformacion y Resiliencia — Financiado por la Unidn
Europea — NextGenerationEU” a través de la politica palanca VIII ‘Nueva economia de los
cuidados y politicas de empleo’, Componente 22 ‘Plan de choque para la economia de los
cuidados y refuerzo de las politicas de inclusion’, Inversiones ‘Espacio interactivo para la
promocién de la autonomia personal y la prevencion de la dependencia en colaboracion

con el tercer sector’ y ‘Control de errantes para centros residenciales’.

1.1 SAR paralos centros residenciales

El SAR que se instale en el centro residencial debe permitir lo siguiente:

v' Realizaciéon de llamadas de ayuda o prioritarias por parte de los residentes con
distintos dispositivos desde la habitacién o el bafio y por parte de los asistentes que
necesiten de mas ayuda para atender al residente. El sistema debe tener la
capacidad de configurar las llamadas de tal forma que generen diversas alertas: a
un puesto de control, a un determinado teléfono IP, a un dispositivo moévil (Android),
activando un dispositivo luminoso en la puerta de la habitacién donde se ha

generado la alarma...
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Las alarmas pueden ser generadas por pulsacion de un periférico y mediante voz,
que podra ser configurable por intensidad, tanto de forma individual para cada
habitacién, como de forma global para todo el centro.

v' Interaccion con dispositivos que permitan alertar de caidas que puedan sufrir los
residentes en sus habitaciones o de parametros anormales en sus constantes
vitales (por ejemplo, ritmo cardiaco anormal, apneas...).

v' Sefializar el inicio y fin de presencia (mediante codigo PIN, tarjeta MIFARE o tarjeta
RFID), asi como la actuacion realizada por un asistente (personal médico, de
enfermeria, auxiliares o personal de mantenimiento del centro) en el sistema de
gestién residencial en una pantalla tactil situada en la habitacion del residente o en
un dispositivo mévil.

v' Disponer de un software que muestre en tiempo real las llamadas activas no
atendidas todavia y las que estan siendo atendidas y por quién, las cuales se tienen
que mostrar en un mapa del centro. Dicho software debe permitir generar informes,
tanto preestablecidos como personalizables por rol (personal de enfermeria,
auxiliares, mantenimiento...), con distintos filtros (por residentes, puesto de control,
fecha, habitacion...). Por ejemplo: informe que muestre las llamadas que se han
producido y el tiempo de atencion de cada una.

v' El sistema se debe integrar con el actual centralizador de los sistemas SAR ya
instalados en distintos centros residenciales de la GSS para poder disponer de un
Unico punto donde sea posible la vision y gestién de todos los centros. Dicho
centralizador se encuentra implantado en el CPD de la Junta de Castilla 'y Ledn.

v Interoperabilidad con otros sistemas de la GSS. El SAR debe ser interoperable con
el sistema de gestion residencial de la GSS, permitiendo la comunicacién entre
sistemas bidireccionalmente de forma automatica e instantanea. El SAR debe tener
servicios web para poder dar de alta profesionales, residentes, plazas del centro y
tareas planificadas y para poder enviar las tareas planificadas en el SAR, tareas
realizadas y alarmas producidas. En cualquier caso, el propio sistema SAR debe ser
capaz de registrar a los residentes, profesionales, tener control de accesos y de
fichajes.

Los beneficios que se esperan obtener con la implantacién de un SAR en los centros
residenciales estan orientados a los distintos colectivos de un centro residencial: en primer
lugar, para los residentes, pero también para el personal asistencial y el personal que
gestiona el centro.

Ventajas para el residente:

= La gestién de tareas y alarmas desde la aplicacion permite un servicio mas
rapido y de mayor calidad y control. Esto permitira al personal asistencial de los
centros dedicar mas tiempo a las tareas de valor, como puede ser la interaccién
humana con los residentes mejorando su calidad de vida y aumentando el grado
de satisfaccion de sus familiares y amigos.
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= El personal del centro dispondra de histéricos de tareas realizadas por el
personal asistencial y de las alarmas generadas por los residentes; esta
informacién puede ayudar para predecir comportamientos o detectar pautas de
conducta que lleven a planificar tareas de forma proactiva anticipandose y/o
evitando peticiones de ayuda. Este sistema esté en la linea que se ha marcado
la Gerencia de Servicios Sociales de ser una Administracion proactiva y
anticiparse a los problemas y no solo actuar de forma reactiva.

Ventajas para el personal asistencial:

= El personal asistencial podra revisar las tareas pendientes o cualquier
informacién a la que tenga acceso desde distintos puntos: puesto de control,
dispositivo movil, PC, etc. sin necesidad de acudir a un Gnico punto en el centro.

= El personal asistencial recibird notificaciones automaticas de las alarmas y de
las tareas, pudiendo registrarlas en el mismo sitio donde las lleven a cabo.

= El acceso instantdneo a la informacién permite al personal asistencial optimizar
los recursos y el tiempo dedicado a cada tarea, lo que se traducira en mayor
comodidad y sensacién de eficiencia en el trabajo diario de este personal.

»= El personal asistencial podra realizar llamadas de forma directa a cualquier
habitacion de forma sencilla.

Ventajas para el centro:

= El personal encargado de la gestion del centro tendra informacion precisa de las
tareas realizadas por los asistentes a diario. Esta informacion puede ayudar a la
toma de decisiones para la optimizacion de recursos.

» Lamejora en la calidad del servicio a los residentes y la optimizacién del trabajo
diario seran percibidas como un valor afiadido del centro.

1.2 Control de errantes en los centros residenciales

Los sistemas de control de errantes permiten controlar de manera permanente y segura a
las personas, lo que es especialmente importante para personas que sufren problemas de
orientacion o enfermedades como el Alzheimer, por lo que perderse puede suponer un
peligro para su vida.

La GSS apuesta por un control proactivo para evitar este tipo de situaciones que puede
poner en peligro a las personas que habitan en los centros residenciales.

La implantacion de este control se quiere llevar a cabo con un sistema no intrusivo que
pudiera estigmatizar a la persona o que sea manipulable por el residente y pudiera
inutilizarlo; se apuesta por un sistema que utilice etiquetas RFID/UHF en la ropa para poder
detectar si una persona esta a punto de trasgredir perimetros de seguridad que pueda
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suponer un peligro para ella, lanzando la pertinente alarma que pueda ser rapidamente
interpretada por el personal del centro para evitar la fuga.

Los beneficios que se esperan obtener con la implantacion de un sistema de control de
errantes en los centros residenciales estan orientados a los distintos colectivos de un centro
residencial: en primer lugar, para los residentes, pero también para el personal asistencial
y el personal que gestiona el centro.

Ventajas para el residente y sus familiares:

= En las residencias pueden vivir personas con deterioro cognitivo que si se
ausentan del centro sin supervision pueden sufrir dafios peligrosos para su
integridad fisica y mental. Es necesario prevenir estas ausencias en tiempo real
con un sistema no intrusivo y estigmatizante.

= Los familiares de personas con deterioro cognitivo estaran seguros de que su
familiar no sufrira dafios por haberse desorientado y ausentado sin supervision
fuera del centro.

Ventajas para el personal asistencial:

= El personal asistencial recibira notificaciones automaticas de las alarmas,
visuales y sonoras, para evitar la situaciéon de peligro atendiendo de inmediato
la alerta.

Ventajas para el centro:

= El personal encargado de la gestion del centro tendra informacién precisa de
este tipo de alertas. Esta informacién puede ayudar a la toma de decisiones para
la optimizacion de recursos.

= Lamejora en la calidad del servicio a los residentes y la optimizacién del trabajo
diario seran percibidas como un valor afiadido del centro.
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2 MODELO DE GESTION.

La GSS nombrard un Jefe de Proyecto TIC del contrato definiendo las reglas de
funcionamiento interno, que realizara las funciones de Direccién Técnica del Proyecto. Esta
Direccion Técnica del proyecto sera la interlocutora con el adjudicatario.

El adjudicatario deberd nombrar un Jefe de Proyecto, para que coordine el equipo que
realice los trabajos recogidos al amparo de esta contratacion y sea el interlocutor con la
Direccion Técnica del Proyecto.

Con la periodicidad que se acuerde al inicio del proyecto entre la Direccion Técnica del
Proyecto y el Jefe del Proyecto designado por la empresa adjudicataria, ésta debera realizar
todos aquellos informes que, a peticién de Junta de Castilla y Ledn, pudieran servir para la
Optima consecucion de los objetivos previstos.

Para el desarrollo de los trabajos, con la periodicidad que se acuerde al inicio del proyecto,
se mantendran las reuniones de trabajo que sean necesarias con el fin de obtener toda la
informacion requerida para la correcta direccién, seguimiento y ejecucién de los trabajos.

La empresa adjudicataria se obligara con la Direccién Técnica del Proyecto en la puesta a
disposicion de los siguientes elementos:

o Informes de seguimiento y evaluacidon del progreso de los trabajos objeto del
contrato, tareas y actividades planificadas para la realizaciéon de los trabajos a la
finalizacion de cada hito.

Coordinacion de las reuniones e informes del proyecto.

o Verificacion del cumplimiento de los requerimientos establecidos para la prestacion

del servicio.

La Junta de Castilla y Ledn podra requerir en cualquier momento a la empresa contratista
los informes que considere necesarios para el seguimiento de su actividad o bien convocar
las reuniones que considere oportunas con el Jefe de Proyecto del adjudicatario u otros
responsables de la empresa contratista para analizar la informacion facilitada durante el
desarrollo del proyecto.

La Junta de Castillay Ledn podra realizar en cualquier momento, una auditoria de seguridad
del proyecto. La empresa contratista esta en la obligacion de facilitar en tiempo y forma
cuanta informacion le sea requerida. En el caso de que fuesen detectados problemas de
seguridad en la aplicacién, procedimientos o configuracion, el adjudicatario tiene la
obligacion de solventarlos, no pudiendo computarse estas tareas como carga de trabajo.
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3 DESCRIPCION DE LAS PRESTACIONES OBJETO DE LA LICITACION.

Ser4 necesaria la visita de los licitadores a los centros del Anexo en los que se realizard la
implantacion del SAR para evaluar las caracteristicas de estos y determinar el alcance de
los trabajos a realizar, incluyendo en la documentacion que se aporte un certificado de dicha
visita firmado por un responsable del centro. Se informara del dia de visita a cada centro a
través de la PLACE.

Las prestaciones objeto de este contrato son las siguientes:
v' Trabajos previos a la implantacién de los distintos sistemas.
v" Implantacién de los distintos sistemas.

v/ Tareas de soporte y mantenimiento tras la implantacién de los distintos sistemas.

La empresa adjudicataria debera realizar las labores de coordinacion, gestion, seguimiento
y control de las prestaciones objeto de este contrato, velando porque todos los trabajos se
desarrollen en tiempo y de acuerdo con las especificaciones de este pliego.

La empresa adjudicataria debera elaborar un video de nivel profesional sobre los sistemas
implantados que sirva como medio de difusion de los mismos.

3.1 Trabajos a realizar para la implantacion del SAR en los centros
residenciales

La siguiente descripcion de trabajos se deben realizar en el listado de centros indicados en
el Anexo.

3.1.1 Trabajos previos ala implantacién del SAR en los centros

La puesta en funcionamiento del sistema va a implicar trabajos previos a realizar en el
centro:

e los trabajos de desinstalacién del sistema actual que se quiere sustituir. Si en el
centro existieran dispositivos con tecnologia IP compatibles con el sistema a
implantar y que cumplan los requisitos especificados en este pliego para los
dispositivos nuevos, se deberan reaprovechar. El material que se deseche debera
ser recogido y se informara a la GSS para que tome la decision de su traslado fuera
del centro por la empresa adjudicataria o bien sea trasladado a las dependencias
especificadas por la GSS.

e los trabajos de canalizacion y cableado para dotar al centro de la infraestructura que
permita la comunicaciéon IP entre los elementos del sistema si no existiera tal
infraestructura en el centro, puesto que, de existir, se debe poder aprovechar si fuera
posible y conveniente. Se deben seguir las siguientes especificaciones:
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o Se tiene que instalar un cable UTP desde el terminal de cada
habitacién/bafio hasta el rack correspondiente.

o Se tiene que conectar cada elemento al terminal de la habitaciéon con UTP
categoria 6 o superior.

o Se deben dejar identificadas las canalizaciones/cajas de registro en todos
los puntos accesibles al circuito.

o Y en general, se tienen que seguir todas las recomendaciones que apliquen
recogidas en el documento ‘Consideraciones técnicas para el disefio e
implementacién de infraestructuras e instalaciones soporte de la Red
Corporativa de la ACCyL’ publicado en el portal de la Junta de Castilla y
Ledn.

El adjudicatario debera realizar estos trabajos con el menor impacto sobre la actividad del
centro residencial y debera ejecutar los trabajos de tal forma que las instalaciones del centro
tengan una apariencia similar a que se tenia antes de la ejecucion de dichos trabajos, es
decir, no se deben dejar huecos ni desperfectos, dotando de tapas decorativas en los
huecos que pudieran existir al desinstalar el anterior sistema. Si existieran trabajos de
reforma en curso en el centro residencial la empresa adjudicataria del SAR tendra que
coordinarse con la empresa encargada de dicha reforma.

Se deberan suministrar los planos de como se ha realizado la obra y canalizacion del nuevo
sistema de cableado.

3.1.2 Implantacién del SAR en los centros
La puesta en funcionamiento del sistema implicara obligatoriamente:
e los trabajos de instalacion, configuracién y puesta en marcha del nuevo sistema.
¢ la formacion del personal del centro que la direccion de este considere oportuna
sobre el uso del sistema:
o Formacion inicial presencial en el centro el dia de instalacion del sistema.

o Cuatro sesiones de formacidon presencial por cada centro residencial
divididas en mafana y tarde (4 horas en cada periodo y sesion) para formar
al 100% del personal e impartidas segun necesidades del centro.

o Cuatro sesiones teleméticas por cada centro residencial divididas en
mafiana y tarde para solventar las dudas del personal del centro.

e la elaboracién de manuales de usuario del sistema segun los distintos roles
existentes: administrador del sistema, usuario del sistema en un centro residencial...

e la realizacion de video tutoriales que se pondran a disposicién de la GSS para su
distribucion y enlace en el propio sistema SAR.
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¢ la publicacion de los manuales y video tutoriales en la plataforma de formacion que
la GSS considere a tal efecto.

Seguidamente se detallan los requisitos funcionales del sistema de atencion al residente
que se licita:

« El sistema debe estar basado en una arquitectura de red centralizada FULL IP, por
lo que la red ira directamente en IP hasta la central de habitacion (una por
habitacién), que sera la encargada de administrar el resto de los periféricos. La
alimentacion de todos los elementos IP debe ser a través de PoE, suministrada
directamente desde los switches de acceso, que deberan disponer de dicha
tecnologia y estar gestionados en una VLAN que propondra la GSS.

< El sistema debera ofrecer también la posibilidad de utilizarlo en dispositivos méviles
(smartphones con versiones de Android soportadas). En dichos dispositivos se
instalaria una aplicacion que permitiria la recepcion de alarmas y el registro de
tareas o accediendo directamente al sistema por ser web responsive. Si no hubiera
conectividad en un momento dado, se debe permitir registrar las tareas y cuando
vuelva a haber conectividad, enviar la informacién posteriormente al servidor.

%+ La conexion entre los distintos elementos del sistema es como sigue:

Puesto de control Habitacion del residente

=
(5 Periféricos %
m o de habitacién
ER

]
e .

—_————— Terminal IP Iﬁ

SWITCH PoE g
‘ Teléfono opcional
m habitacion
— UTR
Servidor virtual
en el CPD de la Junta L~
INTERNET

% Se instalaran controladores IP de habitacion inteligentes (terminal IP por habitacion)
y puestos de control IP que comunicaran informacion de alarmas y tareas, asi como
de audio via IP.
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+ La GSS dispone de un servidor virtual, alojado en el CPD de la Junta de Castilla y
Lebén, con un centralizador (lanzador Helpnex) que controla y gestiona la
configuracion del sistema instalado en los distintos centros (multicentro): Residencia
San Juan de Sahagun de Salamanca, Residencia Mixta de Benavente, Residencia
de Parquesol (Valladolid), Residencia Cortes en Burgos, Residencia Asistida de
Segovia, Residencia Tres Arboles de Zamora.

El adjudicatario debe integrar su sistema dentro de este centralizador de tal forma
gue éste constituya un Unico punto de gestion de los SAR de todos los centros.

% Pueden existir un namero ilimitado de dispositivos inteligentes IP. Estos dispositivos
deben ser ‘hot swappable’, esto es, podran ser conectados o desconectados sin
afectar al funcionamiento del resto de elementos del sistema. Los dispositivos IP
tendran memoria no volatil que en caso de desconexion eléctrica garantice que su
configuracion se mantenga inalterada.

« El sistema debe ser modular y escalable en su totalidad tanto en equipos como en
funcionamiento, permitiendo hacer actualizaciones del sistema para afiadir
funcionalidades adicionales en el futuro.

®
*

% El equipamiento debera cumplir la normativa vigente de la UE:

- Directiva 2014/35/UE sobre comercializaciéon de material eléctrico destinado
a utilizarse con determinados limites de tensién

- Directiva 2014/30/UE sobre compatibilidad electromagnética (refundicion)

- Directiva 2012/19/UE sobre residuos de equipos eléctricos y electrénicos

- Directiva 2011/65/UE sobre restricciones a la utilizacion de determinadas
sustancias peligrosas en aparatos eléctricos y electronicos

y toda la normativa nacional e internacional que les aplique en lo referente a
aspectos de calidad, ergonomia, medioambiental, ahorro energético y seguridad,
entre otras el Real Decreto 1591/2009 por el que se regulan los productos sanitarios
en Espafia, la norma DIN VDE 0834:2000-04 para sistemas de llamada y la Directiva
2001/95/CE y el Real Decreto 1801/2003, de 26 de diciembre, sobre seguridad
general de los productos.

®,
*

% Las comunicaciones entre dispositivos de este sistema deben estar cifradas. Asi
mismo, siempre que sea posible, las comunicaciones de este sistema con otros
sistemas del centro con el que se comuniquen también deberan estar cifradas.

% El sistema de alarmas no debe tener limite de conversaciones simultaneas entre

personal de asistencia y las habitaciones.
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El equipamiento ofertado debera ser nuevo en todos sus componentes, bajo ningin
concepto seran admitidos equipos de segunda mano o que incluyan componentes
de segunda mano. Los dispositivos deberan ser seguros, construidos con material
ignifugo y retardante de la llama.

Deberé ser un sistema de facil instalacion y mantenimiento. El licitador indicara la
garantia legal de dichos componentes que debe ser minima de 3 afios.

Se debe poder garantizar la actualizacion del software y del firmware durante la
garantia del sistema.

El sistema debe proporcionar la validacion de auto chequeo. Se debe poder
comprobar que los dispositivos estén o no operativos y generar una alarma en caso
de fallo o desconexién accidental para cumplir con la norma DIN VDE-0834. Debe
de existir una gestion de alarmas técnicas.

El sistema debe ser tolerante a fallos para asegurar su disponibilidad. Las llamadas
de aviso siempre se deben poder realizar, aun cuando hubiera algin problema con
el software de gestion y/o con el servidor donde se aloje.

Se debera realizar una configuracioén inicial de la residencia para determinar su
estructura (plantas, habitaciones, camas...) asi como una carga de los datos de los

residentes y de los profesionales del centro.

Dispositivos necesarios:

Terminal a instalar en cada habitacion y bafio geriatrico, empotrado en la pared
si es posible. Debera tener caracteristicas de tipo industrial, no aceptandose
terminales de mercado de consumidor final. Ha de ser robusto y fabricado para
emplear en este tipo de instalaciones. Actuara como controlador de los periféricos
del sistema, como pueden ser los pulsadores, permitiendo ver si hay algun problema
de conectividad con los periféricos conectados que controla en tiempo real.
Con las siguientes caracteristicas:

- con pantalla tactil (incluso con guantes sanitarios) de 9” como minimo

- con sistema operativo de CODIGO ABIERTO.

- debe tener IP fija, no se permite DHCP

- con micréfono, altavoz integrado con audio de alta calidad

- la luminosidad de la pantalla debe ser regulable para evitar molestias,

guedandose en negro si no esta activa; también deben ser regulables los

pardmetros de volumen, con diferenciacién entre dia y noche.
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- conexiones: con lector RFID para la identificacion de los profesionales del
centro. Con conector RJ45 y alimentacion Ethernet PoE. Con posibilidad de
utilizar tecnologia bluetooth, bien porque esté integrado en el terminal o a través
de un accesorio, para poder lanzar alertas en funcién de ciertos parametros y
gue dichas alertas tengan el mismo tratamiento y configuracion que el resto de
las alarmas del sistema. Por ejemplo, para conexion del terminal con dispositivos
de medicién como termometros y lanzamiento de alarma si la temperatura esta
fuera del rango de temperaturas definido para un residente, con sensores de
puertas para lanzar alarma si el residente sale de la habitaciéon en determinado
rango horario, etc.

- con una segunda boca de red IP para poder conexionar otros elementos IP en
la misma infraestructura.

- con una conexion para poder conectar un teléfono analdgico en la habitacion
para ofrecer comunicaciones con secreto.

- centrada en el residente: Posibilidad de personalizaciones como elegir el fondo
de pantalla y salvapantallas de cada terminal, por ejemplo, con fotos elegidas
por los residentes que ocupan la habitacion donde estéa localizado el terminal,
mostrar el menu del dia, calendario de actividades, etc. Estas personalizaciones
deben poderse realizar de forma sencilla. Posibilidad de personalizar las
palabras emitidas por el residente que van a generar alarmas, por terminal.
Posibilidad de recibir llamadas entrantes del exterior que permitan al residente,
por ejemplo, comunicarse con familiares y amigos, configuradas por el
adjudicatario.

- con la siguiente funcionalidad para los asistentes: Debe permitir la consulta de
tareas y alarmas pendientes, el registro de tareas (de eleccibn mdltiple) y
alarmas atendidas, la codificacion de nuevas tareas periddicas a realizar para
un residente, la informacion histérica de un determinado residente y en general,
la funcionalidad por perfil de personal (enfermeria, auxiliares, mantenimiento,
etc.) que esté configurada en el sistema. Debe permitir el registro de asistencia
de varios asistentes y el registro de tareas por cada uno de ellos.

- En el registro de la tarea el asistente deber poder especificar una
descripcion/comentario de la actuacién realizada tanto tecleando la descripcion
como dictandola, ejecutando la transcripcién de forma directa y automatica al
software de gestion de forma local (sin acceso a Internet). También debe ser
posible que un profesional genere una tarea para enviar un aviso a otro
profesional de forma directa, por ejemplo, al correo electrénico.
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o Dispositivo accesible desde cada cama de forma individual con indicador LED de
pulsacion y gestionable para uso como tranquilizacion nocturna. Marcado Braille para
personas con dificultad visual, de grado de protecciéon IP67%, imprescindible por el
entorno en el que van a ser utilizados y con mecanismo de desconexién para evitar
estrangulamientos. Se incluird un soporte magnético en la pared para facilitar su
sujecion y mantenimiento. Debe tener mecanismo de desconexion y debe generar
alarma en caso de fallo/desconexion.

o Tirador de bafio antibacteriano con clasificacion de IPx5, corddn anti-estrangulamiento
y mecanismo de desconexion, a instalar en cada bafio que esté dentro o fuera de las
habitaciones y en los bafios geriatricos. Ha de permitir lanzar la alarma incluso desde
el suelo.

o Luz LED de pasillo en cada habitacion o bafio que esté fuera de las habitaciones para
sefializar los distintos tipos de llamadas (un color distinto para cada tipo de llamada, con
un minimo de 4) y si son o0 no atendidas, asi como una luz distinta de indicacién de
tareas pendientes de realizar en la habitacion (tareas programadas de enfermeria, de
mantenimiento...). De producirse varias llamadas simultdneas mostrara la de mayor
prioridad.

Ha de ser visible desde la entrada al pasillo donde se encuentre la habitacion con la luz
encendida.
Ha de estar fabricado en plastico resistente y duradero.

o Puesto de control de los asistentes con pantalla de 7” como minimo, con posibilidad
de instalacion en pared o en atril, para la visualizacion de las llamadas/asistencias y la
comunicacion por voz directa con los residentes en las habitaciones o posibilidad de

! La norma ANSI/IEC 60529-2004 -Grados de proteccién proporcionados por las cajas envolventes (cédigos IP)
es un sistema internacional desarrollado por la International Electrotechnical Commission (IEC) y adoptado y
publicado como norma estandar nacional por NEMA (la oficina estadounidense de normalizacion) en 2004. La
version europea es la norma EN 60529 y en Espafia es la norma UNE 20324.

El grado de proteccidn es designado por un cédigo IP que consiste en las letras IP seguidas por dos letras XX.
Cuando, después de las pruebas correspondientes, existe una valoracion, cada "X" puede ser sustituido por
un digito numérico. Los nimeros van en aumento cuando la proteccién es mas completa.

El sistema describe como clasificar el grado de proteccion que proporcionan las cajas que envuelven equipos
eléctricos y refleja dos condiciones:

e |a proteccion que facilita la caja envolvente

o apersonas - contra el acceso a partes peligrosas en el interior de la caja

o al equipo protegido por la caja - contra el ingreso de objetos sélidos extrafios
En este caso, para el valor 6: ‘La proteccion es total, no entra ni polvo’.

e la proteccién contra la entrada de agua
En este caso, para el valor 7: ‘El objeto debe resistir (sin filtracion alguna) la inmersidon completa a 1 metro
durante 30 minutos’.
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interconexion entre ellos para situaciones especiales a tener en cuenta (turnos de
noche, etc.). Debe permitir la recepcién de avisos de alarmas sin necesidad de uso de
software, servidor y/o centralita telefonica. Debe ser capaz de priorizar las llamadas.
Con sistema operativo de CODIGO ABIERTO.

Debe tener altavoz, micréfono y rector RFID integrados.

En esta pantalla se debe poder visualizar la habitacién-cama donde se ha realizado una
llamada y si esté siendo atendida y por qué asistente/s.

Desde este puesto de control se debe poder realizar/atender una llamada a otro
dispositivo IP de un asistente del centro por teclado numérico o accediendo a una lista
de contactos.

En dicha pantalla se deben poder visualizar los posibles fallos de conexién con los
terminales de habitacion o bafios, que no estén dentro de habitaciones, en tiempo real.
Debe permitir documentar tareas o trabajos realizados por parte de los profesionales
del centro en zonas comunes o0 en aseos en los que no haya terminales con pantalla.
Debe estar fabricado en material antibacteriano.

Dicha pantalla debe estar apagada cuando no hay llamadas activas para economizar
energia.

llustracion ejemplo del sistema en un centro:

PBX (Centralita)  seryidor SAR !
Teléfonos DECT, (Base de datos) s é

pagers...
: « o oo
= e = =l HAB 201

[— E E 0|

Puesto de Control 1

(Consola de Enfermera) SWITCH I
. — - =
: | ' . _ o HAB 101
Puesto de Control 2 E E
Cliente SAR  PC —
- —
b= > . «
(@
éf]gufff)p) "~ i ﬁ; Q Q E ! ASEOS P B.
e SIP (Utp)
; [ |
SMARTPHONE

« Funcionalidades software: la empresa adjudicataria debe proporcionar un sistema
que permita la gestion completa del SAR que cubra las necesidades en materia de
gestién asistencial y de alarmas.
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Terminales IP

Debe tener un software servidor, que se implantar4 en el CPD de la Junta de
Castilla y Ledn y que permita una personalizacion y gestién de cada centro gestor
que se realizara en la version instalada en un servidor que tendra:

o Monitor _de incidencias de los dispositivos: Cualquier comportamiento
erroneo o extrafio de un dispositivo aparecerd como incidencia. Las
incidencias se pueden finalizar cuando hayan sido solucionadas.

o Monitor de Servicios: Permitird ver y controlar el estado de los servicios del
servidor, permitira reiniciar los servicios, y reiniciar el servidor por completo.

No existira limite al nimero de licencias de usuario ni de puesto de trabajo. Se debe
poder instalar en tantos equipos / usuarios como se requiera.

Debe ser de instalacion y manejo sencillo e intuitivo y con actualizacién de nuevas
versiones por parte del adjudicatario durante la duracion del contrato.

Debe permitir el registro de acciones realizadas en el sistema para identificar el
usuario que realizé la accion y la fecha/hora en la que lo realizo.

Debe permitir una gestion de datos multicentro. Se requiere que se permita realizar
la gestién de datos desde un punto sobre todos los centros, de tal forma que se
pueda consultar la informacién de alarmas de los distintos centros. Cada centro
tendra un sistema autbnomo que puede ser de otra empresa, pero es necesario
poder tener esa vision global de los centros donde esté instalado el sistema.
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Debe tener un software cliente con los siguientes médulos:
Médulo de configuracion.

Debe permitir la configuracion del acceso a las funcionalidades del sistema en
funcién de los distintos roles que accedan.

Debe permitir cargar el plano de la residencia para que las alarmas, tareas... que
se produzcan en el centro se muestren en el plano.

Médulo de gestion de recursos.

Debe permitir el registro de los distintos elementos de la instalacion: terminales de
habitacién, puestos de enfermeria, etc.
Este modulo debe permitir:
o el alta, modificacion y baja de un recurso
o la asignacién/des asignacion de un recurso a un profesional del centro
(histéricos)
o la consulta de elementos instalados en el mapa del centro
la consulta de las incidencias de un recurso y sus cambios de estado

Médulo de gestion de residentes.

Debe permitir la gestién de residentes (alta, modificacion, baja). Debe permitir estas
operaciones de forma manual en el sistema, en el caso del alta tanto de forma
individual (uno a uno) como de forma masiva (mediante ficheros en formato Excel,
por ejemplo) y ofreciendo servicios web para que puedan ser consumidos desde el
sistema de gestiéon del centro para el registro de nuevos residentes (con datos
personales, informacién personalizada, contactos, etc.), modificacion de sus datos
0 su situacion (ausencia temporal, etc.) o baja del sistema.

Médulo de gestién de profesionales del centro.

Debe permitir la gestién de profesionales (alta, modificacion, baja). Debe permitir
estas operaciones de forma manual en el sistema, en el caso del alta tanto de forma
individual (uno a uno) como de forma masiva (mediante ficheros en formato Excel,
por ejemplo) y ofreciendo servicios web para que puedan ser consumidos desde el
sistema de gestion del centro para el registro de nuevos profesionales (con datos
personales, residentes asignados, PIN identificativo, etc.), modificacién de sus datos
0 baja del sistema.
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Médulo de gestion de alarmas.

Se entiende como alarma cualquier evento notificado por los residentes (llamada de
ayuda o prioritaria) o por los dispositivos (mal funcionamiento).
Asi mismo se deben poder gestionar las alarmas recibidas por el sistema de control
de errantes.
El sistema debe permitir:
o aceptar y atender alarmas
o la codificacion de alarmas (registro de nuevas alarmas, modificacion y
eliminacion): texto que se mostrara, dispositivo de notificaciébn, como se
disparara en funcioén de calendario/horarios...
o monitorizar las llamadas en tiempo real en el plano de la residencia y en una
lista

Mddulo de gestion de tareas

Se entiende como tarea cualquier accion realizada en el centro de la que se quiere
guardar un registro.
Debe permitir:

o registro de nuevas tareas (y modificacion y eliminacién): con descripcion (por
ejemplo: todos los dias limpiar la habitacion 120 a las 12 de la mafiana),
periodicidad, modo de notificacion, trabajador/es a los que se les asigna,
icono identificativo, etc.

o el registro de tareas realizadas
monitorizacidn de tareas en tiempo real en el plano de la residenciay en una
lista

Médulo de informes y estadisticas

En este modulo se deben mostrar histéricos de informacion, informes y estadisticas
que han de poder ser generadas y exportadas a distintos formatos.

Debe permitir visualizar informacion informando diferentes filtros (por residente,
trabajador, periodo, etc.):

o Debe permitir mostrar las alarmas generadas y recogidas en el sistema:
donde se ha generado, tiempo de atencion, profesional/es que la ha
atendido, etc.

o Debe permitir mostrar las tareas realizadas y recogidas en el sistema: dénde
se ha realizado, tiempo de realizacion, profesional que la ha realizado, etc.
asi como las tareas planificadas.
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o Debe permitir mostrar la informacion de los residentes registrados en tiempo
real e histéricos

o Debe permitir mostrar la informacién de los profesionales registrados en
tiempo real con su informacion e histéricos

Debe mostrar la informacion en el sistema, pero también debe disponer de servicios
web para poder enviar la informacién al sistema de gestion residencial.

Interoperabilidad del SAR con el sistema de gestion residencial (SGR)

El SAR debe disponer de APIs para integrarse con el sistema de gestion residencial

en las siguientes funcionalidades:

- para proporcionar los datos de llamadas asistenciales registradas en el SAR:
profesional que atendid la llamada, hora de inicio y fin de la atencién, accion
realizada, tipo de llamada, etc.

- parainformar las tareas registradas en el SAR, tanto las planificadas y dadas de
alta, como las realizadas.

- para el alta de profesionales del centro que se hayan dado de alta en el SGR y
tengan que darse de alta en el SAR

- para el alta de residentes que se hayan dado de alta en el SGR y tengan que
darse de alta en el SAR con la informacioén relevante, incluida la cama que van
a ocupar

- para el alta de plazas (habitaciones, camas, bafios) del centro que se hayan
dado de alta en el SGR.

- para el alta de tareas planificadas en el SGR y que deban mostrarse en el SAR.
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+«+ Casos de uso que han de cumplirse con el sistema:

CU-1: Llamada de un residente desde la habitacién para contactar con el puesto de
control. Peticién de ayuda.

1. Seinicia la llamada:
o Elresidente pulsa un dispositivo instalado en la pared de la habitacion
o Elresidente pulsa un dispositivo accesible desde la cama
o Elresidente activa con la voz la llamada

2. Acciones que se desencadenan:

o Elresidente debe poder verificar que la llamada se ha realizado correctamente
tanto de forma visual (en el dispositivo pulsado, el terminal de la habitacion...)
como auditiva, mediante una locucion que indique llamada en curso.

o En el puesto de control y dispositivos configurados se emite una sefal
acustica. En el puesto de control con pantalla se muestra la habitacion/cama
desde donde se ha originado la llamada y el texto de la alarma segun esté
configurada.

o Laluz LED del pasillo se ilumina con un color particular que indica que se ha
producido en esa habitaciéon una llamada de ayuda.

3a. El asistente se comunica desde el puesto de control con el residente que ha
iniciado la llamada y tras esta actuacién, da por concluida la asistencia:

o Informa de su actuacidén en el puesto de control, en un PC o en la app instalada
en un dispositivo mavil.

o Se apagan los dispositivos de sefializacion de la alarma (puesto de control y
LED).

3b. El asistente se comunica desde el puesto de control con el residente que ha
iniciado la llamada y decide acudir a la habitacién del residente:

o El asistente se identifica en la pantalla de la habitacion con su tarjeta o
mediante su cédigo PIN y notifica su presencia.

o En el puesto de control y dispositivos configurados se apaga la sefial acustica.
En el puesto de control con pantalla se muestra la habitacion-cama donde hay
presencia de un asistente y se muestra su identificacion.

o La luz LED del pasillo se ilumina con un color particular que indica que hay
presencia de un asistente (personal médico o de enfermeria, cada uno con un
color distinto) en la habitacion.

3bl. El asistente da por atendida la necesidad del residente:

o Informa de su actuacién en el terminal de la habitaciéon o en la app instalada
en un dispositivo mévil y notifica fin de presencia.

o En el puesto de control y dispositivos configurados desaparece la notificacion
de presencia.
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o Laluz LED del pasillo se apaga.

3b2. El asistente no da por atendida la necesidad del residente y solicita ayuda de
otro asistente (personal médico o de enfermeria) desde el terminal de la habitacion o
dispositivo movil.

o Enel puesto de control y dispositivos configurados se emite una sefial acustica

y el texto de la alarma segun esté configurada.

o En el puesto de control con pantalla se muestra la habitacion-cama desde
donde se ha originado la llamada de otro asistente.

o Laluz LED del pasillo se ilumina con un color particular que indica que se ha
producido en esa habitacién una llamada de ayuda.

a) Elsegundo asistente se comunica desde el puesto de control con el primer
asistente y tras esta actuacion, da por concluida su asistencia. El primer
asistente da por atendida la necesidad del residente (igual a punto 3b1).

b) El segundo asistente se comunica desde el puesto de control con el primer
asistente y decide acudir a la habitacién del residente o, directamente
decide acudir a la habitacion del residente. El asistente se identifica en la
pantalla de la habitacion y notifica su presencia. En el puesto de control se
muestra la habitacién-cama donde hay presencia de dos asistentes con su
identificacion. La luz LED del pasillo se ilumina con un color particular que
indica que hay presencia de un asistente (personal médico o de
enfermeria) en la habitacion.

Tras su actuacion, los asistentes dan por atendida la necesidad del
residente. (igual a punto 3b1).

CU-2: Llamada prioritaria de un residente

1. Seinicia la llamada:
o Elresidente pulsa el dispositivo del bafio
o Elresidente activa con la voz la llamada

2. Acciones que se desencadenan:

o El sistema prioriza esta llamada frente a las llamadas de ayuda.

o En el puesto de control y dispositivos configurados se emite una sefial
acustica. En el puesto de control con pantalla se muestra el bafio desde donde
se ha originado la llamada prioritaria y el texto de la alarma segun esté
configurada.

o El residente debe poder verificar que la llamada se ha realizado
correctamente.

o Laluz LED del pasillo se ilumina con un color particular que indica que se ha
producido en esa habitacioén una llamada prioritaria.

3a. El asistente acude al bafio desde donde se ha originado la llamada:
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o El asistente se identifica en la pantalla de la habitacién o del bafio geriatrico
con su tarjeta 0 mediante su cédigo PIN y notifica su presencia.

o En el puesto de control y dispositivos configurados se apaga la sefial acustica.
En el puesto de control con pantalla se muestra el bafio donde hay presencia
de un asistente y se muestra su identificacion.

o Laluz LED del pasillo se ilumina con un color particular que indica que hay
presencia de un asistente (personal médico o de enfermeria) en el bafio.

3al. El asistente da por atendida la necesidad del residente:

o Informa de su actuacion en el terminal de la habitacién, en el bafio o en la app
instalada en un dispositivo mévil y notifica fin de presencia.

o En el puesto de control y dispositivos configurados desaparece la naotificacién
de presencia.

o Laluz LED del pasillo se apaga.

3a2. El asistente no da por atendida la necesidad del residente y solicita ayuda de
otro asistente (personal médico o de enfermeria) desde el bafio o dispositivo mévil.

o En el puesto de control y dispositivos configurados se emite una sefial
acustica.

o En el puesto de control con pantalla se muestra el bafio desde donde se ha
originado la llamada de otro asistente.

o Laluz LED del pasillo se ilumina con un color particular que indica que se ha
producido en esa habitacion una llamada de ayuda para una llamada
prioritaria.

a) El segundo asistente acude a la habitacion del residente. El asistente se
identifica en la pantalla de la habitacion o el bafio geriatrico y notifica su
presencia. En el puesto de control se muestra el bafio donde hay presencia
de dos asistentes con su identificacion.

Tras su actuacion, los asistentes dan por atendida la necesidad del
residente. (igual a punto 3al).

CU-3: Notificacion de aviso de tarea programada para un asistente

1. Se ha configurado en el sistema la necesidad de realizar una tarea programada,
puntual o periédica a un residente:
o Eslahora en la que hay que realizar una tarea programada.

2. Acciones que se desencadenan:
o En el puesto de control y dispositivos configurados se emite una sefial. En el
puesto de control con pantalla se muestra la habitacién-cama donde hay que
realizar la tarea.
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o Laluz LED del pasillo se ilumina con un color particular que indica que se tiene
que realizar una tarea.

3. El asistente acude a la habitacién del residente:

o El asistente se identifica en la pantalla de la habitacion con su tarjeta o
mediante su cédigo PIN y notifica su presencia.

o En el puesto de control y dispositivos configurados se apaga la sefial. En el
puesto de control con pantalla se muestra la habitacién-cama donde hay
presencia de un asistente y se muestra su identificacion.

o La luz LED del pasillo se ilumina con un color particular que indica que hay
presencia de un asistente (personal médico o de enfermeria) en la habitacion.

4. El asistente da por realizada la tarea programada:

o Informa de su actuacién en el terminal de la habitacion o en la app instalada
en un dispositivo mévil y natifica fin de presencia.

o En el puesto de control y dispositivos configurados desaparece la notificacién
de presencia.

o Laluz LED del pasillo se apaga.

CU-4: Notificacion de aviso para realizar tarea de mantenimiento

1. Un asistente detecta la necesidad de realizar una tarea de mantenimiento en una
habitacion, bafio, etc. e informa de la necesidad de realizar esta tarea desde un
terminal de habitacion, puesto de control o dispositivo movil.

2. Acciones que se desencadenan:
o Envio de un mail a la persona que tiene que realizar una tarea de
mantenimiento.

3. El personal de mantenimiento acude a la habitacion del residente:

o El asistente se identifica en la pantalla de la habitacion con su tarjeta o
mediante su cadigo PIN y notifica su presencia.

o La luz LED del pasillo se ilumina con un color particular que indica que hay
presencia de un asistente en la habitacion.

4. El asistente da por realizada la tarea programada:

o Informa de su actuacién en el terminal de la habitacion o en la app instalada
en un dispositivo mévil y notifica fin de presencia.
o Laluz LED del pasillo se apaga.
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3.1.3 Tareas de soporte y mantenimiento tras la implantacion del SAR en los
centros

La solucion deberd ser un servicio integral, considerando no solo la instalacién y
configuracion sino también el mantenimiento y soporte a incidencias sean de software o de
hardware (entendiendo como hardware cualquiera de los elementos instalados en las
residencias). En este sentido la empresa adjudicataria debe garantizar un stock suficiente
de elementos hardware de repuesto para la atencién de averias o mal funcionamiento. Los
servicios de soporte correctivo a la solucién deberan extenderse hasta el final del proyecto
y posteriormente durante el periodo de garantia, establecido como minimo en 3 afios (36
meses).

El adjudicatario debe resolver las incidencias en horario de 8:00 h. a 20:00 h. (12x7) y debe
proporcionar un correo electrénico y teléfono para establecer el flujo de comunicacién con
los usuarios del sistema que necesiten reportar una incidencia o plantear una consulta.

Debe proporcionar una plataforma donde responsables de la GSS puedan consultar las
incidencias reportadas filtrando por centro y/o periodo y puedan obtener un informe en
formato digital que contenga al menos la siguiente informacion:

¢ Identificacion de la incidencia

e Dia, horay canal de notificacion de la incidencia

e Prioridad

e Centro afectado

e Tiempo de respuesta

e Tiempo de resolucién

e Solucion aportada

Tiempo de resolucién de incidencias durante el periodo de garantia:

e El tiempo de respuesta, tiempo entre la comunicacion de una incidencia por parte
del usuario y la respuesta del adjudicatario de una incidencia indicando la causa
probable de la incidencia y el tiempo estimado de resolucién de esta, ha de ser
inferior a 4 horas.

e EIl tiempo de resolucién de la incidencia, tiempo entre el fin de respuesta y la
resolucion efectiva de la incidencia debe ser:

o inferior a 20 horas si la incidencia se resuelve in situ

o inferior a 24 horas si la resolucién de la incidencia implica que se debe
efectuar la sustitucion de equipamiento, que a de ser de por equipamiento
equivalente cumpliendo con las especificaciones de este pliego

El tiempo de respuesta a una consulta debe darse entre los dos dias laborables siguientes.
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3.2 Trabajos a realizar para la implantacion del sistema de control de errantes
en los centros residenciales

La siguiente descripcion de trabajos se deben realizar en el listado de centros indicados en
el Anexo.

3.2.1 Trabajos previos a la implantacién del sistema de control de errantes
en los centros

Para su implantacion se debe realizar tanto obra exterior como interior para poder canalizar
el cableado de telecomunicaciones que de servicio a dicho sistema de errantes.

La empresa debera realizar la obra, instalacion y puesta en marcha del sistema de control
de errantes, incluyendo la realizacion de obra, canalizaciones y cableados necesarios.

En general, se tienen que seguir todas las recomendaciones que apliquen recogidas en el
documento ‘Consideraciones técnicas para el disefio e implementacion de infraestructuras
e instalaciones soporte de la Red Corporativa de la ACCyL’ publicado en el portal de la
Junta de Castillay Le6n.

El adjudicatario debera realizar estos trabajos con el menor impacto sobre la actividad del
centro residencial y debera ejecutar los trabajos de tal forma que las instalaciones del centro
tengan una apariencia similar a que se tenia antes de la ejecucion de dichos trabajos.

Se deberan suministrar los planos de como se ha realizado la obra y canalizacién del nuevo
sistema de cableado.

3.2.2 Implantacién del sistema de control de errantes en los centros
La puesta en funcionamiento del sistema implicaré obligatoriamente:

¢ los trabajos de instalacion, configuracién y puesta en marcha del nuevo sistema que
deberéan realizarse in situ en cada centro.

¢ la formacion del personal del centro que la direccion de este considere oportuna
sobre el uso del sistema:
o Formacion inicial presencial en el centro el dia de instalacion del sistema.

o Dos sesiones de formacién presencial por cada centro residencial divididas
en mafiana y tarde (4 horas en cada periodo y sesion) para formar al 100%
del personal e impartidas segun necesidades del centro.

o Dos sesiones telematicas por cada centro residencial divididas en mafiana y
tarde para solventar las dudas del personal del centro.

e la elaboracién de manuales de usuario del sistema segun los distintos roles
existentes: administrador del sistema, usuario del sistema en un centro residencial...
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la realizacién de video tutoriales que se pondran a disposicion de la GSS para su
distribucion y enlace en el propio sistema de control de errantes.

la publicacion de los manuales y video tutoriales en la plataforma de formacién que
la GSS considere a tal efecto.

Seguidamente se detallan los requisitos funcionales del sistema del sistema de control
de errantes que se licita:

o

El sistema de control de errantes se debe incorporar a la red del sistema SAR via
Ethernet.

El sistema debe tener funcién de testeo periddico para comprobar que esti
funcionando bien, con aviso (a un mail...) si se detecta que una antena no esta
funcionando. Dicha funcion debe poder ejecutarse también en tiempo real bajo
demanda para comprobar una antena concreta.

El sistema debe ser capaz de emitir una alarma ante la deteccion de una persona
registrada en el sistema como ‘errante’ en una zona de reconocimiento. Para ello,
se utilizardn antenas RFID/UHF que se instalaran en los accesos indicados de la
residencia.

La alarma debe de generar una alerta tanto visual como sonora (en una baliza).

Se debe garantizar la cobertura minima de 2 puertas de acceso.

El sistema de control de errantes se debe integrar con el SAR de tal forma que las
alertas generadas sean visualizadas en los puestos de control del SAR.

El sistema para el control de errantes solo debe monitorizar a aquellas personas que
se hayan dado de alta como ‘identificables’ y que sera un pequefo porcentaje del
total de residentes.

Dichas personas deben poder causar baja en el sistema si cambia alguna de sus
circunstancias que les hagan ‘no identificables’.

El sistema debe suministrar etiquetas RFID/UHF que se incorporen a las prendas
de los residentes.

El sistema debe suministrar un sistema de termosellado para cada centro para poder
fijar las etiquetas RFID/UHF a las prendas de los residentes.

El sistema debe suministrar un lector RFID/UHF de larga distancia (pistola) para
cada centro.

El sistema debe suministrar un lector de sobremesa para cada centro.

El sistema debe suministrar como minimo 500 etiquetas RFID/UHF para cada
centro.

El sistema debe suministrar un monitor de 43” como minimo en la recepcién para el
control de los errantes.

El sistema detectara al errante en tiempo real, activando una alarma segun
configuracion en el sistema, con un retardo maximo de 3 segundos, que alerte de
que una persona va a cruzar el umbral para una zona que puede suponer un peligro.
Fuera de las zonas de reconocimiento no se identificard a ninguna persona.
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o Se debe poder dar cobertura tanto a las salidas del edificio como a las posibles
salidas del recinto si dicho centro dispusiera de jardines, aparcamientos, etc. por
donde fuera posible y estuviera permitido que deambulara un errante, pero es critico
que no salga de dicho recinto.

o El sistema debe mostrar en un mapa la ubicacion del errante que ha generado la
alarma.

o Las personas que no sean identificables no haran saltar ninguna alarma por este
motivo.

o El personal de la residencia debe poder desactivar dicha alarma cuando tenga
controlada la situacién que ha generado la alarma.

o El software de gestion del sistema:

+ Debe ser sencillo e intuitivo.
+»+ Debe ser accesible por personal de la propia residencia mediante un sistema de
autenticacion y roles:
o De gestién del sistema para dar de alta/baja residentes identificables,
configuracion de alarmas, etc.
o De consulta de las alarmas producidas, analisis de datos, etc. sin
capacidad de gestion

Debe tener informes sobre alarmas producidas en tiempo real o filtrando por un

periodo de tiempo, por residente/s, etc.

+ Debe tener manuales online para los distintos roles que pueden acceder al
sistema.

7
*

o Se deberan proporcionar todas las actualizaciones tanto de software como de
firmware sin coste alguno que mejoren el sistema.

Caracteristicas técnicas y dispositivos necesarios:

- Lector RFID UHF Portatil IP65 con lectura de larga distancia.

- Lector RFID UHD Sobremesa USB.

- Tag/Etiqueta RFID UHF termosellable, apto para uso hospitalario, vida Gtil de 200
lavados y resistente a productos quimicos de lavado.

- Termoselladora de sobremesa compacta con rango de temperatura (20-230°).

- Teflon para proteccién de ropa en el termosellado.

- Antena UHF, polarizada y proteccion minima 1P40.

- Monitor de 43” como minimo.

- Baliza luminosa (minimo dos colores) y sonora
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3.2.3 Tareas de soporte y mantenimiento tras la implantacién del sistema de
control de errantes en los centros

La solucion deberd ser un servicio integral, considerando no solo la instalacién y
configuracion sino también el mantenimiento y soporte a incidencias sean de software o de
hardware (entendiendo como hardware cualquiera de los elementos instalados en las
residencias). En este sentido la empresa adjudicataria debe garantizar un stock suficiente
de elementos hardware de repuesto para la atencién de averias o mal funcionamiento. Los
servicios de soporte correctivo a la solucién deberan extenderse hasta el final del proyecto
y posteriormente durante el periodo de garantia, establecido como minimo en 3 afios (36
meses).

El adjudicatario debe resolver las incidencias en horario de 8:00 h. a 20:00 h. (12x7) y debe
proporcionar un correo electrénico y teléfono para establecer el flujo de comunicacién con
los usuarios del sistema que necesiten reportar una incidencia o plantear una consulta.

Debe proporcionar una plataforma donde responsables de la GSS puedan consultar las
incidencias reportadas filtrando por centro y/o periodo y puedan obtener un informe en
formato digital que contenga al menos la siguiente informacion:

¢ Identificacion de la incidencia

e Dia, horay canal de notificacion de la incidencia

e Prioridad

e Centro afectado

e Tiempo de respuesta

e Tiempo de resolucién

e Solucion aportada

Tiempo de resolucién de incidencias durante el periodo de garantia:

e El tiempo de respuesta, tiempo entre la comunicacion de una incidencia por parte
del usuario y la respuesta del adjudicatario de una incidencia indicando la causa
probable de la incidencia y el tiempo estimado de resolucién de esta, ha de ser
inferior a 4 horas.

e EIl tiempo de resolucién de la incidencia, tiempo entre el fin de respuesta y la
resolucion efectiva de la incidencia debe ser:

o inferior a 20 horas si la incidencia se resuelve in situ

o inferior a 24 horas si la resolucién de la incidencia implica que se debe
efectuar la sustitucion de equipamiento, que a de ser de por equipamiento
equivalente cumpliendo con las especificaciones de este pliego

El tiempo de respuesta a una consulta debe darse entre los dos dias laborables siguientes.
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4 CONFIDENCIALIDAD

La empresa adjudicataria queda expresamente obligada a realizar sus trabajos bajo las
cldusulas del secreto profesional y, en consecuencia, a mantener absoluta confidencialidad
y reserva sobre la totalidad de los documentos que le sean confiados o que sean elaborados
en el transcurso de la ejecucion del plan.

Esta confidencialidad es extensible a cualquier dato que pudiese conocer con ocasion del
cumplimiento del contrato, especialmente los de caracter personal, que no podra copiar o
utilizar con un fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera
a efectos de conservacion.

Los licitadores aportaran en el Plan de Proyecto una memoria descriptiva de las medidas
que adoptaran para asegurar el acceso exclusivo a personas autorizadas, la disponibilidad,
integridad y confidencialidad de los datos manejados y la documentacién facilitada. El
licitador debe comprometerse a designar a la persona o personas que seran responsables
de la puesta en practica y de la inspeccion de dichas medidas de seguridad; en el caso de
que el licitador resulte adjudicatario deberd comunicar dichas personas al responsable de
este proyecto en la GSS.
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5 TRANSFERENCIA TECNOLOGICA

El adjudicatario se compromete a facilitar a las personas designadas por la GSS, durante
la ejecucion del contrato, la informacion y documentacion que éstas soliciten para disponer
de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como
de los eventuales problemas que puedan plantearse y de las Tecnologias, métodos y
herramientas utilizados para resolverlos.

5.1 DOCUMENTACION A ENTREGAR POR LA EMPRESA ADJUDICATARIA

Para la prestacion del servicio, tanto suministro como servicio, la empresa adjudicataria
debera entregar a la GSS la siguiente documentacion en castellano:

v' Manuales de instalacion y despliegue.
v" Plan de pruebas debidamente cumplimentado y actualizado para cada entrega que
incluya al menos:

o disefio de las pruebas que garantice la cobertura de los requisitos
(funcionales, de seguridad, de carga) definidos. En el disefio de las pruebas
se mostrara la trazabilidad de las pruebas de requisitos con las pruebas
unitarias y de integracién automatizadas correspondientes

o procedimientos de pruebas en el que se desarrollaran las pruebas disefiadas

o informe de pruebas en el que se plasmaran los resultados e incidencias
ocurridas.

v" Manuales de usuario y videos de formacién actualizados.
v Video/s de difusion.

La documentacion se subird al repositorio de documentacién que GSS disponga a tal
efecto.

31

COPIA AUTENTICA DEL DOCUMENTO Localizador: CS5M9L6PR6IU7885C85K1L6
Fecha Firma: 02/08/2024 08:10:56 Fecha copia: 02/08/2024 08:11:10
Firmado: en Valladolid por El Jefe de Servicio de Informatica JOSE MARIA MOLINA SANCHEZ
Acceda a la pagina web: https://www.ae.jcyl.es/verDocumentos/ver?loun=C5MIL6PR6IU7885C85K1L6 para visualizar el documento




::"l‘fn‘?la(liio por N Plan de Recuperacién, 5
a Union Europea s Transformacién ici i !
ZWPS oo acemn 050 Qﬁ Servidios Sodiales &L Junta de

NextGeneralionEU == W vy Resiliencia v Castillay Le6n

6 COMUNICACIONES

Se utilizardn comunicaciones con los servicios corporativos para el acceso remoto al
centralizador Helpnex y al software servidor para tareas de integracion, de desarrollo, de
soporte o similares.

El adjudicatario sera responsable de las conexiones con los servicios corporativos de la
ACCyL que le permitan ejecutar el contrato y asumira su coste. Esta interconexion
implementara mecanismos de calidad de servicio para garantizar que los distintos traficos
(por ejemplo: voz, datos, multimedia, etc.) tengan las prestaciones (por ejemplo, latencias
y anchos de banda) adecuadas para ser cursados con disponibilidad y eficacia.

Estas conexiones con los servicios corporativos de la ACCyL podran ser implementadas,
mediante conexiones de la red privada del proveedor con equipos de red de la ACCyL en
una o dos sedes en Valladolid, mediante acceso remoto por Internet o mediante VPN IPSEC
o similar por Internet.

A través de estas conexiones se realizaran intercambios de informacién de acuerdo con los
requisitos técnicos y de seguridad que la ACCyL establezca.

Sera responsabilidad del contratista establecer cuantas medidas sean necesarias en sus
sistemas y comunicaciones para garantizar la seguridad y la disponibilidad de todas las
conexiones, de modo que pueda prestar un servicio 6ptimo. No podra conectar dispositivos
a las conexiones con las redes de la ACCyL sin autorizacion previa.

Para todas estas conexiones, tras la adjudicacion, se coordinara con la ACCyL el disefio de
la solucion completa, entre otras cosas, el despliegue de infraestructuras en sedes de la
ACCyL, las interconexiones fisicas y VLANs diferenciadas para cada uso, el
direccionamiento IP privado, las reglas de enrutamiento y seguridad y, en su caso, los
rangos de numeracion de telefonia.
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7 PROTECCION DE DATOS

Normativa

Los contratos que impliquen tratamiento de datos de caracter personal deberan cumplir
integramente la normativa de proteccién de datos vigente Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante, RGPD), la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales, en adelante, LOPDGDD y la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del residente y de derechos y obligaciones en materia de
informacion y documentacion clinica. Seran de aplicacion las disposiciones de desarrollo
de las normas anteriores en materia de proteccion de datos que se encuentren en vigor a
la adjudicacion de este contrato o que puedan estarlo durante su vigencia. El adjudicatario
se compromete explicitamente a formar e informar a su personal en las obligaciones que
de tales normas dimanan.

Tratamiento de datos de caracter personal aportados en las propuestas.

La GSS tratara para la resolucion de la presente licitacion y para la eventual posterior
formalizacion del correspondiente contrato los datos personales suministrados por los
licitadores.

En cumplimiento de la normativa de proteccion de datos vigente la GSS informa que:

e El responsable del tratamiento es la GSS con CIF Q9750009D y domicilio social en C/
Padre Francisco Suarez, 2. 47006 - Valladolid

e La legitimacion del tratamiento reside en la obligacién legal de cumplimiento de la
normativa de contrataciéon publica, el interés legitimo en adjudicar el contrato por la
presente licitacion y la libertad de los licitadores que tienen interés en resultar
adjudicatarios

e Las finalidades del tratamiento son: Permitir la gestion del procedimiento de licitacion,
la formalizacion del contrato, el tratamiento de datos asociado a la ejecucion del mismo.

e Los Datos Personales no serdn comunicados a terceros, salvo obligacion legal a los
siguientes destinatarios: Jueces y Tribunales, Fuerzas y Cuerpos de Seguridad,
Tribunal de Cuentas, Autoridades con competencia en la materia, auditores y demas
destinatarios a quienes la Gerencia tuviese la obligacion o el interés legitimo de
comunicar los datos y aquellos derivados de obligaciones de transparencia.

e La adjudicacion sera publicada en la Plataforma de Contratacion del Sector Publico, de
acceso publico.

e No esta prevista la transferencia internacional de Datos Personales, esto es, a paises
fuera del Espacio Econdmico Europeo o sin nivel de proteccion equivalente reconocido.
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e El plazo durante el cual se conservaran los Datos Personales, en relacion con las
finalidades indicadas, es el de prescripcion de las correspondientes acciones.

e Garantiza a los interesados el ejercicio de los derechos de proteccion de datos
legalmente establecidos, entre los que se incluyen acceso, rectificacién, supresion,
limitacion de tratamiento, oposicién, portabilidad y exclusién de decisiones
automatizadas.

e Contacto con el Delegado de Proteccion de Datos de la GSS, al que se dirigiran, por
escrito firmado, adjuntando copia de documento de identificacién fehaciente (DNI, NIE,
Pasaporte o Carné de Conducir) a la siguiente direccién postal: Gerencia de Servicios
Sociales (“Proteccion de Datos”), C/ Padre Francisco Suarez, 2. 47006 - Valladolid o
mediante correo electrénico a normativagss@jcyl.es

e Eltratamiento no conlleva la toma de decisiones automatizas, ni elaboracion de perfiles.

La presentacién de una oferta o proposicion bajo el presente pliego que incluya la entrega
a la GSS de documentacién en que se hagan constar Datos Personales conlleva:

e La formalizacion de la declaracién de que los interesados han sido debidamente
informados.

e El licitador es responsable y debera informar a todas las personas del tratamiento de
sus Datos Personales, de recoger su aceptacion para su inclusioén en la licitacién, e
informales del tratamiento de acuerdo con los términos recogidos en la presente base.

Tratamiento de datos personales en la prestacion del servicio objeto de licitacion.

El cumplimiento del objeto del contrato conllevara el tratamiento de datos personales de los
que la GSS es Responsable del Tratamiento, actuando el adjudicatario en calidad de
Encargado del Tratamiento, en consecuencia, tendra el deber de cumplir con la normativa
vigente en cada momento, tratando y protegiendo debidamente los Datos Personales.

El adjudicatario tendra prohibido el acceso a los datos personales que se conserven en
cada una de las dependencias o sistemas a cuyo interior o contenido deba de acceder.
Para su cumplimiento impartira instrucciones oportunas a su personal

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos
supuestos que sean imprescindibles para la ejecucién del contrato, seran las relativas a las
funciones y competencias del responsable del tratamiento, asi como lo recogido en el
Registro de Actividades de Tratamiento. En concreto, el Encargado de Tratamiento
realizara los siguientes tratamientos en el marco de dicha prestacion de servicios:
Recogida, Registro, Consulta, Conservacion, Destruccion, Transmision por redes
publicas/privadas.
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De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario garantiza el
cumplimiento de las siguientes obligaciones:

e Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
Pliego y deméas documentos contractuales aplicables a la ejecucion del contrato. El
adjudicatario informara inmediatamente a la GSS cuando, en su opinién, una instruccion
sea contraria a la normativa de proteccién de Datos Personales aplicable en cada
momento.

¢ No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del
objeto del Contrato.

e Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas
y organizativas de seguridad necesarias para asegurar la confidencialidad, secreto e
integridad de los Datos Personales a los que tenga acceso.

¢ Mantener confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato, asi como sobre los que resulten de su tratamiento, cualquiera
gue sea el soporte en el que se hubieren obtenido. Para su cumplimiento instruira al
personal que dependa del adjudicatario de este deber de secreto, y su mantenimiento
aun después de la terminacion de la prestacion del Servicio o de su desvinculacion.

e Llevar un listado de personas del equipo prestador del servicio autorizadas para tratar
los Datos Personales objeto de este pliego, asi como los roles asignados a cada una de
ellas y la relacion de permisos y perfiles autorizados que son estrictamente necesarias
para el desempefio de las funciones encomendadas. Garantizar que cada una de las
personas del equipo prestador del servicio se comprometen, de forma expresa y por
escrito, a respetar la confidencialidad, a cumplir con las medidas de seguridad
correspondientes, de las que les debe informar convenientemente. Y mantener a
disposicion de la GSS dicha documentacion acreditativa.

e Garantizar la formacién e informacién necesaria en materia de proteccion de Datos
Personales de las personas autorizadas a su tratamiento.

e Salvo autorizacion expresa de la GSS, no comunicar (ceder) ni difundir los Datos
Personales a terceros, ni siquiera para su conservacion.

e Nombrar Delegado de Proteccion de Datos en caso de que sea necesario segun el
RGPD, o alternativamente, nombrar Responsable de Seguridad del Servicio del
adjudicatario a efectos de proteccidn de los Datos Personales en calidad de responsable
del cumplimiento de la regulacién del tratamiento de Datos Personales, en las vertientes
legales/formales y en las de seguridad. Asi como comunicar la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario.

e Finalizada la prestaciéon contractual objeto del presente Pliego, se compromete, a
devolver (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales
generados por el adjudicatario por causa del tratamiento; y destruir (iii) los soportes y
documentos en que cualquiera de estos datos consten cuando no tengan la
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consideracion de entregable del servicio contratado, sin conservar copia alguna; salvo
que se permita o requiera por ley o por norma de derecho comunitario su conservacion,
en cuyo caso no procederd la destruccion. El Encargado del Tratamiento podra, no
obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con la GSS. En este ultimo caso, los Datos Personales
se conservaran blogueados y por el tiempo minimo, destruyéndose de forma segura 'y
definitiva al final de dicho plazo.

e Llevar a cabo las instrucciones para el tratamiento de los Datos Personales en los
sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones
que se especifiquen, equipamiento que podra estar bajo el control de la GSS o bajo el
control directo o indirecto del adjudicatario, u otros que hayan sido expresamente
autorizados por escrito por la GSS, segun se establezca en su caso, y Unicamente por
los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este Pliego.

e Tratar los Datos Personales dentro del Espacio Econémico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, esta obligacién
se extiende a los subcontratistas en caso de autorizarse la subcontratacion.

e Enelcaso de que por causa de Derecho nacional o de la Unidn Europea el adjudicatario
se vea obligado a llevar a cabo alguna transferencia internacional de datos, el
adjudicatario informara por escrito a la GSS de esa exigencia legal, con antelacion
suficiente a efectuar el tratamiento, y garantizara el cumplimiento de cualesquiera
requisitos legales que sean aplicables a la GSS, salvo que el Derecho aplicable lo
prohiba por razones importantes de interés publico.

e Comunicar en el plazo de 72 horas a la GSS cualquier incidente, brecha o quiebra de
seguridad de los datos personales a su cargo de la que tenga conocimiento, fallo en su
sistema de tratamiento y gestion de la informaciéon que ponga en peligro la seguridad
de los Datos Personales, su integridad o su disponibilidad, cualquier posible vulneracién
de la confidencialidad como consecuencia de la puesta en conocimiento de terceros de
los datos e informaciones obtenidos durante la ejecucién del contrato. Al objeto de dar
cumplimiento al articulo 33 del RGPD, se adjuntara la informacion relevante para la
documentacion la incidencia o cualquier. Comunicard con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

e Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable) ante el
Encargado del Tratamiento, éste debe comunicarlo a la GSS antes del dia laborable
siguiente al de la recepcion del ejercicio del derecho, juntamente, en su caso, con la
documentacion y otras informaciones que puedan ser relevantes para resolver la
solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce
el derecho.

e Asistirdala GSS, siempre que sea posible, para que ésta pueda cumplir y dar respuesta
a los ejercicios de Derechos.
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e Colaborar con la GSS en el cumplimiento de sus obligaciones en materia de medidas
de seguridad, comunicacién y/o notificacion de brechas de seguridad a las autoridades
competentes o los interesados y colaborar en la realizacion de evaluaciones de riesgos
e impacto relativas a la proteccion de datos personales y consultas previas al respecto
a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga.

e A requerimiento de la GSS poner a disposicion, toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas
documentos contractuales

¢ Enlos casos en que la normativa asi lo exija (Articulo 30.2 y 30.5 del RGPD), llevar un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de
la GSS, que contenga, al menos, las circunstancias a que se refiere dicho articulo.

e Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion
de Datos Personales y del deber de responsabilidad activa. A requerimiento de la GSS,
pondra a disposicion de toda informacion, certificaciones y auditorias realizadas en cada
momento.

e Facilitar a los interesados en la recogida de datos la informacion relativa a los
tratamientos de datos que se van arealizar. La redaccién y el formato en que se facilitara
la informacion se debe aprobar por la GSS con anterioridad a su comienzo.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de
encargo de tratamiento entre la GSS y el adjudicatario a que hace referencia el articulo 28.3
RGPD. Las obligaciones y prestaciones que aqui se contienen tendran la misma duracion
que la prestacion de Servicio objeto de este pliego y su contrato con sus prérrogas, salvo
el deber de secreto continuara vigente, sin limite de tiempo, para todas las personas
involucradas en la ejecucion del contrato.

Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso
accidental o incidental a Datos Personales responsabilidad de la GSS no contemplados en
el apartado referido al Tratamiento de Datos Personales” el Delegado de Datos del
adjudicatario debera ponerlo en conocimiento de la GSS, con la mayor diligencia y a mas
tardar en el plazo de 72 horas.

Tratamiento de datos personales asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion y el subcontratista, si fuera contratado, deba
acceder a Datos Personales, el adjudicatario lo pondra en conocimiento de la GSS,
identificando qué tratamiento de datos personales conlleva. Es requisito imprescindible que
se cumplan las siguientes condiciones:

e Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones de la GSS.
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¢ Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente
pliego, el cual seréa puesto a disposicion de la GSS a su mera solicitud para verificar su
existencia y contenido.

El adjudicatario informara de cualquier cambio previsto en la incorporacién o sustitucion de
otros subcontratistas. En todo caso la responsabilidad como Encargado del Tratamiento
sigue siendo del adjudicatario.
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8 SEGURIDAD EN LA UTILIZACION DE MEDIOS ELECTRONICOS

Con caracter general, se indica que durante la vigencia del contrato el adjudicatario debera
regirse por la normativa y politica relativa a seguridad vigente en la Junta de Castillay Leén.

En el portal de la Junta de Castilla y Lebén, se encuentran publicadas las politicas,
normativas y procedimientos de seguridad vigentes.

Normativa
En cuanto a seguridad todos los sistemas de informacion y/o servicios prestados, en el
objeto del contrato, por el adjudicatario deberan ser conformes con la normativa:

e El Esquema Nacional de Seguridad (ENS), aprobado mediante Real Decreto 311/2022
de 3 de mayo en lo referido a la adopcién de medidas de seguridad de las soluciones
tecnolégicas o la prestacion de servicios ofertados.

e La politica de seguridad de la informacion de la Administracion de la Comunidad de
Castilla y Ledn vigente.

e La normativa, procedimientos y/o instrucciones especificas de la Gerencia de Servicios
Sociales (GSS).

El adjudicatario deberd concienciar regularmente al personal acerca de su papel y
responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los
niveles exigidos.

Se formard regularmente al personal en aquellas materias que requieran para el
desempenio de sus funciones, en cuanto al servicio prestado.

Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad, determina en su apartado VIl ‘Soluciones y servicios
prestados por el sector privado’, que cuando los operadores del sector privado presten
servicios o provean soluciones a las entidades publicas a los que resulte exigible el
cumplimiento del Esquema Nacional de Seguridad, deberan estar en condiciones de exhibir
la correspondiente Declaracién de Conformidad con el Esquema Nacional de
Seguridad.

En el Real Decreto 311/2022 de 3 de mayo, se indica que, los requisitos del ENS seran de
aplicacién a los sistemas de informacién de las entidades del sector privado, cuando de
acuerdo con la normativa aplicable y en virtud de una relacion contractual presten servicios
a las entidades del sector publico para el ejercicio por estas de sus competencias y
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potestades administrativas. Por ello, los operadores del sector privado que prestan
servicios a las entidades del sector publico, por razén de la alta imbricacién de unos y otras,
han de garantizar el mismo nivel de seguridad que se aplica a los sistemas y a la
informacion en el ambito del sector publico, todo ello de conformidad, ademas, con los
especiales requerimientos establecidos tanto en la Ley Organica 3/2018, de 5 de diciembre,
como en la Ley Organica 7/2021, de 26 de mayo.

La GSS podra solicitar en todo momento al adjudicatario los correspondientes informes de
Autoevaluacion o Auditoria, al objeto de verificar la adecuacién e idoneidad de lo
manifestado en las Declaraciones o Certificados de Conformidad, en funcién de la categoria
del sistema de informacion o servicio objeto de la contratacion, salvo en aquellos casos en
que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen
a juicio del responsable de contrato.

Las medidas de seguridad se aplicaran en base a la tabla del Anexo Il del ENS teniendo
en cuenta que la categorizacién de los sistemas objeto de este contrato es MEDIA.

La oferta de cada licitador incluird una descripcién de los mecanismos de seguridad

previstos para que el érgano de contratacidn supervise y compruebe la efectiva
aplicacion de las medidas de seguridad que correspondan.
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ANEXO: Centros residenciales

A continuacion, se detallan los centros en el que seré necesario realizar la implantacion del
SAR y sistema para el control de errantes:

CENTRO RESIDENCIAL SAR | CONTROL ERRANTES

Residencia Mixta Burgos | (Cortes) BURGOS

Residencia Asistida “Fuentes Blancas” BURGOS

Residencia 32 Edad Le6n- Armunia LEON

Residencia Mixta de Ponferrada LEON

Residencia Validos “Puente Hierro” PALENCIA

Residencia San Lorenzo (Mixta) SEGOVIA

Residencia Mixta “Los Royales” SORIA

NERRERIEIEIE

Residencia Asistida (RASVA) VALLADOLID

Residencia Mixta Miranda de Ebro

Residencia de Parquesol de VALLADOLID

Residencia Los Valles de Benavente

Residencia Asistida de SEGOVIA

NN NN N R PR YRR

Residencia San Juan de Sahagin de SALAMANCA

NOTA: Los datos aqui representados, son una estimacion para la instalacion del SAR y
seran las empresas instaladoras las que a través de sus ofertas y una vez realizada la visita
previa, sean las que decidan cual es la cantidad éptima de elementos a instalar.

Para el control de errantes, el minimo nimero de accesos a controlar sera de 2, acorde a
las indicaciones de la GSS.
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9.1 DATOS DE LA RESIDENCIA BURGOS | (CORTES) DE BURGOS

La residencia de personas mayores Burgos | (Cortes) esta situada en la calle Cortes s/n en
el municipio de Burgos.

NOTA: Esta residencia solo constara del sistema de Control de Errantes.

9.2 DATOS DE LA RESIDENCIA ASISTIDA “FUENTES BLANCAS” DE BURGOS

La residencia asistida de “Fuentes Blancas” de Burgos esta situada en Paraje Fuentes
Blancas, s/n C.P. 09193 Burgos (BURGOS).

La distribucion de espacios estimados de la residencia es la siguiente:

SISTEMA SAR
Concepto Unidades
Habitacidn simple sin bafo 27
Habitacidn doble sin bafio 76
Habitacion simple con bafio 0
Habitacidn doble con bafo 0
Aseos (sin pantalla) 49
Bano geriatrico 7
Puestos de control plantas
Puestos de control recepcion 1
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9.3 DATOS DE LA RESIDENCIA MIXTA “ARMUNIA” DE LEON

La residencia mixta de “Armunia” de Leodn esta situada en Avda. Portugal, 10 C.P. 24009
Ledn (LEON).

La instalacién seria en la planta baja, primera y segunda, ya que la planta tercera y cuarta
ya se encuentran inmersas en una reforma.

La distribucion de espacios estimados de la residencia es la siguiente:

SISTEMA SAR

Concepto Unidades
Habitacidn simple sin bafo 0
Habitacidn doble sin bafio 0
Habitacidn simple con bafio 13
Habitacidn doble con bafo 65
Aseos (sin pantalla) 13
Bafio geriatrico 8
Puestos de control plantas 8
Puestos de control recepcion 1

9.4 DATOS DE LA RESIDENCIA MIXTA DE PONFERRADA DE LEON

La residencia mixta de Ponferrada de Ledn estd situada en C/ Ramédn Gonzélez Alegre,
10. C.P.: 24003 Ponferrada. Ledn.

La distribucion de espacios estimados de la residencia es la siguiente:

SISTEMA SAR

Concepto Unidades
Habitacidn simple sin bafio 0
Habitacion doble sin bafio 0
Habitacién simple con bafo 172
Habitacidn doble con bafo 0
Aseos (sin pantalla) 4
Bafio geriatrico 14
Puestos de control plantas 14
Puestos de control recepcion 1
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9.5 DATOS DE LA RESIDENCIA DE PUENTE DE HIERRO DE PALENCIA

La residencia de personas mayores Puente de Hierro esté situada en la calle Ponce de
Ledn n°4 en el municipio de Palencia.

La instalacién seria en la planta baja, primera y segunda.

La distribucion de espacios estimados de la residencia es la siguiente:

SISTEMA SAR
Concepto Unidades
Habitacion simple sin bafo 0
Habitacidn doble sin bafio 0
Habitacion simple con bafio 6
Habitacidn doble con bafo 57

Aseos (sin pantalla)

Bafio geriatrico

Puestos de control plantas

= |0 (U |00

Puestos de control recepcion

9.6 DATOS DE LA RESIDENCIA SAN LORENZO DE SEGOVIA

La residencia de San Lorenzo (Mixta) de Segovia esté situada en la Ctra. de Valladolid, 10
C.P. 40003 Segovia (Segovia).

La distribucion de espacios estimados de la residencia es la siguiente:

SISTEMA SAR

Concepto Unidades
Habitacion simple sin bafo 0
Habitacidn doble sin bafio 0
Habitacidn simple con bafo 40
Habitacidn doble con bafo 54

Aseos (sin pantalla)

Bafio geriatrico

Puestos de control plantas

= (s

Puestos de control recepcion
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9.7 DATOS DE LA RESIDENCIA MIXTA “LOS ROYALES” DE SORIA

La residencia de Mixta “Los Royales” de Soria esté situada en el Camino de los Royales,
s/n C.P. 42004 Soria (Soria).

La distribucion de espacios estimados de la residencia es la siguiente:

SISTEMA SAR

Concepto Unidades
Habitacion simple sin bafo 177
Habitacién doble sin bafio 0
Habitacidn simple con bafio 18
Habitacién doble con bafo 0
Aseos (sin pantalla) 107
Bafio geriatrico 15
Puestos de control plantas

Puestos de control recepcion 1
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9.8 DATOS DE LA RESIDENCIA ASISTIDA DE PERSONAS MAYORES DE
VALLADOLID

La residencia de Asistida de Personas Mayores de Valladolid esta situada en la Ctra. de
Rueda, 64. C.P.: 47008 Valladolid.

La distribucion de espacios estimados de la residencia es la siguiente:

SISTEMA SAR

Concepto Unidades
Habitacidn simple sin bafio 212
Habitacién doble sin bafio 0
Habitacidn simple con bafo 32
Habitacién doble con bafio 9
Aseos (sin pantalla) 102
Bafio geriatrico 16
Puestos de control plantas 16
Puestos de control recepcion 1

9.9 DATOS DE LA RESIDENCIA MIXTA “D. FRANCISCO HURTADO Y D? MARIA
MARDONES” DE MIRANDA DE EBRO

La residencia de Mixta de “D. Francisco Hurtado y D? Maria Mardones” esta situada en la
calle Callejonda N°2. C.P.: 09200 de Miranda de Ebro en la provincia de Burgos.

NOTA: Esta residencia solo constara del sistema de Control de Errantes.

9.10 DATOS DE LA RESIDENCIA MIXTA “PARQUESOL” DE VALLADOLID

La residencia de Mixta de “Parquesol” esta situada en la calle Amadeo Arias, 2. C.P.: 47014
Valladolid.

NOTA: Esta residencia solo constara del sistema de Control de Errantes.
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9.11 DATOS DE LA RESIDENCIA MIXTA “LOS VALLES” DE BENAVENTE

La residencia de Mixta de “Los Valles” esta situada en la Ctra. Alcubilla, s/n C.P. 49600
Benavente (Zamora).

NOTA: Esta residencia solo constara del sistema de Control de Errantes.

9.12 DATOS DE LA RESIDENCIA ASISTIDA DE SEGOVIA

La residencia Asistida de Segovia esta situada en la Ctra. Soria-Plasencia, Km. 193,4 C.P.
40002 Segovia.

NOTA: Esta residencia solo constara del sistema de Control de Errantes.

9.13 DATOS DE LA RESIDENCIA “SAN JUAN DE SAHAGUN” DE SALAMANCA

La residencia San Juan de Sahagun esta situada en la Av. Santiago Madrigal S/N. C.P.
37003 Salamanca.

NOTA: Esta residencia solo constara del sistema de Control de Errantes.
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