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1 INTRODUCCION

En base a la Orden por la que se aprueban las bases reguladoras y se efectua la
convocatoria correspondiente a 2021, de subvenciones destinadas a la transformacion digital y
modernizacion de las administraciones de las entidades locales, en el marco del plan de
recuperacion y resilencia, en la cual al Ayuntamiento de Alcoy le corresponden 220.803,06 euros,
se presenta a dicha convocatoria un proyecto de ciberseguridad.
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En la citada orden y las guias posteriores se describen los posibles proyectos
subvencionables. A demas se determina como prioridad 1 la puesta en marcha de un Centro de
Operaciones de Ciberseguridad, que se enmarca dentro de la linea estratégica 5.

La linea estratégica 5 es la de Ciberseguridad, que persigue mejorar la ciberseguridad de
las redes y sistemas de informacién manejados por las Administraciones Publicas para una mejor
proteccién de la informacion tratada y de los servicios digitales prestados

Asi mismo, se debe alinear con el Componente 11.i3 del PRTR, este Componente indica
que las inversién se orientara dentro de varias lineas estratégicas siendo una de ellas:

e Ciberseguridad. Garantizar la seguridad de las infraestructuras, comunicaciones y servicios
digitales prestados por las Administraciones Publicas regionales y locales. En esta linea
pueden recogerse los servicios de seguridad destinados a proporcionar proteccion a la
Administracion regional y/o local correspondiente y mejorar sus capacidades de
prevencion, deteccion y respuesta ante incidentes de ciberseguridad.

En el momento actual las administraciones locales estan cada vez mas expuestas a la
materializacion de amenazas del ciberespacio y a los ciberincidentes, que siguen una pauta de
crecimiento en frecuencia, sofisticacion, alcance y severidad del impacto.

Recientemente se han dado a conocer casos de ciberincidentes en las administraciones
publicas de cierta severidad que han puesto en peligro los sistemas y la informacion por ellas
tratadas causando serios inconvenientes y desconfianzas por parte de los ciudadanos.

El Ayuntamiento de Alcoy esta plenamente concienciado con la coyuntura actual en
materia de ciberseguridad y mejora continua, es por ello que analizando las debilidades y ante la
falta de determinadas soluciones que permitan securizar, detectar y/o anticiparse a las
problematicas anteriormente mencionadas se plantea el presente proyecto en la linea estratégica
de la mejora de la Ciberseguridad.

El ayuntamiento de Alcoy estara incluido en la Red Nacional de Centros de Operaciones
de Ciberseguridad a través de CSIRT-CV, ya que esta adherido al Centro de Operaciones de
Ciberseguridad del CSIRT-CV.

Por lo tanto la implementacion de los hitos que se describen en la por la que se aprueban
las bases reguladoras y se efectua la convocatoria correspondiente a 2021, de subvenciones
destinadas a la transformacion digital y modernizacién de las administraciones de las entidades
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locales, y en la Guia de Requisitos de proyectos que orienten las propuestas de las Entidades
Locales, quedaran de la siguiente forma:

1. Intercambio automatico y fluido de ciberincidentes con la Plataforma Nacional de
Notificacién y Seguimiento de Ciberincidentes.

2. Implantacion de las tecnologias necesarias que permitan la vigilancia del perimetro y de la
red interna.

3. Despliegue de la herramienta microClaudia del CCN-CERT en toda la organizacion.

4. Capacidad de recoleccion y correlaciéon basica de los registros de trazabilidad (logs)
necesarios para la vigilancia.

2 OBJETO

El contrato tiene por objeto la contrataciéon del suministro, instalacién, configuracion y
puesta en servicio de las herramientas de ciberseguridad de acuerdo con las especificaciones
técnicas que constan en el PPT

El objetivo principal es garantizar la seguridad de las infraestructuras, comunicaciones y servicios
digitales prestados por el Ayuntamiento de Alcoy y mejorar sus capacidades de prevencion,
deteccidn y respuesta ante incidentes de ciberseguridad.

3 NECESIDAD DE CONTRATACION

El Ayuntamiento de Alcoy se encuentra, desde hace unos afios en un proceso de
modernizacion de los sistemas informaticos con el propdsito de mejorar la eficiencia y la calidad
de los servicios publicos que presta a los ciudadanos y al mismo tiempo en este caso para poder
de una mayor seguridad la infraestructura de los sistemas informaticos del Ayuntamiento

Ademas dada la importancia de los datos que se gestionan en el Ayuntamiento, el nivel de
seguridad de la informacion exigidos en las normativas estatales y europeas y la proliferacion de
amenazas informaticas existentes en la actualidad, hacen necesario mejorar el nivel de seguridad
de la informacion.

Por este motivo es necesario incrementar la seguridad de las infraestructuras,
comunicaciones y servicios digitales prestados por el Ayuntamiento de Alcoy y mejorar sus
capacidades de prevencion, deteccion y respuesta ante incidentes de ciberseguridad
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4 MIEMBROS MESA DE CONTRATACION

El funcionario que actuara en la Mesa de Contratacion como Técnico del departamento de
Informatica y Nuevas Tecnologias sera Sergio Valor Martinez. El funcionario para incluir como
suplente en la Mesa de Contratacion sera Alicia Garcia Jorda.

5 VALOR ESTIMADO DEL CONTRATO

El valor estimado del software y hardware del contrato se calcula a partir de los precios
de mercado que el Ayuntamiento ha estado comprobando a través de proveedores habituales que
trabajan este tipo de productos para distintas administraciones, asimismo se ha realizado una
investigacion en la plataforma de contratacion sobre pliegos de suministros similares de otras
entidades publicas, obteniendo, para caracteristicas similares valores de mercado estimados
semejantes.

En cuanto al calculo del valor de las horas de la bolsa de horas, se ha tenido en cuenta la
Resolucion de 22 de febrero de 2018, de la Direccion General de Empleo, por la que se registra y
publica el XVII Convenio colectivo estatal de empresas de consultoria y estudios de mercado y de
la opinién publica.

El articulo 1.2 del referido convenio establece lo siguiente:

“2. También estan incluidas en el ambito funcional del presente Convenio, y obligadas por él, las
empresas de servicios de informatica, asi como las de investigacion de mercados y de la opinidon
publica que vinieran rigiéndose por el antes citado Convenio Colectivo”

El Anexo | Tablas Salariales del convenio establece para el AREA3 Consultoria, Desarrollo
y Sistemas un salario total por importe de 26.790,31, € a partir del 01/01/2019.

Dicho convenio establece una jornada anual maxima de 1642,50 horas aproximadamente,
lo que calculado en base a 219 dias laborables, que es la media del sector, supone de jornada
diaria de 7 horas y media. A partir de este dato, y tomando en consideracién que, dada la
experiencia que se requiere para este tipo de trabajos, la antigiiedad media para la categoria
profesional es de 6 afios, lo que supone dos trienios y por ende un incremento salarial del 10%
sobre 25.035,54 €, que es el salario base. Todo ello supone un precio por hora de 18 €.

Aplicando el 35 % correspondiente a gastos de SS y Mutualidades, 6% de beneficio
empresarial, el 13 % de gastos generales, el precio por hora ascenderia a 27,72 €.

Se prevé ademas la posibilidad de desplazamientos. El precio establecido para el pago de
desplazamiento y dietas esta cuantificado en 72 € aproximadamente por dia (52 € por dietas y 20
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por carburante). Teniendo en cuenta una jornada de 7,5 horas diarias, el precio por hora se
incrementaria en unos 10 € mas; por tanto el precio por hora ascenderia a 37,72 €.

Asimismo, se debe tener en cuenta la realizacién de horas fuera de la jornada laboral, o en
dias festivos para resolucion de incidencias criticas o que requieran paradas fuera del horario
laboral, lo cual incrementa el precio por hora, que finalmente quedaria cuantificado en unos 48 €
por hora.

Este es el desglose de precios descompuestos para lo que se pretende adquirir:

Cantidad | Descripcion Precio Total sin IVA |IVA Total con IVA
unidad
Lote 1 |1 Sonda SATI-NET  |3.500,00€ |3.50000€ |73500€  |4.235,00€
Lote 2 |1 Anti-Spam 14.086,76 € |14.986,76 € |3.147.22€ |18.133,98 €
Sonda SAT-
Lote 3 |1 distribuido 33.085,00 € |33.08500€ |6.947,85€ |40.032,85€
Cabina
Lote 4 |1 Almacenamiento  |9.600,00€ |9.600,00€  |2.016,00€ |11.616,00 €
Puesto de control
Lote 4 |1 local 1000,00€ [1.000,00€ |21000€ [1.210,00 €
TOTAL 62.171,76 € |62.171,76 € |13.056,07 € |75.227,83 €

LOTE 1

El presupuesto base de licitacién anual es de CUATRO MIL DOSCIENTOS TREINTA Y
CINCO EUROS (4.235,00 €), a la baja, IVA incluido, de dicha cantidad corresponde en concepto
de IVA, 735,00 €.

El valor estimado a la vista del art. 101 de la Ley de Contratos es de TRES MIL
QUINIENTOS EUROS (3.500 €), a la baja, IVA NO incluido. (teniendo en cuenta la duracion del
contrato)

LOTE 2

El presupuesto base de licitacién anual es de DIECIOCHO MIL CIENTO TREINTA Y TRES
EUROS CON NOVENTA Y OCHO CENTIMOS DE EURO (18.133,98 €), a la baja, IVA incluido,
de dicha cantidad corresponde en concepto de IVA, 3.147,22 €. Puesto que se pretende contratar
el suministro para 800 usuarios el precio por usuario seria de unos 18,73 € IVA excluido.
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El valor estimado a la vista del art. 101 de la Ley de Contratos es de CATORCE MIL
NOVECIENTOS OCHENTA Y SEIS EUROS Y SETENTA Y SEIS CENTIMOS DE EURO
(14.986,76 €), a la baja, IVA NO incluido. (teniendo en cuenta la duracién del contrato)

LOTE 3

El presupuesto base de licitaciéon anual es de CUARENTA MIL TREINTA Y DOS EUROS Y
SETENTA Y OCHENTA Y CINCO CENTIMOS DE EURO (40.032,85 €), a la baja, IVA incluido, de
dicha cantidad corresponde en concepto de IVA, 6.947,85 €.

El valor estimado a la vista del art. 101 de la Ley de Contratos es de TREINTA Y TRES
MIL OCHENTA Y CINCO EUROS (33.085 €), a la baja, IVA NO incluido. (teniendo en cuenta la
duracion del contrato)

LOTE 4
Cantidad |Descripcion Precio unidad |Total sin IVA |IVA Total con IVA

Cabina 2.016,00

Lote 4 |1 Almacenamiento |9.600,00 € 9.600,00 € € 11.616,00 €
Puesto de

Lote 4 |1 control local 1.000,00 € 1.000,00 € 210,00 € |1.210,00 €

Total lote 4 2.226,00

10.600,00 € 10.600,00€ |€ 12.826,00 €

El presupuesto base de licitaciéon anual es de DOCE MIL OCHOCIENTOS VEINTE SIES
EUROS (12.826,00 €), a la baja, IVA incluido, de dicha cantidad corresponde en concepto de IVA,
2.226,00 €.

El valor estimado a la vista del art. 101 de la Ley de Contratos es de DIEZ MIL
SEISCIENTOS EUROS (10.600 €), a la baja, IVA NO incluido. (teniendo en cuenta la duracién del
contrato)

Presupuesto y valor estimado de la suma de los lotes
Por lo tanto, el valor estimado por la suma de los cuatro lotes es de SESENTA Y DOS MIL
CIENTO SETENTA Y UN EURO Y SETENTA Y SEIS CENTIMOS DE EURO. (62.171,76 €).

A su vez, el presupuesto total de licitacion es de SETENTA Y CINCO MIL DOSCIENTOS
VEINTISIETE EUROS Y OCHENTA Y TRES CENTIMOS DE EURO (75.227,83 €), a la baja, IVA
incluido, de dicha cantidad corresponde en concepto de IVA la suma 13.056,07 €
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6 JUSTIFICACION DE LA DIVISION EN LOTES DEL
CONTRATO

El objeto del contrato incluye la adquisicion de diferentes productos por lo tanto aplica la
division en lotes.

7 SOLVENCIA TECNICA Y ECONOMICA ESPECIFICA

Dadas las caracteristicas en las que se necesita de los adjudicatarios tengan la suficiente
experiencia en el suministro de este tipo de equipamiento, se entiende que los medios mas idéneos
para acreditar la solvencia técnica y la solvencia econdmica son los establecidos respectivamente
en los articulos 89.a) y 87.1.a) de la LCSP respectivamente.

Se justifica la eleccion del art 89.a) para la acreditacion de la solvencia técnica en que de

este modo la empresa adjudicataria acredita de forma suficiente la experiencia en este tipo de
suministros concretos relativos al objeto del contrato.

Se justifica la eleccion del art 87.1.a) para la acreditacion de la solvencia econdmica ya que
la empresa adjudicataria ha dispuesto o dispone de recursos econdémicos suficientes para acometer
los suministros concretos relativos al objeto del contrato.

En cuanto a las empresas de nueva creacion la solvencia técnica se acreditara conforme a la
89.1.b) de la LCSP. Se justifica este medio ya la empresa adjudicataria presenta un técnico que
puede solventar cualquier incidencia que pueda surgir.

LOTE 1.-
Solvencia técnica.

Habida cuenta la naturaleza e importe del suministro a prestar en el presente proyecto,
atendiendo a lo establecido en el art. 89.a) de la Ley de Contratos del Sector Publico, Ley 9/2017,
se estima que sera necesario la presentacion de:

1. Una relacion de los principales suministros realizados (con un minimo de tres trabajos o
suministros por importe cada uno de ellos igual o superior al valor estimado del presente
contrato esto es, 3.500€) de igual o similar naturaleza que los que constituyen el objeto
del contrato en el curso de como maximo, los tres ultimos afos, en la que se indique el
importe, la fecha y el destinatario, publico o privado de los mismos. Cuando le sea
requerido por los servicios dependientes del 6rgano de contratacidn, los suministros
efectuados se acreditaran mediante certificados expedidos o visados por el érgano
competente, cuando el destinatario sea una entidad del sector publico; cuando el
destinatario sea un sujeto privado, mediante un certificado expedido por este o, a falta de
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este certificado, mediante una declaracion del empresario acompafado de los
documentos obrantes en poder del mismo que acrediten la realizacion de la prestacion;
en su caso estos certificados seran comunicados directamente al 6rgano de contratacion
por la autoridad competente.

2. Teniendo en cuenta el articulo 89.1.h) de la LCSP, en los contratos no sujetos a
regulacion armonizada, cuando el contratista sea una empresa de nueva creacion,
entendiendo por tal aquella que tenga una antigtiedad inferior a cinco anos, su solvencia
técnica se acreditara por el medio a que se refiere la letra b), es decir “Indicacion del
personal técnico o unidades técnicas, integradas o no en la empresa, de los que se
disponga para la ejecucion del contrato, especialmente los encargados del control de
calidad.”, y para ello se dispondra de 1 técnico informatico de al menos con titulacién de
grado superior en formacién profesional o equivalente. La exigencia de un técnico
garantiza que la instalacion y entrega sera supervisada por personal capaz de solucionar
los posibles problemas que puedan surgir, garantizando una entrega del objeto del
contrato de forma correcta

Teniendo en cuenta el objeto, y entre los que criterios que figuran en el articulo 89 de la
LCSP se considera el mas adecuado y ajustado. Al ser trabajos de suministro e instalacion,
la experiencia en trabajos similares es determinante para este tipo de suministro, no asi el
resto de criterios que figuran en el citado articulo cuya exigencia esta fuera de lugar para el
presente contrato. Garantizando de esta manera que el suministro contratado se entregara
con total garantia y con la calidad que el Ayuntamiento exige.

Solvencia econdmica.

Habida cuenta la naturaleza e importe del suministro a prestar en el presente contrato,

atendiendo a lo establecido en el art. 87.1. a) de la Ley de Contratos del Sector Publico, Ley 9/2017,
se estima que sera necesario la presentacion de:

1.

Volumen anual de negocios en el ambito al que se refiera el contrato, por importe igual o
superior a 5.250 euros (una vez y media el valor estimado del contrato), referido al mejor
ejercicio dentro de los tres ultimos disponibles s en funcién de las fechas de constitucion o
inicio de actividades del empresario y de presentacion de las ofertas.

El volumen anual de negocios del licitador se acreditara por medio de sus cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en
dicho registro, y en caso contrario por las depositadas en el registro oficial en que deba
estar inscrito. Los empresarios individuales no inscritos en el Registro Mercantil acreditaran
su volumen anual de negocios mediante sus libros de inventarios y cuentas anuales
legalizados por el Registro Mercantil.
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LOTE 2.-
Solvencia técnica.

Habida cuenta la naturaleza e importe del suministro a prestar en el presente proyecto,
atendiendo a lo establecido en el art. 89.a) de la Ley de Contratos del Sector Publico, Ley 9/2017,
se estima que sera necesario la presentacion de:

3. Una relacién de los principales suministros realizados (con un minimo de tres trabajos o
suministros por importe cada uno de ellos igual o superior al valor estimado del presente
contrato esto es, 14.986,76 €) de igual o similar naturaleza que los que constituyen el
objeto del contrato en el curso de como maximo, los tres ultimos afos, en la que se
indique el importe, la fecha y el destinatario, publico o privado de los mismos. Cuando le
sea requerido por los servicios dependientes del érgano de contratacion, los suministros
efectuados se acreditaran mediante certificados expedidos o visados por el érgano
competente, cuando el destinatario sea una entidad del sector publico; cuando el
destinatario sea un sujeto privado, mediante un certificado expedido por este o, a falta de
este certificado, mediante una declaracion del empresario acompafado de los
documentos obrantes en poder del mismo que acrediten la realizacion de la prestacion;
en su caso estos certificados seran comunicados directamente al 6rgano de contratacion
por la autoridad competente.

4. Teniendo en cuenta el articulo 89.1.h) de la LCSP, en los contratos no sujetos a
regulacion armonizada, cuando el contratista sea una empresa de nueva creacion,
entendiendo por tal aquella que tenga una antigtiedad inferior a cinco anos, su solvencia
técnica se acreditara por el medio a que se refiere la letra b), es decir “Indicacion del
personal técnico o unidades técnicas, integradas o no en la empresa, de los que se
disponga para la ejecucion del contrato, especialmente los encargados del control de
calidad.”, y para ello se dispondra de 1 técnico informatico de al menos con titulacién de
grado superior en formacién profesional o equivalente. La exigencia de un técnico
garantiza que la instalacion y entrega sera supervisada por personal capaz de solucionar
los posibles problemas que puedan surgir, garantizando una entrega del objeto del
contrato de forma correcta

Teniendo en cuenta el objeto, y entre los que criterios que figuran en el articulo 89 de la
LCSP se considera el mas adecuado y ajustado. Al ser trabajos de suministro e instalacion,
la experiencia en trabajos similares es determinante para este tipo de suministro, no asi el
resto de criterios que figuran en el citado articulo cuya exigencia esta fuera de lugar para el
presente contrato. Garantizando de esta manera que el suministro contratado se entregara
con total garantia y con la calidad que el Ayuntamiento exige.
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Solvencia econdmica.

Habida cuenta la naturaleza e importe del suministro a prestar en el presente contrato,
atendiendo a lo establecido en el art. 87.1. a) de la Ley de Contratos del Sector Publico, Ley 9/2017,
se estima que sera necesario la presentacion de:

1. Volumen anual de negocios en el ambito al que se refiera el contrato, por importe igual o
superior a 22.480,14 euros (una vez y media el valor estimado del contrato), referido al
mejor ejercicio dentro de los tres ultimos disponibles s en funcion de las fechas de
constitucion o inicio de actividades del empresario y de presentacion de las ofertas.

El volumen anual de negocios del licitador se acreditara por medio de sus cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en
dicho registro, y en caso contrario por las depositadas en el registro oficial en que deba
estar inscrito. Los empresarios individuales no inscritos en el Registro Mercantil acreditaran
su volumen anual de negocios mediante sus libros de inventarios y cuentas anuales
legalizados por el Registro Mercantil.

LOTE 3.-

Solvencia técnica.

Habida cuenta la naturaleza e importe del suministro a prestar en el presente proyecto,
atendiendo a lo establecido en el art. 89.a) de la Ley de Contratos del Sector Publico, Ley 9/2017,
se estima que sera necesario la presentacion de:

5.

6.

Una relacion de los principales suministros realizados (con un minimo de tres trabajos o
suministros por importe cada uno de ellos igual o superior al valor estimado del presente
contrato esto es, 33.085€) de igual o similar naturaleza que los que constituyen el objeto
del contrato en el curso de como maximo, los tres ultimos afos, en la que se indique el
importe, la fecha y el destinatario, publico o privado de los mismos. Cuando le sea
requerido por los servicios dependientes del 6rgano de contratacién, los suministros
efectuados se acreditaran mediante certificados expedidos o visados por el érgano
competente, cuando el destinatario sea una entidad del sector publico; cuando el
destinatario sea un sujeto privado, mediante un certificado expedido por este o, a falta de
este certificado, mediante una declaracion del empresario acompafiado de los
documentos obrantes en poder del mismo que acrediten la realizacién de la prestacion;
en su caso estos certificados seran comunicados directamente al 6rgano de contratacion
por la autoridad competente.

Teniendo en cuenta el articulo 89.1.h) de la LCSP, en los contratos no sujetos a
regulacion armonizada, cuando el contratista sea una empresa de nueva creacion,
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entendiendo por tal aquella que tenga una antigtiedad inferior a cinco anos, su solvencia
técnica se acreditara por el medio a que se refiere la letra b), es decir “Indicacion del
personal técnico o unidades técnicas, integradas o no en la empresa, de los que se
disponga para la ejecucion del contrato, especialmente los encargados del control de
calidad.”, y para ello se dispondra de 1 técnico informatico de al menos con titulacién de
grado superior en formaciéon profesional o equivalente. La exigencia de un técnico
garantiza que la instalacion y entrega sera supervisada por personal capaz de solucionar
los posibles problemas que puedan surgir, garantizando una entrega del objeto del
contrato de forma correcta

Teniendo en cuenta el objeto, y entre los que criterios que figuran en el articulo 89 de la
LCSP se considera el mas adecuado y ajustado. Al ser trabajos de suministro e instalacion,
la experiencia en trabajos similares es determinante para este tipo de suministro, no asi el
resto de criterios que figuran en el citado articulo cuya exigencia esta fuera de lugar para el
presente contrato. Garantizando de esta manera que el suministro contratado se entregara
con total garantia y con la calidad que el Ayuntamiento exige.

Solvencia econémica.

Habida cuenta la naturaleza e importe del suministro a prestar en el presente contrato,

atendiendo a lo establecido en el art. 87.1. a) de la Ley de Contratos del Sector Publico, Ley 9/2017,
se estima que sera necesario la presentacion de:

1.

Volumen anual de negocios en el ambito al que se refiera el contrato, por importe igual o
superior a 49.627,50 euros (una vez y media el valor estimado del contrato), referido al
mejor ejercicio dentro de los tres ultimos disponibles s en funcion de las fechas de
constitucion o inicio de actividades del empresario y de presentacién de las ofertas.

El volumen anual de negocios del licitador se acreditara por medio de sus cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en
dicho registro, y en caso contrario por las depositadas en el registro oficial en que deba
estar inscrito. Los empresarios individuales no inscritos en el Registro Mercantil acreditaran
su volumen anual de negocios mediante sus libros de inventarios y cuentas anuales
legalizados por el Registro Mercantil.

LOTE 4.-

Solvencia técnica.

Habida cuenta la naturaleza e importe del suministro a prestar en el presente proyecto,

atendiendo a lo establecido en el art. 89.a) de la Ley de Contratos del Sector Publico, Ley 9/2017,
se estima que sera necesario la presentacion de:
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7. Una relacion de los principales suministros realizados (con un minimo de tres trabajos o
suministros por importe cada uno de ellos igual o superior al valor estimado del presente
contrato esto es, 10.600€) de igual o similar naturaleza que los que constituyen el objeto
del contrato en el curso de como maximo, los tres ultimos afos, en la que se indique el
importe, la fecha y el destinatario, publico o privado de los mismos. Cuando le sea
requerido por los servicios dependientes del 6rgano de contratacion, los suministros
efectuados se acreditaran mediante certificados expedidos o visados por el 6rgano
competente, cuando el destinatario sea una entidad del sector publico; cuando el
destinatario sea un sujeto privado, mediante un certificado expedido por este o, a falta de
este certificado, mediante una declaracion del empresario acompafado de los
documentos obrantes en poder del mismo que acrediten la realizacion de la prestacion;
en su caso estos certificados seran comunicados directamente al 6rgano de contratacion
por la autoridad competente.

8. Teniendo en cuenta el articulo 89.1.h) de la LCSP, en los contratos no sujetos a
regulacion armonizada, cuando el contratista sea una empresa de nueva creacion,
entendiendo por tal aquella que tenga una antigtiedad inferior a cinco anos, su solvencia
técnica se acreditara por el medio a que se refiere la letra b), es decir “Indicacion del
personal técnico o unidades técnicas, integradas o no en la empresa, de los que se
disponga para la ejecucion del contrato, especialmente los encargados del control de
calidad.”, y para ello se dispondra de 1 técnico informatico de al menos con titulacién de
grado superior en formaciéon profesional o equivalente. La exigencia de un técnico
garantiza que la instalacion y entrega sera supervisada por personal capaz de solucionar
los posibles problemas que puedan surgir, garantizando una entrega del objeto del
contrato de forma correcta

Teniendo en cuenta el objeto, y entre los que criterios que figuran en el articulo 89 de la
LCSP se considera el mas adecuado y ajustado. Al ser trabajos de suministro e instalacion,
la experiencia en trabajos similares es determinante para este tipo de suministro, no asi el
resto de criterios que figuran en el citado articulo cuya exigencia esta fuera de lugar para el
presente contrato. Garantizando de esta manera que el suministro contratado se entregara
con total garantia y con la calidad que el Ayuntamiento exige.

Solvencia econémica.

Habida cuenta la naturaleza e importe del suministro a prestar en el presente contrato,
atendiendo a lo establecido en el art. 87.1. a) de la Ley de Contratos del Sector Publico, Ley 9/2017,
se estima que sera necesario la presentacion de:
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1. Volumen anual de negocios en el ambito al que se refiera el contrato, por importe igual o
superior a 15.900 euros (una vez y media el valor estimado del contrato), referido al mejor
ejercicio dentro de los tres ultimos disponibles s en funcién de las fechas de constitucion o
inicio de actividades del empresario y de presentacion de las ofertas.

El volumen anual de negocios del licitador se acreditarda por medio de sus cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho
registro, y en caso contrario por las depositadas en el registro oficial en que deba estar inscrito. Los

empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual de
negocios mediante sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.

8 PROCEDIMIENTO DE ADJUDICACION Y
JUSTIFICACION DE FORMULAS

En cuanto a la eleccion del procedimiento abierto simplificado con varios criterios se
justifica en lo establecido en el articulo 131.2: “La adjudicacion se realizara, ordinariamente,
utilizando una pluralidad de criterios de adjudicacion basados en el principio de mejor relacién
calidad-precio y utilizando el procedimiento abierto ...”

Se considera que el procedimiento abierto simplificado es el adecuado, por ser uno de los
procedimientos ordinarios, el cual permite la participacion de un mayor numero de licitadores. Asi
mismo las caracteristicas que se establecen en el articulo 159 de la LCSP se cumplen en el
presente procedimiento, es decir el precio no es superior a 215.000€ y los criterios de adjudicacién
son todos de caracter automatico.

El articulo 145.1 de la LCSP establece que la adjudicacion de los contratos se realizara
utilizando una pluralidad de criterios de adjudicacion en base a la mejor relacion calidad-precio. El
punto 2 de este mismo articulo manifiesta que la mejor relacién calidad-precio se evaluara con
arreglo a criterios econdmicos y cualitativos.

Segun establece el articulo 146 de la LCSP (Ley 9/2017), la eleccion de las férmulas
deben de justificarse en el expediente, y en este sentido, y como cuestién previa se entiende que
los criterios deben ser suficientemente transparentes tanto en su finalidad y vinculacion con el
objeto del contrato, como con la formula de puntuacion, que debe ser previamente conocida por
los licitadores. No es suficiente la simple determinacion de la puntuacion a otorgar a un criterio. Es
necesario que la ponderacion relativa a los criterios de adjudicacion se establezcan en el pliego de
condiciones de forma clara e indubitada, y que se puntie mas al que mejores condiciones
ofrezcan a la administracion.
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En el expediente que nos ocupa, los criterios de adjudicacion se definen en el PCAP y el
PPT cumplen las funciones y los requisitos expresados, es decir estan suficientemente
determinadas, tienen que ver con el objeto del contrato y el resultado de las férmulas otorga
mayor puntuacion a aquel que presenta las condiciones mas ventajosas para esta administracion.

Los pliegos de prescripciones técnicas contemplan:

Que la adjudicacion se realizard de acuerdo con los siguientes criterios y puntuaciones que se
indican a continuacion:

1. Criterios Objetivos cuantificables de forma automatica o por aplicacion de férmula. (100 puntos).
LOTE 1
Criterios Objetivos:

1. Oferta econémica mas ventajosa: Hasta 100 puntos.

La mejora en la oferta econémica se valorara conforme a la siguiente férmula, con un
maximo de 100 puntos:

P = (Pt*OB)/ OE
Donde:
P: Puntuacion de la oferta a valorar.
Pt= Puntuacién maxima a obtener.
OB: Oferta mas baja (IVA no incluido)
OE: Oferta correspondiente al licitador que se valora.

Dicha féormula, que se aplicara al precio del suministro reparte los puntos de forma
proporcional, es decir, la mejor oferta por servicio recibira el total de la puntuacién y el
resto proporcionalmente. La empresa que no presente baja econdmica sera valorada
con 0 puntos.

Se establece unicamente como criterio de adjudicacion el precio ya que al tratarse de
un producto especifico certificado por Consejo Nacional de Ciberseguridad (CCN), solo
puede ser suministrado por los partners autorizados por el CCN. Es un producto
finalista que no admite mejoras.

Para la apreciacion de las ofertas anormalmente bajas se estara a lo dispuesto en el
art. 85 del reglamento general de la Ley de contratos de las Administraciones Publicas.
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La formula para el criterio “oferta econdmica” se reparte los puntos de forma
proporcional, es decir la mejor oferta recibira el total de la puntuacién y el resto
proporcionalmente. Con este criterio se pretende obtener un mayor ahorro para las
arcas del Ayuntamiento.

LOTE 2

Criterios Objetivos:

2. Oferta econémica mas ventajosa: Hasta 40 puntos.

La mejora en la oferta econémica se valorara conforme a la siguiente formula, con un
maximo de 40 puntos:

P = (Pt*OB)/ OE
Donde:
P: Puntuacion de la oferta a valorar.
Pt= Puntuacién maxima a obtener.
OB: Oferta mas baja (IVA no incluido)
OE: Oferta correspondiente al licitador que se valora.

Dicha féormula, que se aplicara al precio del suministro de una licencia (es decir los
18,73 euros establecidos den el punto 4) ofertada reparte los puntos de forma
proporcional, es decir, la mejor oferta por servicio recibira el total de la puntuacién y el
resto proporcionalmente. La empresa que no presente baja econdmica sera valorada
con 0 puntos.

Para la apreciacion de las ofertas anormalmente bajas se estara a lo dispuesto en el
art. 85 del reglamento general de la Ley de contratos de las Administraciones Publicas.

La formula para el criterio “oferta econdémica” se reparte los puntos de forma
proporcional, es decir la mejor oferta recibira el total de la puntuacion y el resto
proporcionalmente. Con este criterio se pretende obtener un mayor ahorro para las
arcas del Ayuntamiento.

3. Plan de calidad del servicio: Hasta 20 puntos

e Bolsa de horas para trabajos relacionados al objeto de la instalacion a realizar (como
pj, posibles dudas o actuaciones posteriores a la instalacién inicial). Hasta 20 puntos
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Para evaluar este punto se han de comparar el numero de horas aportadas por los

licitadores.

Siendo M el mayor numero de horas aportadas y B el nUmero de horas aportadas a
comparar, se asignaran los puntos conforme a la formula siguiente:

X= (20*B) / M

El licitador que no ofrezca horas no obtendra puntuacion por este criterio.

Con esta formula se pretende fomentar que para conseguir la mayor puntuacion, se

aporten un mayor numero de horas para una bolsa de horas para cualquier tipo de

actuacién que el Ayuntamiento quiera implantar, relacionado con el objeto del
presente contrato, con el consiguiente beneficio por parte del Ayuntamiento

4. Mejoras por ampliaciones de servicio: Hasta el 40 puntos

LOTE 3

Criterios Objetivos:

Por cada licencia adicional para securizacion de un buzoén de correo de las
indicadas en el punto 2 (lote 2) 0,5 puntos. Hasta 40 puntos

Para evaluar este punto se han de comparar el nimero de licencias
aportadas por los licitadores.

Siendo M el mayor numero de licencias aportadas y B el numero de
licencias aportadas a comparar, se asignaran los puntos conforme a la
férmula siguiente:

X=(40"B) /M
El importe de las licencias ofrecidas sera a 18,73 euros tal y como se indica
en el punto 4

No se accedera a puntuacion en este apartado en caso de no aportar
licencias.

Con ello se pretende adquirir productos que mejoren las prestaciones de la
solucion a adquirir, con la consiguiente mejora para el parque informatico del
Ayuntamiento.

5. Oferta econdmica mas ventajosa: Hasta 100 puntos.
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La mejora en la oferta econdmica se valorara conforme a la siguiente férmula, con un
maximo de 100 puntos:

P = (Pt*OB)/ OE
Donde:
P: Puntuacion de la oferta a valorar.
Pt= Puntuacion maxima a obtener.
OB: Oferta mas baja (IVA no incluido)
OE: Oferta correspondiente al licitador que se valora.

Dicha férmula, que se aplicara al precio del suministro reparte los puntos de forma
proporcional, es decir, la mejor oferta por servicio recibira el total de la puntuacién y el
resto proporcionalmente. La empresa que no presente baja econdémica sera valorada
con 0 puntos.

Para la apreciacion de las ofertas anormalmente bajas se estara a lo dispuesto en el
art. 85 del reglamento general de la Ley de contratos de las Administraciones Publicas.

Se establece unicamente como criterio de adjudicacion el precio ya que al tratarse de
un producto especifico certificado por Consejo Nacional de Ciberseguridad (CCN), solo
puede ser suministrado por los partners autorizados por el CCN. Es un producto
finalista que no admite mejoras.

La férmula para el criterio “oferta econdmica” se reparte los puntos de forma
proporcional, es decir la mejor oferta recibira el total de la puntuacion y el resto
proporcionalmente. Con este criterio se pretende obtener un mayor ahorro para las
arcas del Ayuntamiento.

LOTE 4
Criterios Obijetivos:

6. Oferta econémica mas ventajosa: Hasta 30 puntos.

La mejora en la oferta econémica se valorara conforme a la siguiente férmula, con un
maximo de 30 puntos:

P = (Pt*OB)/ OE
Donde:

P: Puntuacioén de la oferta a valorar.
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Pt= Puntuacion maxima a obtener.
OB: Oferta mas baja (IVA no incluido)
OE: Oferta correspondiente al licitador que se valora.

Dicha formula, que se aplicara al precio del suministro ofertado reparte los puntos de
forma proporcional, es decir, la mejor oferta por servicio recibira el total de la
puntuacion y el resto proporcionalmente. La empresa que no presente baja econdmica
sera valorada con 0 puntos.

Para la apreciacion de las ofertas anormalmente bajas se estara a lo dispuesto en el
art. 85 del reglamento general de la Ley de contratos de las Administraciones Publicas.

La férmula para el criterio “oferta econdmica” se reparte los puntos de forma
proporcional, es decir la mejor oferta recibira el total de la puntuacion y el resto
proporcionalmente. Con este criterio se pretende obtener un mayor ahorro para las
arcas del Ayuntamiento.

7. Mejoras por ampliaciones de servicio: Hasta el 70 puntos

e Por cada disco duro adicional HDD SAS de al menos 7200 rpm de 10 Tb (de
las mismas caracteristicas a los suministrados e indicados en el punto 3
(lote 4)) 4 puntos. Hasta 40 puntos

Para evaluar este punto se han de comparar el nimero de licencias
aportadas por los licitadores.

Siendo M el mayor numero de licencias aportadas y B el numero de
licencias aportadas a comparar, se asignaran los puntos conforme a la
férmula siguiente:

X= (40*B) /M

El importe de los discos duros sera a 345 euros aproximadamente. Este
importe se calcula a partir de los precios de mercado que el Ayuntamiento
ha estado comprobando a través de proveedores habituales que trabajan
este tipo de productos para distintas administraciones, segun lo estudiado
en diversas licitaciones

No se accedera a puntuacién en este apartado en caso de no aportar discos
duros.
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Con ello se pretende adquirir productos que mejoren las prestaciones de la
solucién a adquirir, con la consiguiente mejora para el parque
informatico del Ayuntamiento.

e Por cada médulo de RAM de 8 Gb para cada una de las dos controladoras
existentes en la cabina (de las mismas caracteristicas a los suministradas e
indicados en el punto 3 (lote 4)) 10 puntos. Hasta 30 puntos

Para evaluar este punto se han de comparar el nimero de licencias
aportadas por los licitadores.

Siendo M el mayor numero de licencias aportadas y B el numero de
licencias aportadas a comparar, se asignaran los puntos conforme a la
férmula siguiente:

X= (30*B) / M

El importe de los modulo de RAM de 8 Gb para cada una de las dos
controladoras existentes en la cabina sera a 390 euros aproximadamente.
Este importe se calcula a partir de los precios de mercado que el
Ayuntamiento ha estado comprobando a través de proveedores habituales
que trabajan este tipo de productos para distintas administraciones, segun lo
estudiado en diversas licitaciones

No se accedera a puntuacion en este apartado en caso de no aportar
modulos de RAM.

Con ello se pretende adquirir productos que mejoren las prestaciones de la
solucion a adquirir, con la consiguiente mejora para el parque informatico del
Ayuntamiento.

Se cumple lo dispuesto en el articulo 146.2 de la LCSP, que indica: Cuando
se utilicen una pluralidad de criterios de adjudicacion, en su determinacion,
siempre y cuando sea posible, se dara preponderancia a aquellos que
hagan referencia a caracteristicas del objeto del contrato que puedan
valorarse mediante cifras o porcentajes obtenidos a través de la mera
aplicacién de las formulas establecidas en los pliegos.

Se determina que el criterio de adjudicacion de los lotes 1 y 3 es exclusivamente el precio
por ser los suministros productos perfectamente definidos que no pueden variar los plazos de
entrega ni introducir mejoras al al tratarse de un producto especifico certificado por Consejo
Nacional de Ciberseguridad (CCN), solo puede ser suministrado por los partners autorizados por
el CCN. Es un producto finalista que no admite mejoras.
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9 CESION DE DATOS

Que la ejecucion del presente contrato no requiere cesion de datos por parte del
Ayuntamiento de Alcoy al contratista.

Por tanto no resulta de aplicacion lo establecido en el articulo 5 del Real Decreto-ley
14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracién digital, contratacién del sector publico y telecomunicaciones.

10 CONCLUSION

Se propone la contratacion mediante procedimiento abierto simplificado del suministro,
instalacion, configuracion y puesta en servicio de herramientas de ciberseguridad para el
Ayuntamiento de Alcoy

JUAN ANTONIO VILAPLANA ESPI
JEFE DEL DEPARTAMENTO DE I.N.T.
Fecha firma: 11/07/2022
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