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ANEXO X: ACUERDO REGULADOR DE LA FIGURA DEL ENCARGADO DEL
TRATAMIENTO

ACUERDO REGULADOR DE LA FIGURA DEL ENCARGADO DEL TRATAMIENTO

En , a de de
2023

INTERVIENEN
D/D2 , con DNI

, en nombre y representacion de BARCELONA SUPERCOMPUTING
CENTER - CENTRO NACIONAL DE SUPERCOMPUTACION, con domicilio social en calle Jordi
Girona 31 - 08034 Barcelona (Barcelona) y con NIF S0800099D, quien manifiesta ser suficientes
sus poderes para la celebracion del presente contrato y para obligar a su representada.

En adelante, EL RESPONSABLE DEL TRATAMIENTO

Y
D/D2 , con DNI
, en nombre y representacion de , con domicilio social
en - (Barcelona) y con NIF

.................................. , quien manifiesta ser suficientes sus poderes para la celebracion del
presente contrato y para obligar a su representada.

En adelante, EL ENCARGADO DEL TRATAMIENTO
Ambas partes se reconocen mutua y reciprocamente la capacidad legal necesaria y que en
derecho se requiere para la celebracion del presente contrato y, en su virtud, libre y
voluntariamente,

EXPONEN
1.0bjeto del encargo del tratamiento
Mediante las presentes clausulas se habilita a adjudicataria, encargada del tratamiento, para
tratar por cuenta de BARCELONA SUPERCOMPUTING CENTER - CENTRO NACIONAL DE
SUPERCOMPUTACION, responsable del tratamiento, los datos personales necesarios para

prestar el servicio de detallados en los pliegos xxx.

El tratamiento consistira en la prestacion de servicio

Concrecién de los tratamientos a realizar:

Recogida Registro
Estructuracion Modificacion
Conservacion Extraccion
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Consulta Comunicacion por transmision
Difusion Interconexion

Cotejo Limitacién

Supresién Destruccion

Otros: Comunicacion

2. ldentificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo. la

entidad BARCELONA SUPERCOMPUTING CENTER - CENTRO NACIONAL DE
SUPERCOMPUTACION, responsable del tratamiento, pone a disposicion de la
entidad , encargada del tratamiento, la informaciébn que se describe a

continuacion:

3. Duracion
El presente acuerdo tiene una duracion vinculada a la prestacion de servicios.

Una vez finalice el presente contrato, el encargado del tratamiento debe suprimir los datos
personales y suprimir cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

4.1. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo
para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines
propios.

4.2. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier
otra disposiciéon en materia de proteccion de datos de la Unién o de los Estados miembros, el
encargado informara inmediatamente al responsable.

4.3. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

a) El nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actle el encargado y, en su caso, del representante del responsable o del
encargado y del delegado de proteccién de datos

b) Las categorias de tratamientos efectuados por cuenta de cada responsable.

c) En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacién de dicho tercer pais u organizacién internacional y, en el
caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la
documentacién de garantias adecuadas.

Pagina 51 de 70
CONSER020240360P. Pliego de Clausulas Administrativas Particulares



Beccalina —— Financiado por
an de Necuperacion .2
Supercomputing A% oo Tanctornadon la Unién Europea
; dl

Center 1N Of b £ Y il
. 1= Resillencia
o : ’ NextGenerationEU

d) Una descripcién general de las medidas técnicas y organizativas de seguridad relativas a:
d.1) La seudoanonimizacion y el cifrado de datos personales.

d.2) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

d.3) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

d.4) El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

4.4. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacion
internacional, en virtud del Derecho de la Union o de los Estados miembros que le sea aplicable,
informar& al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo
prohiba por razones importantes de interés publico.

4.5. Subcontratacién. No subcontratar ninguna de las prestaciones que formen parte del objeto
de este contrato que comporten el tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios del encargado. Si fuera necesario
subcontratar algun tratamiento, este hecho se deberd comunicar previamente y por escrito al
responsable, con una antelacibn de un mes indicando los tratamientos que se pretende
subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y sus datos
de contacto. La subcontratacion podra llevarse a cabo si el responsable no manifiesta su
oposicion en el plazo establecido.

El subcontratista, que también tendra la condicion de encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado inicial regular
la nueva relacién de forma que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos formales que
él, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguird siendo plenamente responsable ante el responsable en lo referente al
cumplimiento de las obligaciones.

4.6. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto

4.7. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.
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4.8. Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento de
la obligacion establecida en el apartado anterior.

4.9. Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

4.10. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

a) Acceso, rectificacion, supresion y oposicion

b) Limitacion del tratamiento

c) Portabilidad de datos

d) A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion de
perfiles)

4.11. Derecho de informacién. El encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La
redaccion y el formato en que se facilitara la informacion se debe consensuar con el responsable
antes del inicio de la recogida de los datos.

4.12. Notificacion de violaciones de la seguridad de los datos. El encargado del tratamiento
notificard al responsable del tratamiento, sin dilacién indebida, y en cualquier caso antes del plazo
maximo de 24 horas, y a través de correo electronico, las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacién y comunicacion de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

1. Descripcion de la naturaleza de la violacién de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales
afectados.

2. Elnombre y los datos de contacto del delegado de proteccién de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

3. Descripcién de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

4. Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la
informacion se facilitara de manera gradual sin dilacion indebida.

4.13. Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

4.14. Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda.

Pagina 53 de 70
CONSER020240360P. Pliego de Clausulas Administrativas Particulares



Barcefona B Financiado por
an de Necuperacion .
Suparcasputing a0t coasno Sanctormacin la Unién Europea
on(gr /”-{;_-,\ LM X 1 Resiiencia
- o T NextGenerationEU

4.15. Poner disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones gue realicen el responsable u otro auditor autorizado por él.

4.1.6. Implantar las medidas de seguridad que permitan:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso

4.17. Designar un delegado de proteccion de datos y comunicar su identidad y datos de contacto
al responsable.

4.18. Destino de los datos. Devolver al responsable del tratamiento los datos de caracter personal
y, Si procede, los soportes donde consten, una vez cumplida la prestacién. La devolucion debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados por el

encargado. No obstante, el encargado puede conservar una copia, con los datos debidamente
blogueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:
a) Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

b) Realizar una evaluacién del impacto en la proteccion de datos personales de las operaciones
de tratamiento a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
del encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

BARCELONA SUPERCOMPUTING CENTER - CENTRO NACIONAL DE
SUPERCOMPUTACION

Responsable del tratamiento
Adjudicataria
Encargado del tratamiento

Sello del licitador
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