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MEMORIA QUE EMITE EL JEFE DEL SERVICIO DE NUEVAS
TECNOLOGIAS, INNOVACION E INFORMATICA RELATIVO A LA
CONTRATACION DE LA PUESTA EN MARCHA DE UN CENTRO DE
OPERACIONES DE CIBERSEGURIDAD EN EL AYUNTAMIENTO DE
ALICANTE, EN EL MARCO DEL PLAN DE RECUPERACION,
TRANSFORMACION Y RESILIENCIA. FINANCIADO POR FONDOS
NextGenerationUE.

1 FINALIDAD DEL CONTRATO Y NORMATIVA APLICABLE

1.1 Finalidad del contrato

Este contrato se enmarca dentro de la consecucion de los objetivos e hitos del Plan de
Recuperacion, Transformacion y Resiliencia del Gobierno de Espafia (en adelante,
PRTR), aprobado definitivamente por Acuerdo del Consejo de Ministros de 13 de julio de
2021 sobre la base de la propuesta aprobada por la Comision Europea el 16 de junio de
2021. Su motivacion se haya en la adjudicacion por resolucion definitiva a fecha 18 de
mayo de 2022 de las ayudas relativas al Entidades Locales para la transformacion digital
y la modernizacion, en el marco de la Orden Ministerial TER/1204/2021, de 3 de
noviembre, por la que se aprueban las bases reguladoras y se efectia la convocatoria
correspondiente a 2021, de subvenciones destinadas a la transformacion digital y
modernizacion de las Administraciones de las Entidades Locales, en el marco del Plan
de Recuperacion, Transformacion y Resiliencia.

El contrato en cuestion es uno de los instrumentos a través de los cuales se despliega la
ejecucion de La Linea estratégica 5 (“Puesta en marcha de un Centro de Operaciones
de Ciberseguridad") dentro del Subproyecto relativo a “Proyectos referentes a la
Transformacion Digital y la Modernizacion del Ayuntamiento de Alicante”. A su vez, dicho
Subproyecto coopera en el desarrollo del proyecto para la transformacion digital y
modernizacion de las Entidades Locales”), integrado dentro del Componente C.11
(“Modernizacion de las Administraciones Publicas”), Inversion 1.03 (“Transformacion
Digital y Modernizacion del Ministerio de Politica Territorial y Funcion Publica y de las
Administraciones de las CCAA y las EELL”) cuyo nodo resultante es C11.103. Los hitos y
objetivos criticos establecidos para ese nodo en el Plan de Recuperacion,
Transformacion y Resiliencia son los siguientes:

- Hito 167: Digitalizacion de las Entidades Regionales y Locales, antes del cuarto
trimestre de 2023.

-Objetivo 168: Adjudicacion de proyectos de apoyo a la transformacion digital del
Ministerio de Politica Territorial y Funcion Publica y de las Administraciones de las
Comunidades Auténomas y de los Entes Locales por un importe de 1.000 millones de
euros antes del segundo trimestre de 2025.
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- Hito 169: Finalizacion de todos los proyectos de apoyo a la transformacion digital del
Ministerio de Politica Territorial y Funcion Publica y de las Administraciones de las
Comunidades Autonomas y de los Entes Locales antes del segundo trimestre de 2026.

A nivel municipal, el Ayuntamiento de Alicante se ha comprometido a la finalizacion del
Proyecto “Puesta en marcha de un Centro de Operaciones de Ciberseguridad SOC" de
la Linea Estratégica 5 antes del 31 de marzo de 2023.

1.2 Normativa aplicable en el marco del Plan de Recuperacion, Transformacion y
Resiliencia

Es de aplicacion en los contratos financiados con fondos procedentes del Plan de
Recuperacién, Transformacion y Resiliencia, ademas de la normativa reguladora en
materia de contratacion y subvenciones, en los aspectos que proceda, el Real Decreto-
Ley 36/2020, de 30 de diciembre, por el que se aprueban medidas urgentes para la
modernizacion de la Administracion Publica y para la ejecucion del Plan de
Recuperacion, Transformacion y Resiliencia; la Orden HFP/1030/2021, de 29 de
septiembre, por la que se configura el sistema de gestion del Plan de Recuperacion,
Transformacion y Resiliencia; la Orden HFP/1031/2021, de 29 de septiembre, por la que
se establece el procedimiento y formato de la informacién a proporcionar por las
Entidades del Sector Publico Estatal, Autondmico y Local para el seguimiento de hitos y
objetivos y de ejecucién presupuestaria y contable de las medidas de los componentes
del Plan de Recuperacion, Transformacion y Resiliencia; asi como Reglamento (UE)
2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que
se establece el Mecanismo de Recuperacion y Resiliencia (en adelante, MRR) y al resto
de normativa que lo desarrolle.

2 JUSTIFICACION DE LA NECESIDAD DE CONTRATACION DEL
SUMINISTRO OBJETO DEL CONTRATO.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico en los articulos
“Articulo 156. Esquema Nacional de Interoperabilidad y Esquema Nacional de
Sequridad.”y “Articulo 46. Archivo electronico de documentos.” y la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas en
los articulos “Articulo 17. Archivo de documentos.” y “Articulo 27. Validez y eficacia de
las copias realizadas por las Administraciones Publicas.” establecen la politica de
seguridad en el uso de los medios electrdnicos, la obligatoriedad de contar con medidas
de seguridad en los medios o soportes de los documentos que garanticen la integridad,
autenticidad, confidencialidad, calidad, proteccion y conservacion de dichos documentos
almacenados, asi como el caracter de copias auténticas.

Siendo por ello que el Ayuntamiento de Alicante queda sujeto al cumplimiento del
mencionado Esquema Nacional de Seguridad.

En virtud de ello el Ayuntamiento de Alicante en su “Plan de adecuaciéon el ENS”
establece que los sistemas de informacion del Ayuntamiento de Alicante tienen la
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categoria “MEDIA” y por ello debe cumplir las medidas de seguridad correspondientes
enunciadas en la “Declaracion de aplicabilidad”.

Entre dichas medidas se encuentran las del “Marco operacional [op]’/“Monitorizacion del
sistema [op.mon]”:

e Deteccidn de intrusiones [op.mon.1]
e Sistema de métricas [op.mon.2]

La integracion con el centro de seguridad TIC de la Comunitat Valenciana CSIRT-CV da
cumplimiento a las dos medidas de seguridad arriba enunciadas

Adicionalmente, el nimero de ataques informaticos a los que se ven sometidos los
sistemas informaticos, incluidos los de la Administracién Publica, sufre un incremento
constante afno tras afio. Cuando dichos ataques tienen éxito, como efectos mas
comunes se dan el robo de informacién y la indisponibilidad de los servicios de
Administracion Electronica, normalmente por periodos y con consecuencias dificiles de
evaluar y acotar si no se dispone de las herramientas de proteccion adecuadas.

Es por ello por lo que el Ayuntamiento de Alicante tiene como objetivo mejorar las
capacidades de prevencion, deteccion y eventual repuesta a ataques informaticos que
puedan sufrir sus sistemas de informacién con la ejecucién del presente contrato.

El Ayuntamiento de Alicante se ha adherido al Plan de Choque de Ciberseguridad para
las Entidades Locales de la Comunitat Valenciana, desarrollado por la Generalitat
Valenciana a través del Servicio de Confianza Digital perteneciente a la Subdireccién
General de Ciberseguridad de Direccion General de Tecnologias de la Informacion y las
Comunicaciones (DGTIC).

Para la efectiva adhesion al mencionado plan de choque, las herramientas objeto de
este contrato permitiran la recoleccién y correlacion de los registros de trazabilidad (Logs)
necesarios para la deteccion, alerta y eventual respuesta a incidentes de ciberseguridad
por parte del CSIRT-CV del Centro de Seguridad TIC de la Comunitat Valenciana que
proveera un servicio de SOC (Centro de Operaciones de Seguridad), que analizara los
registros de las herramientas objeto de este contrato a los efectos de detectar posibles
ataques y generara las alertas necesarias en caso de deteccién de algun incidente.

El CSIRT-CV ha sido recientemente incluido Red Nacional de Centros de Operaciones
de Ciberseguridad, que coordina el Centro Criptolégico Nacional (CCN-CERT). De esta

forma el Ayuntamiento de Alicante pasara a ser integrante de dicha red.

El Ayuntamiento de Alicante estd en la relacion del ANEXO V de la “Orden
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TER/1204/2021, de 3 de noviembre, por la que se aprueban las bases reguladoras y se
efectlia la convocatoria correspondiente a 2021, de subvenciones destinadas a la
transformacion digital y modernizacién de las Administraciones de las Entidades Locales,
en el marco del Plan de Recuperacion, Transformaciéon y Resiliencia.” publicada en el
BOE del 6 de noviembre.

La guia técnica de requisitos, que desarrolla la mencionada orden, indica como
obligatorio, para la asignacién de las subvenciones a las que el Ayuntamiento de
Alicante opta, la “Capacidad de recoleccion y correlacion basica de los registros de
trazabilidad (logs) necesarios para la vigilancia (Mediante productos recogidos en el
catalogo CCN STIC 105)” entre otros. El objeto del presente contrato permitira cumplir el
requisito mencionado.

Por todo ello, se justifica la contratacion de la integracion del Ayuntamiento de Alicante
con el Centro de Seguridad TIC de la Comunitat Valenciana, CISRT-CV.

3 OBJETO DEL CONTRATO. CLASIFICACION CPV. CLASIFICACION
CPA.

Constituye el objeto del contrato, la contratacion de la “LA PUESTA EN MARCHA DE UN
CENTRO DE OPERACIONES DE CIBERSEGURIDAD EN EL AYUNTAMIENTO DE
ALICANTE".

La clasificacion CPV (Vocabulario comun de los contratos publicos) es:

48800000-6 Sistemas y servidores de informacion.

30234000-8 Soportes de almacenamiento.

51612000-5 Servicios de instalacion de equipo para procesamiento de la informacion
48730000-4 Paquetes de software de seguridad

La clasificacion CPA (Clasificacion estadistica de productos por actividad) es la siguiente:

26.20.2 Unidades de almacenamiento y otros dispositivos de memoria.

26.20.15 Otros tipos de ordenadores, incluidos los que contengan en la misma carcasa
uno o dos de los tipos de unidades siguientes: unidad de memoria, unidad de entrada y
unidad de salida.

62.01.2 Originales de programas informaticos.

62.02.3 Servicios de soporte técnico a las tecnologias de la informacion

4 CALIFICACI()N DEL CONTRATO. PROCEDIMIENTO DE
ADJUDICACION. TRAMITACION.

4.1 Calificacion del contrato.
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Se trata de un contrato mixto de acuerdo con lo establecido en el art.18.1 y 34.2 de
la Ley de Contratos del Sector Publico. Segun el objeto del contrato se debera
suministrar una herramienta SIEM y el equipamiento que la alojara con la finalidad de la
integracion del Ayuntamiento de Alicante con el Centro de Seguridad TIC de la
Comunitat Valenciana CSIRT-CV. No obstante, tendra un componente adicional de
servicios: la instalacion, configuracion y puesta en marcha de ambos.

Cuando un contrato mixto comprenda prestaciones propias de dos o mas tipos de
contratos, las normas que regiran la adjudicacion atenderan, en caso de prestaciones no
separables al caracter de la prestacion principal, en este caso los suministros. Por lo
expuesto, este contrato se considerara un contrato de suministros por ser dichas
prestaciones las principales de este contrato.

4.2 Procedimiento de adjudicacion.

De conformidad con lo establecido en el articulo 131.2 de la Ley 9/2017 y tomando en
consideracion el valor estimado del contrato, se propone desde este rgano gestor la
adjudicacion mediante procedimiento abierto y tramitacion urgente.

4.3 Justificacién tramitacién urgente.

Dada la situacion excepcional y de urgencia motivada por la premura en el cumplimiento
de los Hitos criticos y de gestion relativo a las fechas de ejecucion vy justificacion de los
proyectos (31 de marzo de 2023, de conformidad con el acuerdo de ampliacion del
periodo de ejecucion del proyecto, de fecha de 21 de julio de 2022) definidos tanto en la
Orden Ministerial reguladora de la convocatoria como en la resolucién definitiva de 18
de mayo de 2022, donde se enmarca este contrato, no resulta conveniente la tramitacion
ordinaria del procedimiento de licitacion del contrato en cuestion, justificando pues la
aplicacion de la tramitacion urgente del expediente prevista en el articulo 119 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, con arreglo a lo dispuesto
en el articulo 50 del Real Decreto-ley 36/2020, de 30 de diciembre, por el que se
aprueban medidas urgentes para la modernizacion de la Administracion Publica y para la
ejecucion del Plan de Recuperacion, Transformacion y Resiliencia.

La guia técnica de requisitos, que desarrolla la Orden TER/1204/2021, de 3 de
noviembre que aprueba las bases reguladoras de la subvencién, indica como obligatorio,
para la asignacion de las subvenciones a las que el Ayuntamiento de Alicante opta, el
servicio de “Capacidad de recoleccion y correlacion basica de los registros de
trazabilidad (logs) necesarios para la vigilancia (Mediante productos recogidos en el
catalogo CCN STIC 105)", al cual da cumplimiento el presente contrato. La efectiva
ejecucion de dicho servicio, entre otros de la misma linea, es condicién “sine qua non”
para la financiacion subvencionada de proyectos de otras lineas a los que el
Ayuntamiento de Alicante también opta.

5 JUSTIFICACION MEDIOS DE SOLVENCIA.
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Segun el art. 116.4.c) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, que
establece la justificacion de los criterios de solvencia técnica o profesional y econdémica y
financiera en el expediente de contratacion, se ha seleccionado en este contrato y de acuerdo a lo
establecido en el articulo 87 que establece los medios para acreditar la solvencia economica y
financiera y el articulo 89 que establece los medios para apreciar la solvencia técnica o profesional
en los contratos de suministro.

5.1 Solvencia econdémica y financiera.

La solvencia economica y financiera se acreditara en este expediente, mediante el volumen anual
de negocios en el ambito al que se refiera el contrato del licitador referido al mejor ejercicio dentro
de los tres ultimos disponibles, que sera, como minimo del valor indicado en la siguiente tabla
para cada uno de los lotes de este contrato y no excede de una vez y media el valor estimado de
cada lote, IVA no incluido.

Lote Volumen anual de negocios minimo

LOTE-1 57.500,00 €
LOTE-2 84.130,00 €
LOTE-3 55.570,00 €

Dicho umbral es proporcional al objeto del contrato y no supone ningun obstidculo a la
participacion de las pequefias y medianas empresas, en los términos exigidos por los articulos 74.2
y 87.4 de la LCSP.

5.2 Solvencia técnica o profesional.

En cuanto a los medios que los empresarios deberan acreditar para justificar la solvencia técnica o
profesional requerida en este contrato, se ha elegido el medio al que hace referencia el art. 89.1.a).
Se debera aportar una relacion de los principales suministros realizados de igual o similar
naturaleza que los que constituyen el objeto del contrato en el curso de, como maximo los tres
ultimos afios, en la que se indique el importe, la fecha y el destinatario, publico o privado de los
mismos. El importe que el empresario debera acreditar (IVA no incluido) sera el acumulado en el
afio de mayor ejecucion, por una cuantia igual o superior a la indicada en la siguiente tabla (el 70%
del presupuesto base de licitacion para cada lote).

Lote Importe anual minimo

LOTE-1 40.250,00 €
LOTE-2 58.891,00 €
LOTE-3 38.899,00 €

6 JUSTIFICACI(:)N DE LOS CRITERIOS ELEGIDOS PARA LA
ADJUDICACION DEL CONTRATO.
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Asimismo, en relacion con el art. 116.4.c) de la Ley de Contratos del Sector Publico, se
ha elegido un unico criterio para la adjudicacion del contrato de suministros, al
ser so6lo uno, esta relacionado con los costes que intervienen en el importe del contrato
y basado en el precio como unico factor determinante de la adjudicacion, de acuerdo con
el art. 145.3.f) por ser un contrato de suministros donde los productos a adquirir estan
perfectamente definidos y no hay ninguna variacion de los plazos de entrega ni la
introduccion de modificaciones en este contrato.

7 JUSTIFICACION DE LA DIVISION EN LOTES.

La justificacion de la division en tres lotes de este contrato se encuentra en el apartado
tercero del Pliego de Prescripciones Técnicas que completan este expediente, donde el
Técnico responsable del contrato motiva su division en tres lotes de contrato de
suministros.

8 RESPONSABLE DEL CONTRATO

Se propone como responsable del presente contrato al jefe del Organo de Operaciones,
D. José Sansano Martinez.

9 PLAZO DE EJECUCION DEL CONTRATO.

El plazo de ejecucion del presente contrato sera el indicado a continuacion para cada
Lote.
e LOTE-1: maximo de 196 dias naturales a contar desde el dia siguiente a la
formalizacién del contrato.
e LOTE-2: maximo de 90 dias naturales a contar desde el dia siguiente a la
formalizacion del contrato.
e LOTE-3: maximo de 60 dias naturales a contar desde el dia siguiente a la
formalizacion del contrato.

10 PRESUPUESTO Y VALOR ESTIMADO DEL CONTRATO.
MODIFICACION DEL CONTRATO. PARTIDA PRESUPUESTARIA.

Desglose del presupuesto para el lote-1 “Suministro de una herramienta SIEM vy
servicios asociados”.

Descripcién Unidades | Precio Unitario| Precio Total

Suministro de una herramienta SIEM y licencias auxiliares
con especificaciones segun el pliego de prescripciones 1
técnicas.

12.500,00 € 12.500,00 €

Servicios de instalacion, configuracion, integracion de

; 1 45.000,00 € 45.000,00 €
fuentes y pruebas asociados a este lote.

Total sin IVA 57.500,00 €
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Descripcion

Unidades

Precio Unitario

Precio Total

IVA al 21%

12.075,00 €

TOTAL IVA INCLUIDO

69.575,00 €

Desglose del presupuesto para el lote-2 "Suministro de servidores de virtualizaciéon
para el hipervisor vmware, licencias software necesarias y servicios asociados".

Descripcion Unidades | Precio Unitario| Precio Total
Suministro de servidores de virtualizacién para el
hipervisor vmware, Ilcenc[as softyvare y soportPT necesarios 2 40.065,00 € 80.130,00 €
con especificaciones segun el pliego de prescripciones
técnicas.
Ei;vwlos de instalacion, configuracion asociados a este 1 4.000,00 € 4.000,00 €
Total sin IVA 84.130,00 €
IVA al 21% 17.667,30 €
TOTAL IVA INCLUIDO 101.797,30 €

Desglose del presupuesto para el lote-3 "Suministro e instalacion de ampliacién de

almacenamiento y servicios asociados ".

Descripcion Unidades | Precio Unitario| Precio Total
Suministro e instalacion de ampliacion de almacenamiento
y soportes necesarios con especificaciones segun el 1 53.570,00 € 53.570,00 €
pliego de prescripciones técnicas.
Servicios de |nstaIaC|_on, configuracion y migracion de las 1 2.000,00 € 2.000,00 €
bases de datos asociadas a este lote
Total sin IVA 55.570,00 €
IVA al 21% 11.669,70 €
TOTAL IVA INCLUIDO 67.239,70 €

Presupuesto agregado del contrato.

Lote Total sin IVA IVA al 21% Total IVA incluido
1 57.500,00 € 12.075,00 € 69.575,00 €
2 84.130,00 € 17.667,30 € 101.797,30 €
3 55.570,00 € 11.669,70 € 67.239,70 €
TOTAL 197.200,00 € 41.412,00 € 238.612,00 €

El presupuesto base de licitacion asciende a la cantidad de 197.200,00 €, mas 41.412,00
€ en concepto de IVA, al tipo del 21% de IVA, lo que hace un total de 238.612,00 €. Del
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presupuesto total fijado se desglosa el Impuesto del Valor Ahadido (IVA) como partida
independiente.

Los precios de los suministros y los servicios asociados estan basados en precios de
mercado de los productos que se quiere adquirir.

El presente contrato no prevé ninguna prorroga, ni ningun otro tipo de opcién eventual, ni
posibles modificaciones, ni el abono de primas o pagos a los candidatos o licitadores, de
modo que el calculo del valor estimado del contrato se ha efectuado tomando en
consideracién, lo que asciende a un valor estimado de ciento noventa y siete mil
doscientos euros (197.200,00 €).

El valor estimado del contrato corresponde al presupuesto base de licitacion (sin IVA).

Descripcion Importe Total
Total presupuesto Base de licitacion (IVA no incluido). 197.200,00 €
Importe Prorrogas. 0,00 €
Importe modificaciones recogidas en el pliego. 0,00 €
Valor estimado (IVA no incluido). 197.200,00 €

Dichos importes se haran con cargo a la Partida Presupuestaria 26-491-62600 Equipos
para Procesos de Informacion.

11 Verificacion de ausencia de doble financiacion del contrato

Conforme al checklist recogido en el ANEXO III.D de la Orden HFP/1030/2021, de 29 de
septiembre:

NO estamos ante ayudas de Estado conforme al articulo 107.1 del TFUE.
NO esta previsto que el proyecto financiado con fondos del Mecanismo de Recuperacion

y Resiliencia reciba también financiacion de otros instrumentos, ya sean nacionales o
europeos.

El Jefe del Servicio de Nuevas Tecnologias,
vepe Innovacion e Informatica.

El Concejal Delegado de Nuevas Tecnologias,

Innovacion e Informatica. Javier Morales Belvis.
(FIRMADO ELECTRONICAMENTE)

Antonio Peraj Villar.
(FIRMADO ELECTRONICAMENTE)
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