JORGE LUIS TALAVERA ALFARO (1 para 1)

Coordinador de Servizos Auxiliares Internos

Data de Sinatura: 11/09/2024

HASH: f07cc01b4c417abfd35c9bc1ee1239ec

PONTEAREAS

CONCELLO

Concello de Ponteareas

Expediente: 1692/2021

Procedemento: Procedemento de contratacién aberto simplificado de
tramitacién abreviada.

Asunto: contratacién do SERVIZO DE RECOLLIDA, TRANSPORTE,
ALMACENAMENTO, DESTRUCION E RECICLADO DE DOCUMENTOS OFICIAIS PARA
O CONCELLO DE PONTEAREAS

PREGO DE PBESCRICIONS TECNICAS PARTICULARES QUE REXERAN A
CONTRATACION DO SERVIZO DE RECOLLIDA, TRANSPORTE,
ALMACENAMENTO, DESTRUCION E RECICLADO DE DOCUMENTOS
OFICIAIS PARA O CONCELLO DE PONTEAREAS

1) ANTECEDENTES

Segundo a lei 39/2015 de Procedemento Administrativo Comun, as copias
auténticas realizadas de documentos en papel, teran a mesma validez e eficacia
que os documentos orixinais en papel, polo que estes poden ser destruidos.

Ademais, establece que nos documentos presentados de maneira presencial
deberan ser dixitalizados para a sUa incorporacidon ao expediente administrativo
electrénico, devolvéndose os orixinais ao interesado. En ningln caso exponse a
posibilidade de conservar o papel, de maneira que os orixinais deben ser
devoltos ou destruidos unha vez realizase a copia auténtica. A Unica excepcion
serd que o propio soporte en si mesmo tefa valor histérico, artistico ou doutro
caracter relevante que aconselle a sia conservacion.

O Concello de Ponteareas non dispén dos medios adecuados para proceder &
eliminacion de todas as copias dispofibles de forma que se garanta a non
accesibilidade aos datos persoais nelas contidos unha vez sucedida aquela.

2) NORMATIVA E LEXISLACION

- Lei Orgénica de Proteccion de Datos de Cardacter Persoal 3/2018, de 5 de
decembro.

- Ley 9/2017, de 8 de novembro, de Contratos do Sector Pdblico, pola que se
traspofien ao ordenamento xuridico espafiol as Directivas do Parlamento Europeo
e do Consello 2014/23/UE e 2014/24/UE de 26 de febreiro de 2014.

- UNE EN-15713

- Normas DIN e ISO.

- Ley 34/2007 de Calidade do aire e proteccidon da atmosfera

- Real Decreto 102/2011, do 28 de xaneiro, relativo a mellora da calidade do aire.
- Real Decreto 1164/2002 do 8 de novembro, sobre a regulacién da conservacion
do patrimonio documental con valor histérico, control da eliminacion de outros
documentos da Administracion Xeneral do Estado e os seus organismos publicos
e a conservacion de documentos administrativos en soporte distinto ao orixinal.

Igualmente, as ofertas deberan deseflarse conforme outras normas non legais
pero de imprescindible referencia para a prestacion do servizo obxecto de
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contratacién. En especial deberan considerarse os puntos 29 e 32 das
“Recomendaciones para la destruccion fisica de documentos de archivo en papel
de la Administracion General del Estado (v.2), aprobado en el Pleno de 18 de
junio de 2024. Versién actualizada por la sustituciéon de la norma DIN 32757, por
la norma DIN 66399.” ACHEGASE COMO DOCUMENTO ANEXO.

3) OBXECTO E ALCANCE

O presente prego de prescricidns técnicas (en diante PPT) redactase co obxecto
de establecer os requisitos técnicos, legais e normativos que deben rexer o
servizo de recollida, transporte, almacenamento, destrucién de informacion cos
datos persoais e posterior xestion dos residuos xerados pola actividade
desenvolvida no Concello de Ponteareas.

O obxecto do presente contrato é realizar, a través de empresa especializada e
certificada, o servizo de recollida, transporte e posterior destrucién de papel,
documentacidn persoal e confidencial, xerado polo Concello de Ponteareas, e asi,
garantir unha xestién adecuada de elementos ou materiais residuais que
contefian datos de caracter persoal.

A protecciéon da intimidade das persoas e a defensa dos intereses da
Administracién esixen que, como recolle a normativa vixente, os documentos que
se eliminan sexan destruidos de forma que a suUa reconstrucion e a posterior
utilizacién da informacién que conteflen sexa imposible. Para facelo asi, o
proceso de destrucidon debe estar sometido a estritos controis que garantan a
seguridade, eficacia e confidencialidade do mesmo.

Para iso, a empresa adxudicataria procederd & subministraciéon e instalacion,
retirada e substitucién dos contedores metalicos -ou de calquera outro material
homologado para a prestacidon do servizo- para papel con peche e ranura tipo
caixa de correos nos lugares indicados.

Unha vez retirados e substituidos por un novo elemento baleiro, se o proceso de
eliminacion de documentos non é inmediato e o adxudicatario amorea os
contedores, o lugar ou os contedores onde se almacenan os documentos que se
van a eliminar requiriran medidas de seguridade eficaces fronte a posibles
intromisiéns exteriores. Non deben permanecer ao descuberto no exterior dos
edificios, sendn en salas ou recintos nos que se garantan a sUa seguridade.

A recollida efectuarase de forma mensual, con recollida os dias 1 ou o seguinte
laborable.

O horario de recollida en todo caso levara a cabo entre as 8:00 h e as 14:00 h
por persoal autorizado da empresa adxudicataria, debidamente uniformados que
se identificaran na entrada previamente a proceder a recollida do contedor con
documentos e a substitucién por un baleiro.

O transporte, no seu caso, ata o lugar onde vai levar a cabo a destruciéon debe
garantir igualmente que durante o mesmo non se produzan subtracciéns, perdas
nin filtraciéns de informacion.
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Os vehiculos utilizados para o transporte de documentacién confidencial reuniran
as caracteristicas de seguridade definidas no RD1720/2007 da LOPD e o disposto
nas normas UNE EN 15713 e ISO 27001 (ou a que as substitia), dispofiendo de
mecanismos que eviten o acceso @ documentacién que reside no seu interior,
cumprindo asi cos requisitos para ser un "transporte confidencial”.

Todas as operacions de recollida, carga e descarga dos documentos ou 0s seus
contedores, asi como a conducién dos vehiculos que os transportan, deben ser
realizadas por persoal debidamente autorizado e facilmente identificable. Os
documentos deben ser levados directamente ao lugar onde estea prevista a
destrucidon, en vehiculos rixidos e pechados dedicados exclusivamente aos
documentos para eliminar e que percorran o traxecto sen paradas nin
interrupcions.

A destrucién debe ser inmediata e facer imposible a reconstrucién dos
documentos e a recuperacion de calquera informacién contida neles.

A destrucion dos documentos podera realizarse nas instalaciéns da empresa ou
in situ con vehiculo da empresa para esta finalidade.

A empresa adxudicataria permitird que o responsable do contrato presencie a
destrucidon dos documentos e comprobe as condicidns en que se realiza e os
resultados.

Baixo ningln concepto manipularase o contido dos contedores para clasificar ou
separar o material durante todo o proceso.

O sistema de destrucion utilizado sera industrial, por trituracién mediante medios
mecdnicos a un tamafo estipulado, facendo o material irrecofiecible e
irrecuperable.

Para o proceso de destrucién os documentos, tanto de papel como dixitais, non
deben:

e Depositarse en contedores, ao descuberto nin en paquetes, caixas ou
cartapacios, xunto co resto dos refugallos. Tampouco poderan
permanecer na via publica ao alcance de calquera persoa.

e Entregarse ou venderse como papel usado para a sUa reciclaxe ou
reutilizarse os soportes dixitais, sen destrucién previa.

e Enterrarse. Xa que isto non supdén a desaparicién inmediata da
informacién. Antes ao contrario, comprobouse que, no caso do papel,
este consérvase mais tempo enterrado que se se deixase ao aire libre.

e Incinerarse no caso do papel. Isto acaba coa informacion, pero resulta
perigoso para a contorna, pode prexudicar ao medio ambiente e impide
a reciclaxe. No caso de soportes dixitais debera achegarse coa
documentacion técnica o Plan de Xestién de Residuos que se lle
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aplicaria.

Para o papel, o método seleccionado serd a trituracion mediante corte en tiras ou
cruzado, previa venta para reciclado. O papel deberd facer tiras ou particulas,
cuxo tamafio se elixe en funcién do nivel de proteccidn requirido pola
informacién contida nos documentos a destruir.

Nese sentido, a norma UNE-EN 15713 establece varios grados de seguridade e
determina o tamafio maximo das tiras ou particulas en funcién do nivel de
confidencialidade:

Superficie Clases de material
Triturado media Ancho Método ‘ ; T
aceptable - si inaceptable - no
mm2 mm A B C D E F G H
1 5000 25 triturado sl no s1 sl no - i sl
2 3600 60 triturado sl no s1 sl no - - si
3 2800 16 triturado si no si si no - - si
4 2000 12 triturado si no si si no - - si
triturado & . . i
5 800 6 ; o si no n/a si si - - n/a
desintegracion
triturado 6 : ; p
6 320 4 si no n/a si si - - n/a

desintegracion
£ 30 2 desintegracion n/a sl n/a si sl = = n/a

8 10 0,8 desintegracion n7a si n/a si si - - nfa

Segundo esta norma UNE-EN 15713 e os niveis de seguridade aplicables,
procederase a aplicar para o formato en papel como minimo o nivel 7 (ancho
maximo de corte de 2 mm.), para acreditar a destruciéon segura de documentos
que inclian datos de caracter persoal.

Para eliminaciéon de cd’ s, soportes dixitais e discos duros, procederase a unha
retirada anual recollida dentro da planificacién inicial entregada polo
adxudicatario. Para todos os efectos, o seu proceso de transporte seguird as
mesmas directrices que as indicadas para a destrucién de copias de papel,
recollidas anteriormente.

En todos os soportes dixitais e discos duros esixirase cumprir cun proceso de
destrucidon que garanta o nivel de confidencialidade 7 igualmente ou superior e
que vira recolleito e referendado na sUa correspondente acta de destrucion.

A empresa debe cumprir os requisitos establecidos e debe comprometerse a:
1. Garantir a destruciéon dos documentos nas sUas instalaciéns e con
medios  propios, sen subcontratos que conleven o manexo dos documentos por
parte doutras empresas, salvo previa autorizacién do Concello.

2. Certificar a destrucion dos documentos e soportes, deixando
constancia do momento e da forma de destrucion. Deberd emitir
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certificado de destrucién segura e confidencial, que faga constar os
procedementos ou mecanismos adoptados e o momento en que se efectuou a
destrucién definitiva.

Tras cada proceso de eliminacion de datos segundo o contemplado
anteriormente, farase chegar o certificado de destrucién correspondente (ou
unha copia asinada e selada na sua falta) ao responsable do contrato do Concello
de Ponteareas.

O CERTIFICADO DE DESTRUCION, deberd conter os seguintes conceptos:
- Método de destrucidn da informacion
- Data e hora
- Tamano final resultante
- Firma do responsable
- Quilos de papel destruidos
- Planta na que se realizou a destrucién da informacién
- N9 e tipo de contedor

4) TRATAMENTO DATOS PERSOAIS. MEDIDAS SEGURIDADE.

Xa dixemos a importancia que ten cofiecer o nivel de seguridade dos datos que
manexamos para poder destruir a informacion dos documentos acorde a lei.

As medidas de seguridade esixibles aos ficheiros e tratamentos de datos persoais
clasificanse en tres niveles: BASICO, MEDIO E ALTO.

Para telo a man, na Guia do Documento de Seguridade, aparecen os tipos de
datos dos ficheiros e tratamentos aos que corresponde aplicar as medidas de
seguridade relativas a cada un dos niveis de seguridade que determina o
Regulamento da Lei Orgénica de Proteccién de Datos (RLOPD):

Nivel Alto:

e Ficheiros ou tratamentos con datos de ideoloxia, afiliacién sindical,
relixién, crenzas, orixe racial, salde ou vida sexual e respecto dos que non
se prevexa a posibilidade de adoptar o nivel basico.

e Ficheiros ou tratamentos con datos solicitados con fins policiais sen
consentimento das persoas afectadas.

e Ficheiros ou tratamentos con datos derivados de actos de violencia de
xénero.

Nivel Medio:

e Ficheiros ou tratamentos con datos relativos @ comisién de infracciéns
administrativas ou penais.

e Ficheiros ou tratamentos con datos que se rexan polo artigo 29 da LOPD
(prestacién de servizos de solvencia patrimonial e crédito).

e Ficheiros ou tratamentos con datos de Administraciéns tributarias, e que
se relacionen co exercicio das sUas potestades tributarias.
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e Ficheiros ou tratamentos con datos de entidades financeiras para as
finalidades relacionadas coa prestacidon de servizos financeiros.

e Ficheiros ou tratamentos con datos de Entidades Xestoras e Servizos
Comdlns de Seguridade Social, que se relacionen co exercicio das suUas
competencias.

e Ficheiros ou tratamentos con datos de mutuas de accidentes de traballo e
enfermidades profesionais da Seguridade Social

e Ficheiros ou tratamentos con datos que ofrezan unha definicion da
personalidade e permitas avaliar determinados aspectos desta ou do
comportamento das persoas.

e Ficheiros ou tratamentos con datos dos operadores de comunicacidns
electrénicas, respecto dos datos de trafico e localizacién.

Nivel Basico:

Calquera outro ficheiro que contefia datos de caracter persoal. Tamén aqueles
ficheiros que contefian datos de ideoloxia, afiliacion sindical, relixién, crenzas,
saude, orixe racial ou vida sexual, cando:

e Os datos utilicense coa Unica finalidade de realizar unha transferencia en
difeiro a entidades das que os afectados sexan asociados ou membros.

e Tratese de ficheiros ou tratamentos non automatizados ou sexan
tratamentos manuais destes tipos de datos de forma incidental ou
accesoria, que non garden relacién coa finalidade do ficheiro.

e Nos ficheiros ou tratamentos que conteflan datos de saudo, que se refiran
exclusivamente ao grao ou condicion de discapacidade ou a simple
declaracioén de invalidez, con motivo do cumprimento de deberes publicos.

Para levar a cabo as actuaciéns descritas, requirese de persoal técnico
convenientemente identificados e uniformados, con experiencia para levar a
cabo os labores de subministracién, mantemento e retirada dos equipos, asi
como nas labores de transporte e destrucion da documentacidon e asesoramento
ambiental.

O equipo de traballo estara obrigado a contar con todos os medios técnicos
necesarios e apropiados para efectuar os traballos. Asi, o equipo debera dispoiner
dos utiles e ferramentas de man e/ou mecanicas, licenzas, etc.

O adxudicatario estara obrigado a contar cos medios auxiliares adecuados para a
realizacion dos traballos segundo a normativa vixente e en condiciéns de
seguridade adecuadas ao persoal propio.

Asi mesmo, dispoiierd dos medios e elementos de proteccién necesarios para o
persoal, cumprindo en todo momento a normativa de seguridade laboral
existente.

O responsable do contrato verificara antes do inicio do coémputo do prazo que o
Adxudicatario dispén de todas as licenzas, permisos, fianzas, medios,
certificados... que habilite a empresa para realizar este tipo de traballos
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conforme & lexislacion vixente.

5) RESPONSABILIDADES E COMPROMISOS.

Serd responsabilidade do adxudicatario achegar e manter en adecuadas
condiciéns de uso, os elementos ou contedores para o depdsito da
documentacion confidencial que se presente en formato papel ou ben de
material plastico.

A empresa adxudicataria, e o persoal encargado da realizacion das tarefas,
gardara secreto profesional sobre todas as informaciéns, documentos e asuntos
aos que tefa acceso ou coflecemento durante a vixencia do contrato, estando
obrigado a non facer publicos ou allear cuantos datos cofleza como consecuencia
ou con ocasiébn da sUa execucidon, mesmo despois de finalizar o prazo
contractual.

A documentacién entregarase ao adxudicatario para o exclusivo fin da realizacién
das tarefas obxecto deste contrato, quedando prohibido para o adxudicatario e
para o persoal encargado da sUa realizacién, a suUa reproducién por calquera
medio e a cesién total ou parcial a calquera persoa fisica ou xuridica. O anterior
esténdese asi mesmo ao produto das devanditas tarefas.

O adxudicatario comprométese a non dar informacién nin datos proporcionados
polo organismo contratante para calquera outro uso non previsto no presente
prego. En particular, non proporcionara, sen autorizacion escrita do organismo
contratante, copia dos documentos ou datos a terceiras persoas.

6) SEGUIMENTO DO CONTRATO

O Concello de Ponteareas designara un “Responsable do Contrato” que terd
entre as suas funcidéns a comprobacion, coordinacién, vixilancia e inspeccién da
correcta realizacién do servizo obxecto do contrato.

O Adxudicatario, debera designar, obrigatoriamente, o que se denominarda o
“coordinador do contrato” que sera interlocutor valido a efectos de tratamento co
Concello de Ponteareas, para todos os aspectos que estean relacionados co
obxecto desta licitacién.

O Coordinador do contrato:

e Mantera unha comunicacién directa co “Responsable do contrato” do
Concello de Ponteareas nos casos que sea necesario.

e Realizara as visitas as instalaciéns do Concello de Ponteareas co
“Responsable do contrato” cando este soliciteo.

e Xestionara as queixas que o Concello de Ponteareas realice en relacion ao
obxecto desta licitacion e activara os recursos organizativos necesarios
para a sua resolucién.
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7) RECURSOS HUMANOS E MEDIOS MATERIAIS

O adxudicatario comprométese a que o equipo de traballo asignado & realizacién
dos servizos dispofla en todo momento da cualificacién, formacién e
competencias necesarias en todos os aspectos (incluidos os de prevencién de
riscos laborais) e do nimero de membros necesario e suficiente para o adecuado
cumprimento dos niveis de calidade.

7.1. MEDIOS MATERIAIS

Contedores ou_elementos de recollida e almacenamento de documentacidn

confidencial, que previsiblemente non superaran as 50 unidades.

De capacidade e dimensiéns adecuados as necesidades e espazo dos centros e
dos servizo ou areas.

Seran contedores rixidos (de material plastico, metadlico ou outros de similar
resistencia. Non se admitiran contedores ou depdsitos de materiais facilmente
deformables ou perforables, tales como o cartén ou similares), con sistema de
peche e chave que impida, en calquera caso, o acceso a documentacion
almacenada salvo ao persoal autorizado. O sistema ou mecanismo de introducién
da documentaciéon estard desefiado de forma que se vexa impedido ou
dificultado, na medida dos posible, a extracciéon da documentacién a través do
mesmo. Deberan ir provistos de rodas para facilitar o seu transporte.

Deberan estar perfectamente identificados como puntos de recollida e
almacenamento de material confidencial.

Todos os contedores fornecidos deberan de estar en tales condiciéns de uso que
garantan a sUa Optima utilizacién en todo momento. Asi mesmo, e en calquera
circunstancia, a sla manipulacién nunca podera orixinar riscos de accidentes aos
traballadores, transelntes e bens mobles ou inmobles que poidan estar préoximos
a eles.

7.2. MEDIOS HUMANOS

A empresa adxudicataria debera dispofier de todos os medios humanos para
unha correcta execucién dos traballos e unha organizacién adaptada a natureza
do presente contrato. En ningln suposto, a empresa adxudicataria podera alegar
insuficiencia de persoal a que estas condiciéns obrigan, en caso de atrasos ou
imperfeccidn na execucion dos traballos.

8) FACTURACION

O adxudicatario procedera & facturacion mensual dos servizos prestados a través
dos sistemas electrénicos habilidades pola normativa aplicable coa cantidade
resultante de dividir o prezo final de adxudicacién do contrato entre 12
mensualidade. Todo isto de acordo co recollido no PCAP.
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