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1 Objeto del Contrato

El presente Pliego de Prescripciones Técnicas tiene por objeto definir las
condiciones para la prestacibn de un Servicio de Conservacion vy
Mantenimiento para los equipos que constituyen la arquitectura Firewall
corporativa del Gobierno de Canarias en sus vertientes preventiva, correctiva y
perfectiva, cubriendo una amplia gama de intervenciones y acciones sobre
dicho equipamiento de acuerdo con los términos y condiciones que mas
adelante se especifican.

El servicio incluye:

- Un servicio de Atencién Telefénica

- Servicio de Asistencia Técnica y Asistencia en la Configuracion.
- Servicio de Resolucion de Incidencias

- Servicio de Reparacion de Piezas y Equipos

- Suministro de Nuevas Versiones de Software

- Discriminacion de los problemas fisicos.

en las condiciones recogidas en el pliego de prescripciones técnicas.

Dicho objeto corresponde al cédigo [50312610-4] Mantenimiento de equipo de
Tecnologia de la Informacién, de la nomenclatura Vocabulario Comun de
Contratos (CPV) de la Comision Europea.

1.1 Justificaciéon No Lotes
La licitacion trata sobre el mantenimiento de diferentes equipos, pero todos ellos
del mismo fabricante y con el mismo software y firmware, por lo que no cabe el

establecimiento de lotes.

Consecuentemente, a fin de optimizar costes, y garantizar una perfecta
coordinacion, no es viable la segmentacion en lotes para esta licitacion.

2 Justificacion

El Cibercentro se constituye con objeto de poder gestionar los recursos que
integran las redes de informatica y las infraestructuras que dan soporte a los
sistemas de informacion del Gobierno de Canarias. Para ello, se disefa e
implanta este Centro de Gestion, Administracién, Diagnéstico y Atencién
de Usuarios, que desarrolla las actividades precisas para ofrecer los servicios
oportunos con el fin de aumentar la disponibilidad general de los sistemas,
formando una plataforma integrada para tramitar todas las solicitudes que
puedan requerir sus Usuarios.
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De este modo, la Comunidad Auténoma de Canarias persigue con la creacion
de Cibercentro dos objetivos fundamentales:

1. Desarrollo de Tecnologias de la Informacion: Cibercentro se constituye
como una herramienta que el Plan Canarias Digital pone al servicio de la
Administracién Pablica para una mejora en la utilizacion de las Tecnologias
de la Informacién y la Comunicacién Gobierno de Canarias.

2. Servicio: Cibercentro se define como Centro Integral de Atencion al
Usuario de cualquier incidencia o peticion tecnoldgica que le pueda surgir.

El Cibercentro se conforma como un Centro de Atencién Integral de
Soluciones Tecnologicas de Procesos de Informacion siendo sus objetivos

operativos:

YV VYV Y YVVVVVY Y

Y VY

Atender todas las llamadas realizadas por los Usuarios
(tasas de abandono muy bajas).

Atender todas las solicitudes recibidas por los distintos
canales de acceso operativos.

Resolver o encaminar los problemas, verificando la
solucion.

Hacer seguimiento de las incidencias abiertas.
Documentar las incidencias.

Informar del estado de las incidencias.

Evaluar el propio funcionamiento del CiberCentro.
Corregir deficiencias en la operativa de actuacion.
Flexibilidad en la ampliacién de servicios y en dar
respuesta dinamica a picos de carga de trabajo.
Racionalizar y homogenizar las infraestructuras de
telecomunicaciones existentes en el ambito del
Gobierno de Canarias.

Estudiar y proponer soluciones y mejoras tecnologicas.
Gestion de Redes, Voz, Microinformatica y Sistemas.
Monitorizacién, Seguimiento y Control.

Atencion a las alarmas que reportan los agentes de
gestion de los dispositivos electrénicos.

Diagndstico conductivo

Tele-resolucién de las incidencias que permitan los
equipos y consolas de gestion, siempre que ello no
requiera una asistencia presencial, en el lugar de las
mismas.

De este modo, se afrontan todos los aspectos extremo-extremo de la gestion
de Servicios Telematicos:

e Aplicaciones

e |Las BBDD
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e Servidores: Unix o NT

e Los PC’s, la Microinformatica y la Ofimatica.

e Las Redes de Comunicaciones: tanto de Telefonia como de Datos,
incluyendo lineas de comunicaciones que las integran.

e La Seguridad de todos los aspectos y a todos los niveles.

e Servicios de Voz y Equipos.

El Gobierno de Canarias dispone, entre sus infraestructuras de
comunicaciones, de un conjunto de equipos Firewall (sistema disefiado para
bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas) del fabricante “Palo Alto”.

Los equipos Firewall estan ubicados en los Centros de Proceso de Datos
corporativos del Gobierno de Canarias. Dada la importancia que estos equipos
tienen para el normal desarrollo de las actividades a las que da soporte, es
preciso que la misma esté cubierta y amparada por un servicio de
mantenimiento, que de forma agil, sea capaz de resolver las incidencias que se
puedan producir.

Con objeto de complementar el alcance del servicio que ofrece CiberCentro
sobre los sistemas y redes del Gobierno de Canarias es preciso agregar, en
perfecta concordancia, un conjunto de servicios técnicos y humanos capaces
de resolver las incidencias que se pudieran presentar, realizar las acciones
preventivas necesarias, aportar los medios para la adecuacion de los Sistemas
Informéticos en funcién de las nuevas necesidades, y conseguir con todo ello,
un funcionamiento 6ptimo del sistema y una mayor disponibilidad del mismo.

En el Boletin Oficial de Canarias del 28 de diciembre de 2015, en el que se
publica el reglamento organico de la Consejeria de Presidencia, Justicia e
Igualdad, en su articulo 74.2 letra f, se estable como competencia de la
Direccidon General de Telecomunicaciones y Nuevas Tecnologias, “la gestion
de los recursos que integran las redes de informatica, comunicaciones y voz,
asi como las correspondientes infraestructuras que dan soporte a los sistemas
de informacion del Gobierno de Canarias”.

El Gobierno de Canarias cuenta con una plataforma de equipos Firewall
ubicados en sus Centros de Proceso de Datos corporativos del fabricante “Palo
Alto”.

Afadir que en cumplimiento del:

a) Articulo 4 apartado h del Decreto 183/2015 de 21 de julio, por el que se
determina la estructura central y periférica, asi como las sedes de las
Consejerias del Gobierno de Canarias.

b) Articulo 74 DECRETO 382/2015, de 28 de diciembre (BOC 2015/252 —
Miércoles 30 de diciembre de 2015), por el que se aprueba el
Reglamento Organico de la Consejeria de Presidencia, Justicia e
Igualdad.
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¢) Punto 3 del Articulo 74 DECRETO 382/2015, de 28 de diciembre (BOC
2015/252 — Miércoles 30 de diciembre de 2015), por el que se aprueba
el Reglamento Organico de la Consejeria de Presidencia, Justicia e
Igualdad.

Se considera favorable y conveniente la adquisicion del objeto de esta
licitacion.

3Insuficiencia de Medios

La Direccion General de Telecomunicaciones y Nuevas Tecnologias no
dispone de los medios personales ni el conocimiento necesario para el
cumplimiento del objeto de la presente licitacion.

4 Capacidad para Contratar

Acreditacion de Solvencia Economica:
a) Volumen anual de negocios, o bien volumen anual de negocios en el
ambito al que se refiera el contrato, por importe igual o superior al exigido en
el anuncio de licitacién o en la invitacion a participar en el procedimiento y en
los pliegos del contrato o, en su defecto, al establecido reglamentariamente.

Acreditacion de solvencia técnica o profesional:

a) Una relacion de los principales servicios o trabajos realizados de igual o
similar naturaleza que los que constituyen el objeto del contrato en el curso de
como maximo, los tres dltimos afios, en la que se indique el importe, la fecha
y el destinatario, publico o privado de los mismos; cuando sea necesario para
garantizar un nivel adecuado de competencia, los poderes adjudicadores
podran indicar que se tendran en cuenta las pruebas de los servicios
pertinentes efectuados mas de tres afios antes. Cuando le sea requerido por
los servicios dependientes del 6rgano de contratacion, los servicios o trabajos
efectuados se acreditaran mediante certificados expedidos o visados por el
organo competente, cuando el destinatario sea una entidad del sector publico;
cuando el destinatario sea un sujeto privado, mediante un certificado
expedido por este o, a falta de este certificado, mediante una declaracion del
empresario acompanado de los documentos obrantes en poder del mismo
que acrediten la realizacion de la prestacion; en su caso estos certificados
seran comunicados directamente al érgano de contratacion por la autoridad
competente.

Para determinar que un trabajo o servicio es de igual o similar naturaleza al
que constituye el objeto del contrato, el pliego de clausulas administrativas
particulares podra acudir ademas de al CPV, a otros sistemas de clasificacion
de actividades o productos como el Codigo normalizado de productos y
servicios de las Naciones Unidas (UNSPSC), a la Clasificacion central de
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productos (CPC) o a la Clasificacibn Nacional de Actividades Economicas
(CNAE), que en todo caso debera garantizar la competencia efectiva para la
adjudicacion del contrato. En defecto de prevision en el pliego se atendera a
los tres primeros digitos de los respectivos codigos de la CPV. La Junta
Consultiva de Contratacion Puablica del Estado podra efectuar
recomendaciones para indicar qué codigos de las respectivas clasificaciones
se ajustan con mayor precision a las prestaciones mas habituales en la
contratacion publica.

5 Presupuesto del Contrato

5.1 Importe

El importe maximo para la prestacion del servicio de mantenimiento y sus
condiciones descritas en el presente Pliego asciende a la cantidad de:

1. Presupuesto neto de licitacion: setecientos noventa y dos mil euros
(792.000,00€).

2. En concepto de IGIC: cincuenta y un mil cuatrocientos ochenta euros
(51.480,00¢€).

3. Total: ochocientos cuarenta y tres mil cuatrocientos ochenta euros
(843.480,00 €)

Por un periodo de tres afios, con el desglose que se detalla a continuacion:

* Afo 2019: de de 1 octubre a 31 diciembre: setenta mil doscientos
noventa euros (70.290,00€).

* Afio 2020: De enero a Diciembre: doscientos ochenta y un mil cientos
sesenta euros (281.160,00€).

* Afo 2021: De enero a Diciembre: doscientos ochenta y un mil cientos
sesenta euros (281.160,00€).

* Afo 2022: De 1 enero a 30 septiembre, doscientos diez mil ochocientos
setenta euros (210.870,00€).

Dicho importe incluye el Impuesto General Indirecto Canario (IGIC), asi como
todos los gastos derivados de la prestacion de los servicios descritos, tales
como: mano de obra, desplazamiento, dietas, formacion, elaboracion de
informes, fungibles, papeleria, transportes, pruebas de aceptacion, etc.

También queda incluido el coste de cualquier producto (software, y/o hardware)
y su correspondiente soporte y mantenimiento, que pudiera ser necesario para
el buen fin del objeto de este Pliego de Prescripciones Técnicas.

Para el célculo de coste, se ha procedido a realizar una prospeccion a cuatro
empresas del mercado, obtenidas de la pagina Web del Fabricante,

Telecomunicaciones y Sistemas Indice

Memoria Justificativa — Mantenimiento Red Gigabit Ethernet; 7



concretamente en su apartado de “Partners™. A tal fin se remitié un listado de
los servicios a contratar, solicitandose una estimacion de los costes anuales del
servicio desglosados en Costes Directos, Costes Indirectos, Otros Gastos y
Costes Salariales.

Solo dos empresas respondio a la consulta planteada.

De acuerdo con el articulo 100 de la LCSP, el presupuesto base de licitacion se
ha calculado de forma adecuada a los precios del mercado, con el siguiente
desglose de costes directos e indirectos y otros eventuales gastos:

¢ Costes directos: noventa y siete con cinco por ciento (97,5%) del
coste total, siendo de ochocientos veinte y dos mil trescientos
noventa y tres euros (822.393,00€)..

e Costes indirectos: dos y medio por ciento (2,50%), que
corresponde a veinte y un mil ochenta y siete euros (21.087,00€).

e Otros gastos: No se prevén.

e (Costes salariales: No se prevén.

Para la determinacién del precio se ha tenido en cuenta el precio indicado en
las respuestas a la consulta planteada.

6 Valor Estimado del Contrato

El valor estimado del contrato asciende a setecientos noventa y dos mil euros
(792.000,00€) sin IGIC.

No se contemplan modificaciones ni ampliaciones.

7 Plazo de Duracion del Contrato y de Ejecucion de la
Prestacion. Cronograma

La duracion del presente contrato sera de:

« Tres (3) afios de soporte y mantenimiento del objeto del contrato,
comenzando el 1 de octubre de 2019.

Para el resto de los servicios, los tiempos seran:

* Presentaciéon del Plan de Soporte, plazo maximo de diez (10) dias
naturales tras la firma del contrato.

* El plazo para la presentacién de los informes de calidad sera antes de
los diez (10) primeros dias naturales tras la finalizacion del trimestre a
referir el citado informe.

1 https://locator.paloaltonetworks.com/?langcode=es&country=207
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7.1 Facturacion

El Servicio objeto de la presente licitacion serd facturado por el adjudicatario
mediante facturas trimestrales.

Se tendran en cuenta las penalizaciones que se deriven del apartado 5.4
Penalizaciones.

7.2 Control Econémico

En reuniones trimestrales, y con caracter previo a la presentacion de la factura
correspondiente al periodo en cuestion, el oferente presentard informacion
sobre las incidencias ocurridas, aportando los datos relativos a los principales
parametros de gestion del servicio. Se evaluaran todas aquellas circunstancias
habidas en el servicio que hubieran originado retrasos en la resolucion de las
incidencias.

A tal fin, el oferente remitird trimestralmente, informe-propuesta de las
penalizaciones aplicables en funcion del servicio prestado. Con caracter
trimestral se verificard el cumplimiento de los objetivos planificados para el
periodo, procediendo a ratificar o revisar el resultado de los estados de
situacion y la factura correspondiente.

Cuando tales circunstancias fueran, a juicio de la Administracion, imputables al
adjudicatario, por falta de responsabilidad, incompetencia, desidia u otras
causas de indole similar, la facturacion resultante a ese trimestre quedara
minorada segun los siguientes criterios, sin perjuicio de las acciones y
penalizaciones que, de acuerdo con la normativa vigente y el pliego de
clausulas administrativas, resulten procedentes.

8Criterios de Adjudicacién

En la determinacion de los criterios de adjudicacion se han observado lo
dispuesto en al art. 145 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

El contrato se adjudicara a la proposicion que oferte la mejor relacion calidad-
precio en la ejecucién del contrato, evaluada mediante la aplicacién de los
siguientes criterios de adjudicacion:

Criterios cualitativos:

CRITERIOS PUNTUACION

1.- Mejora DNS-Sec 10

2.-Certificacion de Partner 10

Telecomunicaciones y Sistemas Indice
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3.- Despliegue Organizativo y Técnico |8

4.- Gestion de Repuestos 2

Criterios econdmicos:

CRITERIOS PUNTUACION

1. Importe 70

Los criterios se valoraran de la siguiente forma:

CRITERIOS CUANTIFICABLES AUTOMATICAMENTE: 80 PUNTOS

ECONOMICOS

1. Importe de la oferta: Se valorara el importe ofertado sobre el importe
méaximo de licitacion, de acuerdo con la siguiente formula:

p= 1+log Mm@
meE +OgOE

donde “P” es la puntuacién a obtener, “pm” es la puntuacion maxima de este
apartado (70 en este caso), "O" es el importe de la oferta a valorar y "mo" es el
importe de la mejor oferta (la mas econdmica), siendo log el logaritmo en base
70. En este criterio se podra alcanzar un valor entre 0 y 70 puntos,
despreciando los puntos que estén fuera de este intervalo por los calculos de la
formula

0 Peso: 70%

CUALITATIVOS

2. Mejora DNS-Sec: Se valorard que se incluya en el servicio de
mantenimiento el servicio de proteccion DNS-Sec descrito en el apartado 4.
Mejora Adicionales DNS-Sec del Pliego de Prescripciones Técnicas, en las
condiciones indicadas. Si se incluye el servicio en las condiciones detalladas en
el apartado 4 del Pliego de Prescripciones Técnicas, la valoracién sera el
maximo de puntos en este apartado, diez (10) puntos. Caso contrario, la
valoracion sera de cero (0) puntos.

o Peso: 10%

CRITERIOS NO CUANTIFICABLES AUTOMATICAMENTE: 20 puntos

CUALITATIVOS
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3. Certificaciéon de Partner: Se valorara que se disponga de acreditacion de
“Partner” del fabricante de los equipos objeto de mantenimiento, verificable en
la pagina Web del fabricante. Si no se dispone de la citada certificacion, la
valoracion en este apartado sera de cero (0) puntos. Si se dispone de
certificacion nivel “Innovator”, se proporcionara cinco (5) puntos. Si se dispone
de de certificacion nivel “Paltinum” o “Diamond”, la valoracion sera el maximo
de puntos en este apartado, diez (10) puntos.
o Peso: 10%

4. Despliegue organizativo y técnico (recursos humanos, materiales, ...).
Se valorara las medidas dispuestas por el oferente para asegurar la prestacion
del servicio, calidad de los trabajos; metodologias, medios materiales, servicio
de soporte y mantenimiento. A las ofertas se les asignaran los puntos que
proporcionalmente correspondan por su diferencia con la mejor oferta, de
acuerdo con la siguiente formula: P=(pm*0O)/mo, donde “P” es la puntuacion,
“pm” es la puntuacion maxima (el peso de este apartado), “mo” es el valor
cuantitativo de la mejor oferta y “O” es el valor cuantitativo de la oferta a
valorar. Tratdndose de criterios no cuantificables numéricamente, a cada una
de los apartados de las ofertas se le asignara en "O" un valor sobre 10. La
distribucion del peso se hara entre los diferentes apartados:

* Recursos humanos destinados al proyecto, grado de dedicacion,
disponibilidad, cualificacion, titulacién, formacion y experiencia en
equipamientos e instalaciones similares. 30%.

» Despliegue organizativo y técnico que realizaré para el soporte y el
mantenimiento del equipamiento asi como de la prestacion del
servicio objeto de este contrato. 30%.

* Ejecucién de las tareas. Medidas dispuestas por el oferente para
asegurar la calidad de los trabajos; metodologias, medios
materiales, aseguramiento de calidad, seguridad vy
confidencialidad, asi como aquellas otras que se preveé aplicar para
vigilar y garantizar el adecuado cumplimiento del contrato: 40%

- Peso 8%

5. Gestion de los repuestos. A las ofertas se les asignaran los puntos que
proporcionalmente correspondan por su diferencia con la mejor oferta, de
acuerdo con la siguiente férmula: P=(pm*0O)/mo, (donde "P" es la puntuacion,
"pm" es la puntuacion maxima (el peso de este apartado), "mo" es la mejor
oferta y "O" es el valor cuantitativo de la oferta que se valora). Tratdndose de
criterios no cuantificables numéricamente, a cada una de las ofertas se le
asignara en "O" un valor sobre 10, a fin de determinar su puntuacion en funcion
de la proporcion que le separa de la mejor oferta
- Peso 2%

Si algun licitador no aportara la documentacion relativa a alguno de los criterios
de valoracion a que se refiere este apartado, o la misma no contiene todos los
requisitos exigidos en los parrafos anteriores, o el formato no aquel establecido
en la presente licitacion, la proposicion de dicho licitador no sera valorada
respecto del criterio de valoracién de que se trate.
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La Mesa de contratacion habra de realizar la evaluacion de las ofertas respecto
a los criterios no cuantificables automaticamente, que no pueden valorarse
mediante la aplicacion de férmulas aritméticas. A tal efecto, se seguira el
siguiente procedimiento:

1. Todas las ofertas seran valoradas de mejor a peor respecto a dichos
criterios, en funcion de sus caracteristicas y de su comparacion con el resto
de las ofertas, teniendo en cuenta su mayor adecuacién a la mejora y
perfeccionamiento de la ejecucion del objeto del contrato. El resultado de
dicha valoracién sera argumentado y justificado en el correspondiente
informe de valoracion.

2. Para cada oferta, se sumaran los puntos obtenidos en cada criterio reflejado
en los requisitos “no cuantificables automaticamente”.

9 Contenido de las Proposiciones

Como maximo se admitird una Unica oferta
9.1 Ofertas Técnica de Criterios no Cuantificables Automaticamente

Los licitadores deberan presentar en sus propuestas técnicas, manteniendo
obligatoriamente el siguiente orden. Caso de querer incorporar informacion
adicional, ésta se presentard en forma de anexos. La oferta de criterios No
Cuantificables Automaticamente no podra contener mas de cien (100) paginas.
Las paginas adicionales a partir de la pagina nimero cien no seran tenidas en
cuenta. El tamafio de letra minimo a admitir sera Arial 11 o TimeNewRomans
11.

Toda la informacién necesaria para la correcta interpretacion de la solucion
ofertada quedara recogida dentro de la documentacion presentada, no siendo
necesaria ninguna consulta de documentacién extra que precise o determine
los términos de aplicabilidad de la solucion. Explicitamente, no se consideraran
el uso de los link's a documentacion externa para precisar el alcance y/o los
detalles de la solucion.

Se incluyen en este numero las paginas de los anexos:

Los licitadores deberan presentar en sus propuestas técnicas, manteniendo el
orden, al menos:

1. Descripcion de la empresa.

2. Certificacion de Partner. Se especificara si se dispone de acreditacion
de Partner y que certificacion (Innovator, Platinum, Diamond) para el
mantenimiento de los equipos objeto de soporte de la presentacion

licitacion (ESTE APARTADO SE UTILIZARA PARA LA VALORACION DEL
CRITERIO n°3 “Certificacion de Partner”).
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3. Despliegue organizativo y técnico que realizara para la prestacion del
servicio objeto de este contrato. (este apartado servira para la valoraciéon
del criterio n°4 Despliegue organizativo (recursos humanos, materiales,

...) de los no cuantificables automéaticamente)

* Recursos humanos destinados al proyecto, grado de dedicacién,
disponibilidad, cualificacion, titulacion, formacion y experiencia en
equipamientos similares.

* Despliegue organizativo y técnico que realizara para la prestacion
del servicio objeto de este contrato.

* Ejecucion de las tareas. Medidas dispuestas para vigilar y
garantizar el adecuado cumplimiento del contrato, medios
materiales, seguridad y confidencialidad, asi como aquellas otras
gue se prevé aplicar para vigilar y garantizar el adecuado
cumplimiento del contrato

* Plan de Transicion para la prestacion el servicio desde la situacion
actual al nuevo servicio.

4. Repuestos y almacenaje. Gestion de Repuestos. Relacion detallada del

material disponible para el mantenimiento correctivo, asi como su

gestion. (este apartado servira para la valoracion del criterio n°5 Gestion

de Repuestos de los no cuantificables automaticamente).

Mejoras a la oferta).

6. Resumen Ejecutivo de la oferta, no superior a los tres (3) folios tamafio
DIN-A4

“

Toda la informacién, inclusive la de los equipos, deberd presentarse en
castellano.

Solo se admitiran cuestiones hasta ocho (8) dias laborales anteriores a la fecha
limite de presentacion de las ofertas.

9.2 Oferta de Criterios cuantificables automaticamente

Las ofertas econdmicas y de criterios cualitativos cuantificables
automéaticamente se presentaran tal como se describe a continuacion:

- 1. Importe de la oferta. Se especificara el importe total por el que se

ofrecen los servicios descritos en este pliego. (ESTE APARTADO SE
UTILIZARA PARA LA VALORACION DEL CRITERIO n°1 “Importe de la oferta” DE
LOS CRITERIOS CUANTIFICABLE AUTOMATICAMENTE)

- 2. Mejora adicional servicio DNS-SEC. Se indicara si se proporciona
en su totalidad el servicio DNS-Sec detallado en el apartado 4 Mejora

Adicional DNS-SEC del Pliego de Prescripciones Técnicas. (ESTE
APARTADO SE UTILIZARA PARA LA VALORACION DEL CRITERIO n°2 “Mejora
DNS-SEC” DE LOS CRITERIOS CUANTIFICABLE AUTOMATICAMENTE)

9.3 Celebracion Mesas Contratacion
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Las mesas de contratacion se podran celebrar a través de videoconferencia en
las sedes de la Direccion General de Telecomunicaciones y Nuevas
Tecnologias.

10 Obligaciones del Contratista

10.1 Confidencialidad

La documentacion e informacion suministrada por la Administracion Publica de la
Comunidad Auténoma de Canarias al adjudicatario, o aquella a la que éste pueda
acceder, tendra caracter de confidencial y no sera utilizada para otros fines
diferentes de la estricta ejecucion del contrato, ni los comunicara, ni siquiera
para su conservacion, a otras personas. Esta condicion es extensible al
personal de asistencia que el adjudicatario contrate para la prestacion del
servicio objeto de este pliego.

Por tanto, no se podra transferir informacion alguna sobre los trabajos, su
resultado, ni la informacion de base facilitada, a personas o entidades no
explicitamente mencionadas en este sentido sin el consentimiento previo, por
escrito, de la Direccion General de Telecomunicaciones y Nuevas Tecnologias.
La vulneracion de esta clausula supondra la inmediata rescision del contrato,
sin perjuicio de las acciones legales que la Direccibon General de
Telecomunicaciones y Nuevas Tecnologias estime conveniente realizar.

1011 Proteccion de datos de caracter personal

El adjudicatario (y el personal que intervenga en el objeto de este pliego) se
compromete al cumplimiento de la legalidad vigente en relacion con la
normativa en materia de protecciéon de datos de caracter personal.

Se establece expresamente la prohibicion de acceder a los datos personales y
la obligacion de secreto respecto a los datos que el personal hubiera podido
conocer con motivo de la prestacion del servicio.

10.1.2 Seguridad de la informacion y de los sistemas de
informacion

En aquellas tareas en las que el adjudicatario necesite acceder a los sistemas
de informacion de la Administracion Publica de la Comunidad Autonoma de
Canarias debera respetar la politica de seguridad de la informacién del SGSI
implantado en la Direccion General de Telecomunicaciones y Nuevas
Tecnologias, asi como las normas de utilizacién de los recursos informaticos,
telefonicos y de redes de comunicacion de dicho organismo, con la finalidad de
garantizar la seguridad y eficiencia de los mismos, asi como asegurar la
confidencialidad, integridad y disponibilidad de la informacion en ellos
almacenada. Dicha normativa se encuentra recogida en los siguientes
documentos, publicados en la web de CiberCentro.
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* DGTNT-011044-TSI-NORM-SEG Politica del SGSI
* DGTNT-014093-TSI-NORM-SEG Normas de uso de los recursos
informaticos, telefonicos y de redes de comunicacion corporativos

El adjudicatario y el personal adscrito a la ejecucion del contrato deberan
informar a la Direccion General de Telecomunicaciones y Nuevas Tecnologias
de aquellos incidentes de seguridad o debilidades potenciales que detecten
durante la prestacién del mismo, con el objetivo de dar cumplimiento a lo
previsto en esta materia en el Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion
Electrénica y su normativa de desarrollo asi como, en su caso, el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal.

Los productos objeto de los suministros deberan permitir, al sistema de
informacion del que formen parte, mantener la conformidad con el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica y su normativa de desarrollo.

10.2 Prestacion de Servicios

Corresponde exclusivamente a la empresa contratista la seleccion del personal
gue, reuniendo, en su caso, los requisitos de titulacion y experiencia exigidos,
formara parte del equipo de trabajo adscrito a la ejecucién del contrato, sin
perjuicio de la verificacion por parte de la entidad contratante del cumplimiento
de aquellos requisitos.

La empresa contratista asume la obligacién de ejercer de modo real, efectivo y
continuo sobre el personal integrante del equipo de trabajo encargado de la
ejecucion del contrato, el poder de direccion inherente a todo empresario. En
particular, asumira la concesion de permisos, licencias y vacaciones, las
sustituciones de los trabajadores en casos de baja o0 ausencia, las obligaciones
legales en materia de prevencion de riesgos laborales, el ejercicio de la
potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven de
la relacién contractual entre empleado y empleador.

La empresa contratista velara especialmente porque los trabajadores adscritos
a la ejecucion del contrato desarrollen su actividad sin extralimitarse en las
funciones desempefiadas respecto de la actividad delimitada en los pliegos
como objeto del contrato.

En el caso de que la empresa contratista incumpla las obligaciones asumidas en
relacion con su personal, dando lugar a que el érgano o ente contratante resulte
sancionado o condenado, la empresa contratista deberd indemnizar a éste de los
dafos y perjuicios que se deriven de tal incumplimiento y de las actuaciones de su
personal.
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11 Abonos al Contratista

El pago del precio del contrato se realizara en la forma que a continuacion se
detalla, de acuerdo con los plazos previstos, y previo informe favorable o
conformidad del empleado publico que reciba o supervise el trabajo, 0 en su caso,
del designado por el érgano de contratacion como responsable del mismo:

El Servicio de Mantenimiento objeto del presente servicio serd facturado
mediante facturas trimestrales.

12 Penalidades

12.1 Control Econémico

En reuniones trimestrales, y con caracter previo a la presentacion de la factura
correspondiente al periodo en cuestion, el oferente presentard informacion
sobre las incidencias ocurridas, aportando los datos relativos a los principales
parametros de gestion del servicio. Se evaluaran todas aquellas circunstancias
habidas en el servicio que hubieran originado retrasos en la resolucion de las
incidencias.

Cuando tales circunstancias fueran, a juicio de la Administracion, imputables al
adjudicatario, por falta de responsabilidad, incompetencia, desidia u otras
causas de indole similar, la facturacion resultante a ese trimestre quedara
minorada segun los siguientes criterios, sin perjuicio de las acciones y
penalizaciones que, de acuerdo con la normativa vigente y el pliego de
clausulas administrativas, resulten procedentes.

1211 Penalizaciones en la prestacion del Servicio

Tiempos de Resolucion:

Las desviaciones sobre los minimos recogidos en el apartado 5. Calidad el
Servicio del Pliego de Prescripciones Técnicas, supondra una penalizacion del
mismo grado multiplicado por dos en la factura trimestral que corresponderia.
Asi pues, la penalizacion resultaria ser:

Penalizacion = Importe trimestral x {{ (£ Pn mesi+1) + (X Pn mesi+2) + (£ Pn mesi+3)}
X2

Donde Pn representa la desviacion negativas de los porcentajes de
cumplimiento minimos exigidos.

A modo de ejemplo, si se obtuvieran para un mes, los siguientes resultados:

Porcentaje cumplimiento
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Tipo Incidencia Minimo Mes

Severidad 1 98,00% 95,00%
Severidad 2 90,00% 91,00%
Severidad 3 85,00% 81,00%

Siendo el porcentaje de cumplimiento = (Suma Tr ANS — Suma Tr Real) /
Suma Tr Real, donde Tr=Tiempo de resolucién.

Las desviaciones Pn del mes en cuestion serian:

Desviacion
Tipo Incidencia mes 1
Prioridad A -3,00%
Prioridad B 1,00%
Prioridad C -4,00%

Resultado Pn =7%

mes 1

Y para el mes 2 y el mes 3 los valores de Pn fueran de 1% y 0%
respectivamente.

La penalizacion a aplicar para los tiempos de resolucién resultaria:
Penalizacion = Importe Trimestral x {7% + 1% + 0%} x 2

A efectos de penalizacion, y a fin de evitar que incidencias que no cumplan con
los Acuerdos de Nivel de Servicio dejen de ser atendidas por el Adjudicatario,
cada incidencia que sobrepase el plazo maximo de resoluciéon en n veces el
gue le corresponderia segun los tiempos establecidos en el apartado 5.4.1
Tiempo de Resolucion del Pliego de Prescripciones Técnicas, se contabilizaran
como n-1 incidencias que no cumplen con los objetivos establecidos.

Con caracter trimestral, se verificara el cumplimiento de los objetivos
planificados para el periodo, procediendo a ratificar o revisar el resultado de los
estados de situacion y la factura correspondiente.

Incidencias Repetidas:

Las desviaciones sobre los minimos recogidos en el apartado 5.4.2 Numero de
Incidencias Repetidas del Pliego de Prescripciones Técnicas, supondran una
penalizacion del mismo grado en la factura trimestral que corresponderia. Asi
pues, la penalizacion resultaria ser:

Penalizacion = Importe Trimestral x Ir
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Donde Ir representa el porcentaje de las Incidencias repetidas a lo largo del
trimestre sobre los minimos marcados.

La penalizacién total del trimestre serd la que resulte de la suma de la
penalizacion por incidencias repetidas y penalizacion por tiempos de
resolucion.

A tal fin, el oferente remitird trimestralmente, informe-propuesta de las
penalizaciones aplicables en funcion del servicio prestado. Con caracter
trimestral se verificard el cumplimiento de los objetivos planificados para el
periodo, procediendo a ratificar o revisar el resultado de los estados de
situacion y la factura correspondiente.

Si a lo largo de la ejecucion del contrato, hubieran dos trimestres en los que la
penalizacion a aplicar fuera del 50%, entonces, se podra rescindir el contrato
por parte de la DGTNT por mala ejecucién del servicio objeto de este pliego.

12.12 Penalizaciones por retraso en la presentacion del plan de
soporte

Cada semana de retraso en la realizacion y entrega del plan de soporte, tendra
una penalizacion del dos por ciento (2%) sobre el importe total del presupuesto
del contrato, IGIC excluido.

12.1.3 Penalizaciones por retraso en la presentacion del informe de
calidad

Cada semana de retraso en la realizacion y entrega del informe de calidad

trimestral, tendra una penalizacion del cinco por ciento (5%) sobre el importe
total del presupuesto del contrato, IGIC excluido.
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