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SISTEMA DINAMICO DE ADQUISICION DE SERVICIOS DIRIGIDOS AL
DESARROLLO DE LA ADMINISTRACION ELECTRONICA, DEL SISTEMA
ESTATAL DE CONTRATACION CENTRALIZADA - SDA 26/2021

(Expediente n2 2021/16)

INVITACION A LA LICITACION DEL CONTRATO

SD24.023.01

MANTENIMIENTO ADAPTATIVO DE DETERMINADQOS
SISTEMAS DE USO TRANSVERSAL EN MINTUR

En virtud de los dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espanol
las directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, se invita a todas las empresas admitidas al sistema dinamico de
adquisicion a presentar oferta en la licitacion de este contrato especifico en el plazo
maximo de 10 dias naturales desde el dia siguiente al envio de esta invitacidn. La oferta
deberd ajustarse a lo establecido en los pliegos que rigen el sistema dindmico de
adquisicion y a los términos y condiciones que se concretan en esta invitacion.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION,
RESPONSABLE DEL CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: EA0038841 - Subdireccidén General de Tecnologias de la Informacién y
las Comunicaciones
Centro directivo: Subsecretaria de Industria y Turismo

Departamento/organismo: Ministerio de Industria y Turismo

Responsable del contrato:
Marcos Martinez Diaz
Subdirector General de Tecnologias de la Informacién y de las Comunicaciones
Subsecretaria de Industria y Turismo
Ministerio de Industria y Turismo

Datos de contacto:
Direccién Postal: Castellana, 160
Correo electrénico: SGTIC_CONTRATACION@mintur.es
Teléfono: 91-3494450

Organo de contratacién:
Direccién General de Racionalizacién y Centralizacién de la Contratacion.

2. TITULO Y OBJETO DEL CONTRATO ESPECIFICO

Titulo del contrato: Mantenimiento adaptativo de determinados sistemas de uso transversal en
MINTUR.

Objeto del contrato: El objeto de este pliego es la migracion de todos los componentes de los
sistemas que se exponen a continuacién (Servicios de acceso a Repositorio Comun, Acordes,
SRX, FIPE, Pasarela Firma Cliente, Pasarela Cl@ve, Ebalduque , Motor ENI, Procesos de
Sincronizacién, PIXEL, Pasarela Habilita, Genuine y Paraninfo) a una nueva infraestructura de
servidores del MINTUR, que mejora su mantenibilidad, eficiencia y seguridad, al disponer de un
software de base mas actualizado, aspecto de gran importancia al ser, algunos de estos sistemas,
accesibles desde Internet.

La descripcidon de cada uno de los sistemas se realiza en el apartado ANEXO 1.1, de este
documento.

Para la realizacién de este servicio se precisara que el adjudicatario aporte los siguientes medios
materiales cuyo coste viene estimado en el punto 4.4. (otros costes directos) de este documento
de invitacion:

e Las pantallas y resto de periféricos necesarios (ratones, teclados con lector de eDNI,
etc.) para utilizar el médulo CPU cedido por la SGTIC.

SD24.023.01 Documento Invitaciéon Pagina 4
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e Las licencias de software necesarias para el correcto desarrollo del objeto del contrato
en los equipos de sobremesa o portatiles del equipo de trabajo adscrito al proyecto
correrdn a cargo del contratista, como es el caso de la licencia adecuada de Visual Studio
en su versiéon minima 2017 de cada desarrollador que permita usar el repositorio
AzureDevops, Microsoft Powerbi y aquellas que se determinen por el Departamento.

e En cualquier caso y con el fin de poder trabajar con el repositorio Unico de cédigo sera
imprescindible que todos los desarrolladores, independientemente del entorno en el
que se presten los servicios, dispongan de una licencia de acceso a espacio Azure Devops
del ministerio empleando licencia de VisualStudio Professional actualizada con
subscripcién nominal.

e Por motivos de seguridad, las licencias de software instaladas por el contratista contaran
con actualizaciones de seguridad, y éste deberd comprometerse a actualizarlas por su
propia iniciativa y en cualquier caso ante la deteccidon de cualquier incidencia de
ciberseguridad relacionada.

e Cualquier otro medio necesario para garantizar la compatibilidad del software
desarrollado con los periféricos, sistemas operativos, navegadores web, etc.
Identificados en los requisitos del producto software a construir.

e El equipo de trabajo también debera contar con certificados electrdnicos cualificados
activos, compatibles con los tramites de la sede electrénica del Ministerio, y en la
medida de lo posible, con el DNI electrénico activado.

e Los Coordinadores Técnicos deberan comunicar un nimero de teléfono mévil en el que
estaran localizables de forma permanente durante su jornada laboral.

e Asimismo, y, como medida de refuerzo de la seguridad del Ministerio, al personal que
forma parte del equipo de trabajo se le requerird la introduccién de un doble factor de
autenticacién para el acceso remoto a la red del Ministerio mediante tecnologias VPN,
para lo cual deberan disponer de un dispositivo mévil (smartphone) actualizado.

CLASIFICACION

( ) a. La prestacion consiste en la realizacion de trabajos segln los requisitos funcionales,
requisitos no funcionales e hitos y entregables del ANEXO Il de la presente invitacion.

( ) b. La prestacion comprende trabajos de mantenimiento de duracidn determinada conforme
a los acuerdos de nivel de servicio en base a los que se efectuia la facturacién de la prestacion
definidos en el ANEXO Iil.

( X) c. Los servicios de desarrollo y mantenimiento de aplicaciones informaticas se definen en
los términos previstos en el articulo 308.3 de la LCSP y conforme al ANEXO IV

TRATAMIENTO DE DATOS PERSONALES
( X) El contrato NO requiere tratamiento de datos personales

( ) El contrato Sl requiere tratamiento de datos personales

SD24.023.01 Documento Invitaciéon Pagina 5
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3. DURACION DEL CONTRATO Y PRORROGA

3.1. PLAZO DE EJECUCION DEL CONTRATO

Plazo de ejecucion del contrato: 7 meses

El plazo del contrato especifico se iniciara:
() Aldiasiguiente al de adjudicacion del contrato.

( X) El 15/09/2024 salvo que la adjudicacion del contrato especifico se produzca el mismo
dia o con posterioridad a dicha fecha, en cuyo caso sera la fecha siguiente a la adjudicacion
del contrato especifico.

3.2. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico:
(X) No es prorrogable. Sin perjuicio de la posibilidad de ampliacién del plazo de ejecucion
descrita en el articulo 29.3 de la LCSP.

( ) Si es prorrogable, en las siguientes condiciones:

e Se prevé una Unica prdérroga, manteniendo inalterables las caracteristicas del contrato
especifico durante la misma. Esta prérroga sélo podra ser ejecutada mientras el sistema
dindmico de adquisicidn siga en vigor y la empresa adjudicataria esté admitida en el
mismo en el momento de formalizarla.

e La prdrroga serd obligatoria para el contratista, cuando su preaviso se produzca en los
términos establecidos en el articulo 29.2 de la LCSP.

e Duracién de la prérroga: -

e Plazo de preaviso en los términos del articulo 29.2 de la LCSP: 2 meses

4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto sin IVA (€) IVA (€) |Presupuesto con IVA (€)
125.802,51 26.418,53 152.221,04

Las obligaciones econdmicas que se deriven para la Administracion por el cumplimiento del
contrato serdn financiadas por el presupuesto de gastos del Ministerio de Industria y Turismo,
Subsecretaria y Servicios Generales, Subdireccién General de Tecnologias de la Informaciony de
las Comunicaciones, con cargo a las siguientes anualidades y aplicaciones presupuestarias:

Aplicacion presupuestaria 2024 2025 TOTAL
20-01-421M-216 129.387,88 22.833,16 152.221,04
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4.2. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)

( X)) Ordinaria.

( ) Anticipada:
Se hace constar que el plazo de ejecucidon comenzara a partir del 15 de septiembre de 2024 o
fecha posterior, y que la adjudicacién del contrato queda sometida a la condicién suspensiva de
existencia de crédito adecuado y suficiente para financiar las obligaciones derivadas del contrato
en el ejercicio correspondiente, de acuerdo con el articulo 117.2 de la LCSP y la normativa
contable de aplicacidn.

4.3. SISTEMA DE DETERMINACION DEL PRECIO Y JUSTIFICACION

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinacién del precio del contrato se
realiza:

( ) Atanto alzado

PRESTACIONES 2.1.a PRESTACIONES 2.1.b)

( X') Por precios unitarios

Informacion UT's

Precio estimado Precio estimado
Ano % N2 UT's UT's sin IVA UT's con IVA
2024 | 85,00% 868,7 123,09 148,94
2025 | 15,00% 153,3 123,09 148,94
1022

Justificacion

Los trabajos previstos tienen un alto grado de dependencia de las necesarias especificaciones
funcionales de los responsables de los sistemas de informacién, de desarrollos normativos
previstos o no, y de los cambios de prioridades propiciados por los responsables funcionales.

Las prestaciones a realizar por el contratista, se estructurardn en “Tareas” que son el conjunto
de actuaciones que incluyen la definicion de la prestacidn, los entregables y las comprobaciones
a realizar por la SGTIC sobre las mismas a fin de garantizar su validez.

Teniendo en cuenta lo anterior, el precio se ha basado en UT’s. Para dicho célculo, se ha definido
la unidad de trabajo (UT) como la unidad basica de la produccidn del equipo de trabajo completo
definido en este documento de invitacion en el transcurso una hora y que se especifica en el
apartado 1V.2 del documento.

4.4. VALOR ESTIMADO

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a 125.802,51
euros, segun el siguiente desglose:

SD24.023.01 Documento Invitaciéon Pagina 7
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Valor estimado Importe (€)
Importe total de la prestacién, sin IVA 125.802,51

Importe maximo por modificacién prevista, sin IVA
Importe maximo de la eventual prérroga, sin IVA

TOTAL 125.802,51

(*) Incluye importe de la modificacién maxima posible tramitada en el periodo inicial con continuidad en el periodo
de prérroga

El contrato, conforme a los umbrales establecidos en la normativa contractual:
() Sl estd sujeto a regulacién armonizada

( X') NO estd sujeto a regulacion armonizada

En el calculo del valor estimado se han tenido en cuenta los costes derivados de la aplicacién de
las normativas laborales vigentes, considerado los costes de personal que deberan encargarse
de ejecutar la prestacién. En cuanto resulta de aplicacién a mas del 50% del personal necesario
para la ejecucién del contrato el mismo convenio colectivo sectorial, los costes tomados en
consideracion son los previstos en dicho convenio, incluyendo el coste por trienio teniendo en
cuenta en la estimacidn la experiencia en las caracteristicas especificas del perfil.

El convenio colectivo sectorial de aplicacién en los términos indicados es el XVIII Convenio
colectivo estatal de empresas de consultoria, tecnologias de la informaciéon y estudios de
mercado y de la opinién publica, publicado en el BOE del dia 26 de julio de 2023 mediante
Resolucién de 13 de julio de 2023, de la Direccion General de Trabajo, por la que se registra y
publica el citado Convenio. No consta que exista diferencia por género en el Convenio colectivo
que resulta de aplicacidn.

Tenido en cuenta los costes derivados de la aplicacion de las normativas laborales vigentes, y en
tanto que gran parte del coste econémico es el relativo al personal que debera encargarse de
ejecutar la prestacidn, los costes tomados en consideracidn son los previstos en dicho convenio.

Igualmente se han considerado otros costes que se deriven de la ejecucion material de los
servicios, los gastos generales de estructura, otros costes indirectos y el beneficio industrial

Se han estimado los costes directos entendiéndose como el tipo de gasto que tiene una relacién
directa con la realizacién de los productos y servicios que ofrece una empresa. Se estima por lo
tanto que el 82,64% del valor estimado corresponde directamente con el coste de las
prestaciones exigibles en el pliego de prescripciones técnicas. El resto corresponden con los
costes indirectos (un 21% de los costes directos, incluyendo un 6% de beneficio industrial y un
15% de gastos generales), y por su propia naturaleza, no se pueden asignar de manera directa
a las prestaciones exigidas en el pliego de prescripciones técnicas (como por ejemplo los costes
de mano de obra indirecta, costes de administraciéon, financieros, esfuerzo de preventa y
comercial, amortizaciones de maquinaria, intereses bancarios, tributos, costes por contratacion
de jefes de servicio, supervisores, seguridad, gastos en telecomunicaciones de uso comun ...). La
razon de estimar los gastos generales en un 15% de los costes directos, se debe a la alta
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tecnificaciéon y automatizacién de las empresas que realizan este tipo de prestaciones,
capacidades que les permite desprenderse de gran parte de los costes no imputables
directamente a su portfolio de productos (gracias al desarrollo de ventajas competitivas como
el marketing online a través de canales como Internet, automatizacion de tareas comunes,
imputaciones contables y gestidn financiera a través de sistemas ERP o Enterprise Resource

Planning, automatizacién de procesos, etc.).

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacidn del presupuesto base de licitacidn, en aplicacién del articulo 100.2 de la LCSP, es

el siguiente:

SUBSECRETARIA

SUBDIRECCION GEMERAL
DE TECMOLOGIAS DE LA
IMFORMACIGH ¥ DE LAS
COMUNICACICNES

Desglose precio

Costes directos:

Personal 95.569,02
Resto de costes directos 8.400,00
Costes indirectos: Gastos generales + Beneficio Industrial 21.833,49
Total sin IVA 125.802,51

En cuanto a los costes directos de personal la estimacion a partir del XVIII Convenio colectivo
estatal de empresas de consultoria (Resolucion de 13 de julio de 2023, de la Direccién General

de Trabajo), en funcidn de la dedicacion del personal asignado a la ejecucion del contrato es:
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Costes de personal Costes indirectos 2l 2l
costes costes
Coste
personal Otros Gastos | Beneficio
. Coste costes q .
Num. de Duracion Salario Coste | Especializacion | Salario anual Coste contrato g generales | industrial
Perfil ’ Dedicacion segtin | Trienios | .. & - x " personal con directos* (15% de | (6% de Total (sin IVA) | (IVAinc.)
efectivos (meses) . trienios tecnoldgica anual’ segun .
Convenio .. | contrato | Seguridad costes costes
dedicacion . . .
Social directos) | directos)
30%
Jefe de
P
((;cr):;cc)tz 1 20% 7 28.850,23 3 4.327,53 70% 56.402,20 | 11.280,44 | 6.580,26 | 8.554,33 2.100,00 1.598,15 639,26 2.237,41 12.891,74 | 15.599,01
Nivel 1)
Analista
(Grupo B, 2 80% 7 27.985,64 2 2.798,56 50% 46.176,31 | 36.941,04 | 43.097,89 | 56.027,25 4.200,00 9.034,09 | 3.613,63 | 12.647,72 72.874,97 | 88.178,72
Nivel I)
Analista
programador
° . ] . ’ o . ’ . ’ . ) . ’ . ’ . ’ . : . 7 . )] . ’
s E 1 100% 7 26.534,12 2 2.653,41 40% 40.862,54 | 40.862,54 | 23.836,48 | 30.987,44 2.100,00 4.963,11 | 1.985,25 | 6.948,36 40.035,80 | 48.443,31
Nivel 1)
TOTAL 95.569,02 | | 8.400,00 | |15.595,35 | 6.238,14 | 21.833,49 | | 125.802,51 | 152.221,04

*El total de los costes salariales anuales se encuentra por encima de lo que establece el Convenio Colectivo.
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Si bien resulta de aplicacién el Convenio sectorial, en el presente servicio se requiere una
cualificacion superior debido a que se requiere personal con conocimientos, habilidades y
destrezas especificos en funcién de las tecnologias utilizadas en el mismo que conllevan que el
personal que posee dichas competencias técnicas esté especialmente reconocido y valorado en
el mercado laboral.

Por otra parte, el desarrollo de los trabajos requiere de otros costes directos en concepto de
medios técnicos (tales como las licencias necesarias para el correcto desarrollo del objeto del
contrato en los equipos del personal de la empresa adjudicataria que trabajen en el proyecto,
gue correrdn a cargo de la empresa adjudicataria, tal y como se indica en el presente documento
de invitacion (apartado 2.), costes financieros, cuyo presupuesto asciende a 8.400 euros.

Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revision de precios
durante la vigencia del contrato.

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditaciéon de todos los requisitos que resulten exigibles por la
normativa comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de
obligado cumplimiento al presente contrato las obligaciones establecidas en la Adenda para
contratos cofinanciados para las partes.

4.5. MODIFICACION DEL CONTRATO ESPECIFICO

Este contrato especifico podra ser modificado durante su vigencia, en los supuestos de
modificacién legal contemplados en el articulo 205 de la LCSP y en los supuestos del epigrafe
27.18 del PCAP.

En este contrato especifico:

( X) No se prevén modificaciones convencionales del contrato, sin perjuicio de los supuestos de
modificaciéon legal contemplados en el articulo 205 de la LCSP y en el epigrafe 27.18 del PCAP.

( ) El contrato especifico podra ser modificado durante su vigencia, siendo de aplicacion las
siguientes condiciones:

e Porcentaje maximo de todas las modificaciones, sobre el precio inicial de adjudicacion:
20 por ciento.
e Circunstancias admitidas para modificar el contrato especifico:

o Modificaciones legislativas tanto a nivel nacional como supranacional, que
afecten al ambito de los sistemas de desarrollo de administracién electrénica
objeto del presente contrato especifico

o Modificaciones normativas derivadas de una reestructuracion ministerial que
implique cambios relacionados directa o indirectamente con los sistemas o
aplicaciones informaticas objeto de contratacién, tanto al alza como a la baja.

o La declaraciéon de servicios compartidos o convergencia a soluciones en el
ambito TIC comunes realizada por la Secretaria General de Administracion
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Digital, que modifique la demanda de los servicios prestados objeto de
contratacion.

o El incremento o decremento de las funciones de las unidades gestoras del
trabajo que suponga una modificaciéon de la carga de trabajo considerable e
imprevisible a atender, estimada tanto al alza como a la baja, que no pueda
atenderse mediante una reordenacion de las tareas o reorganizacion del equipo
de trabajo.

o Modificaciones producidas por necesidades de los usuarios por las que sea
adecuado y conveniente abordar, en el dmbito del contrato, evoluciones
necesarias en los servicios derivadas de aspectos tecnoldgicos o funcionales,
incremento de incidencias o cambios en los entornos tecnoldgicos.

5. LUGAR DE PRESTACION DE LOS SERVICIOS

( ) La prestacidn de los servicios de desarrollo se efectuara en la sede de la Administracién.

( X') La ejecucién de las tareas de desarrollo se realizara, como regla general, en la sede del
adjudicatario, salvo aquellas tareas relacionadas con la recogida de requisitos, implantacion y
puesta en marcha u otras similares en las que resulte mas conveniente para una mejor ejecucion
de los trabajos.

En el caso de que la SGTIC determine que todo o parte del personal que forma parte del equipo
de trabajo realice algunas de las tareas mencionadas anteriormente, en dependencias externas
al Ministerio, se deberdn cumplir, al menos, las siguientes condiciones:

e Al inicio del proyecto, en la fase de asuncidn del servicio, el personal que la SGTIC
determine, deberd prestar el servicio en las instalaciones del Ministerio durante un
minimo de 5 dias laborales.

e En las reuniones realizadas a través de videoconferencia, por motivos de seguridad, el
personal deberd identificarse, mediante el encendido de su videocdmara al inicio de la
sesion o, al menos, durante los primeros minutos.

e La SGTIC, sera la Unica parte autorizada para la grabacidn de las reuniones realizadas a
través de videoconferencia. A tal efecto, y en linea con la legislacion vigente en materia
de proteccién de datos de caracter personal, se informard adecuadamente a las
personas asistentes de la finalidad de la grabacion y en qué momento se inicia/detiene
la grabacion.

e Asimismo, y, como medida de refuerzo de la seguridad del Ministerio, al personal que
forma parte del equipo de trabajo se le requerira la introduccién de un doble factor de
autenticacién para el acceso remoto a la red del Ministerio mediante tecnologias VPN,
para lo cual deberan disponer de un dispositivo movil (smartphone) actualizado.

En todo caso, el Coordinador Técnico del Contrato estd obligado a acudir a la ubicacién
designada por la entidad destinataria del contrato especifico siempre que ésta asi lo solicite.

( ) El adjudicatario puede ofertar la realizacion de las tareas en modalidad no presencial segun
plan de ejecucidn de teletrabajo.

( ) Otra opcion
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6. INCOMPATIBILIDADES PARA LA LICITACION

( X) No ha existido participacion de empresas en la elaboracién de las especificaciones técnicas
o los documentos preparatorios del contrato especifico ni existen incompatibilidades por causas
de la naturaleza de los trabajos

( ) Si han participado empresas en la elaboracion de especificaciones técnicas o de los
documentos preparatorios del contrato especifico
En este caso se han adoptado las siguientes medidas para garantizar que su participacién en la
licitacidn no falsee la competencia:
() Comunicacidn a los demas candidatos o licitadores de la informacion intercambiada
en el marco de la participacién en la preparacién del procedimiento de contratacién o

como resultado de ella, y establecimiento de plazos adecuados para la presentacion de
ofertas

() Otras:

() Existen incompatibilidades por causas de la naturaleza de los trabajos.

7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION
El presente contrato tiene por objeto prestaciones de cardcter intelectual:
(X)No
()si
7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION

1. Ponderacion de los criterios segun forma de evaluarlos

SOBRE 1. Criterios que | SOBRE 2. Criterios evaluables
dependen de un juicio de valor | mediante férmulas
49% 51%

Ponderacion FOLEE
Tipo de criterio Criterio Subcriterio sobre el
(sobre 100)
total
Grado de detalle de la
., 49,00% 24,01%
soluciéon propuesta
o Solucién Adecuacion de la solucion
Criterios cuya . L
cuantificacion técnica técnica planteada,
ofertada compatibilidad y facilidad 31,00% 15,19%
depende de un . .,
L de integracion con los
juicio de valor .
sistemas actuales
Planificacidn
. 15,00% 7,35%
del servicio
SD24.023.01 Documento Invitaciéon Pagina 13
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Plan de
transferencia 5,00% 2,45%
del servicio
% TOTAL Criterios juicio de valor | 100,00% 49,00%
o Precio de la o 0
Crltel:l(?s oferta 78,44% 40,00%
automaticos
evaluables Perfiles 21,56% 11,00%
mediante
formulas % TOTAL Criterios automaticos | 100,00% 51,00%

2. Ponderacidon entre criterios cualitativos vy criterios relacionados con el precio si el

contrato tiene por objeto prestaciones de caracter intelectual

“NO APLICA”

7.2. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR

7.2.1. CRITERIOS Y PONDERACION

Ponderacion FEnEEREL
Tipo de criterio Criterio Subcriterio (sobre 100) sobre el
total
Gradc‘nlde detalle de la 49,00% 24,01%
solucion propuesta
Solucién Adecuacién de la solucién
técnica técnica planteada,
o ofertada compatibilidad y facilidad 31,00% 15,19%
Criterios cuya . L
o de integracion con los
cuantificacién .
sistemas actuales
depende de un Planificacién
juicio de valor . 15,00% 7,35%
del servicio
Plan de
transferencia 5,00% 2,45%
del servicio
% TOTAL Criterios juicio de valor| 100,00% 49,00%

7.2.2. METODO DE VALORACION Y DOCUMENTACION

e Solucién técnica ofertada: Los licitadores deberan presentar un documento técnico
firmado electrénicamente con una descripcién pormenorizada sobre la prestacién del
servicio que incluira la comprension de los requisitos técnicos del trabajo a desarrollar,
asi como los requisitos funcionales, la metodologia que se seguird, la viabilidad técnica
de las opciones y propuestas, la descripcidon de las tareas, los documentos a entregar y
una prevision de los programas de trabajo a implementar durante la ejecucidn. En
concreto se valoraran los siguientes subcriterios:
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Grado de detalle de la solucion propuesta: Se valorara el grado de detalle con
el que se describe la solucién. Se entenderd como grado de detalle la
informacidn aportada sobre la arquitectura y funcionamiento de la solucién
propuesta; asi como el Plan de Trabajo propuesto aplicando técnicas de
desarrollo y despliegue de aplicaciones agil. 49 puntos

Adecuacion de la solucion técnica planteada, compatibilidad y facilidad de
integracion con los sistemas actuales: Se valorard la adecuacidn de la solucién
técnica planteada a los requisitos del documento de licitacién, considerando la
compatibilidad y facilidad de integracidon con los sistemas actualmente en
produccién en el Ministerio. 31 puntos

Planificacion del servicio: Debera incluirse el modelo organizativo y enfoque para la
gestién del servicio, asi como su procedimiento de prestacion, analisis técnico de
riesgos, plan de contingencias y plan de calidad. En concreto, debera contener:

@)

Procedimiento de prestacion del servicio: definicién y gestidon del mismo, como
controles establecidos, responsables, entregables, organizacién del equipo
humano, distribucidon de responsabilidades y tareas, coordinacién, dedicacion
al proyecto, adecuacién a las necesidades del servicio y gestion de las no
conformidades.

Procedimiento para la gestidn de riesgos y dificultades: planes de mitigacion,
propuesta por excesos sobrevenidos de demanda, etc.

Procedimiento para la medicién y control del nivel del servicio: detalle de la
actividad desarrollada, seguimiento y medicién de los indicadores propuestos,
inventario de acciones correctoras y su evolucién, etc.

Propuesta de un modelo de medicidn y mejora continua de la productividad:
gestion de la configuracién, diagndstico de incidencias, reduccién del volumen
de consultas, ciclos de pruebas, deteccion precoz de problemas vy
vulnerabilidades, mejora de la arquitectura de desarrollo, etc.

Procedimiento para gestién de la calidad.

Procedimiento para garantizar un desarrollo seguro: herramientas y
mecanismos de control de cumplimiento de requisitos de seguridad, ciclos de
revisiones de cddigo, pruebas unitarias de seguridad segun las fases del
desarrollo, auditorias internas, etc. Se indicara la formacidén en técnicas de
programacion segura del personal asignado al servicio.

Procedimiento para la gestiéon del conocimiento: acciones para creacion y
transmisién del conocimiento del modelo de gobierno y prestacion del servicio,
acciones para despersonalizar el conocimiento de las aplicaciones y sistemas
contemplados, acciones para garantizar la actualizacion continua de la
documentacion de las aplicaciones y procedimientos durante la ejecucion del
contrato, acciones para potenciar la devolucidn continua del conocimiento en
las fases previas a la fase de devolucién del servicio, etc.

Plan de transferencia del servicio: Medidas encaminadas a asegurar una adecuada
transicidn entre equipos de distintos proveedores. Se valorara el modelo organizativo
y enfoque para la transferencia del conocimiento. Debera contener una planificacion
detallada, incluyendo fases y actividades principales, que permitan al nuevo proveedor
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tomar el control total del servicio en el tiempo estipulado sin causar disrupcion en el
servicio, incluyendo la distribucidon de recursos para cada tarea. Debera describirse
detalladamente la organizacién del equipo de trabajo describiendo roles, perfiles,
actividades a realizar por cada miembro del equipo y responsabilidades del servicio. Se
incluird la metodologia de gestion del conocimiento que se pondra en marcha en esta
fase para permitir que el conocimiento adquirido durante esta transicién se mantenga
en la organizacién y no exclusivamente en las personas que han estado presentes en la
fase. Debera identificarse riesgos y dificultades que puedan surgir, asi como su
mitigacién ante estos riesgos. Se incluird de manera especifica el riesgo de que no exista
solapamiento con el proveedor anterior. Debera contener un listado de entregables
gue permita verificar que la toma de control ha sido efectiva y que el proveedor estara
en disposicion de comenzar a prestar el servicio de manera auténoma al comienzo de
la fase de ejecucién del servicio. La oferta debera incluir un modelo de cuestionario a
completar por el proveedor saliente, que permita extraer la maxima informacion
posible. Finalmente sera valorada la calidad completa del plan y su coherencia con el
resto de la oferta, la completitud de las actividades propuestas y planificadas, el nivel
de detalle de las mismas y su aplicabilidad real.

Para cada criterio/subcriterio la valoracion se efectuara segun el siguiente baremo de calidad:

EXCELENTE | Mdximo nivel de adecuacién y maximo | 100% de la puntuacién del
nivel de detalle criterio/subcriterio

ALTA Muy buen nivel de adecuacién y muy | 80% de la puntuacion del
buen nivel de detalle criterio/subcriterio

MEDIA Buen nivel de adecuacidn y buen nivel | 60% de la puntuacién del
de detalle criterio/subcriterio

BAJA Nivel regular de adecuacién y/o | 40% de la puntuacion del
regularmente detallada criterio/subcriterio

MUY BAJA | Nivel insuficiente de adecuacidon y/o | 20% de la puntuacién del
detalle criterio/subcriterio

7.3. PRECIO DE LA OFERTA

40 puntos, valorable segun la férmula seleccionada:

(X)Funcién optimizar precio:
Ci=P *(OL-0i)/(0OL-OB)

Donde:
e (i, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i
e P, eslaponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
El precio no puede ser el Unico criterio de adjudicacion
e 0i, esel precio ofertado por el licitador i (IVA excluido)
e  Ob, es el precio mas bajo ofertado (IVA excluido)
e 0l esel presupuesto maximo de licitacion (IVA excluido)
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( ) Funcién minimizar precio:

Oi — Omin

Ci=P=* (1 — —)
Omax

Donde:
Ci, es la puntuacion en base al criterio precio, asignada a la oferta del licitador i
P, es la ponderacion del criterio precio, la cual debera ser como minimo de 51 puntos,
excepto en el caso de contratos de caracter intelectual en el que sera 49. El precio no
puede ser el Unico criterio de adjudicacion.
0Oi, es el precio ofertado por el licitador i (IVA excluido)
Omin, es el precio mas bajo ofertado (IVA excluido)
Omax, es el precio de la oferta mas alta (IVA excluido

7.4. OTROS CRITERIOS AUTOMATICOS EVALUABLES MEDIANTE FORMULAS,
DISTINTOS AL PRECIO

.. | Ponderacion
Ponderacion

Tipo de criterio Criterio | Subcriterio (sobre 100) sc:lz:t:lel

Criterios automaticos evaluables

. , Perfiles 21,56% 11,00%
mediante formulas

a. Perfiles

Sentido: maximizar

Ademas de los requisitos bdsicos, de obligatorio cumplimiento, se valorara que los perfiles
ofertados cuenten con los requisitos de conocimiento y experiencia especificos especificados
en el ANEXO V.2.

La empresa debera aportar una descripcion detallada de la experiencia y conocimientos de cada
uno de los recursos ofertados. Esta informacién debera presentarse Unicamente en el sobre 2,
respetando el formato indicado en dicho Anexo V.2:

La puntuacidén correspondiente al criterio Equipo de trabajo se realizard en base al
cumplimiento de los requisitos de conocimiento y experiencia especificos. En ningin caso se
identificara en la oferta el nombre de los trabajadores que la empresa utilizara para cumplir el
contrato.

El Ministerio podra comprobar que el equipo ofertado cumple con los requisitos de
conocimiento y experiencia minimos y especificos requeridos para la realizacion del servicio
gue se hayan indicado en la oferta.

SD24.023.01 Documento Invitaciéon Pagina 17



FIRMADO

S.G. DE TECNOLOGIAS DE LA

SUBDIRECTOR / SUBDIRECTORA GENERAL, grupo=

MARCOS MARTINEZ DIAZ, cargo

=53405988, nombre:

FIRMA, dni

MARCOS MARTINEZ DIAZ - 2024-08-12 17:42:07 CEST, accion
INFORMACION Y DE LAS COMUNICACIONES, unidad

=ITR

MINISTERIO DE INDUSTRIA Y TURISMO, alias organizacion

S.G. DE TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES, organizacion

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_46lJMQDPQJGYSCBBRIGWNHVLBXGC en https://www.pap.hacienda.gob.es

DE TECHOLOGIAS DE LA
INFORMACION ¥ DE LAS
COMUMNICAZICMNES

, SUBSECRETARIA
o ¥ GOBIERNO MIMISTERIC)
G " DEESPANA DE INDUSTRIA .
1 )' ¥ TURISMO SUBDIRECCION GEMERAL

En todos los requisitos donde se exija experiencia demostrable en un entorno tecnoldgico o
funcional se puntuara con 0 puntos a las ofertas que no aporten los historiales profesionales del
equipo propuesto indicando, como minimo, los proyectos realizados en dichos entornos.

Se otorgarad puntuacion por cada conocimiento/certificado/experiencia acreditado por la
empresa con “Si” en la columna de la tabla anteriormente descrita. En caso de que no se
encuentre  debidamente acreditado, se otorgardn cero puntos en dicho
conocimiento/certificado/experiencia.

La puntuacidon maxima para cada perfil o categoria profesional sera de 10 puntos. Todos los
requisitos de conocimiento y experiencia de un mismo perfil tendran el mismo peso. Un
requisito sélo se considerard cumplido si lo hace en su totalidad. En caso contrario se valorara
con O puntos.

7.4.1. FORMULAS APLICABLES A LOS CRITERIOS AUTOMATICOS EVALUABLES
MEDIANTE FORMULAS

Funcién Maximizar:
Xi

Cl P Xméx
Donde:

e (i es la puntuaciéon en base al criterio C, asignada a la oferta del licitador i;

e P eslaponderaciéon del criterio C;

e X es el valor ofertado por el licitador i en el criterio C;

e Xmsx €s el valor maximo ofertado por los licitadores en el criterio C o el umbral de

saciedad si éste fuese inferior y se hubiese definido.

En consecuencia, se asignaran P puntos a la oferta que presente mayor valor del dato en su
oferta, en el criterio C, y al resto de ofertas se les asignaran las puntuaciones de forma lineal,
segun la féormula anterior.

Funciéon Minimizar:
. =P.[1_(M)]
Xméx

Donde:

e (Cieslapuntuacidon en base al criterio C asignada a la oferta del licitador i;

e P eslaponderacién del criterio C;

e Xjes el valor ofertado por el licitador i en el criterio C;

e Xmin €s el valor minimo ofertado por los licitadores en el criterio C o el valor minimo de

referencia que se hubiese definido, en su caso;

e Xmax €S el valor maximo ofertado por los licitadores en el criterio C.
En consecuencia, se asignaran P puntos a la oferta que presente menor valor del dato en su
oferta en el criterio C y al resto de ofertas se les asignaran las puntuaciones de forma lineal,
segun la féormula anterior.

Funcién Si/No (maximizar binario):
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Donde:
e Pesel peso del criterio a valorar, si la oferta del licitador contempla el cumplimiento de
este requisito. En caso contrario, P es cero.

7.5. APLICACION DEL UMBRAL DEL 50% DE PUNTUACION

(X) El presente procedimiento se articula en dos fases correspondientes a la valoracién de
criterios sujetos a juicio de valor y la correspondiente a criterios evaluables mediante formulas
(Sobres n21 y Sobre n? 2). Conforme a lo previsto en el articulo 146.3 de la LCSP y en el apartado
27.5.4 del PCAP el limite del 50% de los criterios de calidad sera aplicable una vez abierto el
Sobre n? 1 (o si existiesen también criterios de calidad automaticos, una vez abierto el sobre 2.1
gue contiene los valores de éstos).

( ) El presente procedimiento se articula en una Unica fase.

8. OFERTAS ANORMALMENTE BAJAS

Se apreciard que la oferta es anormalmente baja conforme a lo sefialado:
( X) Cuando se den las condiciones conforme a lo definido en la REGLA GENERAL

() Cuando se den las condiciones conforme a lo definido en la REGLA PARTICULAR

A. REGLA GENERAL DEL SISTEMA DINAMICO
Cuando se produzcan las siguientes condiciones de forma concurrente:

- Siexistiendo 4 o mas licitadores las ofertas econémicas presentadas resultan inferiores
en mas de 20 unidades porcentuales a la media aritmética de las ofertas presentadas.
No obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas de
20 unidades porcentuales, se procedera al cdlculo de una nueva media sdélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de
menor cuantia. Si, por el contrario, han concurrido menos de cuatro licitadores,
resultaran de aplicacion las previsiones del articulo 85 apartados 1 a 3 del Reglamento
1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Publicas.

- Ala condicidn anterior se deberd aiadir la siguiente para apreciar el caracter anormal
o desproporcionado de las ofertas.
(X) Cuando el criterio de calidad de mayor peso de los apartados 7.2 y 7.4 se encuentre
fuera del umbral indicado: 0,01% con relacion a los valores medios ofertados
( ) Cuando la puntuacién de la totalidad de los criterios de calidad (todos los que no son
el criterio precio) se encuentre fuera del umbral indicado.

B. REGLA PARTICULAR — NO APLICA
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9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL
CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicacidn las siguientes obligaciones, conforme a lo
establecido en los pliegos reguladores del sistema dindmico de adquisicién:

a) Lasobligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal laboral

b) La obligacidn de confidencialidad del apartado 27.5.8 del PCAP

c) Lasobligaciones referidas a la proteccion de datos personales, en los términos previstos
en la cldusula 27.5.7 apartado 2 del PCAP.

d) La obligacion de cumplimiento de la condicidon especial de ejecucion relativa a la
disponibilidad de los planes de formacién conforme al apartado 27.5.7 apartado 1 del
PCAP del SDA 26/2021 vy, en su caso, las condiciones de ejecucion previstas en el
apartado 9.3 de este documento de invitacion.

e) Las obligaciones de comunicacidn de la subcontratacion y la acreditacién de los pagos a
los subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo
previsto en el apartado 215.2.e):

( X)) No existen tareas criticas que no puedan ser subcontratadas en el presente contrato
especifico.

( ) Las siguientes tareas criticas no podran ser objeto de subcontratacion, debido a las
siguientes causas:

f) El cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacién conforme al articulo 122.2 de la LCSP.

g) El adjudicatario nombrard un Coordinador Técnico del Contrato que actuard como
interlocutor Unico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizdindose de la gestidn de los trabajos y de
la gestidon del personal adscrito por parte de la empresa adjudicataria.

h) La obligacion de disponibilidad de los medios técnicos conforme a lo previsto en el
apartado 2 del PPT, segun se indique en el presente documento de invitacion.

i) La obligacidn establecida en el apartado 5 del PPT.

j) La obligacion referente a la cesidon de la propiedad intelectual de los trabajos de
desarrollo conforme al 308.1 de la LCSP

9.2. RECURSOS A APORTAR AL SERVICIO

( ) No se define un equipo minimo. El adjudicatario realizara la prestacion a su riesgo y ventura
con los medios personales y materiales que incluya en su propuesta si bien se facilita un equipo
de trabajo orientativo.

(X) Se define un equipo minimo en el apartado 9.2.1. que el adjudicatario debera aportar para
la prestacion del servicio como condicion de ejecucidn del mismo. El adjudicatario realizard la
prestacion a su riesgo y ventura con los medios personales minimos descritos, pudiendo
aumentarlos si lo estima conveniente.
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() Se solicita la adscripcién al contrato de perfiles profesionales. El adjudicatario debera aportar

el equipo minimo del apartado 9.2.1 y acreditar la adscripcidén al contrato de los medios y
personas, en numero y cualificacion, que se definen en el apartado 9.2.2.

En el apartado 9.2.2 de este documento se justifica de manera motivada la obligaciéon de

adscripcion.

9.2.1. DEFINICION DEL EQUIPO MINIMO U ORIENTATIVO

El equipo de proyecto proporcionado por el adjudicatario para la prestacién del servicio se
adaptara a los perfiles siguientes:

Perfil

Funciones basicas a realizar

Jefe de Proyecto

Coordinacion Técnica del proyecto. Responsabilidad de la organizacion,
del desarrollo y control permanente del proyecto, supervisando el
ajuste a los programas y objetivos iniciales establecidos. Desarrollo del
plan de trabajo, elaboracion de los informes periddicos de avance y
realizando las labores de Coordinador Técnico del Contrato.

Analista Responsabilidad funcional del proyecto, participacion en la elaboracion
del andlisis funcional, participacién en el disefio técnico y soporte en
las pruebas de aceptacion y traspaso de conocimiento.

Analista Responsabilidad del desarrollo de los componentes complejos y de la

programador coordinacion del trabajo de los programadores.

En base a los anteriores perfiles, el equipo minimo a aportar al proyecto es el siguiente:

Perfil Numero de Dedicacién
personas
Jefe de Proyecto 1 20%
Analista 2 80%
Analista programador 1 100%

El equipo anteriormente indicado deberd tener el conocimiento y capacidad indicada en el

anexo V.l.

9.2.2. ADSCRIPCION DE MEDIOS PERSONALES O MATERIALES — NO APLICA

El adjudicatario debe adscribir a la ejecucién del servicio los siguientes medios:

Perfil 1

Perfil 2

Los perfiles adscritos deberan disponer de los conocimientos, experiencia y/o formacidn seguin
se detalla en el ANEXO V.3 — Requisitos de los perfiles profesionales adscritos a la ejecucidn del

proyecto .
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El propuesto como mejor clasificado deberd acreditar la disponibilidad de los medios personales
o materiales solicitados de forma previa a elevar la propuesta de adjudicacion del contrato
especifico al érgano de contratacién. La falta de acreditacidon dara lugar a la exclusién del
procedimiento.

El compromiso de adscripcion no tiene el caracter de obligacion esencial del contrato,
estableciéndose las penalidades por incumplimiento del mismo en el apartado 12 del presente
documento de invitacién, de conformidad con el apartado 27.17 del PCAP del sistema dindmico
de adquisicion.

Justificacion motivada:

La adscripcion de los medios personales o materiales exigida debera ser razonable, justificada y
proporcional, de forma que no limite la concurrencia de candidatos del sistema dindmico a la
licitacidn de los contratos especificos.

Teniendo en cuenta la naturaleza y las caracteristicas del/los proyecto/proyectos objeto de este
contrato, se precisa el porcentaje de dedicacién sefialado en la tabla 9.2.2. para los perfiles
identificados en la misma, dada la especial necesidad del proyecto que hace imprescindible el
cumplimiento del servicio dimensionado en el anexo IV.3 conforme a las necesidades
identificadas. Para estimar la composicién del equipo se ha tomado como referencia otros
proyectos de similares caracteristicas para los que fue requerido un equipo similar al descrito
en dicho punto.

Para acreditar las referencias exigidas de los medios humanos que se adscribiran a la ejecucién
del contrato, se debera presentar la documentacion detallada en el mencionado ANEXO V.

9.2.3. DOCUMENTACION JUSTIFICATIVA DE DISPONER DE LOS MEDIOS A QUE
SE HUBIESE COMPROTETIDO A DEDICAR O ADSCRIBIR AL CONTRATO

() Los titulos oficiales que acrediten el cumplimiento de los requisitos de titulacién exigida para
los perfiles profesionales a dedicar al contrato.

(X) La experiencia exigida para los perfiles profesionales, se acreditard mediante los curriculum
vitae detallados y anonimizados acompanados de declaracién responsable del licitador sobre la
veracidad de los datos contenidos en los mismos.

() Aquella que acredite que los perfiles profesionales a adscribir a la ejecucién del contrato
pertenecen a la empresa, o que existe un precontrato para su incorporacidn laboral a la misma,
o una relacién mercantil que permita al empresario disponer de los mismos para la ejecucion
del contrato.

( ) Otros
9.2.4. CONSTITUCION DEL EQUIPO DE TRABAJO

El equipo de trabajo debera estar constituido en el plazo de 15 dias, a contar desde la fecha de
notificacién de la adjudicacion del contrato especifico.
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9.2.5. REGIMEN DE SUSTICION DEL PERSONAL

En el caso de que fuese necesaria la sustitucion del personal adscrito, se debera comunicar al
responsable del contrato especifico con la antelacién suficiente y en todo caso en un plazo de
quince dias la sustitucién propuesta para que pueda comprobarse que el nuevo componente
qgue se pretende adscribir al contrato cumple las condiciones minimas exigibles al perfil

correspondiente.

9.3. ESQUEMA NACIONAL DE SEGURIDAD

Son condiciones de obligado cumplimiento las descritas en este documento, en el Anexo VI
Cumplimiento del Esquema Nacional de Seguridad.

En aplicacion del articulo 38 del ENS, el organismo destinatario:

( X') Ha categorizado el sistema o sistemas objeto del desarrollo, de la siguiente
manera:

e Sistema Servicios de acceso a Repositorio Comun: categoria BASICA
e Sistema ACORDES: categoria BASICA

e Sistema SRX: categoria BASICA

e Sistema FIPE: categoria BASICA

e Sistema Pasarela FirmaCliente: categoria BASICA

e Sistema Pasarela Cl@ve: categoria BASICA

e Sistema Ebalduque: categoria BASICA

e Sistema Motor ENI: categoria BASICA

e Sistema Procesos Sincronizacién: categoria BASICA
e Sistema PIXEL: categoria BASICA

e Sistema Pasarela Habilita: categoria BASICA

e Sistema Genuine: categoria BASICA

e Sistema Paraninfo: categoria BASICA

URL donde se publica dicha categorizacion (art 38.2 ENS): No aplica

( ) No dispone todavia de la categorizacion del sistema o sistemas objeto del
desarrollo.

En virtud de la anterior categorizacidn, son de aplicacién las medidas del Anexo Il del ENS que
se recogen en el Anexo VI de este documento. Para la aplicacién de estas medidas se hace

constar:

Medida Anexo VI

Aplicacion

2.a. Minimo
privilegio

El desarrollo de aplicaciones se realizara sobre un sistema diferente y
separado del de produccién, no debiendo existir herramientas o datos
de desarrollo en el entorno de produccién, ni datos de produccidn en el
de desarrollo. El organismo destinatario dispone de estos entornos y
proporcionara las normas de uso, junto con el resto de informacién que
proporcionara al inicio de la ejecucion del contrato especifico

SD24.023.01 Documento Invitacidon

Pagina 23



FIRMADO

S.G. DE TECNOLOGIAS DE LA

SUBDIRECTOR / SUBDIRECTORA GENERAL, grupo=

MARCOS MARTINEZ DIAZ, cargo

=53405988, nombre:

FIRMA, dni

MARCOS MARTINEZ DIAZ - 2024-08-12 17:42:07 CEST, accion
INFORMACION Y DE LAS COMUNICACIONES, unidad

=ITR

MINISTERIO DE INDUSTRIA Y TURISMO, alias organizacion

S.G. DE TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES, organizacion

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_46lJMQDPQJGYSCBBRIGWNHVLBXGC en https://www.pap.hacienda.gob.es

DE TECHOLOGIAS DE LA
INFORMACION ¥ DE LAS
COMUMNICAZICMNES

, SUBSECRETARIA
o ¥ GOBIERNO MIMISTERIC)
G " DEESPANA DE INDUSTRIA .
1 )' ¥ TURISMO SUBDIRECCION GEMERAL

Medida Anexo VI | Aplicacion
2.b. Metodologia | El licitador debera proponer, al inicio del proyecto, la metodologia de
desarrollo seguro | desarrollo seguro que utilizara y que debera ser aprobada por la SGTIC

2.c. Seguridad El licitador deberd proponer, al inicio del proyecto, propuesta de trabajo
desde el disefo bajo el paradigma “seguridad desde el disefio” que utilizara y que debera
ser aprobada por la SGTIC

Adicionalmente a lo anterior y de conformidad con el articulo 14 del ENS, el organismo
destinatario ha realizado un analisis previo de riesgos a los que estd expuesto el sistema,
empleando una metodologia reconocida internacionalmente. A resultas de dicho andlisis, el
responsable del servicio ha determinado los siguientes requisitos aplicables al servicio de
desarrollo prestado, adicionales a todos los anteriores:

( X ) No se han determinado requisitos aplicables al servicio de desarrollo del sistema.

( ) Se han determinado los siguientes requisitos aplicables al servicio de desarrollo del
sistema:

9.4. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO — NO APLICA

No se precisan necesidades especiales en el ambito de este contrato

10.PAGO DE LOS SERVICIOS Y FACTURACION

El pago de los trabajos efectivamente realizados de conformidad con los términos del contrato
se efectuard de acuerdo con lo establecido en los articulos 198 y 199 de la LCSP y las normas y
disposiciones que los desarrollan.

La periodicidad de los pagos serd la siguiente:
() Mensual para los trabajos descritos incluidos en
() ANEXO Il
() ANEXO IlI
() ANEXO IV
() Trimestral, para los trabajos segln los trabajos descritos incluidos en
() ANEXO Il
() ANEXO IlI
() ANEXO IV

( ) Conforme a los hitos establecidos en el ANEXO Il al recibirse los entregables.
() Los hitos tienen naturaleza de entregas parciales
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( ) Los hitos se abonan como anticipos a cuenta, debido a la naturaleza de la prestacion

( X) Otra:
e Pago 1:30/11/2024 (anualidad 2024)
e Pago 2:28/02/2025 (anualidad 2025)
e Pago 3:15/04/2025 o fecha fin de contrato (anualidad 2025)

Como consecuencia del dimensionamiento del servicio definido en el Anexo V.2, durante la
anualidad 2024 se prevee ejecutar el 85% de las tareas relacionadas en el Anexo 1V.3.4 desde el
analisis y disefio de los desarrollos hasta la realizacién de verificaciones.

La cuantia a pagar por la Administracion serd el importe ofertado por el adjudicatario
correspondiente a los trabajos completados que haya desempefiado el contratista en el periodo
de facturacion.

10.1. CONDICIONES DE PRESENTACION DE LAS FACTURAS

(X) Organismo incluido en el ambito subjetivo, art 229.2 LCSP.

Las facturas se presentaran obligatoriamente en formato electrénico firmadas con firma
electrénica avanzada basada en un certificado reconocido. En concreto, las facturas
electrénicas que se remitan a las Administraciones Publicas se ajustaran al formato
estructurado de la factura electrénica Facturae y de firma electréonica conforme a la
especificacion XMLAdvanced Electronic Signatures (XAdES).

En las facturas deberan constar los siguientes datos, de conformidad con lo dispuesto
en la disposicidn adicional trigésima segunda de la LCSP:

¢ Organo de contratacién: Direccién General de Racionalizacién y Centralizacién
de la Contratacién - E04962703.

e Organo responsable del contrato especifico: Subdireccion General de
Tecnologias de la Informacion y de las Comunicaciones (EA0038841)

e Organo gestor: Ministerio de Industria y Turismo (E05024301)

e Unidad tramitadora: Subdireccién General de Tecnologias de la Informacién y
de las Comunicaciones (EA0038841)

e Organo administrativo con competencias en materia de contabilidad publica:
Intervencién Delegada (I.D.) en Ministerio de Industria y Turismo (GE001453)

Asimismo, en el ambito de la facturacién electrénica deberan incluir:

e Campo <FileReference>: SDA 26/2021.
e Campo <Receiver transaction reference>: SD24.023.01.

() Organismo adherido al Sistema Estatal de Contratacion Centralizada.

11.PLAZO DE GARANTIA DEL OBJETO DEL SERVICIO
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Una vez efectuada la recepcién o conformidad segun lo establecido en los articulos 210 y 311
de la LCSP, comenzard el plazo de garantia de los entregables que hacen objeto del contrato
especifico. Este plazo se fija en nueve meses desde la fecha de recepcidn.

Si durante el plazo de garantia se acreditase la existencia de vicios o defectos en los entregables
de la prestacidn contratada, el drgano de contratacion tendra derecho a reclamar al contratista
la subsanaciéon de los mismos en un plazo no superior a tres meses. Estos vicios y defectos se
entenderdn siempre referidos a la Ultima version del entregable generada por el contratista, no
estando cubierta por esta garantia ninguna versién posterior de dicho entregable.

El contratista tendrd derecho a conocer y ser oido sobre sobre las observaciones que se
formulen en relacién con el cumplimiento de la prestacion contratada.

Terminado el plazo de garantia sin que la Administracidon haya formalizado ninglin reparo o
denuncia, el contratista quedard exento de responsabilidad por razén de la prestacion

efectuada.
12.PENALIDADES
12.1. PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE
ADQUISICION
Valor fijado en | Valor fijado en el | Férmula de
el SDA contrato especifico | calculo
Incumplimiento de las condiciones de | 1% de la | NO APLICA Apartado
ejecucion, excepto la relativa a | facturacion del 12.2
subcontratacion. periodo
Incumplimiento de los ANS. 1% de la | NOAPLICA Segun ANS
facturacion del del ANEXO
periodo [}
Incumplimiento de los compromisos | 1% de la | NO APLICA Apartado
de adscripcién de medios. facturacion del 12.2
periodo
Incumplimiento de las condiciones | 1% de la | NO APLICA Apartado
ofertadas en los criterios de | facturacion del 12.2
adjudicacion y que fueron valoradas periodo
Demora en el cumplimiento del plazo | Resolucién /| No modulable en | Valor fijado
total del contrato 0,60 euros por | contrato especifico | en el SDA
cada dia y 1.000
euros del precio
del contrato,
IVA excluido
Incumplimiento de obligaciones en | 1% de la | No modulable en | Apartado
materia medioambiental, social o | facturacion del | contrato especifico | 12.2
laboral periodo
Incumplimiento de las condiciones de | 1% del importe | No modulable en | Valor fijado
subcontratacién del subcontrato | contrato especifico | en el SDA
Grave: 5%
Muy grave: 10%
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Valor fijado en | Valor fijado en el | Formula de

el SDA contrato especifico | calculo
Incumplimiento de las obligaciones de | 1% del importe | No modulable en | Valor fijado
informacion y pago sobre | del subcontrato | contrato especifico | en el SDA
suministradores y subcontratistas Grave: 5%

Muy grave: 10%

12.2. FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves,
se aplican sobre el importe de la facturacion del periodo en el que se produzca el incumplimiento
que da lugar a la penalidad, mediante la siguiente férmula:

d
IP = 0.01 x IFB

Donde:

e |peselimporte de la penalidad a aplicar

e I|reselimporte del periodo de facturacidn, antes de la aplicacidon de ninguna penalidad

e des el numero de dias habiles durante los que ha subsistido el incumplimiento dentro
del periodo de facturacion, y

e D es el nimero de dias habiles contenidos en el periodo de facturacién.

13. CAUSAS DE RESOLUCION DE LOS CONTRATOS ESPECIFICOS

Las causas de resolucion seran las previstas en el apartado 27.19 del PCAP del sistema dinamico
de adquisicion.

14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS

Las ofertas se presentardn obligatoriamente en formato electrdnico, a través de la PLACSP! u
otra plataforma de contratacién a disposicidn del organismo.

Las ofertas deberdan firmarse electrénicamente por el representante legal de la empresa?.

El organismo destinatario debera realizar el tramite de apertura de las ofertas siguiendo los
preceptos de la licitacion electrdnica.

Las ofertas contendrdn como minimo la siguiente informacion:

1 Plataforma de Contratacion del Sector Publico:

https://contrataciondelestado.es/wps/portal/quiasAyuda
2 Para facilitar la identificacién el firmante apoderado de la empresa se deberd indicar, ademds de sus
datos, el numero de usuario apoderado de la aplicacién CONECTA-CENTRALIZACION.
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e Sobre 1: Documentacidn relativa a los criterios de adjudicacién cuya ponderacién esta
sujeta a un juicio de valor.
Contendra:
o Solucidn técnica

Aquellas ofertas que incluyan la representacion visual del
prototipo del proyecto, deberdn hacer uso de “mockups” o
magquetas digitales de propia creacion. En todo caso, se evitard
la utilizacidn de capturas de pantalla de las aplicaciones o sitios
webs de la Administracion, asi como la visualizacién de datos
personales, logos institucionales o cualquier elemento grdfico o
textual que permita la identificacion univoca de cualquier
persona fisica.

La oferta técnica no podra contener informacidn ni dato alguno relacionado con
los criterios de valoracidn mediante férmula, advirtiéndose de que, en otro caso,
la oferta podra ser excluida.

La oferta técnica no podra contener:

- Informacidén ni documentacién adicional relativa a la presentacién de la
empresa.

- Referencias a otros proyectos realizados.

- Otras cuestiones de tipo general sin relaciéon concreta con el objeto del
contratado.

- Informacién detallada sobre el dimensionamiento y caracteristicas del
equipo de trabajo. Estos datos se aportaran, en su caso, en el sobre 2.1.

e Sobre?2
o 2.1: Documentacion relativa a los criterios automaticos evaluables mediante
formulas
Contendra:

o Acreditacion de los requisitos de conocimiento y experiencia especificos
segun el formato que se indica en el Anexo V.2

o 2.2:Oferta econdmica
La oferta incluird, en todo caso, la propuesta econdmica global y, en el caso de
establecerse el precio de la prestacidn en unidades de trabajo el precio unitario
ofertado indicdndose como partida independiente el importe del IVA/IPSI/IGIC.

NOTAS IMPORTANTES: NO ES NECESARIO COMUNICAR QUE NO SE VA A CONCURRIR A LA
LICITACION AL NO REQUERIR OBLIGATORIAMENTE LA PRESENTACION DE OFERTAS EL PRESENTE
SISTEMA DINAMICO.

EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA
DINAMICO DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.

NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION EN
LOS ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA
CONTENER ESA INFORMACION
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EL TITULAR DEL ORGANO DESTINATARIO:

Subdirector General de Tecnologias de la Informaciéon y de las Comunicaciones
Firmado electrénicamente:

Marcos Martinez Diaz

ANEXO| DESCRIPCION DEL ENTORNO TECNICO Y FUNCIONAL
EXISTENTE

|.1. DESCRIPCION DE LOS SISTEMAS DE INFORMACION
EXISTENTES

A continuacidn, se describen funcionalmente los sistemas objeto de este pliego:

Los Servicios de acceso a Repositorio Comun, permiten el acceso, a través de servicios
web, al Repositorio Comun, sistema de almacenamiento que utiliza el Registro
Electrénico para almacenar documentos remitidos en las entradas y salidas de registro.
El sistema ACORDES, perite la gestion, administracién y consulta del histérico de
entradas y salidas en todos los sistemas de registro del ministerio: Registro Electrénico
y Geiser.

El sistema SRX, es el sistema de respaldo al sistema de firma en Registro electrdnico,
permite la realizacion de las firmas electrénicas y sellados electronicos con
independencia de la conexién a los sistemas de la SGAD, solo se utiliza como back Up
cuando el resto de conexiones han sufrido alguna caida.

El sistema FIPE, permite la remision de Ficheros Pesados, almacendndolo en un
repositorio adecuado para la gestidén de archivos de elevado volumen.

El sistema Pasarela de Firma Cliente, es el sistema que permite realizar las firmas
electrdnicas de las solicitudes remitidas por los ciudadanos en Sede Electrdnica. Realiza
la conexidn con los sistemas de firmas de la SGAD y la conexidn con Autofirma.

El Sistema Pasarela Cl@ve, permite realizar la interconexién de los sistemas del ambito
del ministerio con el sistema Cl@ve, para la autenticacion de usuarios en las
aplicaciones, aislandolos de las actualizaciones que este Ultimo pueda tener. Permite la
configuracién a nivel de aplicacion de los IdPs que requiere tener activos.

El sistema Ebalduque, es la herramienta del ministerio que permite la generacién de
expedientes electronicos y expedientes electrénicos en formato ENI a las diferentes
unidades, ademas contempla la opcién de remitir via INSIDE los expedientes a la
administracién de Justicia.

El sistema Motor ENI, contempla una serie de parametrizaciones y légica de negocio que
permite, para un documento o expediente electrénico y un SIA determinado, deducir
los metadatos minimos necesarios para conformarlo en formato ENI.

Los procesos de Sincronizacidon, son procesos software que permiten que la informacion
entre ROAD y GEISER sea coherente. De forma que lee los asuntos que llegan a la oficina
de registro y los vuelva a las bandejas ROAD de las unidades correspondientes segun el
DIR 3 destino.

El Sistema PIXEL, es la pasarela de interconexién entre las aplicaciones tramitadoras o
usuarios tramitadores, si el acceso se realiza mediante interfaz web, y el sistema
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ARCHIVE de la SGAD. Permite el envio a pre ingreso e ingreso de los expedientes
electrénicos conformados en formato ENI.

e El Sistema Pasarela Habilita permite la integracidon de una aplicaciéon de formulario
desplegada en Sede Electrdnica del ministerio con los servicios de HABILITA de la SGAD,
los cuales proporcionan la informacién del Registro de funcionarios habilitados, para la
realizacion de actuaciones de los funcionarios en nombre del ciudadano.

e ElSistema Genuine, es un médulo integrado en Portafirmas que permite la compulsa de
copias auténticas de documentacidon administrativa.

e El Sistema Paraninfo, permite la generacion, mediante XMLs, de formularios
parametrizables para su despliegue en sede Electrénica, permitiendo asi a los
ciudadanos remitir documentacién al ministerio asociado a un procedimiento concreto.

El objeto de este pliego es la migracién de todos los componentes de los sistemas anteriormente
expuestos a una nueva infraestructura de servidores del MINTUR, que mejora su mantenibilidad,
eficiencia y seguridad, al disponer de un software de base mas actualizado, aspecto de gran
importancia al ser, algunos de estos sistemas, accesibles desde Internet.

|.2. DESCRIPCION DEL ENTORNO TECNOLOGICO

Entorno de desarrollo y produccién

La descripcidon del entorno tecnoldgico corresponde al momento de redaccion del documento
de invitacién. El avance de las tecnologias y de los lenguajes de programacién es tal, que esta
descripcién ha de tomarse como una mera referencia sin menoscabo de utilizacién de otros
lenguajes y tecnologias mas acordes con las necesidades que puedan sobrevenir y el estado del
arte de la tecnologia durante el periodo de ejecucion del contrato derivado de este documento.

e Lenguajesy tecnologias:

C# .NET y Visual Basic .NET.

Servicios Web SOAP y REST.

Windows Communication Foundation (WCF).

Windows Presentation Foundation (WPF).
Language-Integrated Query (LINQ).
Modelo-Vista-Controlador (MVC).

Lenguaje de Marcado Extensible (Xml).

Biblioteca multiplataforma de JavaScript (JQuery).

JavaScript Object Notation (Json).

Asynchronous JavaScript And XML (Ajax).

Firma electrdénica Firma y Validacién de CAdES, XAdES, PAdES.
Firmas Longevas y Sellado y Resellado de Tiempo.
Autenticacion de usuarios: LDAP.

NET Core.

La plataforma debera satisfacer todos los puntos de verificacion de prioridad 2

o 0 0 o o o o oo 0 o0 O O O

(doble A) definidos en las Pautas de Accesibilidad al Contenido en la Web
(WCAG 2.0y 2.1), tal y como establece la norma UNE-EN 301 549:2022 y el Real
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Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos madviles del sector publico.

o Laedicién de contenidos en las distintas pdginas de la plataforma se realizara a
través del editor de contenidos RadEditor en su versién compatible con
Sharepoint Server 2019, al posibilitar una adecuada integracién con la
plataforma, ofrecer una gran facilidad de edicién para los usuarios y estar los
usuarios del Ministerio ya familiarizados con versiones anteriores del mismo.

Frameworks de desarrollo:
o Microsoft Framework 4.8 o superior
o Entity Framework 6.2.0.
Base de datos:
o SQL Server 2019 o superior.
o Oracle 19 o superior.
Arquitectura HW:

o Servidores fisicos o virtuales sobre tecnologia Intel o similar con balanceo de
carga y/o configuracién de clister en caso de ser requerido por los entornos, al
menos en los entornos de sistemas estables y produccion.

Servidores de aplicacion:
o Internet Information Services (11S)
Sistemas operativos:
o Windows Server 2019 Standard (64Bits).
Herramientas de desarrollo:
Sistema de control de versiones software: Azure DevOps.

o Repositorio de artefactos: Nugget, Nexus.

o Sistema de generacidn automatica/Integracién Continua: MS-Build.

o Sistema de control de calidad: SonarQube (Analizador estatico de cddigo).

o Gestor documental y sistema de gestidn de incidencias: Microsoft SharePoint.

o Entorno de desarrollo integrado(IDE): Visual Studio 2017 o superiores.

o Logging con Log4net. Administracion del log de error con Graylog.

o Firma electrénica (Suite Inside y @firma): Firma y Validacidon de CAdES, XAdES,
PAJES.

o Firmas Longevas y Sellado y Resellado de Tiempo.

o SoapUl para prueba de servicios web.

o Libreria iText para generaciéon de documentos PDF.

o Microsoft PowerBl|

o Microsoft SQL Reporting Services
Herramientas de gestién de proyectos:
o Repositorio de documentacién de Proyectos: Microsoft SharePoint.
o Seguimiento de tareas: Jira Software
Otros productos auxiliares para testing y evaluacion:
o Unit Test Visual Studio y NUNIT
o Selenium.
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o JMeterlMeter.

o Rhino Mocks
e Otro software

o ABCpdf

o Text Control

[.3. REQUISITOS NO FUNCIONALES

I.3.1.Requisitos técnicos

Requisitos generales

e Para las integraciones se utilizan servicios web basados en los estandares SOAP, WSDL
y, en algunos casos, WCF.
e Se utiliza la integridad referencial del sistema de gestion de base de datos
correspondiente.
e Para evitar problemas de sindnimos en el cddigo de las aplicaciones se antepone a cada
tabla el nombre de su propietario.
e Se observan las siguientes reglas de notacién:
o Servicios Windows: Prefijo WIN + nombre autoexplicativo del servicio.
o Tareas de Oracle: Prefijo JOB + nombre autoexplicativo de la tarea.
o Servicios Web: Prefijo WS + nombre autoexplicativo del servicio. En caso de que
o se despliegue dentro del directorio virtual de una aplicacién se antepone el
o nombre de ésta.
o Tareas programadas de Windows: Nombre autoexplicativo de la tarea.
e Conrelacion al formato de los campos:
o Ellimite de los caracteres introducidos es acorde con el tipo del campo.
El tamafio de las cajas de texto permite la completa visualizacion de su
contenido.
Los campos numéricos no operacionales sélo admiten caracteres numéricos;
los operacionales también permiten introducir los signos menos (-) y coma
decimal (,).
Las listas de valores se muestran ordenadas alfabéticamente.
Se impide la introduccién de ciertos caracteres especiales como comillas
simples, comillas dobles y el caracter <.
Se incluye un control de calendario para los campos tipo fecha.
En las tablas de la interfaz gréfica el contenido de las columnas con informacion
numeérica estd alineado a la derecha y el de aquellas con texto a la izquierda.
Se sefalan visualmente los campos obligatorios.

0O 0O 0 O O 0O O 0O 0 O o0 O O

Se solicita confirmacidn al ejecutar acciones de eliminacidn de informacién.

Requisitos a cumplir para los sistemas del entorno tecnolégico Windows forms y ASP.NET
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Salvo justificacién y autorizacidén expresa no se usan componentes de terceros, sélo los
nativos de .NET.
Como norma general la aplicacién se ejecuta en una sola ventana. Unicamente se abren
ventanas adicionales en casos justificados.
Las aplicaciones de la sede ministerial se deben desarrollar con disefio Responsive.
El cursor cambia al pasar sobre los elementos sobre los que se puede realizar alguna
accion.
Salvo que exista motivacidn justificada, la gestion de usuarios de las aplicaciones se
realiza de forma centralizada mediante el Sistema Integrado de Tramitacién (SIT) del
Ministerio.
Se controla la visualizacidon de una pagina evitando post-back mediante el uso de Ajax
(so6lo para ASP.NET)
Las aplicaciones se estructuran de la siguiente manera:

o Cabecera, que incluye logo identificativo de la aplicacion y barra de navegacién

o con opciones bdsicas.

o Menu de opciones, ubicado en la zona izquierda o en la parte superior.

o Contenido, para el que se utilizan hojas de estilo definidas a tal efecto.
Se utilizan tooltips para informar sobre la funcionalidad de iconos, botones y enlaces.
El acceso a base de datos se realiza mediante un usuario de tipo <acrénimo aplicacion>+
sufijo NET, que dispone de los permisos necesarios sobre los diferentes esquemas
utilizados.
En las tablas se permite la ordenacién por todas sus columnas, excepto por aquellas que
tienen campos con contenido extenso. Un icono indica la columna y el tipo de
ordenacion en cada momento. En las columnas con contenido extenso sélo se muestran
los primeros caracteres, apareciendo el contenido completo mediante un tooltip.
Los errores de aplicacidon se capturan, informandose adecuadamente de los mismos al
usuario.
A nivel general, se impide el acceso directo a toda pagina de la aplicacién que no sea la
principal (sélo para ASP.NET)
En las busquedas no se distingue entre mayusculas y minusculas, ni se tienen en cuenta
los acentos ortograficos.

Puesto de usuario

En el lado cliente, el sistema de informacién desarrollado debera poder ejecutarse sobre un
puesto de usuario con las siguientes caracteristicas:

e Sistema Operativo Windows 10 o superior, Microsoft Edge, Chrome y Office 2016 o
superior.
e Los usuarios no dispondran de privilegios de administracién local de los equipos.
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e El sistema no debera hacer uso de componentes de cliente como applets, activeX, u
otros complementos que requieran instalacion en el puesto de usuario.

Seguridad

La Subdireccién General de Tecnologias de la Informacion y Comunicaciones (SGTIC) es la
Unidad responsable de la implantacién y cumplimiento de las medidas de seguridad
informatica para garantizar un adecuado nivel de seguridad tanto en el ambito interno,
como en lo que respecta a los servicios que el Ministerio provee a ciudadanos y empresas a
través de la sede electrdnica. Por tanto, y en atencidn al cumplimiento del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electronica, a través de su articulo 31, la SGTIC realiza auditorias
periddicas de seguridad que permiten identificar las vulnerabilidades de seguridad
presentes en los sistemas y aplicaciones de la organizacion para poder asi proceder a definir
salvaguardas y acciones de remediacidn de las deficiencias detectadas.

En este sentido, es responsabilidad del adjudicatario del contrato la colaboracién con la
SGTIC del ministerio para mitigar las vulnerabilidades de seguridad detectadas en las
aplicaciones objeto del contrato, asi como realizar una gestion continua de la seguridad de
las aplicaciones que puede comprender, a peticidon de la SGTIC, las siguientes acciones:

e La adaptacion a los estdndares y configuracién de protocolos de seguridad
acordados por la SGTIC.

e Actualizacidn de librerias y otros mdédulos utilizados por las aplicaciones.

e Actualizacion de parches de seguridad de las aplicaciones.

e Actualizacidon del software instalado, siempre que lo soporte el sistema operativo en
el que se aloja y el resto de componentes del sistema de informacién.

e Tareas de verificacién del correcto funcionamiento de las aplicaciones cuando se
realicen labores de mantenimiento y refuerzo de seguridad en los servidores donde
se alojan las aplicaciones.

e Otras acciones que sea necesario adoptar de forma urgente sobre las aplicaciones
objeto de este contrato para responder a incidentes de seguridad surgidos durante
su periodo de ejecucién o de garantia.

Dado que en el Ministerio se sigue una metodologia de ciclo de vida de desarrollo seguro,
es responsabilidad del adjudicatario implementar por defecto aquellas recomendaciones de
desarrollo seguro indicadas por la SGTIC, basadas en las buenas practicas conocidas y en la
guias de desarrollo seguro publicadas por el Centro Criptoldgico Nacional, desde las etapas
tempranas del ciclo del vida de las aplicaciones incluyendo, entre otros, controles sobre
validacién de las entradas, codificacidn de las salidas, autenticacidn y gestion de sesiones,
tratamiento de errores, gestidn de transacciones y comunicaciones y proteccion de datos.

La correcta aplicacidon de estos controles serd responsabilidad del adjudicatario y para
comprobarlos la SGTIC podra exigir la realizacién de analisis estaticos de cddigo fuente,
analisis dinamicos del comportamiento de las aplicaciones y analisis de componentes de
librerias de cédigo abierto que se utilicen.
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Por otra parte, todos los desarrollos llevados a cabo por la empresa adjudicataria deberdn
tener en cuenta que la autenticacién estara integrada mediante dominio Microsoft Active
Directory y la gestidn de permisos se llevard a cabo en la propia aplicacion, sin delegacién
en grupos del directorio activo.

Asimismo se tendran en cuenta la siguientes medidas:

e Minimo privilegio

El desarrollo de aplicaciones se realizara sobre un sistema diferente y separado del de
produccién, no debiendo existir herramientas o datos de desarrollo en el entorno de
produccién, ni datos de produccién en el de desarrollo. El organismo destinatario
dispone de estos entornos y proporcionara las normas de uso, junto con el resto de
informacidn que proporcionara al inicio de la ejecucion del contrato especifico

e Metodologia desarrollo seguro

La empresa adjudicataria debera proponer, al inicio del proyecto, la metodologia de
desarrollo seguro que utilizara y que debera ser aprobada por la SGTIC

e Seguridad desde el diseio

La empresa adjudicataria debera proponer, al inicio del proyecto, propuesta de trabajo
bajo el paradigma “seguridad desde el disefio” que utilizard y que debera ser aprobada
por la SGTIC

I.3.2.Disefio del sistema

El adjudicatario debera desglosar las historias de usuario (épicas) del documento de invitacion
en otras mas concretas, indicando tamafio y su planificacion en los sprints atendiendo al
roadmap que facilite el seguimiento del proyecto, asi mismo, el adjudicatario debera actualizar
el avance de los trabajos.

En el disefio software se seguirdn las siguientes premisas:

e Se elegira una arquitectura que minimice el nimero de interfaces entre los
diferentes componentes y de forma que se garantice la rapidez, seguridad, facilidad
y economia en la operacién y mantenimiento del sistema.

e Se utilizard una arquitectura basada en componentes, que permita una alta
cohesion y un bajo acoplamiento.

e Se seguiran los principios de modularidad que faciliten la reutilizacién del cédigo,
resolucidn de errores, mantenimiento y evolucidn tecnoldgica de la solucién.

Para los entornos compatibles con SonarQube, el producto software entregado por el
adjudicatario debera obtener una evaluacion A en las siguientes caracteristicas de la
herramienta SonarQube: Bugs, Code Smells y Vulnerabilities. La evaluaciéon se realizara en la
herramienta SonarQube mediante la configuracidon de reglas que le seran suministradas al
adjudicatario al iniciar el proyecto.

El adjudicatario sera el encargado de establecer los planes de prueba y llevarlos a ejecucion,
validando el cédigo y realizando las correspondientes pruebas. Una vez finalizada la fase de
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pruebas si no se detecta ningun problema en el cddigo desarrollado, el adjudicatario realizard
las acciones necesarias para los pases a los entornos de Pre-Produccién y Produccién.

La SGTIC dispone de los siguientes entornos:

e Desarrollo: sera utilizado por el adjudicatario para ejecutar los planes de pruebas
previamente definidos. Sera responsabilidad del adjudicatario configurar el entorno
para su correcta validacion. Sera utilizado por el adjudicatario para realizar sobre él
mismo las pruebas correspondientes durante las fases de construccidn de
aplicaciones.

e Pre-Produccién y Producciéon: los pases a preproduccion y produccién seran
realizados por el departamento de sistemas de la SGTIC; no obstante, el
adjudicatario debera aportar la documentacién necesaria para realizar el pase, velar
por que el proceso se realice con normalidad y comprobar que los proyectos queden
correctamente desplegados. A su vez, deberad realizar las configuraciones necesarias
para el despliegue automatizado del proyecto en este entorno mediante el Portal
de Despliegues Automatizados.

1.3.3. Metodologia

Los trabajos desarrollados en el ambito del presente contrato deberdn realizarse en cada una
de sus fases siguiendo los principios de metodologias agiles.

I.3.4.Calidad de los desarrollos

Para los entornos compatibles con SonarQube, el adjudicatario entregara un informe de la
herramienta Sonar para mostrar que el cddigo sigue los patrones y directrices de codificacién y
disefo que se definan para el proyecto.

Debera adjuntarse un informe explicativo siguiendo el modelo propuesto por el Organismo,
analizando los resultados obtenidos y comparandolo con los pardmetros aceptados de calidad.

El adjudicatario se compromete a utilizar para sus trabajos el entorno de desarrollo integrado
proporcionado por el Organismo, tanto en cuanto a repositorios de codigo y herramientas, como
repositorios de documentacion.

Aseguramiento de la calidad

La SGTIC se reserva el derecho a auditar el nivel de cumplimiento de los estandares aplicables al
proyecto, para lo cual, llegado el caso, se aplicard un modelo de calidad y evaluacién del
producto software basado en las normas ISO 25.000, ISO 25010 o equivalentes, que se adaptara
a las caracteristicas del producto objeto del presente documento mediante una guia que se
entregarad al adjudicatario.

En caso de llevar a cabo este control, el director de proyecto trasladara al adjudicatario las
deficiencias detectadas que deberdn ser subsanadas antes de la finalizacién de los trabajos para
su aceptacion.

Segun el estdndar a evaluar se tomard como referencia:

- la familia de normas ISO/IEC 25000, que proporciona una guia para el uso de la nueva
serie de estandares internacionales llamada Requisitos y Evaluacién de Calidad de
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Productos de Software (SQuaRE - System and Software Quality Requirements and
Evaluation).
- normativa interna de la SGTIC.

En concreto, se analizardn las siguientes caracteristicas:

- estandares basados en la ISO/IEC 25010:
o Adecuacion funcional
Eficiencia en el desempefio
Usabilidad
Fiabilidad
Seguridad
o Mantenibilidad
- estandares basados en la ISO/IEC 25012
o Conformidad
o Trazabilidad
- estandares basados en normativa interna:
o Seguridad por defecto
o Cddigo fuente
o Monitorizaciéon
o Entregables

O O O O

Adaptacion a la politica corporativa de compilacién y despliegue

En el desarrollo del sistema se tendrdn en cuenta las politicas de compilacién y despliegue de la
SGTIC de todos los elementos que forman parte del mismo.

El desarrollo del sistema de informacion se harda adaptando al portal de despliegues
automatizados de la SGTIC de todos los elementos que forman parte del mismo, en el caso que
esté disponible cuando el sistema se ponga en produccién.

Revision y actualizacion de los componentes en la CMDB

La SGTIC dispone de una base de datos de gestién de la configuracion (CMDB) donde estan
registrados todos los componentes que forman parte de un sistema de informacion.

Como parte de los trabajos a realizar en el ambito de este expediente, al finalizar los trabajos de
desarrollo de las funcionalidades requeridas se deberan revisar los componentes dados de alta
en la CMDB (o su evolucidn) y actualizarlos, si fuera necesario.

1.3.5.0tros requisitos

Integracién con los sistemas comunes del Ministerio

El sistema de informacién se deberd integrar con las siguientes herramientas y servicios
comunes del Ministerio que resulten de aplicacién, entre otros:

e Pasarela Cl@ve.
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e Pasarela firma cliente.

e P@c/ Pasarela firma servidor, segun el tipo de firma a realizar (firma con certificado
o firma automatizada con certificado de sello electrénico).

e ARCE.

e Registro electrénico

e Repositorio comun

e EBalduque

Integracion con herramientas y servicios comunes de la SGAD

Los sistemas de informacion se deberan integrar, entre otras, con las siguientes herramientas y

servicios comunes de la Secretaria General de Administracion Digital, que se determinard en la

fase de andlisis:

e @firma — Autofirma
e SIA
e DIR3

Adecuacion a la normativa de accesibilidad

El adjudicatario se atendr3, de acuerdo con lo que en cada caso especifique el Departamento, a

lo establecido en el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios

web y aplicaciones para dispositivos maviles del sector publico, asi como la norma UNE-EN 301

549: 2022 de requisitos de accesibilidad de productos y servicios TIC aplicables a la contratacion

publica en Europa, que establece los requisitos de accesibilidad para los contenidos web

Reutilizacion

Los sistema de informacion carecen de datos reutilizables.

1.3.6. Gestion del proyecto

Seguimiento y control

Se realizaran reuniones periddicas durante toda la ejecucion del proyecto con el objetivo de:

Realizar un seguimiento del contrato.

Aprobar los productos finales y tomar las decisiones de mayor importancia en el ciclo
de vida del desarrollo.

Verificar el grado de cumplimiento de los objetivos.

Verificar la calidad del servicio ofrecido por el adjudicatario.

Revisar las reasignaciones y variaciones del personal dedicado al proyecto.

Validar la planificacién de las actividades a realizar.
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Tras las reuniones de seguimiento, el Organismo podrd rechazar en todo o en parte los trabajos
realizados en la medida que no correspondan a los especificados o no superasen los controles
de calidad acordados.

Cada reunion tendra como entrada minima:

e Agendade lareunién

e Informe de progreso y actividades
e Principales incidencias ocurridas
e Lista de acciones pendientes

e Planificacién actualizada

En el caso de que se produzcan eventualidades que hagan variar la planificacion o la organizacion
del proyecto, deberdn notificarse en una reunién de seguimiento y serd la Administracion quien
autorice las soluciones mds adecuadas; el adjudicatario no podra realizar ninguna variacion sin
la autorizacidn expresa de ésta.

El Organismo se encargara de coordinar las reuniones que fuera necesario realizar con las
unidades que colaboran en el proyecto.

|.4. ENTREGABLES

El desarrollo de los trabajos indicados tendra como resultado:

e Programas fuente y ejecutables.
e Documentacién asociada al proceso de desarrollo:
o Modelo de datos
o Documentacién de analisis

e Manual de puesta en produccidn.

e Manual de usuario o ayudas contextuales online

e Documentaciéon de propuestas de mejora implementadas, en su caso.

e Documento de cumplimiento de requisitos de aceptacion del sistema aprobado por la
SGTIC

e Informe de Revisidon de Accesibilidad (IRA), en el formato definido por el Observatorio
de Accesibilidad Web de la Secretaria General de Administracion Digital, para el sistema
de informacién objeto de este pliego. En caso de que ya haya un informe anterior y sea
un desarrollo evolutivo o nuevas funcionalidades, adicionalmente, se realizard un
estudio comparando los resultados obtenidos con los del ultimo informe IRA disponible,
que seran facilitados por el Ministerio. En dicho informe se estudiara la evolucion de los
resultados y se ofrecerdn sugerencias al Ministerio sobre posibles acciones de mejora a
implementar en base a los resultados.

e Paralos entornos compatibles con SonarQube, el adjudicatario entregara un informe de
la herramienta Sonar para mostrar que el cddigo sigue los patrones y directrices de
codificacién y disefio que se definan para el proyecto.

e Metodologia de desarrollo seguro a utilizar, validada por la sgtic
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ANEXO IV MODELO DE GESTION Y DEFINICION DE
UNIDADES DE TRABAJO

V.1, ENTORNO DE SISTEMAS Y SUBSISTEMAS QUE SERAN
OBJETO DE LAS TAREAS DEMANDADAS

Los trabajos se realizaran sobre los sistemas de informacién y los entornos tecnoldgicos

descritos en el Anexo I; asimismo, deberdan cumplir con los requisitos no funcionales vy
entregables indicados en dicho anexo.

V.2 DIMENSIONAMIENTO DEL SERVICIO

Se ha definido la unidad de trabajo (UT) como la unidad basica de la produccién del equipo de
trabajo completo definido en este documento de invitacidn en el transcurso una hora.

En el ambito de este contrato, se deberdn ejecutar las siguientes Unidades de Trabajo (UT’s)
distribuidas de la siguiente forma:

Anualidad Numero maximo de
UT’s a realizar

2024 868,7
2025 153,3

Para la conversiéon de las Unidades de Trabajo (UT) al esfuerzo requerido en cada peticion de
tarea, y considerando 1.760 horas laborales por afo, se asumira la siguiente ponderacién entre

perfiles:
Perfil Peso
Jefe de Proyecto 1,44
Analista 1,19
Analista programador 1,00

Para la conversion a UT de las peticiones realizadas a la empresa contratista, en funcién de las
dedicaciones aprobadas por el ministerio se utilizard la siguiente formula de conversién de
esfuerzo, u horas estimadas, a Unidades de Trabajo (UT):

Horas Peticion de trabajo * Coeficiente ponderacion
aprobadas I) p

Nu de UTs =
umero de Uls Y.(Horas.stimadasUT por perfil x Coeficiente ponderacion)
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Donde:

e Numero de UT, es el numero de unidades de trabajo resultantes para llevar a cabo la
peticién de trabajo

e Horas,pronadasPeticion de trabajo, es el esfuerzo necesario, por cada perfil profesional
para la ejecucién de una peticién de trabajo, aprobadas por el ministerio

e Coeficiente ponderacion, es un factor de conversién

e HorasggtimadasUT , es la dedicaciéon de la unidad de trabajo basica, conforme a la
composicion del equipo

A modo de ejemplo, a continuacion, se realiza el cdlculo para la conversion a UT de una peticion
de trabajo correspondiente a:
- Composicion del equipo:
o 1 Jefe de Proyecto
o 3 Analistas
o 3 Analista Programador
- La peticion de trabajo se estima que va a requerir una dedicacion de:
o 2 horas de Jefe de Proyecto
o 5 horas de Analista
o 10 horas de Analista Programador:

e o ype s ZrLAGHELI04 101
umerode UiS = A 144 +3+119+3+1  ~
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IV.3. MODELO DE GESTION Y CONTROLES DE EJECUCION

El modelo de gestion definido en el presente documento de invitacidn tiene como objetivo
regular la relacion entre el ministerio y la empresa contratista, asi como garantizar el buen
funcionamiento del contrato y su adecuado control.

Este modelo cubrira todos los niveles de informacidn y decisidn, desde los niveles operativos y
técnicos hasta los niveles estratégicos y de control, facilitando la toma de decisiones y el
seguimiento y consecucidn de objetivos global, asi como también la resolucidn de los conflictos
gue puedan surgir a lo largo del contrato.

La empresa contratista tendra la obligacién de designar al menos un coordinador del servicio
cuyas tareas primordiales seran la interlocucién y comunicacidon constante con el equipo
directivo del ministerio, en todo lo relativo a las cuestiones derivadas de la ejecucién del
contrato. Este perfil correra a cargo de la empresa contratista y no formara parte del equipo de
trabajo.

Existird asimismo un coordinador técnico por parte de la empresa contratista que actuara como
interlocutor del contratista en todo lo relativo a las cuestiones técnicas derivadas de la ejecucion
del contrato.

Para cada uno de los niveles de decisién (estratégico y operativo) se llevaran a cabo reuniones
periddicas. Dichas reuniones se realizaran dentro del marco de los “Comités” que a continuacion
se describen. La participacion en los comités podrd ser ampliada o modificada segun se

considere oportuno para el logro de sus objetivos.

Cada comité estard compuesto, como minimo, por un representante del ministerio, asi como un
representante de la empresa contratista. Tanto la empresa contratista, como el ministerio,
deberan determinar un unico interlocutor para cada comité. En cualquier caso, tanto el
ministerio como la empresa contratista podrdn contar con apoyo de otros participantes para
tratar temas especificos que requieran cierto nivel de especializacion. Esta participacion de
apoyo adicional se definira para cada reunién en funcién de los asuntos a tratar.

IV.3.1.0rganizacion y estructura de comités

La estructura de comités para el control del contrato y la relacién entre el ministerio y la empresa
contratista en el dmbito de los servicios definidos en el presente pliego sera la siguiente:

e Comité de Direccidn: tratara los aspectos tacticos y estratégicos de gobierno y gestidn
del contrato.

e Comité Operativo: tratara los aspectos operativos en el seguimiento y control de la
ejecuciéon del servicio y los aspectos que afecten a la operativa diaria del servicio,
incluyendo las relaciones con otras empresas que puedan estar relacionadas con el
presente contrato durante la ejecucién del servicio.

Adicionalmente, y en caso de ser necesario, se convocaran reuniones técnicas ad-hoc para la
adecuada prestaciéon del servicio. A continuacion, se detalla el funcionamiento y organizacion
de cada uno de los comités.

Comité de Direccion
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Obijetivos del comité:

Supervisar y aprobar los Planes de Accidn especificos de cada fase.

Revisar el cumplimiento de los Acuerdos de Nivel de Servicio y aplicacién de
penalidades, en su caso.

Resolver situaciones de especial relevancia surgidas en el servicio, no resueltas a nivel
tactico.

Revisar y aceptar propuestas de mejora enfocadas a un perfeccionamiento del servicio.
Ejecutar cualquier otra iniciativa relacionada con la direccidn estratégica del servicio.

Composicién del comité:

Responsable TIC por parte del ministerio.

Responsable del Contrato por parte del ministerio.
Coordinador del Servicio por parte de la empresa contratista.
Coordinador Técnico parte de la empresa contratista.

Periodicidad de la reunidon del comité: reunién mensual.

Comité Operativo

Obijetivos del comité:

Revisar el cumplimiento y grado de avance de los objetivos tacticos planteados.
Monitorizar el servicio en el periodo bajo analisis para asegurar que se alcanzan los
niveles de calidad y eficiencia acordados.

Revisar la planificacién de las tareas en curso y el grado de avance de los mismos.
Revisar la prioridad de las tareas solicitadas en el ambito del servicio.

Revisar los riesgos y dificultades para la entrega de cualquier tarea o actividad asignada.
Planificar y/o aprobar propuestas de mejora.

Resolver situaciones de especial relevancia no resueltas.

Control de calidad en la ejecucidn del contrato.

Evaluacién de los ANS y calculo de penalizaciones segun lo indicado en el contrato.
Toma de decisiones ante cambios o actuaciones de riesgo alto.

Proponer acciones de mejora enfocadas a un perfeccionamiento del servicio.

Composicidon del comité:

Responsable del Contrato por parte del ministerio.
Coordinador Técnico por parte de la empresa contratista.

Periodicidad de la reunién del comité: reunién semanal.

IV.3.2.Modelo de gestion del servicio

El ambito de este contrato comprenden las tareas definidas en el apartado 1V.3.3 de este
documento.
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El proceso general de ejecucion y validacion del servicio seguird el flujo representado en el

diagrama siguiente:
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Terminar

En cualquier caso y dado que, para el cumplimiento de las peticiones realizadas en el marco del
presente contrato se usaran metodologias agiles, se deberdn tener en cuenta las siguientes

cuestiones:
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La identificacion de los objetivos y de los requisitos de las nuevas funcionalidades a
desarrollar, asi como su priorizacidn correspondera al ministerio, que las comunicara
como historias de usuario o en la forma que determine el ministerio.

Las peticiones se abordaran priorizadas atendiendo al valor indicado por el “Product
Owner” del ministerio.

Los desarrollos de aplicaciones que supongan un volumen de trabajo significativo, se
creard una épica asociada al desarrollo que se ejecutardn en iteraciones incrementales
que finalizardn con un producto potencialmente entregable al finalizar cada iteracidn.

Para las peticiones de tareas solicitadas a la empresa contratista se realizara la
conversion a Unidades de Trabajo (UT) de la dedicacion estimada aprobada por el
ministerio utilizando para ello la formula indicada en el punto IV.2 de este anexo.

El control y seguimiento del proyecto se basard en las tareas completadas en cada
iteracién. Se entenderd una tarea como completada si incluye todos los entregables
asociados e integrados con los entregables de las iteraciones anteriores, de manera que
el producto sea potencialmente entregable.

La gestidn del inventario de peticiones, tanto de las solicitudes como de los entregables,
asi como de los términos del acuerdo, de su ejecucién, y aceptacidn se llevara a cabo a
través de las herramientas metodoldgicas establecidas por el ministerio.

El seguimiento de la gestion de las tareas se realizara mediante Jira Software.

Adicionalmente, para todas las aplicaciones, y durante todo el ciclo de vida de la
peticidon, se deberan atender los siguientes aspectos (sin menoscabo de las exigencias
que las metodologias seguidas especifiquen):

o Enla pila de producto deben quedar suficientemente documentados todas las
tareas que se vayan abordando a lo largo de las diferentes iteraciones. De esta
forma, se dispondra de un catalogo completo de los desarrollos a lo largo del
proyecto.

o Ayuda: la ayuda existente en cada aplicacién debe quedar actualizada, tanto la
parte textual como las imagenes o videos.

o Se debera cumplir con las politicas de despliegues, asi como el mantenimiento
de la CMDB corporativa, que formara parte de las obligaciones de la empresa
contratista.

Se consideraran tareas ejecutadas de conformidad, aquellas que, una vez valoradas por
el ministerio, tengan las siguientes caracteristicas:

Se ajusta a los requerimientos técnicos.

Se ajusta a los requerimientos funcionales.
Se ajusta a los requerimientos documentales.
Se ajusta a los criterios de calidad exigidos.
Se entrega en el plazo previsto.

O O O O O
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e La no conformidad en la entrega, ademds de no ser facturable, podrd suponer la
aplicacion de la penalidad correspondiente.

e En caso de no conformidad reiterada, ademads de no ser facturable, podrd suponer la
aplicacién de la penalidad correspondiente.

e La facturacién de las tareas se efectuard segln el nimero de unidades de trabajo
realizadas y previamente aprobadas por el ministerio, con aplicacién, en su caso, de las
penalidades correspondientes.

e Para considerar la urgencia requerida en la resolucién de la peticion, a efectos del
cumplimiento de los ANS, se tendra en cuenta la siguiente clasificacion:

o Peticidn critica: peticion cuya no resolucidn suponga una interrupcion completa
en la operatividad de la aplicacién o causa un perjuicio grave a una Unidad del
ministerio.

o Peticidn no critica: peticidn cuya no resolucién no suponga una interrupcion en
la operatividad. Pueden afectar a funciones o rendimiento del sistema, pero no
significar una interrupcion completa del servicio o causar un perjuicio grave a
una Unidad del ministerio.
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IV.3.3.Tipologia de tareas a realizar por el contratista

IV.3.4.Descripcion de las tareas del servicio

Las tareas a realizar por la empresa contratista dentro de la prestacion del servicio seran las
indicadas a continuacion.

Mantenimiento adaptativo por motivos tecnoldgicos

La empresa contratista debera realizar, a demanda del ministerio, la modificacién del software
desarrollado para mantenerlo operativo ante cambios en su entorno tecnolégico de ejecucion
debido a actualizaciones de infraestructuras y software base.

Las tareas a realizar por la empresa contratista seran:

e Analisis y disefio de los desarrollos que permitan dar solucion a los nuevos requisitos
tecnoldgicos planteados para los sistemas existentes.

e Magquetacion de las pantallas aplicando los estilos indicados por la SGTIC

e Andlisis y gestion de riesgos.

e Planificacion y seguimiento de las tareas a realizar.

e Realizacién de pruebas de compatibilidad y/o integracidn, que permitan definir los
cambios a realizar.

e Migracidn de datos, si procede.

e Implementacion de las modificaciones necesarias.

e Realizacion de pruebas de verificacion.

e Ejecucion del proceso de gestién del cambio.

e Actualizacion de la documentacién técnica, manuales de usuario y CMDB.

IV.3.5.Relacidn de las tareas concretas a realizar en el servicio

Entre las principales tareas a realizar en este expediente cabe destacar:

e Se deberan abordar los desarrollos necesarios para cumplir con los requerimientos
indicados en el punto Punto I.3.1 — apartado Seguridad relacionados con la gestidn
continua de la seguridad en los sistemas de informacién

e Disponer de los servicios de acceso a Repositorio Comun en los nuevos servidores
definidos por el area de Infraestructuras, para mejorar su mantenibilidad, eficiencia y
seguridad.

e Disponer de la aplicacién Acordes en los nuevos servidores definidos por el area de
Infraestructuras, para mejorar su mantenibilidad, eficiencia y seguridad.

e Disponer del sistema SRX en los nuevos servidores definidos por el area de
Infraestructuras, para mejorar su mantenibilidad, eficiencia y seguridad.

e Disponer de todas las aplicaciones y servicios web que componen el sistema FIPE en los
nuevos servidores definidos por el area de Infraestructuras, para mejorar su
mantenibilidad, eficiencia y seguridad, lo que incluye los proyectos:

o FIPE / Gestion

o FIPE / Interesado
o FIPE / Formulario
o FIPE/API
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Disponer de todas las aplicaciones y servicios web que componen el sistema Pasarela
Firma Cliente en los nuevos servidores definidos por el area de Infraestructuras, para
mejorar su mantenibilidad, eficiencia y seguridad, lo que incluye los proyectos:

o PasarelaFirmaCentralizada

o WebAdministracion

o WSSubidaNivelPAC
Disponer de todas las aplicaciones y servicios web que componen el sistema Pasarela
Cl@ve en los nuevos servidores definidos por el drea de Infraestructuras, para mejorar
su mantenibilidad, eficiencia y seguridad, lo que incluye los proyectos:

o ProxyClave

o ProcesadoClave

o WebAdministracion
Disponer de todas las aplicaciones y servicios web que componen el sistema Ebalduque
en los nuevos servidores definidos por el area de Infraestructuras, para mejorar su
mantenibilidad, eficiencia y seguridad, lo que incluye los proyectos:

o EBA3_Administracion
EBA3_SrvWin_Empaquetado
EBA3_SrvWin_Eni
EBA3_SrvWin_Indizado
EBA3_SrvWin_Notificacion
EBA3_WS_eBalduque
EBA3_WS_eBalduquePriv

o Instalador_eBalduque
Disponer de todas las aplicaciones y servicios web que componen el sistema Motor ENI
en los nuevos servidores definidos por el area de Infraestructuras, para mejorar su
mantenibilidad, eficiencia y seguridad, lo que incluye los proyectos:

o CSVQueryDocumentService
ArcelntegracionPasarela
Logica.Servicios.Geni
ARCE_ENI_Notific_Swin
ARCE_ENI_GenExpe_Swin
ARCE_ENI_GenOrig_Swin

o ENI.Pilas.Admin(ARCE_EniAdmin)
Disponer de los procesos de sincronizacion en los nuevos servidores definidos por el
area de Infraestructuras, para mejorar su mantenibilidad, eficiencia y seguridad.
Disponer de todas las aplicaciones y servicios web que componen el sistema PIXEL en
los nuevos servidores definidos por el drea de Infraestructuras, para mejorar su
mantenibilidad, eficiencia y seguridad, lo que incluye los proyectos:

o Pixel.Web
Pixel.ApiExpedientes
Pixel.Interesado.Web
Pixel.ApiRespuestaArchive
Pixel.ActualizadorDeCodigos
Pixel.Notificacion

O O O O O O

O O O O O

O O O O O

SD24.023.01 Documento Invitaciéon Pagina 52



FIRMADO

S.G. DE TECNOLOGIAS DE LA

SUBDIRECTOR / SUBDIRECTORA GENERAL, grupo=

MARCOS MARTINEZ DIAZ, cargo

=53405988, nombre:

FIRMA, dni

MARCOS MARTINEZ DIAZ - 2024-08-12 17:42:07 CEST, accion
INFORMACION Y DE LAS COMUNICACIONES, unidad

=ITR

MINISTERIO DE INDUSTRIA Y TURISMO, alias organizacion

S.G. DE TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES, organizacion

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_46lJMQDPQJGYSCBBRIGWNHVLBXGC en https://www.pap.hacienda.gob.es

DE TECHOLOGIAS DE LA
INFORMACION ¥ DE LAS
COMUMNICAZICMNES

, SUBSECRETARIA
o ¥ GOBIERNO MIMISTERIC)
G " DEESPANA DE INDUSTRIA .
1 )' ¥ TURISMO SUBDIRECCION GEMERAL

Disponer de todos los servicios web que componen el sistema Pasarela Habilita en los
nuevos servidores definidos por el area de Infraestructuras, para mejorar su
mantenibilidad, eficiencia y seguridad, lo que incluye el proyecto:

o SWHabilitado
Disponer del médulo Genuine en los nuevos servidores definidos por el area de
Infraestructuras, para mejorar su mantenibilidad, eficiencia y seguridad.
Disponer de todas las aplicaciones y servicios web que componen el sistema Paraninfo
en los nuevos servidores definidos por el drea de Infraestructuras, para mejorar su
mantenibilidad, eficiencia y seguridad, lo que incluye los proyectos:

o EnviosDocMinisterio

IV.3.6.Entregables

Todas las tareas deben estar debidamente documentadas en la herramienta de gestion
del Ministerio. Para ello, deberan tener cumplimentados los siguientes campos:

o Nombre del sistema de informacién al que se refiere la tarea.

o Categoria de la tarea realizada, segun tipologia especificada en el apartado
IvV.3.1

o Priorizacidn de la tarea

o identificador del Repositorio del cédigo modificado o creado que permita
realizar un seguimiento de la tarea.

o Descripcion ampliada de los trabajos realizados en relacion con la tarea.

e En caso de que la tarea se corresponda con una épica, se debera incorporar,
ademas, la siguiente documentacién:

o documento de estimacion realizado por el contratista.
o Sprint de la ejecucién

e Al finalizar la ejecucién de la tarea se deberd mantener actualizada la siguiente
documentacién relacionada con el sistema de informacién afectado:

Programas fuente y ejecutables.

Modelo de datos

Documentacién de analisis

Manual de puesta en produccion.

Manual de usuario o ayudas contextuales online

Documentacién de propuestas de mejora implementadas, en su caso.
Documento de cumplimiento de requisitos de aceptacién del sistema aprobado
por la SGTIC

o CMDB actualizda

O O O O O O O
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IV.3.7.Acuerdos de Nivel de Servicio

Los ANS son indicadores que miden el servicio prestado por la empresa contratista frente al
compromiso adquirido con el ministerio. El cumplimiento del ANS serd validado por el
responsable del contrato.

La empresa contratista proporcionard la informacidn necesaria para el seguimiento del ANS
establecido mediante los correspondientes informes de seguimiento y garantizara el archivado
de histdricos de actividad durante todo el periodo de vigencia del contrato.

La empresa contratista, ademas de realizar las tareas encomendadas en el dmbito del contrato
debera velar que éstas cumplan los requisitos de calidad y de tiempo de respuesta que se
requiera por parte del organismo. Para ello se consideraran los siguientes ANS:

e Conformidad en la entrega de las tareas realizadas.

e Reiteracion en entregas no conformes de las tareas realizadas.
e Tiempo de resolucidn de las tareas solicitadas.

e Tiempo de bloqueo de las tareas solicitadas

ANS-1 Conformidad en la entrega de las tareas realizadas
Descripcidn Se considerara una entrega no conforme de la tarea cuando se dé
alguna de las siguientes circunstancias:

e No se ajusta a los requerimientos técnicos.

e No se ajusta a los requerimientos funcionales.

e No se ajusta a los requerimientos documentales.

e No se ajusta a los criterios de calidad exigidos.

e No se entrega en el plazo previsto.
Si esto ocurre, la tarea solicitada volvera a la fase de ejecucion,
debiendo la empresa contratista revisar y, en su caso, resolver los
defectos detectados, sin que ello suponga un coste adicional.

Indicador y | Para el calculo del nivel de cumplimiento se utilizard la siguiente
medicién formula:
R = (n2 de tareas no conformes) / (n2 de tareas entregadas en el
periodo)

El dia 1 de cada mesy, como parte de las tareas de gestion del servicio,
la empresa contratista deberd informar de las tareas realizadas en el
mismo, indicando las “no conformidades” de las mismas, con el fin de
que el responsable del contrato lo pueda comprobar debidamente.
Momento de la | Alfinalizar cada periodo de facturacién.

medicion
Unidad de medida Ratio de tareas.
Valor Exigido R=0
Penalidad La indicada en el apartado 12.1
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ANS-2

Reiteracion en entregas no conformes de las tareas realizadas

Descripcion

Se penalizard de forma particular la reiteracidn en la entrega no
conforme de tareas, de entre aquellas cubiertas por el ANS-1.

Indicador y

medicidn

Para el calculo del nivel de cumplimiento se contabilizara:

N = nimero total de entregas de tareas no conformes reiteradas en el
periodo.

El dia 1 de cada mes y, como parte de las tareas de gestion del servicio,
la empresa contratista debera informar de las tareas realizadas en el
mismo, indicando las “no conformidades reiteradas” de las mismas,
con el fin de que el responsable del contrato lo pueda comprobar
debidamente.

Momento de la
medicion

Al finalizar cada periodo de facturacion.

Unidad de medida

N2 de entregas.

Valor Exigido

N=0

Penalidad

La indicada en el punto 12.1
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ANS-3.

Tiempo de resolucion de las tareas solicitadas

Descripcion

Las tareas objeto de este ANS son las siguientes:
e Gestion y resolucidn de incidencias asociados al desarrollo de
aplicaciones.
e Configuraciéon y parametrizacién de los
informacidn corporativos.
e Asistencia en el uso de los sistemas de informacion.

sistemas de

Se considera tiempo de resolucién de la tarea el que transcurre desde
la comunicacion del inicio a la empresa contratista hasta que el
responsable del contrato da por finalizada la misma. La empresa
contratista estara obligado a resolver la tarea en un plazo maximo de
tiempo:
e El tiempo de resoluciéon de una tarea critica no debera ser
superior a 1 dia laborable.
e El tiempo de resolucién de una tarea no critica no debera ser
superior a 5 dias laborables.

Indicador y

medicion

Para el célculo del nivel de cumplimiento se utilizard la siguiente
formula:

R = N2 incumplimientos / N2 tareas.

donde:

e N2 Incumplimientos es el nimero de tareas encargadas en el
periodo cuyo tiempo de resolucién supera el tiempo
establecido.

e N2 tareas es el niumero total de tareas encargadas en el
periodo.

El dia 1 de cada mesy, como parte de las tareas de gestion del servicio,
la empresa contratista deberd informar de las tareas realizadas en el
mismo, indicando los tiempos de resolucién de las mismas, con el fin
de que el responsable del contrato lo pueda comprobar debidamente.

Momento de la
medicion

Al finalizar cada periodo de facturacion.

Unidad de medida

Ratio de tareas.

Valor Exigido

R<0,2

Penalidad

SiR>=0,2, la penalidad sera la indicada en el punto 12.1.
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ANS-4. Tiempo de bloqueo de las tareas solicitadas

Descripcion

Este ANS aplicaria a todos los tipos de tarea.

Se considera tiempo de bloqueo de la tarea el tiempo total que la tarea
ha estado en estado bloqueado, desde su creacién hasta que el
responsable del contrato da por finalizada la misma.

Una tarea no podra estar bloqueada mds de 3 dias laborables.

Indicador y

. oz

medicidon

Para el calculo del nivel de cumplimiento se utilizard la siguiente
formula:

R = N2 incumplimientos / N2 tareas.
donde:

e N2 Incumplimientos es el nimero de tareas encargadas en el
periodo cuyo tiempo de bloqueo supera el tiempo establecido.

e N2 tareas es el numero total de tareas encargadas en el
periodo.

El dia 1 de cada mesy, como parte de las tareas de gestidn del servicio,
el adjudicatario debera informar de las tareas realizadas en el mismo,
indicando los tiempos de bloqueo de las mismas, con el fin de que el
responsable del contrato lo pueda comprobar debidamente.

Si una tarea supera el tiempo de bloqueo establecido y el adjudicatario
justifica debidamente la dependencia con terceros, se podra eximir del
incumplimiento.

Momento de la
medicion

Al finalizar cada periodo de facturacién.

Unidad de medida

Ratio de tareas.

Valor Exigido

R<0,2

Penalidad

SiR>=0,2, la penalidad sera la indicada en el punto 12.1
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V.4
El equipo de trabajo requerido para la realizacion de las tareas descritas en el presente
documento de invitacidon queda definido en el punto 9.2 del presente documento de invitacion

I
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ANEXO V REQUISITOS DE LOS PERFILES PROFESIONALES

Perfil

Jefe de proyecto

Analista

Analista
programador

V.1.CONOCIMIENTO Y CAPACIDAD MINIMOS OBLIGATORIO
DE LOS PERFILES DEL EQUIPO DE TRABAJO MINIMO

Descripcion del conocimiento y capacidad minimos obligatorio

Experiencia demostrable de, al menos, 5 afios como Jefe de Proyecto en proyectos
informaticos de migracién de datos entre distintos tipos de versiones de base de
datos, sistemas de almacenamiento y formato de datos, frameworks de desarrollo,
sistemas operativos y servidores de aplicacién.

Experiencia demostrable de, al menos, 5 afios como Jefe de Proyecto en proyectos
informaticos desarrollados con metodologias agiles.

Experiencia demostrable de, al menos, 5 afios como Jefe de Proyecto en proyectos
informaticos relacionados con la Administracidn Electrénica.

Experiencia demostrable de, al menos, 4 afos como Analista en la ejecucidn de
proyectos de migracion de datos entre distintos tipos de versiones de base de
datos, sistemas de almacenamiento y formato de datos, frameworks de desarrollo,
sistemas operativos y servidores de aplicacion.

Experiencia demostrable de, al menos, 4 anos como Analista en proyectos
informaticos desarrollados con metodologias agiles.

Experiencia demostrable de, al menos, 4 afios como Analista en desarrollo de
proyectos informaticos desarrollados con las siguientes tecnologias: Microsoft
Framework o NetCore sobre BD Oracle y SQL Server.

Experiencia demostrable de, al menos, 4 afios como Analista en la ejecucién de
proyectos informdaticos que impliquen integraciones con los Servicios Comunes de
la SGAD.

Experiencia demostrable de, al menos, 3 afios como Analista/Programador o
Analista en la ejecucion de proyectos de migracién de datos entre distintos tipos de
versiones de base de datos, sistemas de almacenamiento y formato de datos,
frameworks de desarrollo, sistemas operativos y servidores de aplicacion.

Experiencia demostrable de, al menos, 3 afios como Analista/Programador o
Analista en desarrollo de proyectos informaticos desarrollados con las siguientes
tecnologias: Microsoft Framework o NetCore sobre BD Oracle y SQL Server.
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Experiencia demostrable de, al menos, 3 afios como Analista/Programador o
Analista en el uso de la herramienta Azure DevOps para la gestidn de versiones y
para la generacién automatizada de compilaciones.

Experiencia demostrable de, al menos, 3 afios como Analista/Programador o
Analista en la ejecucién de proyectos informdticos que impliquen integraciones con
los Servicios Comunes de la SGAD.
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V.2.SOBRE 2 — ACREDITACION DE LOS REQUISITOS DE
CONOCIMIENTO Y EXPERIENCIA ESPECIFICOS

Conocimiento/experiencia/certificado

Jefe de  Certificacion PMP.

Proyecto

Analista

Analista
programador

Certificacién oficial SCRUM.

Experiencia demostrable de, al menos, 5 afios como
Jefe de Proyecto en la direccion de proyectos
informdticos desarrollados con las siguientes
tecnologias: c#.net/NetCore, SQL Server, Oracle

Experiencia demostrable de, al menos, 5 afios como
Jefe de Proyecto en la direccion de proyectos
informaticos que impliquen integraciones con los
Servicios Comunes de la SGAD.

Certificacion oficial en SCRUM.

Experiencia demostrable de, al menos, 4 anos en
tareas de desarrollo de proyectos informaticos
desarrollados con las siguientes tecnologias:
c#.net/NetCore, SQL Server, Oracle

Experiencia demostrable de, al menos, 4 afios en la
implementacion de soluciones seguras en procesos
de migracién

Experiencia demostrable de, al menos, 4 afos en
desarrollo de aplicaciones utilizando herramientas
de automatizacidn, administracién y seguimiento
de pruebas.

Certificacidn oficial en SCRUM.

Experiencia demostrable de, al menos, 3 afios en
tareas de desarrollo de proyectos informaticos
desarrollados con las siguientes tecnologias:
c#.net/NetCore, SQL Server, Oracle

Proyecto Periodo

Si/No
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Experiencia demostrable de, al menos, 3 afios en la
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de rendimiento en procesos de migracion
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ANEXOVI CUMPLIMIENTO DEL ESQUEMA NACIONAL DE
SEGURIDAD

El presente contrato especifico tiene por objeto la prestacion de un servicio, cuyo objetivo es el
desarrollo y/o mantenimiento de uno o varios sistemas de informacién. No tiene por objeto la
explotacién ni la operacion en produccion de dicho sistema de informacion.

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema es el
Responsable del Contrato Especifico indicado en el apartado 1 del presente documento de
invitacion.

En cumplimiento del articulo 13.5 del ENS, es obligacion del adjudicatario designar una Persona
de Contacto (POC) que canalice y supervise el cumplimiento de los anteriores requisitos y las
comunicaciones relativas a la seguridad de la informacidn y la gestidon de los incidentes de
seguridad en el ambito de dicho servicio de desarrollo. Dicha Persona de Contacto sera el propio
Responsable de Seguridad de la organizacidon contratada, formara parte de su area o tendra
comunicacion directa con la misma. Todo ello sin perjuicio de que la responsabilidad ultima
resida en el organismo destinatario de la prestacion.

El organismo destinatario informard de sus deberes, obligaciones y responsabilidades en
materia de seguridad en lo relativo al sistema de informacidn al personal puesto a disposicién
del servicio por el adjudicatario, en cumplimiento del articulo 15 del ENS. Esta informacién se
realizard una vez iniciada la ejecucién del contrato. Es obligacién del adjudicatario supervisar la
actuacion de dicho personal, para verificar que se siguen los procedimientos establecidos por el
organismo, se aplican las normas indicadas y los procedimientos operativos de seguridad
aprobados en el desempeiio de sus cometidos.

En aplicacién del articulo 16 del ENS, se han determinado los requisitos de formacion vy
experiencia del personal implicado en la ejecucidn del contrato que se han indicado en el Anexo
V.

Medidas del Anexo Il del RD 311/2022 que son de aplicacion al presente contrato especifico:

1) Sistemas de categoria BASICA:

a. Eldesarrollo de aplicaciones se realizard sobre un sistema diferente y separado
del de produccién, no debiendo existir herramientas o datos de desarrollo en el
entorno de produccidn, ni datos de produccidon en el de desarrollo. El organismo
destinatario dispone de estos entornos y proporcionard las normas de uso,
junto con el resto de informacién que proporcionara al inicio de la ejecucién del
contrato especifico.

2) Sistemas de categoria MEDIA:

a. Las aplicaciones se desarrollaran respetando el principio de minimo privilegio,
accediendo Unicamente a los recursos imprescindibles para su funcién, y con los
privilegios que sean indispensables.

b. Se aplicard una metodologia de desarrollo seguro reconocida que:

i. Tendra en consideracion los aspectos de seguridad a lo largo de todo el
ciclo de vida.

ii. Incluird normas de programacién segura, especialmente: control de
asignacion vy liberacién de memoria, desbordamiento de memoria
(overflow).
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iii. Tratard especificamente los datos usados en pruebas.
iv. Permitira la inspeccion del cédigo fuente.
c. Se aplicara el principio de seguridad integral desde el disefio del sistema,
especialmente:
i. Los mecanismos de identificacién y autenticacion.
ii. Los mecanismos de proteccidn de la informacidn tratada.
iii. Lageneraciony tratamiento de pistas de auditoria.

d. Las pruebas previas a la implantacién o modificacién de los sistemas de
informacidn no se realizardn con datos reales. En caso de que fuese necesario
recurrir a datos reales, el organismo destinatario impartira las oportunas
instrucciones para garantizar el nivel de seguridad correspondiente. Es
obligacion del adjudicatario asegurarse de que el personal asignado al servicio
cumple dichas instrucciones.

e. Es obligacidn del adjudicatario elaborar y mantener actualizada una relacién
formal de los componentes software de terceros empleados en la aplicacién o
producto. El adjudicatario mantendrd un histérico de los componentes
utilizados en las diferentes versiones del software durante todo el periodo de
ejecucién del contrato especifico. El contenido minimo de la lista de
componentes contendra, al menos, la identificacion del componente, el
fabricante y la version empleada, y en su caso, se adecuard a lo descrito en la
correspondiente Guia CCN-STIC en su versidn mds actualizada.
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ANEXO VIl MODELO DE NOTIFICACION DE

SUBCONTRATACION
D , con DNI o documento equivalente en caso de extranjeros o. pasaporte
N..ieeeeeeeenn, , en su propio nombre, o como representante legal de la empresa
...................................... , adjudicataria del CONTRATO ESPECIFICO NO ................... del SISTEMA

DINAMICO PARA LOS SERVICIOS DE DESARROLLO E IMPLANTACION DE SISTEMAS DE
INFORMACION A MEDIDA O DE APLICACIONES DE GESTION (SDA 26/2021; Expediente 2021/16),
pongo en conocimiento del drgano de contratacidn, a los efectos del articulo 215.2.b) de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP), que, para la prestacidn
indicada, se subcontrata con la/s siguiente/s entidad/es:

(Indicar:

e [os sujetos intervinientes (identidad, datos de contacto y representantes legales) en el
subcontrato, con indicacion de la capacidad técnica y profesional del subcontratista o en
su caso, clasificacion, justificativa de la aptitud para prestar parte del servicio.

e Indicacion del objeto o partes del contrato a realizar por cada uno de los subcontratistas.

e |mporte del subcontrato y porcentaje que representa la prestacion parcial sobre el precio
del contrato principal.

e |mporte acumulado de subcontratacion, en porcentaje, que se alcanzard con el presente
subcontrato sobre el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio
pactado.)

Asimismo, hago constar que en la celebracion del/los subcontrato/s se cumplirdn los requisitos
establecidos en el articulo 216 de la LCSP.

A la presente comunicacion se acompana la siguiente documentacidn relativa a los
subcontratistas:

o Declaracion responsable de los subcontratistas de no hallarse incurso en prohibicién de
contratar, conforme el art. 71 de la LCSP.3

e Certificacidn positiva de la Agencia Estatal de Administracion Tributaria de hallarse los
subcontratistas al corriente en el cumplimiento de las obligaciones tributarias o,
alternativamente, autorizacion al drgano de contratacion para obtener de forma directa
la acreditacion de este extremo.

e Certificacidn positiva de la Tesoreria General de la Seguridad Social de hallarse los
subcontratistas al corriente de sus obligaciones con la Seguridad Social o,
alternativamente, autorizacion al drgano de contratacion para obtener de forma directa
la acreditacion de este extremo.

3 La declaracion responsable deberd formularse en los siguientes términos “Que ni el firmante de la declaracion, ni la
persona fisica/juridica a la que representa, ni ninguno de sus administradores o representantes se hallan incursos
en supuesto alguno a los que se refiere el articulo 71 de la LCSP.”
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