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1. INTRODUCCION

El objeto del presente documento es describir las condiciones de los siguientes servicios prestados porel
adjudicatario, en adelante LAEMPRESA ala Universidad de La Laguna:

e Servicio de mantenimiento de UNIVERSITAS XXI, en adelante UXXI.
2. GARANTIA GENERAL DE CALIDAD SOBRE UXXI

LA EMPRESA se compromete aactualizar y mantener UXXI dentro de los margenes de calidad atribuibles a toda
aplicacion desarrollada profesionalmente.

Para garantizar este compromiso, LA EMPRESA mantendra y actualizara un Sistema de Calidad basado en la
norma ISO 9001 y deberd poseer un reconocimiento con el Sello de Excelencia Europea EFQM 600.

Asimismo, LA EMPRESA estara certificada en los mds exigentes modelos de seguridad de la informacién, tales
como la norma ISO 27001 y el Esquema Nacional de Seguridad (ENS).

3. ALCANCE DEL SERVICIO DE MANTENIMIENTO

Incluye el mantenimiento correctivo, el asistencial, el evolutivo y el servicio de innovacidn tecnoldgica y valor
final.

3.1. MANTENIMIENTO CORRECTIVO

e Solucionar los errores detectados.
e Ofrecerinformacion y asesoria para solventar los fallos aparecidos en la arquitectura tecnoldgica basica
de la aplicacion y que estén dentro del mantenimiento correctivo de la entidad fabricante de la misma.

3.2. MANTENIMIENTO ASISTENCIAL

e Asesorar sobre las facetas funcional y técnica para resolver las dudas o preguntas acerca del
funcionamiento de UXXI.

3.3. MANTENIMIENTO EVOLUTIVO
Abarca tres ambitos: normativo, tecnoldgico y funcional.
3.3.1. EVOLUCION NORMATIVA

Adaptar UXXI a las exigencias legislativas estatal y autondmica. Quedan incluidas, por tanto, las modificaciones
de UXXI que permitan mantener operativas las funcionalidades disponibles y cumplir con lo exigido en virtud de
la entrada en vigor de una nueva norma legal o la modificacién o derogacién de una anterior.

Queda explicitamente excluida la adaptacién a los cambios normativos provocados por normas de la propia
Universidad.

3.3.2. EVOLUCION TECNOLOGICA

Consiste en la actualizacion de la tecnologia de UXXI en relacidn con los elementos basicos que la soportan, de
modo que no devenga obsoleta.

3.3.3. EVOLUCION FUNCIONAL

Incluye las mejoras funcionales de caracter ordinario que la Universidad de La Laguna introduzca voluntariamente
en UXXI.
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3.4. INNOVACION TECNOLOGICA Y VALOR FINAL

Se concreta en grandes cambios cualitativos de UXXI orientados hacia mejoras globales del Sistema,
especialmente tecnoldgicos, que quedan fuera de la evolucién ordinaria e impactan significativamente en el
nivel de resultados sobre la comunidad universitaria.

LA EMPRESA introducira estas innovaciones en UXXI mediante una gestidn transparente y abierta que contara
con los Foros de universidades usuarios y con la comunidad de usuarios finales de UXXI.

Un equipo especifico de UXXI, que atiende a todos sus mddulos, tendra la responsabilidad sobre el dmbito de la
innovacion tecnoldgica y valor final.

Asimismo, con el fin de mejorar el producto y de priorizar las actuaciones sobre los componentes mas utilizados
en lalinea de Innovacién y valor final emprendida por LA EMPRESA, se analizard de forma estadistica el uso del
sistema por parte de las universidades usuarias. En los andlisis no se recogeran ni tratardn datos personales.

4. OTROS SERVICIOS COMPLEMENTARIOS

LA EMPRESA atendera las necesidades de la Universidad de La Laguna en la evolucién normativa y en la
funcional no cubierta por el servicio de mantenimiento estandar. Igualmente podra prestar servicios
complementarios. A tal efecto, LA UNIVERSIDAD prevera unabolsade hora de trabajo.

En el contexto de este punto, LA EMPRESA desarrollara aquellas nuevas funciones solicitadas por la Universidad
de La Laguna siempre que no afecten negativamente al resto de universidades usuarias o al nucleo y esencia de
UXXI.

5. ALCANCE FUNCIONAL DE UXXI CUBIERTO POR EL SERVICIO DE MANTENIMIENTO
El alcance funcional esta detallado en el Anexo | de ALCANCE FUNCIONAL.

Al Anexo de alcance funcional se irdn incorporando lo nuevos componentes o funcionalidades que
eventualmente adquiera la Universidad de La Laguna con posterioridad a la firma del contrato, en las mismas
condiciones y con la actualizaciéon econdmica correspondiente.

6. HORARIOS DE ATENCION
6.1. HORARIO DE ATENCION GENERAL

El personal de LA EMPRESA estara disponible todos los dias laborables del afio, de lunes a viernes, excepto los
festivos de caracter nacional.

Elhorario se extenderd durante todo elafio en jornadalaborable, de lunes ajueves, de 8:30a 17:30y los viernes
de 8:30 a 14:30, salvo el mes de agosto en el que el horario sera de lunes a viernes de 8:30 a 14:30. El horario
esté reflejado en el uso horario peninsular.

7. SUBCONTRATACION DEL SERVICIO

La responsabilidad total de los servicios referidos en esta oferta corresponde a LA EMPRESA, quien respondera
de ellos porentero, independientemente de que LA EMPRESA pueda subcontratar trabajos con otras empresas
o profesionales autdnomos, a los que exigird las mismas garantias que LA EMPRESA haya asumido con la
Universidad de La Laguna en la actividad encomendada.

En caso de subcontratacidon de otras empresas, LA EMPRESA comunicara a la Universidad de La Laguna la
identidad de la entidad subcontratista y los datos de contacto de quien ejerce la representacién legal de la
misma y justificara la aptitud de esta para ejecutar los servicios que se le encomienden por referencia a los
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recursos técnicos y humanos de que dispone y a su experiencia. LA EMPRESA notificara a la Universidad de La
Laguna cualquier modificacién que se produzca en esta informacién durante la ejecucién del servicio, asi como la
informacién necesaria sobre las eventuales nuevas subcontratas.

8. NUEVAS FUNCIONALIDADES Y DISCONTINUIDAD EN EL SERVICIO DE
MANTENIMIENTO

Las nuevas funcionalidades desarrolladas en UXXI para la Universidad de La Laguna incrementaran el valor del
mantenimiento en el porcentaje o importe indicado en cada ofertaecondmica remitida a efectos de desarrollo
de nuevas funcionalidades o personalizaciones.

En el caso de que en el futuro y por voluntad de la Universidad de La Laguna se produjera discontinuidad en la
contratacién del servicio de mantenimiento y tuviera lugar su reincorporacion con posterioridad, los cambios
funcionales y tecnoldgicos producidos en UXXI en el periodo de discontinuidad seran valorados por LA
EMPRESAYy los costes correspondientes a su mantenimiento seran negociados con la Universidad de La Laguna.

9. COMUNICACIONES ADMINISTRATIVAS

Las comunicaciones en relacién con la gestion de esta oferta se hardn en la direcciéon suministrada por

La EMPRESA.

10. CANALES DE COMUNICACION EN LA EJECUCION DE LOS SERVICIOS

Para el mejor cumplimiento de los servicios, la Universidad de La Laguna y LA EMPRESA nombraran una o varias
personas interlocutoras responsables por cada parte.

LA EMPRESA proporcionara un medio para la comunicacién y el seguimiento de incidencias mediante un
sistema informdtico que LA EMPRESA pondra a disposicion de la Universidad de La Laguna. Solo
excepcionalmente se emplearan otros canales de comunicacion y, en cualquier caso, el reporte se registrara
posteriormente en la herramienta para que ambas partes puedan hacer un seguimiento completo y
documentado.

LA EMPRESA pondra a disposicion de la Universidad de La Laguna una zona de trabajo en la herramienta
suministrada, que ofrezca informacidn estadistica y detallada de las incidencias comunicadas por la Universidad
de La Lagunay de las acciones realizadas por LA EMPRESA.

Para facilitar la comunicacién y el seguimiento de las incidencias se crearan en la herramienta tantos accesos
como personas interlocutoras existan en la Universidad de La Laguna.

A peticion de la Universidad de La Laguna, podran celebrarse reuniones, preferentemente telematicas, entre sus
personas representantes y las de LA EMPRESA con el objetivo de analizar los indicadores del cumplimiento y
cualquier otra cuestién relacionada con los servicios ofertados.

Las comunicaciones entre la Universidad de La Laguna y LA EMPRESA en materia de seguridad se articularan
entre las personas responsables de seguridad nombradas por ambas partes, asegurando asi las necesidades de
privacidad. El canal de comunicacion preferente sera el sistema informatico proporcionado por LA EMPRESA.
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e laUniversidad de La Laguna comunicara a LA EMPRESA las altas y bajas de las personas autorizadas para
acceso a la informacién de seguridad a través del canal fijado

e lasnecesidades habituales de la Universidad de La Laguna en materia de seguridad podran tratarse con el
personal de LA EMPRESA a cargo de los servicios. En todo caso, y preferentemente ante necesidades
especiales, LA UNIVERSIDAD podra reportarlas a través de un canal especifico.

Para el caso de UXXI-APP, dado que es un médulo integrado en la aplicacion mévil APP CRUE, los canales de
comunicacion de incidencias seran los acordados por la Universidad de La Laguna con el desarrollador de la
aplicacion APP CRUE. En todo caso, cualquier incidencia relacionada con el funcionamiento del médulo UXXI-
APP, quedara también reflejada en el sistema de incidencias y seguimiento suministrado, lo que permitira la
visualizacion de la misma por parte de la Universidad de La Laguna y garantizara la comunicacién entre la
Universidad de La Laguna y LA EMPRESA.

Anexo II: Condiciones generales de mantenimiento P4g.:7 /19

Este documento incorpora firma electronica, y es copia auténtica de un documento electrdnico archivado por la ULL segun la Ley 39/2015.
La autenticidad de este documento puede ser comprobada en la direccién: http://sede.ull.es/validacion

I dentificador del docunmento: 6555090 Cédigo de verificacion: VIZGHTr

Firmado por: Vicente José Blanco Pérez Fecha: 25/06/2024 14:12:46
UNIVERSIDAD DE LA LAGUNA

6/19



Plan de Recuperacion,
W\ Transformacién y Resiliencia

. - TS £
o » e, -

11. ANEXO 1:ACUERDO DE NIVEL DE SERVICIO PARA LOS SERVICIOS DE
MANTENIMIENTO

11.1. ALCANCE Y OBJETIVO
El presente acuerdo establece los términos y condiciones a los que LA EMPRESA esta sujeta en el ambito de la
prestacion del servicio de mantenimiento.

11.2. RESOLUCION DE INCIDENCIAS EN EL MANTENIMIENTO CORRECTIVO

Consiste en la solucién en tiempo y forma de las incidencias detectadas en UXXI. Las incidencias se catalogan,
en funcién de su importancia y repercusion, en:

1) Criticas, con prioridad muy alta: son las disfunciones que dejan uno o varios elementos criticos para la
Universidad de La Laguna en estado de degradaciéon del servicio o no operativo, total o parcialmente,
durante los horarios considerados como de alta actividad, que afectan a funciones primarias e
indispensables de UXXI e impiden la gestion basica.

2) Urgentes, con prioridad alta: son las disfunciones que, sin ser criticas, dejan uno o varios elementos en
estado no operativo y aquellas que, produciendo una degradacién del servicio, afectan a funciones
secundarias de UXXI, aunque no a la operativa basica.

3) Ordinarias, con prioridad media: son las disfunciones en alguna de las partes no basicas de un elemento
gue no tienen incidencia en la operativa ni degradan el servicio. En general, todas aquellas disfunciones
gue no supongan una interrupcion de alguno de los servicios de UXXI.

4) Leves, con prioridad baja: son las incidencias que permiten su andlisis, planificacién e implementacion en
plazos superiores a las anteriores.

e Responsabilidades:

= De laUniversidad de La Laguna:
+ Identificar y comunicar las incidencias que se presenten.
= De LA EMPRESA:
* Resolverlas incidencias reportadas dentro de los plazos comprometidos.

e Umbrales: las incidencias reportadas por la Universidad de La Laguna se resolveran dentro de los plazos
para la solucién indicados a continuacion:

CATALOGACION VALOR OBIJETIVO DE CUMPLIMIENTO

Incidencia critica <= 16 horas laborables. Si es necesario, LA EMPRESA desplazard personal a LA
UNIVERSIDAD, sin coste adicional

Incidencia urgente <=40horas laborables
Incidencia ordinaria <= 112 horas laborables
Incidencia leve A consensuar por las partes

Se tendran en cuenta las siguientes precisiones:

= Se entiende por plazo para la solucién el plazo méaximo transcurrido desde el momento en que la
incidencia es registrada en el sistema de gestion por la Universidad de La Laguna o por LA EMPRESA,
hasta que la misma queda resuelta.
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= Los tiempos de respuesta se contabilizan desde el momento en el que la comunicacidn se registra. El
procedimiento permitira a la Universidad de La Laguna proponer la criticidad de la comunicacién. Toda
comunicacion recibida sera catalogada por LA EMPRESA, revisando la criticidad propuesta por la
Universidad de La Laguna, en un tiempo maximo, salvo casos excepcionales y justificados, de 60
minutos en horario laboral. La visualizacion de los tiempos de resolucién de las comunicaciones
reportadas a través de la herramienta de gestion estardn disponibles para que la Universidad de La
Laguna pueda hacer seguimiento del cumplimiento del ANS.

= Durante el ciclo de vida de la incidencia, puede necesitarse informacion adicional que debe ser
aportada por la Universidad de La Laguna. El tiempo que LA UNIVERSIDAD emplee en el aporte de
dicha informacién no se computara como tiempo efectivo para la resolucién de la incidencia. Si dicha
informacién adicional no se aportara en un maximo de 15 dias naturales, la incidencia se cerrara
automaticamente por inactividad, quedando a criterio de la Universidad de La Laguna la posibilidad de
reabrirla, para lo cual aportara la informacién correspondiente. En este caso, el tiempo de resolucion
de la incidencia se reanudarg, teniendo en cuenta el tiempo consumido desde su apertura inicial.

= Las incidencias resueltas, pendientes de confirmacién por parte de la Universidad de La Laguna, se
cerraran automaticamente por inactividad pasados 60 dias, quedando a criterio de la Universidad de La
Laguna posibilidad de reabrirla. En este caso, el tiempo de resolucién de la incidencia se reanudar3,
teniendo en cuenta el tiempo consumido desde su apertura inicial.

=  Para acceder a los entornos de la Universidad de La Laguna de forma remota se debera establecer un
mecanismo de comunicacidon que permita dicho acceso utilizando las herramientas de desarrollo y la
parte cliente de las aplicaciones. En el caso de que esta comunicacion no pueda ser establecida por
causas ajenas a LA EMPRESA, el tiempo hasta la creacidn de esta, no sera computado dentro del plazo
de la solucidn de las incidencias.

= Los eventuales errores o carencias en el software basico para los que no exista solucién conocida en
forma de parche o procedimiento documentado no penalizaran la contabilizacidon de los valores.

e Periodicidad de la captura de datos: ambas partes se comprometen a informar a la otra de cualquier
incidencia que pueda suponer o haya supuesto una disfuncion de UXXI.

e Formula para el cdlculo: los tiempos de catalogacion y resolucidn se calculan automaticamente, desde su
creacidn hasta su resolucion, en funcién de los estados de las incidencias y de los calendarios laborales
indicados.

e Periodicidad de los informes: la informacion referente a cada incidencia se puede consultar online, de
forma constante, a través de la herramienta de gestion.

El grado de cumplimiento del ANS sera calculado mes a mes. Se basa en el grado de cumplimiento del tiempo
de resolucién del mantenimiento correctivo para cada tipologia de incidencia, con arreglo a la siguiente férmula:

Grado cumplimiento resolucién

Nedeincidencias de caracter correctivo resueltas dentro del plazo de cumplimiento %
= 0

Nedeincidencias de caracter correctivo resueltas

En el caso de incidentes de seguridad, se atenderd alo establecido en el Anexo: ATENCION DE AMENAZAS,
VULNERABILIDADES E INCIDENTES DE SEGURIDAD.

11.3. GARANTIA DE DISPONIBILIDAD

Consiste en asegurar que los mecanismos de comunicacion de incidencias, asesorias y peticiones estan
disponibles y accesibles para la Universidad de La Laguna. LA EMPRESA se compromete a prestar el servicio de
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MANTENIMIENTO dentro del horario indicado en el apartado correspondiente.

e Responsabilidades:
= De la Universidad de La Laguna:
* Solicitar los servicios de MANTENIMIENTO a través de los mecanismos de comunicacion
establecidos.
= De LA EMPRESA:
* Asegurar que los mecanismos de comunicacion para la prestacién del servicio estan disponibles y
accesibles.
¢ Informar ala Universidad de La Laguna, con antelacion suficiente, si se producen cambios en los
mecanismos de comunicacién establecidos.
11.4. GARANTIA DE RENDIMIENTO

LA EMPRESA se compromete a garantizar el funcionamiento de UXXI de forma que permita el acceso y uso
simultdaneo de UXXI al nimero de personas usuarias acordadas entre la Universidad de La Laguna y LA
EMPRESA, con tiempos de respuesta considerados aceptables en aplicaciones similares y en entornos de
explotacion homalogos, supuesto el cumplimiento por parte de la Universidad de La Laguna de los requisitos
técnicos minimos exigidos por LA EMPRESA y su funcionamiento correcto.

e Responsabilidades:
= De la Universidad de La Laguna:
* Indicar el nimero de personas usuarias simultdneas y concurrentes de los diferentes servicios
ofrecidos por UXXI.
¢ Comunicar a LA EMPRESA, con la antelacidn suficiente (un minimo de 2 semanas), la existencia de
variaciones sustanciales en el nUmero de personas usuarias simultaneas y concurrentes de UXXI.
Establecer los periodos pico y valle, de acuerdo con sus necesidades de gestién.
Proveer las infraestructuras necesarias requeridas, en funcidn de las recomendaciones de LA
EMPRESA.
= De LA EMPRESA:
¢ Tomando como base las indicaciones de LA UNIVERSIDAD y las tablas de dimensionamiento
interno de UXXI, recomendar a LA UNIVERSIDAD la infraestructura para el despliegue.
¢ Comunicar a la Universidad de La Laguna (con una antelacion minima de 1 mes) cualquier
variacion relevante en los requisitos de infraestructura; por ejemplo, cambio en el nimero de
personas usuarias, incorporacion de nuevas funcionalidades, cambio tecnolégico del software
base o de UXXI, etc.).

Ambas partes se comprometen a informar puntualmente a la otra de cualquier incidencia que pueda suponer o
haya supuesto una disminucidn del rendimiento. La informacién referente a cada una de las incidencias que
afecten al rendimiento se puede consultar de forma constante a través de la herramienta QXXI.

Anexo II: Condiciones generales de mantenimiento Pag.:10/19

Este documento incorpora firma electronica, y es copia auténtica de un documento electrdnico archivado por la ULL segun la Ley 39/2015.
La autenticidad de este documento puede ser comprobada en la direccién: http://sede.ull.es/validacion

I dentificador del docunmento: 6555090 Cédigo de verificacion: VIZGHTr

Firmado por: Vicente José Blanco Pérez Fecha: 25/06/2024 14:12:46
UNIVERSIDAD DE LA LAGUNA

9/19



Plan de Recuperacion,
W\ Transformacién y Resiliencia

. - TS £
o » e, -

11.5. MANTENIMIENTO EVOLUTIVO NORMATIVO

La implementacion de las adaptaciones normativas esta garantizada en la fecha en la que la norma entra en
periodo de vigencia. En el caso de que el periodo legal o reglamentario disponible no permitiera el desarrollo de
la solucién con los niveles de calidad requeridos, LA EMPRESA debera justificar tal extremo a la Universidad de
La Laguna.

11.6. MANTENIMIENTO EVOLUTIVO TECNOLOGICO

LA EMPRESA comunicara con suficiente antelacién las adaptaciones derivadas de la evolucidn tecnoldgica, junto
con las instrucciones y requisitos técnicos para su aplicacion por parte de la Universidad de La Laguna.

11.7. ESPECIFICIDADES DEL MANTENIMIENTO DEL COMPONENTE EVALUACION DOCENTE

El hecho de que el componente de EVALUACION DOCENTE utilice como software basico LimeSurvey, aplicacién
open source con licencia GPLimplica que, tanto las eventuales correcciones, como la evolucion tecnoldgica del
componente deben respetar los requisitos del licenciamiento GPL de LimeSurvey.

El mantenimiento del componente de EVALUACION DOCENTE no incluye la solucién de los errores provocados
por la integracién con otros sistemas fuente diferentes a UXXI.

11.8. PENALIZACIONES
Se aplicaran penalizaciones econdmicas, en el marco de los términos pactados, en los siguientes casos:

Pérdida de rendimiento.

Pérdida de disponibilidad.

Pérdida de funcionalidad debida al retraso en la resolucién de incidencias.

Retrasos en el desarrollo de funcionalidades que impidan el cumplimiento de obligaciones legales.

Las penalizaciones serdn proporcionales a la gravedad y/o criticidad de los eventuales incumplimientos,
tomando como elementos de referencia suvolumen ponderado respecto al conjunto de UXXI y el tiempo.

e Aestos efectos, la Universidad de La Laguna comunicara a LA EMPRESA en informe razonado los hechos
susceptibles de penalizacidon econdmica, segln su criterio.

e Sino existiera controversia al respecto, LA EMPRESA minoraria la siguiente factura en la cuantia
correspondiente segun la siguiente tabla de penalizaciones.

e Sihubiera discrepancia, LA EMPRESA razonara sus argumentos, y siaun asi no se llegara a un acuerdo, se
atenderan los procedimientos administrativos y/o jurisdiccionales que la Ley establece.

La tabla de puntos, en relacion con la tipologia de las incidencias es la siguiente:

TIPO DE INCIDENCIA | TIEMPO MAXIMO DE RESOLUCION | PENALIZACION POR RETRASO
Critica 16 horas laborables 4 puntos/dia
Urgente 40 horas laborables 2 puntos/dia
Ordinaria 112 horas laborables 1 punto/dia
Leve Sin limite 0
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El importe de los puntos, segun la cuantia del contrato, se regira por la siguiente tabla:

CUANTIA DEL CONTRATO (EN EUROS) IMPORTE DE CADA PUNTO (EN EUROS)

Contratos de precios hasta 3.000 3,47
De 3.000,01 a 6.000 6,92
De 6.000,01 a 30.000 13,86
De 30.000,01 a 60.000 20,78
De 60.000,01 a 150.000 34,65
De 150.000,01 a 600.000 69,29
De 600.000,01 en adelante 173,24

Las penalizaciones acumuladas no podran superar el 10% del importe del contrato. Si las penalizaciones
alcanzaran dicho porcentaje, tanto la Universidad de La Laguna como LA EMPRESA quedaran facultadas para
resolver el contrato con un preaviso de un mes.

11.9. MODIFICACIONES DE UXXI Y VIGENCIA DE LAS VERSIONES

11.9.1. MODIFICACIONES DE UXXI

LA EMPRESA hara llegar a la Universidad de La Laguna las modificaciones de UXXI a través de revisiones y
versiones. Revision es la actualizacion de UXXI derivada de:

e Acciones correctivas menores.
e Acciones menores de evolucidn normativa.
e Acciones menoresde evolucion funcional.

Version es la actualizacion de UXXI derivada de:

Acumulacién de revisiones.

Acciones correctivas mayores.

Acciones mayores de evolucién normativa.

Acciones mayores de evolucidn tecnolégica.

Acciones mayores de evolucién funcional.

Acciones mayores de innovacién tecnoldgica y valor final.

Toda versidn o revisidn ira acompafiada de la documentacion técnica y funcional que permita conocer y
evaluar su contenido y eventual impacto.

Antes de liberar cualquier versidn o revision, LA EMPRESA se compromete a probarla técnica y funcionalmente
para garantizar el funcionamiento correcto de UXXI.

11.9.2. VIGENCIA DE LAS VERSIONES
Se consideraran versiones vigentes para el soporte, la tltima versién liberada y la anterior. La anterior:

e Estard soportada exclusivamente en su mantenimiento correctivo.

e Noincluird las mejorasy nuevas funcionalidades que LA EMPRESA implemente en la Ultima versién
publicada.

e (Quedard sujeta a las limitaciones marcadas por la tecnologia base de UXXI.
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La Universidad de La Laguna y LA EMPRESA podran alcanzar acuerdos, fuera del ambito del contrato para la
prestacién de servicios sobre versiones no soportadas.

11.10. INSTALACIONES

Las obligaciones de LA EMPRESA respecto a las instalaciones son:

e Asistiren el proceso a la Universidad de La Laguna.

e Facilitar una herramienta de instalacién de actualizaciones para la base de datos y la interfaz de usuario,
asi como las instrucciones y/o documentacion necesaria/s para llevar a cabo dicha instalacion.

e Ofrecer a la Universidad de La Laguna informacién acerca de la arquitectura tecnoldgica basica que da
soporte a UXXI.

e Documentar y dar a conocer a la Universidad de La Laguna, al menos dos semanas antes de la
instalacién, los requisitos de configuracion exigidos para el sistema operativo y para el software
adicional, distinto de UXXI, salvo en casos de urgencia.

11.11. INFORMACION Y ACCESO DE LA UNIVERSIDAD A LA DOCUMENTACION DE UXXI

LA EMPRESA pondra a disposicién de la Universidad de La Laguna informacion suficiente para el conocimiento
de UXXI, sin animo exhaustivo:

e Informacion de caracter general:

= Sobre UXXI: planes, futuro, tecnologia, etc.

= Novedades técnicas y funcionales.

= Calendario anual de versiones.

= Legislacion asociada a UXXI.

= Calendario de gestion.

= Acciones comprendidas en el servicio de innovacion tecnoldgica y valor final.

e Informacién de caracter particular entre la Universidad de La Lagunay LA EMPRESA:

= Datos generales y de contacto del equipo de trabajo de UXXI.
=  Foros de trabajo para revisiones funcionales.
= Cualquier otra informacion derivada de las obligaciones contraidas por LA EMPRESA.

e Informacién de caracter técnico:

= Documentacion sobre los mecanismos de integracién de UXXI (Apis de programacion, catdlogo de
servicios web u otros).

= Documentacion o informacion sobre el modelo de UXXI que sirva de apoyo a los desarrollos propios
en torno a UXXI o a la explotacion de informacion.

El uso de dicha informacién y documentacidén quedara limitado al &mbito contractual de UXXI (la Universidad
de La Laguna, como persona juridica, y el alcance funcional pactado).

LA EMPRESA informard puntualmente a la Universidad de La Laguna sobre las modificaciones en los
mecanismos de integracidon o en el modelo de UXXI para que esta pueda, en su caso, adaptar sus desarrollos
propios convenientemente. LA EMPRESA no se responsabilizara del efecto de estas modificaciones sobre los
desarrollos propios ni se hard cargo de su mantenimiento posterior, salvo que se llegue a un acuerdo particular
en este sentido.

LA EMPRESA es titular de la propiedad intelectual de UXXI, asi como de la documentacidn, metodologia,
modelo de datos, procedimientos, algoritmos, formulas y, en general, cualquier mecanismo de integracion
desarrollado y utilizado por ella.
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12. ANEXO 2: ATENCION DE AMENAZAS, VULNERABILIDADES E INCIDENTES DE
SEGURIDAD

En lo concerniente al dmbito de la seguridad, las actividades realizadas para la prestaciéon del servicio se
atenderan en un marco de actuacién especifico que se detalla en siguiente cuadro. Se atenderan en analogas
condiciones las actividades de desarrollo y mantenimiento de productos UXXI. Aplica el significado de amenazas,
vulnerabilidades e incidentes de seguridad que establece la Guia CCN-STIC-800, sobre términos y abreviaturas
utilizados en el Esquema Nacional de Seguridad *. Estos términos son equiparables alos utilizados en estandares
internacionales aplicables.

1 Se hace referencia a la versién de la Gwa CCN- STIC 800 publlcada por el Centro Crlptolog|co Nacional en febrero de
2016 (https: . i
terminos-y- abreV|aturas del- ens/flle html). El Centro Criptolégico Nacional (CCN) es un organismo dependiente del Centro
Nacional de Inteligencia (CNI) del Gobierno de Espafia.

Amenazas

Se trataran en el contexto de los servicios ofrecidos, siempre y cuando puedan convertirse en algin momento en
vulnerabilidades del sistema.

Vulnerabilidades
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Se trataran en funcion del vector de célculo del CVSS Score (Common Vulnerability Scoring System) que evalua
preliminarmente el riesgo y el impacto de que la vulnerabilidad pueda ser explotada; de acuerdo con ese indicador
aplican los siguientes acuerdos de nivel de servicio:

Catalogacion Igual que en el apartado de resolucion de incidencias del mantenimiento correctivo.
Respuesta Aplicando la siguiente correspondencia:
(andlisis o estudio de la CVSS Score Catalogacién de las incidencias ‘
vulnerabilidad) mayor que 7 Critica

menor o igual que 7 y mayor que 4 Urgente

menor o igual que 4 Ordinaria
Resolucién De acuerdo con la fecha limite que se acuerde con LA UNIVERSIDAD tomando como

base la valoracion del riesgo y el impacto evaluados en el andlisis anterior (respuesta)

El estudio de la vulnerabilidad podrd incluir la aplicacién de medidas paliativas previas a la eliminacion definitiva de la
vulnerabilidad.

Incidentes de seguridad

Se tratardn en funcidn de la naturaleza de la causa que los haya originado. En el caso de que esta requiera actuacion
por ser competencia de LA EMPRESA:

Incidentes originados por un Aplican los acuerdos de nivel de servicio correspondientes a mantenimiento
error de aplicacion (bug) correctivo
Incidentes originados por una | Por error humano Aplican los acuerdos de nivel de servicio
deficiencia en la prestacion correspondientes al  mantenimiento
del servicio correctivo.
Por deficiencias en las herramientas Aplican los acuerdos de nivel de servicio
utilizadas. correspondientes a vulnerabilidades.

Se excluye de los plazos indicados el tratamiento de incidentes de seguridad cuando resulten de la explotacion de
vulnerabilidades ya tratadas segun los criterios anteriormente expuestos. Corresponde a LA UNIVERSIDAD el
tratamiento de esos incidentes, de acuerdo con su Politica de Seguridad, sin perjuicio de que se hayan acordado con
LA EMPRESA medidas paliativas para realizar un tratamiento preventivo de la vulnerabilidad de la que resultan.

Asesorias
Las asesorias tecnoldgicas en materia de seguridad (cuando no proceden de un error de aplicacién o de un error de
configuracidn) se tratardan como cualquier otra asistencia.
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13. ANEXO 3: CONDICIONES PARA LA PRESTACION DE LOS SERVICIOS
13.1. RESPONSABILIDADES DE LA UNIVERSIDAD DE LA LAGUNA
13.1.1. GENERALES

Adquirira las licencias de software base necesario, que no se encuentren incluidas en la presente oferta.

e Facilitard, para la prestacion de los servicios, la presencia o el apoyo de su personal.

e Facilitara la informacion necesaria para que el personal de LA EMPRESA puedaidentificar la naturaleza de
los eventuales problemas y su gravedad.

e En materia de proteccion de datos personales, de confidencialidad y de seguridad informatica, aplica lo
previsto en los anexos correspondientes.

13.1.2. INSTALACIONES RELACIONADAS CON UXXI
Serd competencia de la Universidad de La Laguna:
e Llainstalacién, configuracién, parametrizacién y mantenimiento de:

= Los equipos Yy clientes, asi como su software base (sistema operativo, antivirus, etc.).
= Los componentes de red y periféricos (impresoras, escaner, lectores de codigo de barras o de
impresos, etc.) y su software base.

e Laimplementacidn de las politicas de seguridad para impedir las conexiones o usos malintencionados.
13.1.3. CUMPLIMIENTO DE LOS REQUISITOS TECNICOS

la Universidad de La Laguna se compromete a cumplir los requisitos técnicos de UXXI segun las especificaciones
recomendadas por LA EMPRESA.

En el caso de que un cambio en UXXI exigiese una modificacion de los requisitos técnicos minimos
establecidos, LA EMPRESA procederd a recomendar en un estudio técnico ad hoc, una solucién con criterios de
economia para la Universidad de La Laguna, procurando que el impacto sea el menor posible. la Universidad
de La Laguna decidira entre:

e Implementar dicha modificacion o,
e No aplicar el cambio evolutivo, con las limitaciones establecidas respecto de esta opcidn en esta oferta.

13.1.4. PERMISO DE ACCESO REMOTO A DATOS Y ENTORNOS

La Universidad de La Laguna autorizara y facilitara a los equipos de soporte de LA EMPRESA el acceso remoto a
UXXI para eventuales modificaciones del software, configuracién, consultas, ajustes y, en general, para
cualquier tarea indispensable para el cumplimiento de los servicios.

La Universidad de La Laguna facilitard periddicamente un export de la base de datos a LA EMPRESA y esta
tomara las medidas de proteccidn adecuadas con respecto a dicho export, cuyos datos seran anonimizados por
LA EMPRESA antes de su uso, para fines exclusivos de ofrecer un soporte y mantenimiento a LA UNIVERSIDAD
ante incidencias o nuevos desarrollos.

La Universidad de La Lagunay LA EMPRESA convienen en respetar la confidencialidad e integridad de los datos
y en proteger las comunicaciones durante los procesos de seguimiento, supervision, instalacion, configuracion
y actualizacidon del software.

13.1.5. RECUPERACION EN CASO DE IMPREVISTOS, COPIAS DE SEGURIDAD Y DESASTRES

La Universidad de La Laguna serd la responsable de establecer y mantener una estrategia de copias de
seguridad de datos y aplicaciones que facilite la restauracion de UXXI o de los datos en caso necesario. LA
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EMPRESA asesorard a la Universidad de La Laguna sobre las posibilidades que ofrecen las bases de datos
utilizadas por UXXI para hacer copias de seguridad.

13.2. ACCESO REMOTO A LAS BASES DE DATOS DE LA UNIVERSIDAD

La conexidn entre LAEMPRESAYy la Universidad de La Laguna debe realizarse a través de una red privada virtual
(VPN). La VPN debe ser del tipo red-a-red (net-to-net) basada en IPSec.

Lo anterior respeta las exigencias sobre proteccion de datos de caracter personaly, a la vez, permite un acceso
razonablemente veloz a LA EMPRESA, para dar cumplimiento a las condiciones del servicio.

Los sistemas basados en redes privadas virtuales tienen dos ventajas necesarias desde el punto de vista del
mantenimiento de los sistemas:

e Cualquier tipo de trafico (SQL*Net, telnet, ftp, http, etc.) puede viajar utilizando la VPN, convirtiendo
dicho trafico en un trafico seguro.
e Permiten varias comunicaciones simultaneas desde LA EMPRESA.

La comparticion remota del escritorio se utilizard exclusivamente para resolver problemas puntuales que solo
ocurran en las instalaciones de la Universidad de La Laguna y no se puedan reproducir en las instalaciones de
LA EMPRESA. En su caso, se hara a través de la VPN. Los métodos soportados de comparticién remota de
escritorio son:

e VNC (Virtual Network Computing).
e Microsoft Terminal Services.
e  Microsoft Teams.

LA EMPRESA realizara las comunicaciones a través de un grupo de direcciones IP conocidas por la Universidad
de La Laguna con objeto de mejorar el control sobre las comunicaciones. LA EMPRESA se reserva el derecho a
cambiar este rango de direcciones IP en cualquier momento, comunicando previamente el cambio a la
Universidad de La Laguna.

Los sistemas necesarios para el cumplimiento de estos requisitos de comunicaciones en la parte de LA
UNIVERSIDAD son enteramente responsabilidad de la misma.

El modelo de autorizacién para el acceso a los datos de LA UNIVERSIDAD estara basado en el siguiente texto:

“Con el objetivo de disminuir los tiempos de respuesta de los servicios asociados al mantenimiento, LA UNIVERSIDAD XXX
autoriza a UNIVERSITAS XXI SOLUCIONES Y TECNOLOGIA PARA LA UNIVERSIDAD a recibir copias de bases de datos,
conectarse a las bases de datos de LA UNIVERSIDAD por acceso remoto y revisar y tratar los datos que sea necesario.

Por su parte, UNIVERSITAS XXI SOLUCIONES Y TECNOLOGIA PARA LA UNIVERSIDAD garantiza que el tratamiento de datos
se hard conforme a lo establecido en el REGLAMENTO (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respeta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (REGLAMENTO GENERAL DE PROTECCION DE
DATOS) y en el apartado “MEDIDAS PARA EL CUMPLIMIENTO DE LA NORMATIVA SOBRE PROTECCION DE DATOS Y
OBLIGACIONES

DE CONFIDENCIALIDAD” de la presente oferta.

Observacion: debido a la gran cantidad de opciones disponibles en el mercado para implementar VPNs es
necesario verificar la comunicacién, por parte de LA EMPRESA, mediante una prueba piloto antes de
certificarla como valida.

13.3. CONDICIONES DE SEGURIDAD DE LA INFORMACION EN LA PRESTACION DE LOS SERVICIOS

Se describen a continuacion las condiciones generales y especificas de seguridad de la informacién que aplican
a los servicios que presta LA EMPRESA, que son conformes a la normativa aplicable y que establecen el marco
general, mas alld del detalle aportado en diversos apartados de este documento.
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13.3.1. CONDICIONES GENERALES

Todos los servicios que preste LA EMPRESA a la Universidad de La Laguna deberan contemplarlos requisitos de
seguridad de nivel medio, conformes al Esquema Nacional de Seguridad:
https://www.boe.es/eli/es/rd/2010/01/08/3/con (ENS en lo sucesivo). Adicionalmente, LA EMPRESA podra
ampliar dichos requisitos de conformidad con la norma ISO 27001.

13.3.2. CONDICIONES ESPECIFICAS

e LA EMPRESA coordina con la Universidad de La Laguna las condiciones de seguridad aplicables,
acordando protocolos de actuacion especificos.

e Cualquier necesidad especifica o adicional puede acordarse con LA EMPRESA e incorporarse al
protocolo de actuacién. No obstante, aquellas necesidades que excedan las condiciones generales
indicadas en este documento son susceptibles de coste adicional.

e LA EMPRESA pondra un correo electrénico especifico de comunicacién. Se recomienda su uso tanto
para recabar informacidn sobre condiciones de prestacion de los servicios, adicional a la descrita en
este documento, como para atender cualquier necesidad especifica segin los puntos anteriores.

Vicerrector de Transformacién Digital
Fdo.: Vicente Blanco Pérez
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