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PROYECTO: RENOVACION Y MANTENIMIENTO DE LAS LICENCIAS DE LOS
APLICATIVOS DE ADMINISTRACION ELECTRONICA
IMPLANTADOS EN LA DIPUTACION PROVINCIAL DE OURENSE

DOCUMENTO: | MEMORIA PARA EXPEDIENTE DE CONTRATACION

1. Datos para la tramitaciéon del expediente de contrataciéon

1.1 Organos administrativos

ORGANO DE CONTRATACION

Denominacion | Presidencia de la Diputacién Provincial de Ourense

Direccion Progreso n° 32 (CP 32003) Ourense

DIR3 L02000032

UNIDAD TRAMITADORA

Denominacion | Presidencia

DIR3 GE0003163

OFICINA CONTABLE

Denominacion | Intervencion

DIR3 GEO0003179

ORGANO DESTINATARIO DEL OBJETO DEL CONTRATO

Denominacion | Area de Transparencia y Gobierno Abierto
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1.2 Unidad y personas responsables del contrato

RESPONSABLE DEL CONTRATO
Unidad Area de Transparencia y Gobierno Abierto
Nombre Marcos Valifio
Cargo Director del Area de Transparencia y Gobierno Abierto
Teléfono 988317700
E-Mail atga@depourense.es
CONTACTOS

Contacto Nombre Teléfono E-Mail
Administrativo | Raul Soto 988 317 700 | raul.soto@depourense.es
Técnico Elena Prado 988 317 706 | elena.prado@depourense.es

1.3 Informacion relativa al contrato

Contrato Armonizado Si
Tipo Contrato Servicios
Subtipo Contrato Mantenimiento aplicativos informaticos

Contrato de servicio complementario de | No
obras o suministros

Contrato reservado conforme a la D.A. No
43 | CSP

Documento asinado electronicamente (Lei 39/2015, de 1 de outubro). A autenticidade deste documento pode ser comprobada
mediante o CSV: 15250327465504471615 en https://sede.depourense.es



mailto:raul.soto@depourense.es
mailto:elena.prado@depourense.es

+

mm

o000 GS T 606000
;)
DEPUTACION
OURENSE
Procedimiento de Licitaciéon Abierto
Tipo de Tramitacion Ordinaria
Tramitacién anticipada Si

1.4 Definicién de la necesidad y objeto del contrato

El contrato surge como respuesta a la necesidad de renovar las licencias de los
aplicativos vinculados a la administracién electronica que la Diputacion Provincial
de Ourense utiliza en la actualidad.

La propia renovacion de las licencias incluye y atiende la necesidad del
mantenimiento de los aplicativos en cuanto su funcionamiento, la solucién de
anomalias e incidencias, la adaptacion a la legislacién vigente en cada momento
y la actualizacion tecnolégica de los mismos.

Por tanto, es objeto del presente contrato renovar las licencias de los aplicativos
mencionados previamente a partir del préximo 1 de enero de 2025, teniendo en
cuenta que las licencias actuales caducan el préximo 31 de diciembre de 2024

1.5 Cédigos CPV

La contratacion que se plantea se adecua a las siguientes nomenclaturas CPV:

Cdédigo CPV Denominacién

72000000-5 Servicios Tl: consultoria, desarrollo de software, Internet y apoyo

72200000-7 Servicios de programacion de software y consultoria

48000000-8 Paquetes de software y sistemas de informacion

1.6 Necesidades administrativas a satisfacer mediante el contrato

La renovacion de las licencias permitira continuar utilizando todos los aplicativos
vinculados a la administracion electrénica que en la actualidad utiliza la
Diputacién Provincial de Ourense a partir del proximo 1 de enero de 2025.

Asi mismo facilitara el soporte técnico necesario para la solucién de problemas
e incidencias vinculadas a dichos aplicativos, las actualizaciones periédicas de
los mismos, la adaptacién a la legislacion vigente en cada momento y la
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integracion de soluciones electronicas que se ofrece la Agencia General del
Estado.

En resumen, permitira seguir disponiendo y utilizando un registro electronico
vinculado al sistema SIR, el aplicativo de gestion de expedientes electrénicos, el
aplicativo de recaudacion municipal, el aplicativo de contabilidad y todas las
soluciones informéticas y conectores vinculados al funcionamiento de los
aplicativos mencionados.

1.7 Justificacidén de la inexistencia de medios propios

Al tratarse de la renovacion y mantenimiento de licencias de uso de unos
aplicativos desarrollados por terceros, el objeto del contrato sélo puede ser
realizado por la empresa desarrolladora de dichos aplicativos o por empresas
autorizadas a su distribucion e implantacién. Por lo tanto, la Diputacion Provincial
de Ourense no puede realizar estos trabajos con medios propios.

Asi mismo, la Diputacion Provincial de Ourense carece de personal
especializado en los lenguajes de programaciéon y bases de datos vinculados a
dichos aplicativos lo que también imposibilita la realizacion de los servicios que
se contratan con medios propios.

1.8 Divisidén del objeto del contrato en lotes

1.8.1 Division en lotes

No procede la division del objeto del contrato en lotes

1.8.2 Justificacién de la no division en lotes del contrato

Al tratarse del mantenimiento y renovacion de licencias de aplicativos vinculados
a un fabricante concreto, de atender la necesidad de mantener dichos aplicativos
de forma integral y transversal a todos ellos y afectar a la totalidad de los
servicios de administracion electrénica, se considera que la coordinacién de la
ejecucién de las diferentes prestaciones incluidas en este servicio podria verse
imposibilitada por su division en lotes y ejecucion por una pluralidad de
contratistas diferentes. Por tanto, no procede la divisién en lotes del objeto del
contrato.

1.9 Cesidn y tratamiento de datos

e Contrato cuya ejecucion requiere de la cesién de datos por parte de
entidades del sector publico al contratista: Si
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e Contrato cuya ejecucion requiere el tratamiento por el contratista de datos
personales por cuenta del responsable del tratamiento: Si

De conformidad con el articulo 122. 2 de la LCSP, sin perjuicio de lo establecido
en el articulo 28.2 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE, se hace constar que:

a) Las finalidades para la cual se cederdan los datos seran,
exclusivamente, las estrictamente imprescindibles para la ejecucién del
presente contrato.

b) La obligacion del futuro contratista de someterse en todo caso a la
normativa nacional y de la Uni6n Europea en materia de proteccion de
datos, sin perjuicio de lo establecido en el ultimo parrafo del apartado 1
del articulo 202.

c) La obligacion de la empresa adjudicataria de presentar antes de la
formalizacion del contrato una declaracion en la que ponga de manifiesto
ddnde van a estar ubicados los servidores y desde donde se van a prestar
los servicios asociados a los mismos.

d) La obligacién de comunicar cualquier cambio que se produzca, a lo
largo de la vida del contrato, de la informacion facilitada en la declaracion
a que se refiere la letra ¢) anterior.

e) La obligacion de los licitadores de indicar en su oferta, si tienen previsto
subcontratar los servidores o los servicios asociados a los mismos, el
nombre o el perfil empresarial, definido por referencia a las condiciones
de solvencia profesional o técnica, de los subcontratistas a los que se
vaya a encomendar su realizacion.

Las obligaciones recogidas en las letras a) a e) anteriores tendran el caracter de
esenciales a los efectos de lo previsto en la letra f) del apartado 1 del articulo
211 de la LCSP.

1.10 Valor estimado del contrato

Valor Estimado del Contrato 199.112,67
Valor Estimado de la primera prorroga 204.687,82
Valor Estimado de la segunda prorroga 210.419,08
Valor Estimado de la tercera prorroga 216.310,82
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TOTAL VALOR ESTIMADO

830.530,40

El valor estimado de cada prorroga se ha calculado en base a un incremento
anual de un 2,8% respecto al contrato inicial o a la prérroga previa.

1.11 Presupuesto base de licitacién

Tipo de presupuesto (*)

Maximo estimado

Precio Base 199.112,67
Iva (21%) 41.813,66
TOTAL 240.926,33

(*) No se considera la posibilidad de incrementar el nimero de unidades hasta el 10
% del precio del contrato

1.12 Partidas presupuestarias

Partida

Denominacién

92014/22730

Mantenimiento Admon. Electrénica

1.13 Financiacion

Si/No

Entidad

Fondos/Plan

X

Diputacién Provincial de Ourense

Presupuesto Ordinario

Union Europea

Otros

1.14 Revision de precios

No procede la revision de precios

1.15 Régimen de pagos
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Los pagos se realizaran de forma mensual en consideracion a las prestaciones
efectivamente realizadas por el contratista adjudicatario, contra la presentacion
de la correspondiente factura una vez validada y conformada por el responsable
del contrato y con sujecién a lo dispuesto en los articulos 198, 199 y 301 de la
LCSP y concordantes do RGLCAP.

El importe maximo de cada factura serd el resultado de la suma resultante de
dividir entre 12 cada uno de los importes unitarios ofertados segun el modelo de
oferta.

Los precios unitarios ofertados seran vinculantes durante toda la duracion del
contrato.

En el supuesto de ejecutarse la prérroga, el importe ofertado respecto a los
importes unitarios) se vera incrementado en un 2,8% neto en relacion al contrato
inicial o a la prérroga previa.

Sélo podran ser facturadas aquellas licencias de los aplicativos que realmente
estén implantados, recepcionados y cuyo plazo de garantia o soporte hubiese
expirado.

No se admitirdn facturas que no se ajusten a los requisitos previos.

Tampoco proceden abonos a cuenta por operaciones preparatorias.

1.16 Lugar de ejecucion
Dependencias del adjudicatario y dependencias del Area de Transparencia y
Gobierno Abierto de la Diputacion Provincial de Ourense sitas en C/ Progreso
32, 32003 Ourense.

1.17 Plazo de ejecucion
Se establece como fecha limite para la ejecucion de este contrato, en todo caso
y con el fin de no comprometer la financiacion del mismo, el dia 31 de diciembre
de 2025.

Se establece la posibilidad de ejecutar 3 prérrogas de 1 afio de duraciéon cada
una a criterio de la Diputacion Provincial de Ourense que deberd comunicarla al
adjudicatario con dos meses de antelacién a la finalizacion del contrato o de la
prorroga en vigor

No se contemplan pagos parciales.

1.18 Programa de trabajo.
No procede la obligacion de presentar un programa de trabajo.

1.19 Solvencia econémica, financiera y técnica
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Se justificard la solvencia econémico-financiera, mediante la acreditacion del
volumen anual de negocios del licitador, que referido al afio de mayor volumen
de negocio de los ultimos tres concluidos, debera ser igual o superior al 70% del
valor estimado del contrato. La acreditacion se llevara a cabo mediante las
cuentas aprobadas y depositadas en el Registro Mercantil —o registro oficial
correspondiente- 0, en el caso de empresarios individuales no inscritos en el
Registro Mercantil, mediante los libros inventarios y cuentas anuales legalizadas
por el Registro Mercantil, conforme con lo dispuesto en el articulo 87.1 de la
LCSP en relacion con el articulo 11.4.a) del RGLCAP modificado por R.D.
773/2015.

Se justificara la solvencia técnica o profesional, mediante la presentacion de una
relacion de los principales servicios de igual o similar naturaleza realizados en
los ultimos tres afios, acompafada de certificados de buena ejecucién para los
mas importantes, siendo requisito indispensable que el importe anual acumulado
en el afio de mayor ejecucion sea igual o superior al 70% del valor estimado del
contrato, conforme con lo dispuesto en el articulo 90.1 de la LCSP en relacion
con el articulo 11.4.b) del RGLCAP modificado por R.D. 773/2015. La relacion
de servicios de igual o similar naturaleza se analizara por referencia a los CPV
cuya naturaleza se asemeje a los servicios gue se contratan.

Alternativamente podré acreditarse la solvencia econdmico-financiera y técnica
o profesional mediante la aportacion del certificado de clasificacion
correspondiente al Grupo V, Subgrupo 5 (Servicios de explotacién y control de
sistemas informéticos e infraestructuras telematicas) y Categoria 2.

1.20 Subcontratacién
Permitida siempre que las empresas subcontratadas cuenten con las
correspondientes licencias de prestacion de los servicios demandados y
acrediten su solvencia en los mismos términos que el adjudicatario.

1.21 Penalidades por demora:
e Por demora: de conformidad con lo establecido en el articulo 193 de la LCSP
e Por incumplimiento parcial o cumplimiento defectuoso:

o Por cumplimiento defectuoso:

* Procede: Si

» El adjudicatario asume el compromiso de subsanar las
deficiencias advertidas en la ejecucién del servicio, en el plazo
maximo de 5 dias naturales desde la recepcién del
requerimiento que se le curse con dicho fin por el responsable
del contrato. En caso contrario, se le impondra una penalidad
por ejecucion defectuosa por importe equivalente al 3% del
precio de adjudicacion IVA excluido y, de persistir el
incumplimiento, sucesivas penalidades por importe equivalente
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al 5% del precio de adjudicacion IVA excluido. Idéntica prevision
sera de aplicacion en los supuestos de inejecucion parcial de la
prestacion imputable al contratista y de incumplimiento de las
condiciones especiales de ejecucion y del compromiso de
adscripcion de medios personales y materiales previstas en
este pliego en el caso de que no se les haya atribuido el caracter
de obligacion contractual esencial (articulo 192 de la LCSP)
o Por incumplimiento de las condiciones especiales de ejecucion:

= Procede: Si, por importe equivalente al 5% del precio de
adjudicacion IVA excluido

Por incumplimiento de los compromisos de adscripcion de medios
personales o materiales:
* Procede: No

Por incumplimiento de los criterios de adjudicacion:
= Procede: Si, por importe equivalente al 5% del precio de
adjudicacion IVA excluido

Por incumplimiento de las obligaciones en materia medioambiental,
social o laboral:
» Procede: Si, por importe equivalente al 5% del precio de
adjudicacién IVA excluido

Por subcontratacion:
=  Procede: NO

e El conjunto de la totalidad de las penalidades impuestas no podra exceder del
50% del precio de adjudicacion IVA excluido

e Procedimiento para la imposicion de penalidades: Se impondran por acuerdo
del 6rgano de contratacion, adoptado a propuesta del responsable del contrato
y previo tramite de audiencia al contratista. El acuerdo de imposicién de
penalidades serd inmediatamente ejecutivo.

1.22 Causas de resolucidén del contrato
Sera causa de resolucién del contrato el incumplimiento de las obligaciones que
se hayan calificado de “obligaciones contractuales esenciales” en el presente

pliego.

Asi mismo se establece como causa especifica de resolucién del contrato la

imposicion

de penalidades al contratista por cualquiera de las causas

consignadas en este pliego —excluidas las penalidades por demora que se

someteran

, a estos efectos, a su régimen especifico-, una vez que, en su

conjunto, alcancen el 20% del precio de adjudicacién IVA excluido. En este
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supuesto, el rgano de contratacion podra optar bien por laimposicion de nuevas
penalidades o bien por incoar expediente de resolucién del contrato.

1.23 Presentacion de ofertas
La presentacion de ofertas se atendr4 Unicamente a lo establecido a
continuacion:
¢ Criterios cuantificables mediante cifras o porcentajes: los licitadores han
de cumplimentar unicamente el Anexo | que se adjunta al final de este
documento.
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2. Estudio Econémico

El presupuesto base de licitacion resultante se ha obtenido a partir de los costes de
renovacion de las licencias necesarias para la prestacion del objeto del contrato y
también del coste del personal atribuible al proyecto, durante el afio de vigencia del
contrato, a los cuales se les ha afiadido un 6% de beneficio industrial y un 6% relativo

a otros gastos tal como se refleja a continuacion:

CONCEPTO COSTE ANUAL
Licencias 145.382,00
Subtotal Suministros 145.382,00
Personal Mantenimiento 31.453,57
Materiales Ligados a la Proteccién de los Trabajadores (3%) 943,61
Subtotal Personal 32.397,17
Subtotal base 177.779,17
Beneficio Industrial 6% 10.666,75
Outros Gastos 6% 10.666,75
Subtotal 199.112,67
lva 41.813,66
TOTAL 240.926,33

2.1 Coste de los suministros

El coste de los suministros asociados al proyecto incluye los costes de la
renovacion de las licencias de los aplicativos software, a lo largo de la vida del
contrato.

Teniendo en cuenta los precios de mercado, los precios que actualmente abona
la Diputacion Provincial de Ourense y licitaciones similares el coste de dicha
renovacion asciende a la cantidad de 145.382,00 €, durante el afio de duracion
del contrato, tal como refleja la siguiente tabla:

Aplicativo Coste
GEMA 12.801,88
Inventario Web 4.665,86
Integracion Inventario - GEMA 1.322,20
Firma electrénica. Extension Gestién Econdémica 751,19
Conector Gema FACe 2.047,95
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_ _ _ ) 27.987,19
Gestion tributaria y recaudacion
e Mobdulo base GT
e Gestion de IBI
e Gestion de IAE
e Ejecutiva
e Utilidades avanzadas Gestién Tributaria
o Documento electrénico base
e Procedimientos tributarios
e Procedimiento Gestion de Plusvalias
e Procedimiento Liquidaciones/Autoliquidaciones
Actuate Licencia (25 usr) 1.018,89
Proyecto gestion electrénica de procedimientos 46.595,37
administrativos
e PTS-Registro y registro electrénico
e PTS-Comunidad
e PTS-Contratacion
e PTS-Subvenciones
e PTS-Censos
o Edicta Sesiones y Portal del Diputado
e Gestion Archivo
e PTS-portafirmas electrénico
e Sede electrénica
e Licencias Documentum (50 usr)
Servicios plataforma SIR 4.478,64
Oficina virtual tributaria 7.896,68
Estima 8.686,25
Firma biometrica 1.422,22
Aero-edi (cuota+servicio) 11.053,30
Conecta Carpeta gob.es 2.368,70
Aero-notific@ 4.737,41
Servicios plataforma SYRAC ODS (agenda 20230) 6.632,37
Licencias PRTG (500) 457,95
Licencias PRTG (+500) 457,94
TOTAL 145.382,00
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2.2 Coste del personal

El coste de personal se ha obtenido a partir de los costes salariales reflejados en
el XVIII Convenio Colectivo Estatal de Empresas de Consultoria, Tecnologias de
la Informacion y Estudios de Mercado y de la Opinién Publica, publicado en el
Boletin Oficial del Estado con fecha 26 de junio de 2023, por ser el convenio de
aplicacion a esta actividad econdmica.

En concreto se aplican las tablas salariales correspondientes al Area 4
“Consultoria de Negocio y Tecnologia” de dicho Convenio por considerarse las
mas apropiadas y se aflade un 33% de costes sociales obteniendo los siguientes
costes salariales:

Salario Hora

Perfil Categoria Salario | Horas | Salario | con Seguros
Profesional Profesional Anual Ano Hora Sociales
Titulado Area 4 Grupo A 28.959,34 1.800 16,09 21,40
Superior Nivel 1
Titulado Area 4 Grupo B 28.802,30 1.800 16,00 21,28
Superior Nivel 1
Titulado Area 4 Grupo C 27.045,35 1.800 15,03 19,98
Medio Nivel 1

Para la estimacion del coste del personal asociado al proyecto se ha considerado
la dedicacién de un jefe de proyecto con una dedicacion de 8 horas al mes
durante el afio de duracién del contrato, de un técnico superior con una
dedicacién individual de 40 horas al mes durante el afio del contrato y de un
técnico de grado medio con una dedicacion individual de 80 horas al mes durante
el afio del contrato. De dicha estimacion, los costes salariales resultantes
imputables al alta del servicio son los siguientes:

Categoria Salario Horas/Mes | Horas/Proyecto Coste
Profesional Hora con Salarial
Seguros
Sociales
Area 4 Grupo A 21,40 8 96 | 2.054,18
Nivel 1
Area 4 Grupo B 21,28 40 480 | 10.215,22
Nivel 1
Area 4 Grupo C 19,98 80 960 | 19.184,17
Nivel 1
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TOTAL PERSONAL | 31.453,57

Finalmente, una vez adicionado al total de los costes salariales imputables al
proyecto un 3% correspondiente a los materiales ligados a la proteccion de los
trabajadores, el coste total estimado del personal previsto para la realizacién del
proyecto asciende a 32.397,17 €, segun se detalla a continuacion:

CONCEPTO COSTE
Personal Mantenimiento 31.453,57
Materiales Ligados a la Proteccién de los Trabajadores (3%) 943,61
Subtotal Personal 32.397,17

2.3 Distribucion Plurianual del Gasto

Se estima que la prestacion inicial del servicio se iniciara el 1 de enero de 2025
y se extendera hasta el 31 de diciembre de 2025. Con la estimacion anterior el
coste del proyecto, iva no incluido, seria el siguiente:

Anualidades sin iva | Meses Total
2025 12 199.112,67
TOTAL 12| 199.112,67

Asi mismo, el coste del proyecto iva incluido, seria el siguiente:

Anualidades iva incluido | Meses Total
2025 12| 240.926,33
TOTAL 12| 240.926,33

Los costes anteriores tienen su aplicacion presupuestaria en la siguiente partida:
e Partida: 92014/22730
Mantenimiento Admon. Electrénica
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3. Criterios de adjudicacion

El caracter esencial de los criterios de evaluacion en el desarrollo del procedimiento
de adjudicacién de un contrato, de acuerdo con el recogido en el articulo 145 de la
LCSP, busca definir un proceso basado en criterios objetivos que garanticen el
respeto a los principios de transparencia, no discriminacion e igualdad de trato, asi
como la evaluacién de las ofertas en condiciones de competencia efectiva.

Los criterios propuestos para esta licitacion estan directamente vinculados al objeto,
las caracteristicas y la naturaleza del contrato, son objetivos, ponderados y en
definitiva, buscan evaluar las propuestas realizadas para mejorar la relacién
calidad/precio de cada propuesta de acuerdo con el criterio de la oferta mas
ventajosa econOmicamente para la administracion, entendiéndose como aquella, de
entre las diferentes ofertas realizadas, la que presenta la mejor relacién entre la
calidad y el precio.

El contrato a licitar presenta unas caracteristicas y un objeto (renovacion y
mantenimiento de licencias) en las que la aportacion de una memoria técnica por
parte del licitador al contrato no adquiere mayor valor ni significativa relevancia
respecto de la calidad del servicio a contratar. Por tanto, los criterios de adjudicacion
de este contrato se limitan Gnica y exclusivamente a los criterios cuantificables
mediante cifras o porcentajes tal como se detalla a continuacion.

En todo caso, la Diputacion Provincial de Ourense podré requerir a los licitadores
que formulen por escrito las aclaraciones necesarias para la comprensiéon de algun
aspecto de la oferta que hayan presentado.

3.1 Criterios cuantificables mediante cifras o porcentajes (hasta 100 puntos)

La valoracién de los criterios cuantificables mediante cifras o porcentajes se
realizara en base a dos criterios: el precio ofertado teniendo en cuenta las
estimaciones prefijadas en el Anexo | y el compromiso de reducir los tiempos de
SLA estipulados en esta memoria.

3.1.1 Precio ofertado (hasta 80 puntos)

La valoracion se realizara sobre el precio ofertado segun lo dispuesto en
el cuadro “Precio Total Ofertado Anual” del Anexo | “Modelo de
Presentacion de Oferta Econémica” disefiado a tal efecto.

En todo caso, se otorgaran 0 puntos a aquellos licitadores que igualen el
tipo de licitacion. En cuanto a los demas, 80 puntos al licitador que oferte
el menor precio y a los restantes la puntuacion que corresponda segun la
siguiente regla:
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Puntuacion licitador “A” = Oferta mas econémica x 80 puntos / Oferta
licitador “A”

A efectos de licitacion y calculo de la puntuacion se establece como
precio maximo de licitacion, impuestos no incluidos, por la prestacion
integral del servicio, la cantidad de 199.112,67 € a lo largo del afio de
duracién del contrato.

Los precios unitarios indicados en la oferta seran vinculantes durante toda
la vida del contrato a la hora de emision de las facturas y no podran
sobrepasar los precios de referencia. En el caso de que alguna oferta
supera alguno de los precios unitarios de referencia sera descartada y
eliminada del proceso de valoracion.

En el caso de producirse una prérroga, los precios unitarios se veran
incrementados en un 2,8% respecto al contrato inicial o la prérroga previa
si se hubiese ejecutado.

Adicionalmente, se establece que la determinaciéon de la existencia de
ofertas desproporcionadas o anormalmente bajas se realizard
exclusivamente en consideracion al precio ofertado teniendo en cuenta
los criterios sefalados en el articulo 85 del RGLCAP.

3.1.2 Compromiso de reducir los tiempos de SLA inicialmente establecidos
(hasta 20 puntos)

Se asigharan 20 puntos a aquellas ofertas que se comprometan a reducir
los tiempos de SLA inicialmente establecidos de la siguiente forma:

¢ incidencia alta: respuesta en un maximo de 1 hora frente a las 2
horas inicialmente establecidas

¢ incidencia media: respuesta en un maximo de 2 horas frente a las
4 horas inicialmente establecidas

¢ incidencia baja: respuesta en un maximo de 8 horas frente a las
24 horas inicialmente establecidas

Por el contrario, recibirdn O puntos en este apartado aquellas ofertas que
no asuman dicho compromiso.
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3.2 Tabla resumen de los criterios de valoracion

CRITERIO PUNTUACION | PORCENTAJE

A. CRITERIOS CUANTIFICABLES 100 100 %
MEDIANTE CIFRAS O PORCENTAJES
(HASTA 100 PUNTOS)

A.l. Precio ofertado (hasta 80 puntos) 80 80 %
A.2. Compromiso de reducir los tiempos de 20 20 %
SLA inicialmente establecidos (hasta 20
puntos)

TOTAL CRITERIOS 100 100 %
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4. Objeto de la contratacidn

4.1 Introduccioén

Con el objetivo de dar continuidad a los servicios de administracion electrénica
utilizados tanto por los usuarios internos de la Diputacion Provincial de Ourense
como por la ciudadania, se plantea la renovacion de las licencias de uso de dichos
aplicativos con los servicios asociados de evolucién, adaptacion a la legislacién
vigente y atencion al usuario que son inherentes a las mencionadas licencias.

Teniendo en cuenta que la caducidad de las licencias actuales es el préximo 31 de
diciembre de 2024, se plantea el inicio de esta prestacion con fecha 1 de enero de
2025 hasta el 31 de diciembre de 2025. Adicionalmente se contemplan tres
prérrogas anuales, que podrian extenderse hasta el 31 de diciembre de 2028,
independientes entre si y a criterio Unico de la Diputacion Provincial de Ourense.

Por tanto, se hace necesaria la renovacion de todas las licencias de los productos
que se relacionan en el siguiente apartado, con la salvedad de que las renovaciones
se produciran de forma de forma unitaria en funcién de las garantias vigentes o de
la recepcion de los aplicativos que todavia se encuentren en fase de implantacion.

4.2 Objeto de la contratacion

Es objeto del presente contrato la renovacion y mantenimiento de las licencias de
los aplicativos de administracion electrénica que en la actualidad utiliza la Diputacion
Provincial de Ourense. Asi mismo el contrato contempla los servicios adicionales
inherentes a las licencias como la atencion al cliente y el mantenimiento correctivo
y evolutivo de los aplicativos.

Los aplicativos cuyas licencias se han de renovar a partir del proximo dia 1 de enero
de 2025 de forma gradual en funcién de las garantias vigentes o de la recepcion de
los mismos son:

Aplicativo Descripcion
GEMA Aplicacion de gestién econémica
Inventario Web Aplicacion de inventario

Integracion Inventario - GEMA inventario y la aplicaciéon de gestién

Enlace entre la aplicacion de

econdmica Gema

Firma electrénica. Extension Gestién Econdémica

Firma electrénica para todas la
aplicaciones de  administracion
electrénica. También se incluye la
firma de los informes y documentos
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generados en la aplicacion de
gestion econdmica Gema

Conector entre la aplicacion de
gestion economica Gema y el punto
Conector Gema FACe general de entrada de facturas
electronicas de la Administracion
General del Estado (FACE)

Gestion tributaria y recaudacion

Modulo base GT
Gestion de IBI
Gestion de IAE
Ejecutiva . |Aplicacion de gestion tributaria y
Utilidades ~ avanzadas ~ Gestion | recaudacion para la Diputacion de

Tributaria N Ourense y las entidades locales
Documento electrénico base adheridas.

e Procedimientos tributarios

e Procedimiento Gestion de
Plusvalias

e Procedimiento
Ligquidaciones/Autoliquidaciones

Actuate Licencia (25 usr) Gestor de informes

Proyecto gestion electronica de procedimientos | Aplicacion de registro.
administrativos

Procedimientos electronicos
e PTS-Registro y registro electronico generales y especificos
e PTS-Comunidad (procedimientos de contratacion,
e PTS-Contratacién subvenciones y sesiones).
e PTS-Subvenciones Los procedimientos de sesiones
e PTS-Censos incluyen pleno, comisiones y junta de
e Edicta Sesiones y Portal del Diputado gobierno.
e Gestion Archivo Portafirmas para mévil
e PTS-portafirmas electrénico Sede electrénica
e Sede electronica . .
« Licencias Documentum (50 usr) Licencias gestor documental

Sistema de interconexion de

Servicios plataforma SIR .
registros

Oficina  virtual para tramites

Oficina virtual tributaria . :
tributarios

Aplicacion de gestion tributaria y

Estima .
recaudacion

Firma manuscrita mediante un

Firma biométrica boligrafo digital en una tablet

Aero-edi (cuotat+servicio) Comunicaciones con los bancos
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Conecta Carpeta gob.es Carpeta ciudadana
Aero-notific@ Servicio de gestidn de natificaciones
Servicios plataforma SYRAC ODS (agenda 2030) | Agenda 2030
Licencias PRTG basicas (500) Software de monitorizacion
Licencias PRTG adicionales (+500) Software de monitorizacion

A los efectos anteriores y de cara a facilitar la licitacion, se ha presupuestado la
totalidad de los servicios resefiados para el afio de duracién del contrato, aunque la
facturacion mensual se limitar4 en todo momento a los servicios habilitados que no
estén en fase de garantia o en fase de implantacion. Ello tampoco ha de afectar a
las propuestas de los licitadores ya que se requieren precios unitarios anuales que
seran de aplicacion para aquellos servicios cuya licencia sea preceptiva en cada
momento.

Por tanto, es objeto de este contrato la ejecucion de los siguientes puntos, todos
ellos vinculados a los aplicativos reflejados previamente:
e renovacion de las licencias de los aplicativos por un periodo de un afio

e mantenimiento evolutivo y correctivo

e servicio de atencion al cliente

4.2.1 Renovacidn de las licencias de los aplicativos

De acuerdo con lo estipulado previamente, el servicio de renovacién de
licencias de los aplicativos resefiados se realizara atendiendo a los
siguientes puntos:
o el adjudicatario pondra a disposicion de la Diputacién Provincial de
Ourense las licencias de uso de los aplicativos objeto de este contrato
en modo suscripcion

o las licencias solicitadas no tendran coste adicional durante toda la
vida del contrato

o las licencias permitiran el uso de los aplicativos durante la vigencia
del contrato sin ningan tipo de restriccion

o las licencias se renovaran de forma unitaria y gradual en el tiempo en
funcién de la vigencia de las posibles garantias o estados de
implantacién
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o las licencias seran de uso exclusivo de la Diputacion Provincial de
Ourense y de sus entes dependientes

4.2.2 Mantenimiento evolutivo y correctivo

El servicio de mantenimiento incluye la correccién y evolucion de los
productos detallados en esta memoria.

Permitird incorporar las mejoras y funcionalidades avanzadas desarrolladas
por el fabricante de las solucione software con el objetivo de:

o incrementar la eficiencia en los procesos de gestion

o ampliar las posibilidades operativas

o potenciar los automatismos

registrar y explotar de forma mas eficaz la informacién

o

Este servicio, incluira asi mismo las siguientes prestaciones:
o incorporacion de las nuevas versiones de los productos desarrolladas
por el fabricante de los productos software

o modificaciones en el software derivadas de nuevos requerimientos
legales o errores de concepto

o correccion de errores y subsanaciéon del malfuncionamiento de los
aplicativos

Adicionalmente, este servicio se apoyard en un sistema de gestién de
incidencias con el fin de llevar el control de las mismas y proporcionar a la
Diputacion Provincial de Ourense datos estadisticos relativos a:

o peticiones recibidas

o peticiones atendidas

o clasificacion de incidencias por criticidad

o clasificacion de incidencias por sistemas o subsistemas

gestion de cambio de versiones

O

tiempo empleado en la solucion de incidencias

o
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o histérico de cambios
o tipologia de incidencias:
= correctivas: peticiones originadas por errores en los
aplicativos, cambios legales o errores de concepto
= evolutivas: incorporaciones, modificaciones y eliminaciones
necesarias en los aplicativos para atender las necesidades de
los usuarios derivadas de la usabilidad y mejoras funcionales
Por su parte las incidencias se catalogaran en funcién de su criticidad y sus

tiempos de respuesta han de adaptarse obligatoriamente a los siguientes
SLAs (acuerdos de nivel de servicio). En caso de incumplirse alguno de los

niveles

de servicio especificados a continuacion, la Diputacion Provincial de

Ourense podra imponer las penalidades contempladas en esta memoria.
Segun lo resefiado, se establecen los siguientes SLAs:

o}

incidencia alta: algun sistema o aplicativo se encuentra inoperativo y
existe parada de servicios. El tiempo maximo de respuesta queda
establecido en 2 horas

incidencia media: algin sistema, aunque responda a las peticiones,
no es accesible o presenta fallos en alguno de sus moédulos. El tiempo
maximo de respuesta queda establecido en 4 horas

incidencia baja: algun sistema presenta incidencias que no afectan a
la produccion. El tiempo maximo de respuesta queda establecido en
24 horas

Asi mismo, se establece el siguiente protocolo relativo a la totalidad de este
servicio incluyendo tanto las acciones correctivas como evolutivas:

O

comunicacion de actuacion o registro de incidencia: cualquier
actuacion debera ser comunicada por el adjudicatario a la Diputacién
Provincial de Ourense o por la Diputaciéon Provincial de Ourense al
adjudicatario segun sea el caso.

En el primer supuesto dicha comunicacion se realizara por correo
electrénico o en su defecto por teléfono por parte del adjudicatario a
la Diputacion Provincial de Ourense debiendo quedar constancia
fehaciente de la misma. Seré responsabilidad Unica del adjudicatario
catalogar dicha actuacion en funciéon de los SLAs definidos
previamente.

En el segundo supuesto la comunicacion se realizara por teléfono,
correo electronico o portal de incidencias debiendo quedar
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igualmente constancia de la misma. La Diputacién Provincial de
Ourense podra autorizar a todas las personas que considere a
efectos de comunicar las actuaciones a realizar. Sera responsabilidad
Unica de la Diputacion Provincial de Ourense catalogar dicha
actuacion en funcion de los SLAs definidos previamente.

También sera responsabilidad del adjudicatario registrar todas las
actuaciones en la plataforma que considere con el objeto de obtener
los datos estadisticos indicados con anterioridad en cualquier
momento.

Para facilitar la gestion de cualquier actuacion, se aportara, siempre
gque sea posible, una completa descripcién de las circunstancias que
conducen a la misma, adjuntando toda la informacion que se
considere oportuna.

verificacion y analisis de las actuaciones: atendiendo al cumplimiento
de los SLAs requeridos, una vez comunicada la actuacion se
analizara, se reproducira siempre que sea posible y se analizara el
mejor escenario para su resolucion.

Se verificara la viabilidad y el impacto de la misma especialmente en
relacion con otros sistemas vinculados como bases de datos,
autenticacion de usuarios, balanceo de cargas, etc. A efectos de no
alterar el normal funcionamiento de los aplicativos.

Con anterioridad a su realizacion se debera contar con la autorizacion
de los responsables que determine la Diputaciébn Provincial de
Ourense y articular los avisos correspondientes a su realizacion,
inicio y finalizacion.

Siempre que sea posible se realizara la actuacion en un entorno de
preproduccién y se establecera una bateria de pruebas al objeto de
garantizar su correcta implantacion en el entorno de produccion.

Si la actuacién implica la necesidad de realizacion de determinados
trabajos por parte de la Diputaciéon Provincial de Ourense, el
adjudicatario ha de adaptarse a las agendas y ventanas de actuacion
gue se establezcan desde la propia Diputacion Provincial de
Ourense.

Se establecerd para cada actuacion un punto de “vuelta atras”
consistente en abandonar la actuacién y restaurar el sistema al punto
previo a la actuacién ante cualquier problema que surja durante la
actuacion. En cualquier caso, la Diputacion Provincial de Ourense
tendra la potestad de solicitar la “vuelta atras” en cualquier momento
de la actuacién en base a cualquier consideraciébn que estime
oportuna.
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o validacion de la actuacion: una vez implementada se establecera un
periodo de tiempo durante el cual se monitorizara el comportamiento
de los sistemas afectados hasta garantizar su correcto
funcionamiento. Serd responsabilidad Unica de la Diputacion
Provincial de Ourense el cierre de la actuacion una vez que haya
certificado su correcta implantacion y funcionamiento.

Cualquier discrepancia en lo relativo al mantenimiento quedara a decision
del responsable del contrato por parte de la Diputacion Provincial de
Ourense, dentro de los términos aqui establecidos.

4.2.3 Servicio de atencion al cliente

Este servicio se encargara de recibir, registrar y gestionar la solucién de las
diferentes actuaciones en relacion con los aplicativos bien a peticion de la
Diputacion Provincial de Ourense o por iniciativa del adjudicatario.

También dara soporte a los usuarios de los aplicativos objeto de esta
contratacion tanto en aspectos especificos como en aspectos funcionales o
legales y de base de datos.

Todas las acciones realizadas por el servicio de Atencién al Cliente quedaran
registradas en el sistema que elija el adjudicatario a efectos estadisticos
contemplando aspectos como: persona que llama, horario de comunicacion,
momento de cada actuacion, tiempo de respuesta, tiempo de resolucion,
interacciones con el usuario (comentarios, e-mails enviados, etc.), causa de
cada actuacion, agentes implicados y cierre de las actuaciones.

Asi mismo el personal de la Diputacién Provincial de Ourense dispondra de
un espacio web donde consultar el estado de las distintas actuaciones
(finalizadas y en curso) asi como aportar més informacion o notificar la
resolucion de las que se hayan gestionado.

En resumen, las funciones principales de este servicio son las siguientes:
o distribuir las consultas e incidencias a las personas adecuadas del
adjudicatario segun la carga de trabajo y la tematica planteada.
o vigilar el cumplimiento de los SLAs en la gestion de las actuaciones

o realizar el seguimiento de todas las actuaciones en curso

o registrar toda la informacion relativa a cada actuacion en el sistema
que proponga el adjudicatario
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o acumular conocimiento al equipo de atencion al cliente sobre
consultas previas
o disponer de un espacio web con las siguientes funcionalidades:
= consulta de incidencias finalizadas y en curso
= acceso a repositorio de informacion
= acceso a un catalogo de formacién sobre producto instalado
y nuevas versiones
= noticias y novedades de productos
5. Formacion

Este contrato incluira la diferente formaciéon sobre las diferentes aplicaciones,
sistemas y equipos suministrados a través de un repositorio en la web.

Adicionalmente se incluye, como servicio asociado a la liberacion de versiones del
producto y de forma continua, la formacion a una persona de la Diputacion Provincial
de Ourense en relacion a los contenidos diferenciales de las mismas.

Formato de la documentacion

La empresa adjudicataria se compromete a generar para cada actuacion realizada,
toda la documentacion que le sea aplicable segun los servicios descritos en el
presente pliego, asi como las nuevas versiones de la documentacién que se vayan
produciendo.

En concreto, la empresa adjudicataria deberd entregar como minimo la siguiente
documentacion durante la ejecucion del contrato:

e Documentacién técnica completa para cada uno de los productos, que
comprendera al menos el procedimiento de instalacién y configuracion que
permita a cualquier técnico volver a instalar y configurar cualquier elemento
de la solucion.

e Documentacion técnica del producto, incluyendo manuales de usuario, de
instalacion, de configuracion, etc.

e Informes estadisticos relativos al servicio de mantenimiento
La documentacién generada por el adjudicatario durante la vigencia del contrato se
entregara en un formato electrénico estandar abierto o, al menos estandar de
mercado, que sera aprobado o incluso determinado por el Area de Transparencia y
Gobierno Abierto. Asi mismo ha de permitirse su importacion directa en paquetes
ofimaticos o en sistemas de informacién geogréfica estandar con el fin de poder
recibir un tratamiento informatico posterior.
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Toda la documentacién sera generada segun principios de claridad, concisién y
mantenibilidad, empleando formatos electrénicos con funcionalidades idéneas para
cada tipo de documento o informacion.

Asi mismo, toda la documentacion sera entregada al Area de Transparencia y
Gobierno Abierto con el objeto de poder realizar el seguimiento del proyecto y
planificar actuaciones futuras.

Propiedad intelectual y derechos de explotaciéon

En los términos permitidos por el Texto Refundido de la Ley de Propiedad Intelectual
aprobado por Real Decreto Legislativo 1/1996, de 12 de abril, el contratista aceptara
expresamente que todos los trabajos ejecutados al amparo de este contrato, toda
la informacion, documentos, trabajos realizados con motivo del contrato, incluidas
las aplicaciones informaticas creadas a tal fin, soportes magnético de datos y
cualquier otro resultado de la prestacién contratada, asi como los derechos de
explotacion de los mismos desarrollada al amparo del mismo seran propiedad de la
Diputacion Provincial de Ourense que poseera en exclusiva todos los derechos
sobre la misma, a excepcion de aquellos elementos auxiliares y ajenos contenidos
en la misma sobre los que ya exista un derecho de autor u otro derecho de
propiedad.

Una vez entregados a la Diputacion Provincial de Ourense, podran ser reproducidos
total o parcialmente, distribuidos, comunicados, y en general, usados de la forma
gue crea mas conveniente a dichas realizaciones y sin contraprestacion econémica
anadida.

El adjudicatario no podra utilizar para si ni proporcionar a terceros dato alguno de
los servicios contratados ni publicar total o parcialmente el contenido de los mismos
sin la autorizacion expresa de la Diputacion Provincial de Ourense.

En el caso de que el resultado de los trabajos diera lugar a la creacion de una obra
nueva, pasaran a ser de la exclusiva propiedad de la adjudicataria con todos los
derechos de propiedad industrial inherentes a los mismos, con ambito territorial
mundial y por el maximo periodo de tiempo establecido por la Ley.

Si el resultado de los trabajos constituyera un modelo industrial, éste pertenecera a
la empresa adjudicataria, que podra inscribirlo a su nombre en los Registros
correspondientes.

. Seguridad y confidencialidad

9.1 Seguridad en la informacién y proteccién de datos
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La empresa adjudicataria debe cumplir con la normativa europea y estatal
vigente en materia de proteccion de datos.

La empresa adjudicataria y su personal estan obligados a guardar secreto
profesional respecto a los datos de caracter personal de los que puedan tener
conocimiento por razén de la prestacion del contrato, obligacién que subsistira
aun después de la finalizacién del mismo.

El adjudicatario debera formar e informar a su personal de las obligaciones que
en materia de proteccion de datos estén obligados a cumplir en el desarrollo de
sus tareas para la prestacion del contrato, en especial las derivadas del deber
de secreto, respondiendo la empresa adjudicataria personalmente de las
infracciones legales en que por incumplimiento de sus empleados se pudiera
incurrir.

9.2 Obligaciones del encargado del tratamiento

A efectos de lo previsto en el articulo 28.3 del Reglamento (UE) 2016/679 (en
adelante RGPD) y el resto de disposiciones vigentes en materia de proteccion
de datos), el responsable del tratamiento es la Diputacion Provincial de Ourense
y el encargado del tratamiento es la empresa adjudicataria de este contrato.

El encargado del tratamiento y todo su personal se someten a la normativa de
proteccion de datos anteriormente mencionada y de forma especifica, las
siguientes condiciones:

o utilizar los datos personales objeto de tratamiento, o los que recoja para
su inclusion, sélo para la finalidad objeto de este encargo. En ningln caso
podré utilizar los datos para fines propios

e tratar los datos de acuerdo con las instrucciones del responsable del
tratamiento. Si el encargado del tratamiento considera que alguna de las
instrucciones infringe el RGPD o cualquier otra disposicion en materia de
proteccion de datos de la Union Europea o de caracter nacional, el
encargado informara inmediatamente al responsable

e presentar ante el Responsable la adhesion a cddigos de conducta
aprobados a tenor del articulo 40 del RGPD o a mecanismos de
certificacion aprobados a tenor del articulo 42 del RGPD.

e llevar, por escrito, un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del responsable, que contenga:

o el nombre y los datos de contacto del encargado o encargados y
de cada responsable por cuenta del cual actie el encargado y, en
su caso, del representante del responsable o del encargado y del
delegado de proteccién de datos
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las categorias de tratamientos efectuados por cuenta de cada
responsable

en su caso, las transferencias de datos personales a un tercer
pais u organizacion internacional, incluida la identificacion de
dicho tercer pais u organizacion internacional y, en el caso de las
transferencias indicadas en el articulo 49 apartado 1, parrafo
segundo del RGPD, la documentaciéon de garantias adecuadas.

una descripcion general de las medidas técnicas y organizativas
de seguridad relativas a:

= |a seudonimizacion y el cifrado de datos personales.

» |a capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

= la capacidad de restaurar la disponibilidad y el acceso a
los datos personales de forma rapida, en caso de incidente
fisico o técnico.

= el proceso de verificacion, evaluacién y valoracion
regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

no comunicar los datos a terceras personas, salvo que cuente con
la autorizacion expresa del responsable del tratamiento, en los
supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del
tratamiento del mismo responsable, de acuerdo con las
instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se
deben comunicar los datos, los datos a comunicar y las medidas
de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais
0 a una organizacion internacional, en virtud del Derecho de la
Union o de los Estados miembros que le sea aplicable, informara
al responsable de esa exigencia legal de manera previa, salvo que
tal Derecho lo prohiba por razones importantes de interés publico.
mantener el deber de secreto respecto de los datos de caracter
personal a los que haya tenido acceso en virtud del presente
encargo, incluso después de que finalice su objeto.

garantizar que las personas autorizadas para tratar datos
personales se comprometan, de forma expresa y por escrito,
segun el modelo facilitado por el responsable del tratamiento, a
respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes.
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o remitir al responsable la documentacién acreditativa del
cumplimiento de la obligacidon establecida en el apartado anterior.

o garantizar la formacion necesaria en materia de proteccion de
datos personales de las personas autorizadas para tratar datos
personales.

o asistir al responsable del tratamiento en la respuesta al ejercicio
de los derechos de:
= acceso, rectificacion, supresion y oposicion
= limitacion del tratamiento
= portabilidad de datos
= a no ser objeto de decisiones individualizadas
automatizadas (incluida la elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso,
rectificacion, supresion y oposicion, limitacion del tratamiento,
portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del
tratamiento, éste debe comunicarlo por correo electrénico a la
direccion dpd@depourense.es.

La comunicacion debe hacerse de forma inmediata y en ningan
caso mas alla del dia laborable siguiente al de la recepcion de la
solicitud, juntamente, en su caso, con otras informaciones que
puedan ser relevantes para resolver la solicitud.

o derecho de informacién: corresponde al responsable facilitar el
derecho de informaciéon en el momento de la recogida de los
datos.

o notificacion de violaciones de la seguridad de los datos: el
encargado del tratamiento notificara al responsable del
tratamiento, sin dilacién indebida, y en cualquier caso antes del
plazo méaximo de 72 horas, y a través de correo electrénico, las
violaciones de la seguridad de los datos personales a su cargo de
las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacién y comunicacioén de la incidencia.

No sera necesaria la notificacibn cuando sea improbable que
dicha violacién de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitar4d, como minimo, la informacion
siguiente:

= descripcion de la naturaleza de la violacién de la seguridad

de los datos personales, inclusive, cuando sea posible, las

categorias y el numero aproximado de interesados
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afectados, y las categorias y el nimero aproximado de
registros de datos personales afectados.

= el nombre y los datos de contacto del Delegado de
Proteccion de Datos de su empresa o de otro punto de
contacto en el que pueda obtenerse mas informacion.

= descripcion de las posibles consecuencias de la violacion
de la seguridad de los datos personales.

= descripcion de las medidas adoptadas o propuestas para
poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la
medida en que no lo sea, la informacion se facilitara de manera
gradual sin dilacion indebida.

dar apoyo al responsable del tratamiento en la realizacion de las
evaluaciones de impacto relativas a la proteccion de datos,
cuando proceda.

poner a disposicion del responsable toda la informacion necesaria
para demostrar el cumplimiento de sus obligaciones, asi como
permitir y colaborar con la realizacion de las auditorias o las
inspecciones realizadas por cuenta del responsable.

designar un Delegado de Proteccidon de Datos y comunicar su
identidad y datos de contacto al responsable.

destino de los datos: devolver al responsable del tratamiento los
datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestaciéon. La devoluciéon debe
comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los
datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

en el caso de que los datos deban incorporarse en dispositivos
portétiles, o deban tratarse fuera de los locales del encargado, se
necesita autorizacién expresa del responsable, la cual debera
constar en el documento de seguridad. En cualquier caso, debe
garantizarse el correspondiente nivel de seguridad.

no prestar el servicio objeto del presente documento mediante
tecnologia en nube sin la autorizacion expresa del responsable.
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O implantar medidas de seguridad: Dado que el tratamiento forma
parte de un Sistema de Informacién incluido en el ambito de
aplicacion del Esquema Nacional de Seguridad, las medidas a
implantar son las correspondientes a nivel medio.

9. Conformidad con el Esquema Nacional de Seguridad

A través del Servicio de Administracién Electronica de la Diputacion Provincial de
Ourense se custodiara la informacion y documentacién multimedia generada por
esta administracion, siendo por lo tanto un requisito ineludible el cumplimiento del
Esquema Nacional de Seguridad en su categoria media. Se ofreceran las maximas
garantias de disponibilidad, trazabilidad, integridad, autenticidad y confidencialidad
de la informacién almacenada.

Con arreglo a la Instruccién Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad, todos licitadores deberan acreditar la conformidad de sus
soluciones o servicios con el Esquema Nacional de Seguridad, en los términos
establecidos en la Resolucion del 13 de octubre de 2016, de la Secretaria de Estado
de Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de Conformidad con el Esquema nacional de Seguridad, y la Guia CCN-
STIC-809 “Declaracioén y Certificacion de Conformidad con el ENS y Distintivos de
Cumplimiento”, en su categoria media.

10. Transferencia tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se
comprometerd, en todo momento, a facilitar a las personas designadas por la
Diputacion Provincial de Ourense, la informacién y documentacion que se solicite,
para disponer de un pleno conocimiento de las circunstancias en que se desarrollen
los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos.

11. Transicion final del servicio

En el supuesto en que se diese por finalizado este contrato, y en tanto en cuanto se
resuelva la nueva licitacion publica que al efecto se convoque, el adjudicatario
vendra obligado a prorrogar el contrato en vigor de forma extraordinaria, si la
Diputacion Provincial de Ourense asi lo solicitara, durante el plazo maximo de 6
meses para la resolucién de la nueva licitacion.
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12. Garantia

Se establece como plazo maximo de garantia tres meses a contar desde la
finalizacion del contrato, salvo que el adjudicatario oferte un plazo superior. Durante
el citado plazo el adjudicatario deberd realizar las actuaciones necesarias para
solventar las eventuales deficiencias detectadas en la ejecucién del contrato que le
sean imputables.

Sin carécter limitativo, se deberan contemplar dentro del periodo de garantia la
correccion de cualquier tipo de error de programacion, de configuracion, de conexion
o vulnerabilidades que pudieran detectarse en los servicios prestados o en cualquier
elemento que forme parte de la solucién aportada.

El licitador dispondra un nimero de teléfono (no se admite nimero de tarificacion
especial) y una cuenta de email o una aplicacién online para la gestién de las
incidencias de aplicativos en garantia, que deberan estar operativos durante el
periodo de garantia, como minimo en horario de 8.00h a 19.00h de lunes a viernes.

13. Ejecucion y gestion del proyecto

La empresa licitadora deberd asumir una metodologia para la gestién de todo el
proyecto, donde se deberan tener en cuenta los siguientes apartados:

15.1 Organos de direccién

La direccion del proyecto objeto del contrato la llevara a cabo el Area de
Transparencia y Gobierno Abierto de la Diputacién Provincial de Ourense, a
quien le correspondera realizar la supervision, la direccion y la aprobacion de los
trabajos y la determinacion de las correcciones que se consideren oportunas.
Sera también su responsabilidad proponer las modificaciones que convenga
introducir o, en caso de que sea necesario, proponer la suspension de los
trabajos si hubiera causa justificada.

El Area de Transparencia y Gobierno Abierto de la Diputacion Provincial de

Ourense designara una persona directora de proyecto, que sera la coordinadora

general y maxima responsable del proyecto y que tendra las siguientes funciones:
o Supervisar la ejecucion del proyecto.

o Adoptar las decisiones y dictar las instrucciones necesarias con el fin
de asegurar la correcta realizacion del proyecto.

o Dar la conformidad final de recepcion de los trabajos.

o Supervisar el desarrollo diario del proyecto.
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o Revisar la ejecucion de los trabajos y su puesta en practica.

o Facilitar la informacion necesaria para la ejecucion de los trabajos.

o Velar por el cumplimiento de los trabajos contratados, pudiendo
rechazar los realizados cuando no respondan a lo que se haya
acordado o si éstos no superasen los controles de calidad.

o Ser la persona interlocutora por parte de la Diputacion Provincial de
Ourense con el grupo de trabajo de la empresa adjudicataria.

o Proponer a la empresa adjudicataria las modificaciones en el

contenido y realizacion de los trabajos necesarios para ejecutar los
servicios.

La empresa adjudicataria, por su parte, determinara entre su equipo de trabajo
una jefatura de proyecto que, salvo fuerza mayor y previa justificacion y
aprobacién por parte de la Diputacion Provincial de Ourense, sera Unica a lo
largo de la ejecucion del presente contrato. Esta persona serd propuesta
previamente al inicio del contrato por parte de la empresa adjudicataria y sera
aprobada por parte de la Diputacion Provincial de Ourense.

Las funciones de la jefatura de proyecto de la empresa adjudicataria seran:

O

Ser la Unica interlocutora entre el equipo de trabajo de la empresa
adjudicataria y la Diputacién Provincial de Ourense.

Organizar la ejecucion de los trabajos y ponerlos en practica.

Ostentar la representacion del equipo técnico contratado en sus
relaciones con la Diputacion Provincial de Ourense, en lo referente a
la ejecucion de los trabajos.

Cumplir y hacer cumplir las normas y procedimientos.

Proponer a la Diputacion Provincial de Ourense (persona directora de
proyecto y jefatura de proyecto) las modificaciones en el contenido y
la realizacion de los trabajos necesarios para la ejecucién de los
servicios.

Redactar el acta de todas y cada una de las reuniones de trabajo que
se realicen.

15.2 Metodologia de seguimiento del proyecto

La empresa adjudicataria debera especificar la metodologia de seguimiento del
proyecto, que se sustentara en los siguientes aspectos:

O

Se realizara un seguimiento continuo de su evolucion por parte de la
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jefatura de proyecto (se podra incorporar la persona directora de
proyecto si lo estima oportuno) y de la jefatura de proyecto de la
empresa adjudicataria.

Se mantendran reuniones de seguimiento y revisiones técnicas con
la participacién del jefe/a de proyecto de la Diputacion Provincial de
Ourense, de los colaboradores que éste considere oportuno y de la
jefatura de proyecto de la empresa adjudicataria, acompafniado del
personal de su equipo que considere conveniente, para revisar el
grado de cumplimiento de los objetivos, la planificacion, las
reasignaciones y variaciones de personal dedicado a la ejecucion de
los trabajos y, en caso de necesidad, para establecer las medidas
correctoras oportunas.

En el marco de las reuniones de seguimiento la empresa
adjudicataria debera presentar un informe de seguimiento que deberéa
incluir informacién detallada de las tareas realizadas, en curso y
pendientes, la planificacion completa del proyecto y los riesgos
identificados en el mismo.

La jefatura de proyecto de la Diputacién Provincial de Ourense podra
rechazar los trabajos realizados cuando no respondan a lo que se
haya acordado o no superen los controles de calidad.

La empresa adjudicataria redactard y distribuird entre todos los
participantes el acta correspondiente de cada reunion técnica.

El calendario de reuniones sera planificado y ajustado por periodos
mensuales, bajo la iniciativa y coordinacion del jefe/a de proyecto de
la Diputacién Provincial de Ourense con la participacion y obligada
aceptacion de la empresa adjudicataria.

15.3 Control de calidad

La empresa adjudicataria debera presentar un plan de calidad que incluya una
descripcion detallada de la metodologia de control de calidad a aplicar dentro del

ambito del

presente pliego.

Este plan de calidad se podra complementar con los certificados de calidad que
la empresa tenga vigentes en el momento de presentacion de la oferta y su

aplicacion

concreta a los trabajos a realizar. Independientemente del plan de

calidad propuesto por la empresa licitadora, los responsables de la Diputacion
Provincial de Ourense podran establecer controles de calidad adicionales tanto
sobre las actividades realizadas dentro del desarrollo del presente PPT como de
los productos obtenidos en el mismo, siempre en el marco del plan de calidad

aplicable.
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Asimismo, la Diputacion Provincial de Ourense tendréa derecho a llevar a cabo
auditorias de las actividades de la empresa adjudicataria para asegurarse que la
ejecucién de los trabajos se lleva de acuerdo con lo establecido en el presente
pliego. Todo el material e informacién requerida por la Diputacién Provincial de
Ourense para dichas inspecciones y auditorias estard disponible sin
restricciones.

La empresa adjudicataria, por lo tanto, reconoce a la Diputacion Provincial de
Ourense, para examinar por medio de auditores, externos o propios, el fiel
cumplimiento de los trabajos realizados.

Salvo excepciones debidamente justificadas toda la documentacion debe
remitirse en formato electrénico.

La documentacion se presentard de forma ordenada y con una clasificacion
inteligible que facilite su uso al personal.

14. Condiciones generales

El licitador debera hacer constar en su oferta que conoce, acepta y se compromete
a cumplir todos los requisitos indicados en el presente pliego. No se admitiran ofertas
que no cumplan con todas las especificaciones incluidas en este pliego.

La entidad adjudicataria acordard con la Diputacién Provincial de Ourense la
planificacion concreta de las actuaciones a realizar en el marco del proyecto, y
debera cumplir la normativa de proteccién de datos, asi como la normativa Europea,
Estatal y Autondmica, tanto la vigente como aquella que entre en vigor en el periodo
del contrato.

Las licencias software que se contratan deberan estar soportadas por el fabricante
durante la vigencia del contrato y no tener fijada su fin de ciclo de vida (end of life)
para los proximos cuatro afios.

El proyecto presentado debe ser un proyecto “llave en mano”, que incluya todos los
elementos necesarios para el proyecto, su instalaciéon, su configuracion, puesta en
marchay las pruebas correspondientes para asegurar el correcto funcionamiento de
la solucion integra.

Una vez adjudicado y firmado el contrato, se iniciara la prestacién de servicios el
proximo 1 de enero de 2025.

Se contempla la posibilidad de prérrogas del servicio de forma individual y por
periodos anuales, por un periodo maximo de tres afios.
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ANEXO | - Modelo de presentacion de oferta econémica

PROYECTO: RENOVACION Y MANTENIMIENTO DE LAS LICENCIAS DE LOS
APLICATIVOS DE ADMINISTRACION ELECTRONICA IMPLANTADOS
EN LA DIPUTACION PROVINCIAL DE OURENSE

DOCUMENTO: | MODELO DE PRESENTACION DE OFERTA ECONOMICA

Licitador:

1 Precio ofertado

Aplicativo Unitario Unitario
REferenC|a Ofertado (1)

GEMA 17.535,45
Inventario Web 6.390,22
Integracion Inventario - GEMA 1.809,87
Firma electrénica. Extension Gestion Econdmica 1.027,65
Conector Gema FACe 2.802,68
Gestion tributaria y recaudacion 38.324,92

e Modulo base GT

e Gestion de IBI

e Gestion de IAE

e Ejecutiva

e Utilidades avanzadas Gestién Tributaria

e Documento electrénico base

e Procedimientos tributarios

e Procedimiento Gestion de Plusvalias

e Procedimiento

Liquidaciones/Autoliquidaciones

Actuate Licencia (25 usr) 1.394,37
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Proyecto gestion electrénica de procedimientos 63.815,57
administrativos

o PTS-Registro y registro electrénico

e PTS-Comunidad

e PTS-Contrataciéon

e PTS-Subvenciones

e PTS-Censos

e Edicta Sesiones y Portal del Diputado

e Gestion Archivo

e PTS-portafirmas electrénico

e Sede electrbnica

e Licencias Documentum (50 usr)
Servicios plataforma SIR 6.133,75
Oficina virtual tributaria 10.816,62
Estima 11.897,80
Firma biometrica 1.946,88
Aero-edi (cuota+servicio) 15.142,40
Conecta Carpeta gob.es 3.244,80
Aero-notific@ 6.489,60
Servicios plataforma SYRAC ODS (agenda 20230) 9.085,44
Licencias PRTG (500) 627,33
Licencias PRTG (+500) 627,32

PRECIO TOTAL OFERTADO ANUAL (2)| 199.112,67

(1) En ninguin caso el precio unitario ofertado podra superar el precio unitario de
referencia. De producirse esta situacién la oferta sera desestimada y el licitador
eliminado del proceso de seleccion.

Los precios unitarios ofertados tendran caracter vinculante durante el afio de
duracién del contrato. En el caso de ejecutarse una prorroga los precios unitarios
se incrementaran en un 2,8% respecto al contrato inicial o a la prérroga previa

(2) Seré& el importe a considerar a efectos de valoracién y sera el sumatorio de todos
los precios unitarios ofertados
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2 Compromiso de reducir los tiempos de SLA inicialmente establecidos

Concepto NO (*) Sl (*)

Compromiso de reducir los tiempos de SLA inicialmente
establecidos de la siguiente manera:

¢ incidencia alta: respuesta en un maximo de 1 hora frente a las
2 horas inicialmente establecidas

e incidencia media: respuesta en un maximo de 2 horas frente a
las 4 horas inicialmente establecidas

e incidencia baja: respuesta en un maximo de 8 horas frente a
las 24 horas inicialmente establecidas

(*) indicar la casilla que corresponda

Asi nado el ectr6ni canente por MARCOS VALI KO Asinado el ectréni camente por LU S
GARCI A

Director del Area de Transparencia y MENCR .PEREZ

Gobi erno Abierto O Presidente

19/ 08/ 2024 - 12:29:20 19/ 08/ 2024 - 13:11:41
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