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N2 de expediente: 202405240001

MEMORIA JUSTIFICATIVA

1. Titulo

Servicio de desarrollo de la aplicacién sobre Gestidon Documental y la Integracion del Registro

General del Consejo de Estado.

2. Tipo de contrato

Servicios.

3. Necesidad e idoneidad del contrato

En el ambito de sus funciones, el Departamento de Innovacion Tecnolégica y Ciberseguridad
tiene por objeto implementar todos los recursos que sean necesarios para el buen funcionamiento

del Consejo de Estado en la era de la digitalizacion.

El presente documento es reflejar las necesidades actuales del Consejo de Estado para
emprender un nuevo proyecto de desarrollo que permita la integracién, dentro del Plan de
digitalizacion de las Administraciones Publicas, del Sistema de Intercambios de Registros (SIR),
entre el Registro General del Consejo de Estado y las Administraciones Publicas correspondientes,
asi como centralizar todas aquellas aplicaciones, relacionadas con el registro actual, que por
motivo de antigliedad han quedado obsoletas en comparacidn con la adaptacidn y avance de las

nuevas tecnologias.

Asi, en primer lugar, es indispensable crear una aplicacion que permita la integracién e
interconexion del registro del Consejo de Estado con los registros del resto de Administraciones

Publicas

En segundo lugar, se pretende actualizar y centralizar todas las aplicaciones informaticas,
relacionadas con el registro de documentacion en el Consejo de Estado en una unica plataforma,

a fin de facilitar el acceso, control y gestién de los datos por los usuarios finales. De esta manera,



LA SECRETARIA GENERAL DEL CONSEJO DE ESTADO, LA SECRETARIA GENERAL

GUADALUPE HERNANDEZ-GIL ALVAREZ CIENFUEGOS - 2024-07-13 12:35:41 CEST, cargo

MIGUEL CAMACHO COLLADOS - 2024-07-12 13:25:48 CEST

FIRMADO

Puede comprobar la autenticidad de esta copia mediante CSV: OIP_MC7WKNRWPZ4COD7T59GTXM7PBBU4 en https://www.pap.hacienda.gob.es

%

CONSEJO DE ESTADO

se evitara la dispersién y la duplicacion de informacidn, al tiempo que se reduciran el costo y el
tiempo de mantenimiento de las aplicaciones y se asegurara la eficiente actualizacién de las

mismas.

Actualmente, el Consejo de Estado cuenta con una herramienta actual y moderna
denominada “PLATHEA” (que por sus siglas significa “Plataforma de Herramientas
Administrativas”), cuya principal funcién a corto, medio y largo plazo es agrupar y centralizar todas
aquellas aplicaciones que se decidan modernizar. Por lo tanto, el presente proyecto se orienta a
unificar, en esta plataforma, las aplicaciones que se encuentran fuera de ella y sin un control
efectivo en cuanto a actualizacion, duplicacién y ubicacién, concentrandolas en una Unica

plataforma, para asegurar una trazabilidad, disponibilidad y seguridad efectiva de las mismas.

Teniendo en cuenta que el Consejo de Estado carece de los medios personales y materiales
para realizar la prestacion mencionada, se precisa su contratacion a través de una empresa del
sector (arts. 63.3y 116.4 f LCSP).

No procede la division por lotes del objeto del contrato ya que ello dificultaria la correcta

ejecucion y seguimiento adecuado de las diversas prestaciones (art. 99.3 b LCSP).

4. Objeto y contenido: idoneidad

La gestion de entrada de los expedientes, principalmente, es un factor clave del Consejo de

Estado y el punto de partida de todo el proceso administrativo que se realiza internamente.

Por tal motivo, se requiere el desarrollo de una nueva aplicacién moderna orientada a
facilitar a los usuarios finales la gestion de registro de entrada de los expedientes, entre otros

documentos, y al mismo tiempo, la integracién de las aplicaciones actuales del Consejo de Estado.

5. Confidencialidad y Proteccidon de Datos

Se afade a la presente memoria el Anexo 1, en referencia a la clausula primera y Unica de
las Obligaciones relativas al tratamiento de datos de caracter personal por cuenta del Consejo de

Estado y de la empresa adjudicataria.

Igualmente se afiade el Anexo 2 siendo la Declaracién Responsable del Encargado del

Tratamiento, a cumplimentar y firmar por la empresa adjudicataria.
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Por ultimo, se afiade como Anexo 3 la Declaracion de Confidencialidad que debera

cumplimentar la empresa adjudicataria y firmar todas las personas que formen el equipo que

intervengan y desarrollen el software solicitado por el Consejo de Estado.

6. Presupuesto base de licitacion (art. 100 LCSP)

Conforme al articulo 100 LCSP el presupuesto base de la licitacidn se fijaen 217.800,00 euros,

IVA del 21% incluido, que se desglosa de la siguiente forma:

BASE IMPONIBLE

IVA (21%)

TOTAL

Servicio de Gestion documental para
la Integracion del registro general

180.000,00 €

37.800,00 €

217.800,00 €

Asimismo, el presupuesto base de la licitacidon responde al siguiente detalle:

e Costes directos: Se consideran que son los salarios y comprende el 80% del coste,

calculados en base a la estimacién de las Areas de Actividad, nimero 3; y Grupo

Profesional y nivel, Grupo A, del convenio colectivo del sector relacionado con el

objeto de la presente licitacidn: “XVIII Convenio colectivo estatal de empresas de

consultoria, tecnologias de la informacion y estudios de mercado y de la opinidn

publica” (Resolucién de 13 de julio de 2023 de la Direccion General de Trabajo).

e Costes indirectos: se consideran los siguientes:

o Gastos de gesti

on5%

o Gastos eventuales 2 %

e Otros gastos: Beneficio industrial estimado: 13%

COSTES IMPORTE PORCENTAIE

COSTES DIRECTOS [ SALARIOS 144.000,00 € 80%
GESTION 9.000,00 € 5%

COSTES INDIRECTOS EVENTUALES 3.600,00 € 2%
OTROS GASTOS BENEFICIO INDUSTRIAL 23.400,00 € 13%
TOTAL 180.000,00 € 100%
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TOTAL + IVA (21%) 217.800,00 €

7. Valor estimado del contrato (art. 101 LCSP)

El valor estimado del contrato se fija en 180.000,00 euros (sin IVA).

8. Aplicacion presupuestaria:

05.01.912N.640

9. Procedimiento

Se trataria de un contrato de servicios de tramitacidn ordinaria. La adjudicacion del contrato

se efectuard por el procedimiento abierto regulado de acuerdo con lo previsto en la LCSP.

10. Cédigos CPV

72200000: Servicios de programacién de software y de consultoria.

11. Clasificacidon de la empresa contratista

Grupo V Servicios de Tecnologias de la Informacion y las Comunicaciones

Subgrupo 5. Servicios de explotacidn y control de sistemas informaticos e
infraestructuras telematicas.

Categoria 1

12. Solvencia

Se requiere que las empresas licitadoras, para asegurar la calidad de sus servicios, aporten las
siguientes certificaciones:

= |SO 9001 de sistema de Gestion de la Calidad o equivalente.

= |SO 27001 del sistema de Gestidon de Seguridad de la Informacién o equivalente.
= |SO 20000 de gestion de servicios de tecnologia de la informacion o equivalente.
= CMMI Nivel 5 de modelo de mejora de procesos o equivalente.

= Acreditacion del Esquema Nacional de Seguridad (ENS): NIVEL ALTO.

= |SO 27701 del Sistema de Gestidn de Privacidad de la Informacién
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= Distintivo “lgualdad en la Empresa” emitido por el Ministerio de Igualdad del
Gobierno de Espafia.

13. Duracidn del contrato

El periodo de contratacion seria de 3 afos desde la fecha de formalizacion del contrato.

La dedicacién estimada del ingeniero de desarrollo es de 3.310 horas y del jefe de proyecto
1.200 horas para la totalidad del contrato.

El horario del servicio se realizard preferentemente presencial, entre las 8:30 y las 14:30

horas, adaptandose a las necesidades requeridas por el Consejo de Estado.

14. Criterios de valoracion de las ofertas

Sistema de adjudicacion

La oferta seleccionada sera la que mayor puntuacién alcance sumando la conseguida en cada

uno de los siguientes criterios:

14.1) Criterios evaluables mediante juicio de valor hasta 49 puntos

14.1.A) Valoracién de la solucién proporcionada hasta 32 puntos

= Ellicitador deberd presentar:

= Una propuesta que abarque por completo la solucién funcional y técnica de
un desarrollo conforme a las necesidades del Consejo de Estado que se
plantean en el PPT, incluyendo rendimiento previsible de la solucién
ofertada, viabilidad, asi como el grado de respuesta o satisfaccién a los

requisitos empleados (hasta 5 puntos).

= Una planificacion detallada del servicio en relacion al cumplimiento de los
hitos requeridos, andlisis técnicos de riesgos, realizacién de pruebas de

seguridad, trazabilidad y control de errores (hasta 5 puntos).

= Un plan de propuestas innovadoras y mejoras tanto funcionales como
técnicas en base a las necesidades del Consejo de Estado indicadas en el
PPT (hasta 7 puntos).
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= Un plan de adaptabilidad y escalabilidad: se consideraran aquellas
propuestas funcionales y técnicas enfocadas a la adaptabilidad de la
solucidn dentro de las tecnologias modernas y a la mejora a largo plazo en

el tiempo de dicha solucién (hasta 7 puntos).

= Un plan de transferencia del servicio: Se consideraran las medidas
encaminadas a asegurar una adecuada transicién entre los equipos de

desarrollo, mantenimiento y produccion (hasta 4 puntos).

= Qtros criterios vinculados con el objeto del contrato que asi se justifiquen,
y en particular aquellos que fomenten la innovacion de la aplicacién (hasta

4 puntos).
Valoracion de la solucién proporcionada hasta un maximo de 32 puntos.

14.1.B) Adecuacidn del equipo técnico hasta 17 puntos

Para la valoracién del equipo técnico, el adjudicatario deberd presentar el
Curriculum Vitae (CV) del equipo, en formato Europass, copia de titulaciones y
certificaciones y declaracién responsable firmada por cada candidato de veracidad

de los datos recogidos en el CV.
Se valoraran los afios de experiencia de las siguientes maneras:

e En las tecnologias de Plataforma de Herramientas Administrativas
(PLATHEA) recogidas en el Anexo 1 del PPT (hasta 8 puntos).

e En conocimientos de programacion de gestion documental Baratz
Windows 3.0 y conexiones a BRS/BKM (hasta 6 puntos).

e Experiencia en proyectos similares (hasta 3 puntos).

Valoracién del equipo técnico hasta un maximo de 17 puntos.

14.11) Criterios evaluables de forma automatica — oferta econdmica hasta 51 puntos

La valoracién econdmica de la propuesta de los licitadores, se le asignard un maximo de 51

puntos, mediante la aplicacién de la siguiente férmula:
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OB
Puntos de la of erta = 51 * (W

OB: Oferta mas econdmica de las proposiciones presentadas IVA excluido
OV: Oferta de la proposicién evaluada, IVA excluido.

Se consideraran anormalmente bajas aquellas ofertas que sean un 15% inferiores a la media

aritmética de todas las ofertas econdmicas.

15. Condiciones esenciales de ejecucion

Sera una condicion esencial de ejecucién mantener la composiciéon del equipo de trabajo
especificado en la oferta presentada durante todo el tiempo de duracion del contrato. Con ello, se
garantiza el conocimiento exhaustivo, la continuidad y estabilidad del desarrollo de la aplicacion,
evitando la demora, respecto a la ejecucién del servicio y cumplimiento de los hitos que lo

componen.

Los cambios en el equipo solo podran producirse en casos justificados previa autorizacion

del responsable del contrato.

Si la idoneidad del nuevo equipo de trabajo no se adecua, en cualquier fase, al cumplimiento
de los hitos o a las prescripciones técnicas en la presente licitacién, el Consejo de Estado podra
optar por requerir al contratista para que los defectos sean subsanados de acuerdo con las
observaciones del responsable del contrato, aplicar las penalidades que correspondan de acuerdo
con el PCAP o resolver el contrato cuando considere que no se cumple la obligacion esencial a la

que se refiere este apartado.

16. Certificacion y pago de la prestacion.

El Departamento de Innovacién Tecnoldgica y Ciberseguridad serd el encargado del
seguimiento y ejecucion del contrato. El Coordinador de dicho departamento sera el responsable
del contrato al que correspondera supervisar su ejecucion y adoptar las decisiones y dictar las

instrucciones necesarias con el fin de asegurar la correcta realizacidén de las prestaciones.

La forma de pago sera por los hitos o procesos desarrollados siguientes, conforme se vayan

realizando y dando conformidad a su entrega, si bien se mantendran reuniones periddicas, entre
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el Responsable del contrato y el equipo designado, cada 3 meses, o cuando se considere oportuno,

para constatar la evolucidn y proceso de la ejecucion.

Los hitos a desarrollar son los siguientes:

HITO

H1. Determinar mediante reuniones con las partes
involucradas y los usuarios finales la toma de los
requisitos necesarios a implementar.

% del
contrato

5%

Importe

estimado

9.000,00 €

21% IVA

1.890,00 €

TOTAL

10.890,00 €

H2.- Finalizacidon y entrega de la documentacién
funcional sobre los requisitos generales solicitados
por las partes involucradas plasmando la solucién
gue se va a implementar para el acceso de los
usuarios.

3%

5.400,00 €

1.134,00 €

6.534,00 €

H3.- Finalizacién y entrega del andlisis funcional a
la solucién adoptada sobre la centralizacién vy
tratamiento de la informacién de los expedientes.

3%

5.400,00 €

1.134,00 €

6.534,00 €

H4.- Finalizacidén y entrega del andlisis funcional a
la solucién adoptada para un moderno disefio de
interfaz del usuario adaptada a los sistemas
actuales.

3%

5.400,00 €

1.134,00 €

6.534,00 €

H5.- Finalizacién y entrega del andlisis funcional a
la solucién adoptada para el nuevo desarrollo y
tratamiento de la informacién y salida de los
expedientes.

3%

5.400,00 €

1.134,00 €

6.534,00 €

H6.- Finalizacidén y entrega del andlisis funcional a
la solucién adoptada para el nuevo desarrollo de
las notificaciones entre los sistemas actuales.

3%

5.400,00 €

1.134,00 €

6.534,00 €

H7.- Finalizacidn y entrega del disefo técnico y plan
de pruebas a implementar para el desarrollo del
acceso integrado de los usuarios en la aplicacion.

2%

3.600,00 €

756,00 €

4.356,00 €

H8.- Finalizacidn y entrega del disefo técnico y plan
de pruebas a implementar para la solucion de
centralizacion y tratamiento de la informacion.

2%

3.600,00 €

756,00 €

4.356,00 €

H9.- Finalizacidn y entrega del disefo técnico y plan
de pruebas a implementar para el desarrollo de la
nueva interfaz de usuario adaptada a los sistemas
actuales.

2%

3.600,00 €

756,00 €

4.356,00 €

H10.- Finalizacién y entrega del disefio técnico y
plan de pruebas a implementar para el desarrollo y

tratamiento y salida de los expedientes.

2%

3.600,00 €

756,00 €

4.356,00 €
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HITO

H11.- Finalizacién y entrega del disefio técnico y
plan de pruebas a implementar el nuevo sistema
de notificaciones integrado con los sistemas
actuales.

% del
contrato

2%

Importe

estimado

3.600,00 €

21% IVA

756,00 €

TOTAL

4.356,00 €

H12.- Finalizacién y entrega del desarrollo del
madulo de acceso de usuarios, cumpliendo con
todos los requisitos del analisis funcional y técnico
previamente validados.

5%

9.000,00 €

1.890,00 €

10.890,00 €

H13.- Finalizacién y entrega del desarrollo del
moédulo de centralizacién de la informacidn,
cumpliendo con todos los requisitos del andlisis
funcional y técnico previamente validados.

10%

18.000,00 €

3.780,00 €

21.780,00 €

H14.- Finalizacién y entrega del desarrollo del
madulo de disefio de la interfaz grafica del usuario,
cumpliendo con todos los requisitos del andlisis
funcional y técnico previamente validados.

5%

9.000,00 €

1.890,00 €

10.890,00 €

H15.- Finalizacién y entrega del desarrollo del
madulo de registro de expedientes, cumpliendo
con todos los requisitos del andlisis funcional y
técnico previamente.

10%

18.000,00 €

3.780,00 €

21.780,00 €

H16.- Finalizacién y entrega del desarrollo del
madulo de salida de expedientes, cumpliendo con
todos los requisitos del analisis funcional y técnico
previamente validados.

10%

18.000,00 €

3.780,00 €

21.780,00 €

H17.- Finalizacién y entrega del desarrollo del
madulo comunicacion y notificaciones,
cumpliendo con todos los requisitos del analisis
funcional y técnico previamente validados.

10%

18.000,00 €

3.780,00 €

21.780,00 €

H18.- Finalizacién y entrega del desarrollo del
madulo de generacién de informes, cumpliendo
con todos los requisitos del andlisis funcional y
técnico previamente validados.

5%

9.000,00 €

1.890,00 €

10.890,00 €

H19.-Ejecucién de un plan de bateria de pruebas de
desarrollo, securizacion y trazabilidad registrando
los resultados de las validaciones.

5%

9.000,00 €

1.890,00 €

10.890,00 €

H20.-Despliegue del desarrollo en el entorno de
preproduccidon para su futuro mantenimiento.

5%

9.000,00 €

1.890,00 €

10.890,00 €

H21.- Despliegue del desarrollo en los entornos
finales de produccion para su validaciéon por el

5%

9.000,00 €

1.890,00 €

10.890,00 €
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% del

Importe

HITO . 21% IVA TOTAL
contrato estimado

Consejo de Estado y formaciéon a los usuarios

finales.

Total 100% 180.000,00 €| 37.800,00 € 217.800,00 €

Las facturas se imputaran al NIF: S2811013H del Consejo de Estado.

Direccién: C/ Mayor 79. 28013-Madrid

Los codigos DIR a los que se imputaran las facturas son los siguientes:

ORGANO GESTOR: CONSEJO DE ESTADO

OFICINA CONTABLE: CONSEJO DE ESTADO

UNIDAD TRAMITADORA: CONSEJO DE ESTADO

100000163

100000163

100000163

COORDINADOR DE INNOVACION TECNOLOGICA Y CIBERSEGURIDAD
Fdo.: Miguel Camacho Collados.

Conforme: LA SECRETARIA GENERAL
Fdo.: Guadalupe Hernandez-Gil Alvarez-Cienfuegos

10
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ANEXO 1

Obligaciones relativas al tratamiento de datos de caracter personal por cuenta del Consejo
de Estado y de la empresa adjudicataria.

La formalizacion de este anexo y las obligaciones en ella establecidas, constituyen el contrato de
encargado de tratamiento entre el Consejo de Estado (Responsable del Tratamiento) y la entidad contratista
o adjudicataria (Encargada de Tratamiento) que se aplicara a la siguiente contratacién: EXPEDIENTE Num.
202405240001 sobre el “Desarrollo de la aplicacién sobre Gestién Documental y la Integracidn del Registro
General del Consejo de Estado”.

La contratista o adjudicataria estara obligada a cumplir con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (en adelante Reglamento general de proteccién de datos o RGPD
indistintamente) y la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia
de los derechos digitales (en adelante, LOPD-GDD), asi como las demads disposiciones que, en materia de
proteccion de datos, resultaren aplicables durante la vigencia del presente contrato.

Para poder acreditar el nivel de adecuacion a la normativa de privacidad, de conformidad con el
articulo 28 del RGPD, el contratista suscribira la Declaracion Responsable adjunta como Anexo numero 2.

La empresa adjudicataria debera notificar por escrito al drgano de contratacién durante la ejecucion
del contrato principal y, en su caso, sus respectivas prorrogas, cualquier modificacion que sufra la
informacién que hubiere sido facilitada antes de la formalizacidn del contrato, asi como toda la informacién
necesaria sobre los nuevos subcontratistas.

Los sistemas de informacidon y comunicacién empleados para recoger, almacenar (en especial, el
sistema Cloud), procesar y gestionar el servicio contratado y los correspondientes tratamientos de datos
personales, deberan estar en territorio de la Unidn Europea.

Los datos a que se refiere el parrafo anterior no podran ser objeto de transferencia a un tercer pais u
organizaciodn internacional. A estos efectos, la empresa adjudicataria, en caso de transferencia o traslado,
deberd comunicar, para una valoracion por parte del Dpto. de Innovacién Tecnoldgica y Ciberseguridad sobre
tal accién, y suscribir una Declaracion Responsable sobre la ubicacion de los servidores asociados a los
servicios licitados.
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De forma enunciativa y no limitativa, la entidad contratista o adjudicataria, asumira las siguientes

obligaciones y responsabilidades en el tratamiento de datos de caracter personal efectuado por cuenta del
organo de contratacion:

VI.

VII.

Confidencialidad y deber de secreto profesional. El personal de la entidad contratista o adjudicataria
deberd guardar la debida confidencialidad - y, en su caso, secreto profesional sobre los hechos,
informaciones, conocimientos, documentos y otros elementos a los que tenga acceso con motivo de
la prestacion del servicio. Esta obligacion subsistira aun después de finalizar sus relaciones con el
Consejo de Estado. Es obligacidn de la entidad contratista o adjudicataria comunicar este deber a su
personal, asi como vigilar su cumplimiento.

Finalidad del tratamiento de los datos personales. Los datos personales seran tratados, Unica y
exclusivamente, para la ejecucidén y control de la prestacion objeto del contrato.

Categorias de datos personales. La prestacidn del servicio comportarda el tratamiento de las
categorias de datos personales minimos y necesarios para su ejecucion.

Limitacién en el uso y cesidn de los datos. La entidad contratista o adjudicataria no aplicard o utilizara
los datos de caracter personal con un fin distinto al objeto del contrato, ni los cedera o comunicara a
terceros.

Registro de actividades de tratamiento. La entidad contratista o adjudicataria debera llevar por
escrito, incluso en formato electrénico, un registro de las categorias de actividades de tratamiento
efectuadas por el Consejo de Estado que contenga, al menos, la informacion sobre los fines o usos
del tratamiento, la tipologia de datos objeto del tratamiento y una descripcion de las medidas,
técnicas y organizativas, de seguridad adoptadas.

Delegado de proteccion de datos. La entidad contratista o adjudicataria asegura haber designado
un Delegado de Proteccién de Datos en caso de resultar obligatorio.

Seguridad de los datos. La entidad contratista o adjudicataria atendera a cuantas instrucciones en
materia de seguridad pueda transmitir el Responsable del tratamiento, teniendo en cuenta el estado
de la técnica, los costes de aplicaciéon y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como los riesgos para los derechos y las libertades de las personas fisicas. La entidad
contratista o adjudicataria establecera las medidas técnicas y organizativas, necesarias para
garantizar el nivel de seguridad adecuado al riesgo existente. Tales medidas incluirdn, entre otros: a)
La seudonimizaciéony el cifrado de datos personales; b) La capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento; c) La
capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida, en caso
de incidente fisico o técnico; d) Un proceso de verificacion, evaluacién y valoraciéon regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
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Las medidas de seguridad que adopte el Encargado del Tratamiento se ajustaran a las exigidas a la
Administracion publica, de acuerdo con el Real Decreto 311/2022, de 3 de mayo, que regula el
Esqguema Nacional de Seguridad en un Nivel Alto. En concreto, y entre otras, la empresa adjudicataria
debera cumplir con las siguientes medidas:

- Identificacidn de los requisitos de seguridad de acuerdo con las exigencias del contrato, que
exigira tener en cuenta:
a) Las obligaciones legales;
b) Las obligaciones contractuales;
c) Los estandares aplicables;
d) La Politica de Seguridad de la Informacidén del Consejo de Estado;
e) Los eventuales requisitos futuros de certificacion y/o acreditacion.

- Identificacién de los requisitos técnicos de seguridad, que exigird tener en cuenta los
requisitos de:
a) Control de acceso;
b) Identificacidn y autenticacion;
c) Disponibilidad;
d) Integridad;
e) Confidencialidad;
f) Auditoria;
g) Registro.

Colaboracion. La entidad contratista o adjudicataria pondrad a disposiciéon del Responsable del
tratamiento toda la informacidén necesaria para demostrar el cumplimiento de las obligaciones
establecidas en el presente contrato, asi como para permitir y contribuir a la realizacién de auditorias,
incluidas inspecciones, por parte del responsable del tratamiento o de otro auditor autorizado por el
mismo.

En su caso, la entidad contratista o adjudicataria colaborara en el supuesto de tener que efectuar una
notificacion de violaciones de datos a las Autoridades de Protecciéon de Datos y, en su caso, la
comunicacidn a los interesados. La comunicacion se efectuara sin dilacién indebida, y en cualquier
caso antes del plazo mdximo de 24 horas, y a través de correo electrénico. Deberd comunicar las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacion relevante para la documentacién y comunicacion de la
incidencia. Si se dispone de ella se facilitard, como minimo, la informacion siguiente: a) Descripcién
de la naturaleza de la violacién de la seguridad de los datos personales, inclusive, cuando sea posible,
las categorias y el numero aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados. b) El nombre y los datos de contacto del
delegado de proteccién de datos o de otro punto de contacto en el que pueda obtenerse mas
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Xl.

Xil.

informacidn. c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales. d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar
los posibles efectos negativos. Si no es posible facilitar la informaciéon simultaneamente, la
informacién se facilitara de manera gradual sin dilacidn indebida. La entidad contratista o
adjudicataria también colaborard en la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos y, en su caso, a la realizacién de consultas previas. En todo caso, la entidad
contratista o adjudicataria colaborara con el Consejo de Estado ante cualquier requerimiento hecho
por la autoridad competente en relacion con el tratamiento de datos personales encomendado. Si la
entidad contratista o adjudicataria considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicién en materia de proteccion de datos de la Unidn o de los Estados miembros,
la entidad contratista o adjudicataria informara inmediatamente al Consejo de Estado.

Ejercicio de derechos por los interesados. Los derechos de acceso, rectificacidn, supresion y, en su
caso, limitacion, portabilidad u oposicidn se ejercerdn por los interesados ante el Responsable del
tratamiento. Si la entidad contratista o adjudicataria recibiese una peticién de ejercicio de derechos
debera informar inmediatamente al interesado o afectado de la identidad del Responsable del
tratamiento, para que aquél se dirija al mismo. La comunicacién debe hacerse de forma inmediata y,
en ningun caso, mas alla del dia laborable siguiente a la recepcion de la solicitud, juntamente, con
otra informacion relevante para resolver la solicitud. Asistira al Responsable del tratamiento, cuando
asi se precisase, para que éste pueda cumplir y dar respuesta a los ejercicios de Derechos.

Deber de devolucion y no conservacion. A eleccion del Responsable del tratamiento, la entidad
contratista o adjudicataria suprimird o devolvera todos los datos personales una vez finalice la
prestacion de los servicios de tratamiento, y suprimira las copias existentes a menos que se requiera
la conservacidon de los datos personales en virtud de una disposicion legal. Aquellos soportes o
documentos en los que obren los datos personales, que no fueran devueltos, deberan destruirse
adoptando las medidas de seguridad pertinentes para evitar el acceso, recuperacion o restauraciéon
de estos.

Subcontratacion. Sin perjuicio de la obligacion de indicar al momento de presentar la oferta de
licitacion, si tiene previsto subcontratar los servidores o servicios asociados a los mismos, antes de
iniciarse la prestacién, la contratista o adjudicataria debera formalizar con la subcontratista el
contrato de encargo de tratamiento de los datos, debiendo entregar una copia del mismo al Consejo
de Estado. El contrato recogera las mismas obligaciones de proteccion de datos que las estipuladas
para el contrato principal y, en particular, la subcontratista estara obligada a adoptar las medidas de
seguridad, técnicas y organizativas exigidas por la legislacion vigente.

Especificamente, en cumplimiento del articulo 28 del RGPD, la empresa contratista o adjudicataria se

asegurara de que las condiciones estipuladas en los contratos de adhesidon o en los acuerdos de
servicios suscritos con los proveedores subcontratados, incorporen las mismas obligaciones en
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materia de proteccion de datos y medidas de seguridad equivalentes a las indicadas en el apartado
VI de esta clausula primera.

La contratista o adjudicataria informara por escrito al Responsable del tratamiento de cualquier
cambio previsto en la incorporacion o sustitucion de los subcontratistas. La solicitud solo se
entenderd autorizada cuando asi lo exprese por escrito el Responsable del tratamiento.

En todo caso, la adjudicataria o contratista serd responsable de cualquier incumplimiento por la
subcontratista de la normativa sobre proteccidon de datos personales, y deberd indemnizar al Responsable
del tratamiento de cualesquiera consecuencias derivadas de las acciones u omisiones de la subcontratista.

La adjudicataria o contratista respondera de los danos y perjuicios causados por el tratamiento
cuando no haya cumplido con las obligaciones del RGPD dirigidas especificamente a los encargados del
tratamiento o haya actuado al margen o en contra de las instrucciones del responsable recogidas en el
presente contrato.
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ANEXO 2

DECLARACION RESPONSABLE DEL ENCARGADO DEL TRATAMIENTO

Don.Doia
con NIF actuando en nombre propio/ representacion de
con NIF y domicilio social en
(en adelante, el encargado del tratamiento ), como Adjudicatario del contrato
, mediante el procedimiento convocado por
con numero de expediente , DECLARA

Que cumple con todos los requisitos establecidos en la normativa vigente de proteccidn de datos personales
para los encargados del tratamiento, comprometiéndome a demostrarlo cuando lo requiera el Consejo del
Estado y estar en posesion de la documentacion correspondiente. En estos términos, el Encargado del
Tratamiento manifiesta:

= No haber sido sancionado por ninguna Autoridad de Control por infraccién de las normas de
proteccidén de datos personales.

= No haber sufrido una brecha de seguridad en los ultimos dos afios.

= Que el personal bajo su cargo ha suscrito el correspondiente documento de confidencialidad y
cumplimiento de la normativa vigente en materia de proteccion de datos personales.

= Que el personal bajo su cargo ha recibido formacién en materia de privacidad y seguridad de la
informacion.

= Que se dispone de Registro de Actividades de Tratamiento en calidad de encargado.

= Que cumple con requisitos estandar para la destruccidn de informacion.

= Que dispone de protocolo de incidencias y brechas de seguridad en proteccién de datos
personales.

= Que dispone de un procedimiento de actuacién ante solicitudes de derechos en materia de
privacidad.

= Que cuenta con los correspondientes Analisis de Riegos y Evaluaciones de Impacto.

= Que se compromete a notificar inmediatamente al Consejo de Estado cualquier modificacion que
pudiera afectar al contenido de esta declaracién.

Y para que conste y tenga los efectos oportunos, se expide y firma el presente,
El Adjudicatario. Fecha y firma
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ANEXO 3

DECLARACION DE CONFIDENCIALIDAD

D. / Dia. (en adelante, la
Parte Receptora), con D.N.. numero , con domicilio en la calle
ne - de (poblacién y provincia)

, en calidad de Personal Laboral ajeno a Consejo

de Estado, declara, reconoce y en su caso se compromete a:

l. No ejercer actividades ni mantener vinculos con ninguna organizacion que pueda influir en su
criterio o actuacién al Consejo de Estado y de los trabajos encomendados a dicha empresa por sus clientes,
de forma que pueda comprometer su imparcialidad o el cddigo ético establecido.

Il. Que en el transcurso de su estancia laboral tendrd acceso a determinada informacién y
documentacidon en soporte papel, electrénico, oral o visual cuya propiedad intelectual corresponde al
Consejo de Estado.

1"l. Que dicha informacidon y documentacién, salvo indicacidn contraria, tiene en todo caso
caracter secreto o confidencial y como tal debe ser tratada.

V. La propiedad intelectual de la informacion tratada en el marco de este acuerdo pertenece al
Consejo de Estado.

V. Que la transmisién de dicha informacion y documentacion a terceros, podria perjudicar los
intereses perseguidos por el Consejo de Estado.

VI. Que recibe la expresada informacién y documentacion en calidad de mero depositario de la
misma; y que, en consecuencia, no tiene ningun derecho de uso ni de explotacién, salvo para el cumplimiento
de los fines propios del Consejo de Estado.

VII. A mantener una absoluta reserva respecto de todas y cada una de las informaciones y/o
documentos que reciba de acuerdo con lo aqui dispuesto, ya sea de forma escrita, oral, electrdnica o por
cualquier otro medio; y a no transmitir ni divulgar tales informaciones a terceras personas sin previo
consentimiento escrito del Consejo de Estado, quien se reserva el derecho a no autorizar la cesidén de estas
informaciones y documentos.

En caso de que exista autorizacidén para ceder dicha informacion y/o documentacién por parte del
Consejo de Estado, el transmisor se responsabilizard de que los posibles receptores conozcan los términos
de la presente declaracion, estando obligados en su caso a la firma de la presente declaracion con el Consejo
de Estado.

VIIl. A utilizar dicha informacién y documentos Unicamente con el objeto establecido. En esencia
el receptor o receptora se compromete a no servirse de la informacién y documentos en beneficio propio ni
en beneficio de terceros.
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IX. A custodiar dicha informacion y/o documentacion en lugar seguro y de acceso restringido a
las personas no autorizadas, con observancia de los mismos niveles de diligencia que utiliza para custodiar
su propia informacion confidencial y que exigen las leyes.

X. A no reproducir, modificar, ceder o comunicar de los documentos recibidos tanto en soporte
papel o electrénico, que son propiedad del Consejo de Estado. Salvo autorizacidn expresa y por escrito del
Consejo de Estado o para el cumplimiento de sus fines.

XI. A informar inmediatamente al Coordinador del Servicio Innovacion Tecnoldgica vy
Ciberseguridad del Consejo de Estado, asi como al Jefe del Servicio de Personal de cualquier cambio en su
situacidn personal que pudiese afectar al estado actual de su independencia, declarado en este documento.

XIl. Si se produce cualquier revelacién, difusion o utilizacion de la informacién facilitada por el
Consejo por la parte Receptora en el ambito de este acuerdo, de modo distinto a lo reflejado en este
acuerdo, ya sea de forma fraudulenta o por mera negligencia, la parte Receptora deberd indemnizar al
Consejo por los dafios y perjuicios ocasionados, con independencia de las acciones civiles o penales que se
puedan derivar.

XIll.  Este acuerdo tendra validez a partir del momento en que sea firmado y se extendera de forma
indefinida, aunque haya finalizado la relacidén contractual.

XIV.  Ante cualquier disputa o conflicto que pueda surgir sobre la interpretacidon o cumplimiento
del presente acuerdo, la Parte Declarante se somete a los Juzgados y Tribunales de Madrid renunciando a su
fuero propio.

Y en prueba de conformidad con cuanto antecede, firma el presente documento en:

Madrid, de de 202_

Fdo.: D./Dfia.
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