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1 NOMBRE DEL 
CONTRATO  

2 SOLICITANTE 
Departamento solicitante   Persona solicitante  

Redactor documentación 
técnica (en su caso) 

 Responsable del contrato  

3 NECESIDAD E 
IDONEIDAD DE LA 
CONTRATACIÓN 

 

4 JUSTIFICACIÓN DE 
INSUFICIENCIA DE 
MEDIOS O LA FALTA DE 
ADECUACIÓN O LA 
CONVENIENCIA DE NO 
AMPLIACIÓN DE LOS 
MEDIOS PERSONALES Y 
MATERIALES CON QUE 
CUENTA INCIBE PARA 
CUBRIR LAS 
NECESIDADES QUE SE 
TRATA DE SATISFACER 
A TRAVÉS DEL 
CONTRATO (Sólo en 
contratos de servicios) 
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5 OBJETO DEL 
CONTRATO 

Tipo  Suministro               Servicio               Obra 

Descripción  

¿Dentro del contrato se 
establece la necesidad de 
algún tipo de desarrollo 
de software 
(web,microsite, juego on 
line, etc.) a realizar por el 
contratista? 

 Sí 
 

 No 

En caso afirmativo: ¿se considera que este desarrollo software tendrá 
que ser desplegado en los servidores de INCIBE y/o tendrá que ser 
mantenido por INCIBE? 

 Sí 
 

 No 

6 DURACIÓN 
Plazo de vigencia total 
del contrato ( no superior 
a 12 meses) 

 

7 PRESUPUESTO MÁXIMO 
Valor estimado sin IVA ( C.inicial+modific) Contrato inicial sin IVA Presupuesto modificaciones sin IVA 

   

8 JUSTIFICACIÓN DEL 
PRECIO Y DEL 
PROCEDIMIENTO ( y que 
no se está alterando el 
objeto del contrato para 
aplicar este 
procedimiento) 
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9 EJECUCIÓN 

Lugar de ejecución  

Tratamiento de datos personales: 
 

 Sí 
 

 No 

Datos a tratar  

Tipo de tratamiento  

Finalidad del 
tratamiento  

Duración del 
tratamiento  

10 DATOS DE LA EMPRESA 
A LA QUE SE PROPONE 
ADJUDICAR EL 
CONTRATO 

Denominación social  

NIF  

Justificación selección proveedor 
único  

11 EXISTENCIA DE 
CRÉDITO 
INEXISTENCIA DE 
MENORES 
ABONO DEL PRECIO. 
HITOS 

 Comprobado existencia de crédito presupuestario. 
 Se ha verificado que en el ejercicio corriente el licitador no ha suscrito más 

contratos menores que individual o conjuntamente hagan superar los umbrales 
máximos. 
El abono se realizará en el plazo de 30 días desde la presentación de la 
factura  

Verificación y declaración realizada por el Departamento financiero 
FIRMA DEL SECRETARIO GENERAL 

 
Fecha:_____________ 
 
Fdo: _______________________________________ 

 
 

 
 
FIRMA DEL DIRECTOR DEL DEPARTAMENTO PROPONENTE  
Fecha: _________________________    Fdo: ________________________________________________ 
 


	1 NOMBRE DEL CONTRATO: Exp: 062/18. Zone-H: Base de datos de Defacement (2018)
	Departamento solicitante: Tecnologías de ciberseguridad
	Redactor documentación técnica en su caso: Beatriz García del Pozo
	Suministro: Off
	Servicio: Off
	Obra: Off
	Suministro Servicio ObraDescripción: Acceso de forma automatizada a bases de datos certificadas a nivel global de ataques reales del tipo "defacement" a páginas webs en internet a través de un servicio de feeds de datos de Zone-H, sin las limitaciones del acceso público y gratuito.
	Sí: Off
	No: Off
	Sí_2: Off
	No_2: Off
	Valor estimado sin IVA  Cinicialmodific7 PRESUPUESTO MÁXIMO: 5000
	Contrato inicial sin IVA7 PRESUPUESTO MÁXIMO: 5000
	Presupuesto modificaciones sin IVA7 PRESUPUESTO MÁXIMO: 0
	Lugar de ejecución: De forma remota en modo servicio. Oficina del adjudicatario
	Sí_3: Off
	No_3: Off
	NIF: CHE-111.758.018
	Justificación selección proveedor único: La base de datos Zone-H attack repository pertenece a la empresa SECURITY LAB SAGL, la única que puede satisfacer las necesidades que tiene INCIBE.

	Comprobado existencia de crédito presupuestario: Off
	Se ha verificado que en el ejercicio corriente el licitador no ha suscrito más: Off
	Fecha: 14/09/2018
	Fdo: 
	Fecha_2: 14/09/2018
	Fdo_2: 
	Check Box5: Off
	Check Box6: Sí
	Check Box7: Off
	Check Box8: Off
	Check Box9: Sí
	Check Box10: Off
	Check Box11: Sí
	Check Box12: Off
	Check Box13: Sí
	Check Box14: Sí
	Check Box15: Sí
	personasolicitante: Raúl Riesco Granadino
	responsablecontrato: Raúl Riesco Granadino
	necesidadidoneidad: INCIBE necesita disponer de una base de datos de defacement con un alto grado de fiabilidad que permita correlar los eventos y la información de ciberseguridad procesados por INCIBE. El fin último que se persigue es que se puedan realizar notificación proactiva de incidentes de un modo automatizado y minimizando la cantidad de falsos positivos, sin que se requiera de un análisis manual de cada caso. También dicha base de datos contribuirá al estudio y generación de alertas, avisos, informes, etc. que desde INCIBE se realizan.
	justificacioninsuficiencia: La información contenida en la base de datos Zone-H attack repository es altamente especializada y con carácter global lo que permite dar calidad y fiabilidad de los servicios de información que presta INCIBE.
INCIBE mantiene un nivel de análisis continuo sobre las diferentes opciones y soluciones, feeds o bases de datos a nivel internacional manteniendo múltiples reuniones de manera continua y no hemos encontrado hasta la fecha ninguna base de datos que ofrezca información de ataques consumados del tipo defacement con certificación para garantizar su fiabilidad y del volumen y cadencia de actualización que necesitamos (aproximadamente 10 millones de registros y actualización cada 15 minutos.) Otra de las ventajas de la base de datos indicada es que incorpora servicios de inteligencia para enriquecer la información, así, se enumeran para más información a modo de ejemplo tipologías de datos que incluye entre otros:
- quien está detrás de determinado ataque (attacker nickname)
- método seguido en el ataque (attack methodology):
- Fecha de ataque, hora de ataque y NickName del atacante
- Sistema operativo del sitio web atacado
- Servidor web de la página web atacada.
- Móvil de ataque
- Tipo de ataque
La base de datos Zone-H attack repository pertenece a SECURITY LAB SAGL. 
	plazovigencia: 12
	justificacionprecio1: La oferta presentada por SECURITY LAB SAGL está reflejada en Francos Suizos. La oferta que propone la empresa  es de CINCO MIL CUATROCIENTOS FRANCOS SUIZOS  (5400 CHF), que al cambio en euros equivale a  una cantidad aproximada de CINCO MIL EUROS  (5.000,00 €)
	datostratar1: 
	tipotratamiento1: 
	finalidadtratamiento1: 
	duraciondeltrtamiento: 
	denominacionsocial: SECURITY LAB SAGL


