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INSTITUTO NACIONAL DE CIBERSEGURIDAD

1 NOMBRE DEL
CONTRATO

2 SOLICITANTE

3 NECESIDAD E
IDONEIDAD DE LA
CONTRATACION

JUSTIFICACION DE
INSUFICIENCIA DE
MEDIOS O LA FALTA DE
ADECUACION O LA
CONVENIENCIA DE NO
AMPLIACION DE LOS
MEDIOS PERSONALES Y
MATERIALES CON QUE
CUENTA INCIBE PARA
CUBRIR LAS
NECESIDADES QUE SE
TRATA DE SATISFACER
A TRAVES DEL
CONTRATO (Sélo en
contratos de servicios)

Exp: 062/18. Zone-H: Base de datos de Defacement (2018)

Departamento solicitante | Tecnologias de ciberseguridad Persona solicitante Raul Riesco Granadino

Redactor documentacion | geatriz Garcia del Pozo Responsable del contrato Raul Riesco Granadino
técnica (en su caso)

INCIBE necesita disponer de una base de datos de defacement con un alto grado de fiabilidad que permita correlar los eventos y la informacién de ciberseguridad
procesados por INCIBE. El fin ultimo que se persigue es que se puedan realizar notificaciéon proactiva de incidentes de un modo automatizado y minimizando la
cantidad de falsos positivos, sin que se requiera de un analisis manual de cada caso. También dicha base de datos contribuira al estudio y generacion de alertas,
avisos, informes, etc. que desde INCIBE se realizan.

La informacion contenida en la base de datos Zone-H attack repository es altamente especializada y con caracter global lo que permite dar calidad vy fiabilidad de los
servicios de informacién que presta INCIBE.

INCIBE mantiene un nivel de analisis continuo sobre las diferentes opciones y soluciones, feeds o bases de datos a nivel internacional manteniendo multiples
reuniones de manera continua y no hemos encontrado hasta la fecha ninguna base de datos que ofrezca informacién de ataques consumados del tipo defacement
con certificacion para garantizar su fiabilidad y del volumen y cadencia de actualizacién que necesitamos (aproximadamente 10 millones de registros y actualizacion
cada 15 minutos.) Otra de las ventajas de la base de datos indicada es que incorpora servicios de inteligencia para enriquecer la informacion, asi, se enumeran para
mas informacion a modo de ejemplo tipologias de datos que incluye entre otros:

- quien esta detras de determinado ataque (attacker nickname)

- método seguido en el ataque (attack methodology):

- Fecha de ataque, hora de ataque y NickName del atacante

- Sistema operativo del sitio web atacado

- Servidor web de la pagina web atacada.

- Mévil de ataque

- Tipo de ataque

La base de datos Zone-H attack repository pertenece a SECURITY LAB SAGL.
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Tipo

Suministro [] [Servicio Obra

Descripcion

5 OBJETO DEL
CONTRATO

Acceso de forma automatizada a bases de datos certificadas a nivel global de ataques reales del tipo "defacement" a paginas webs en
internet a través de un servicio de feeds de datos de Zone-H, sin las limitaciones del acceso publico y gratuito.

de

contratista?

¢Dentro del contrato se
establece la necesidad de
algin tipo de desarrollo

(web,microsite, juego on
line, etc.) a realizar por el

|:|Sl’ En caso afirmativo: ¢se considera que este desarrollo software tendra |:|S|’
software que ser desplegado en los servidores de INCIBE y/o tendra que ser
@No mantenido por INCIBE? @No

Plazo de vigencia total

6 DURACION del contrato ( no superior 12
a 12 meses)
Valor estimado sin IVA ( C.inicial+modific) Contrato inicial sin IVA Presupuesto modificaciones sin IVA
7 PRESUPUESTO MAXIMO
5.000,00 5.000,00 0,00

8 JUSTIFICACION DEL
PRECIO Y DEL
PROCEDIMIENTO (y que

no se esta alterando el
objeto del contrato para
aplicar este
procedimiento)

La oferta presentada por SECURITY LAB SAGL esta reflejada en Francos Suizos. La oferta que propone la empresa es de CINCO MIL CUATROCIENTOS
FRANCOS SUIZOS (5400 CHF), que al cambio en euros equivale a una cantidad aproximada de CINCO MIL EUROS (5.000,00 €)
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Lugar de ejecucién

De forma remota en modo servicio. Oficina del adjudicatario

9 EJECUCION

[ |si
[O]no

Datos a tratar

Tratamiento de datos personales:

Tipo de tratamiento

Finalidad del
tratamiento

Duracién del
tratamiento

Denominacién social

SECURITY LAB SAGL

10 DATOS DE LA EMPRESA =

CHE-111.758.018

A LA QUE SE PROPONE
ADJUDICAR EL
CONTRATO

Unico

Justificaciéon seleccién proveedor

La base de datos Zone-H attack repository pertenece a la empresa SECURITY LAB SAGL, la Unica que puede satisfacer las

necesidades que tiene INCIBE.

11 EXISTENCIA DE
CREDITO

INEXISTENCIA DE
MENORES

ABONO DEL PRECIO.
HITOS

maximos.

factura

@Comprobado existencia de crédito presupuestario.
Se ha verificado que en el ejercicio corriente el licitador no ha suscrito mas
contratos menores que individual o conjuntamente hagan superar los umbrales|Fecha: 14/09/2018

El abono se realizara en el plazo de 30 dias desde la presentacion de la|gqq:

Verificacion y declaracion realizada por el Departamento financiero

FIRMA DEL SECRETARIO GENERAL

FIRMA DEL DIRECTOR DEL DEPARTAMENTO PROPONENTE

Fecha: _14/09/2018

Fdo:
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