Fimanciado por . Bun * | 'b
la Unisn Europes T P I peen o INEIDE_
MNaxtGanaratorEL a a ¥ RLL RMHOCH FORACL e ‘ v Reubercia A R0

Acuerdo de Contratacion
Expediente 063/24
Ledn, a la fecha que consta en pie de firma

@GANO DE CONTRATACION: \

Direccion General de la S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., S.A.

C.L.LF.: A-24530735

D. Félix Antonio Barrio Juarez, facultado para este acto conforme consta en escritura publica
con nimero de protocolo 193 otorgada el 18 de enero de 2023 por la Notario del llustre
Colegio de Madrid, D Ana Lépez-Monis Gallego.

D. FELIX ANTONIO BARRIO JUAREZ declara ausencia de conflicto de intereses (DACI),
manifestando que no se encuentra incurso en ninguna situacion que pueda calificarse de
conflicto de intereses o de causa de abstencion, y se compromete a poner en conocimiento,
sin dilacion, cualquier situacion de conflicto de intereses o causa de abstencion que dé o
pudiera dar lugar a dicho escenario, y que es conocedor de las consecuencias que pudieran

kderivarse de la falsedad de una declaracion de ausencia de conflicto de intereses. /
/Expediente: 063/24 \

Objeto: Disefio de competicion tipo Capture the Flag para CERTs/CSIRTSs Internacionales
Ed. 2024

CPV:
e 72000000 - Servicios TI: consultoria, desarrollo de software, Internet y apoyo

Procedimiento: Abierto simplificado

Publicacién en el perfil del contratante: Si

o )

Caracteristicas del Contrato:

Objeto: El objeto del presente contrato consiste en la preparacién de retos técnicos, despliegue
de una plataforma online y soporte a la ejecucién de una competicion por equipos, enfocada a
los equipos de respuesta a incidentes (CSIRTs) de diferentes paises y desde distintas
ubicaciones, correspondiente a su edicién de 2024. El servicio a prestar por parte del contratista
debe responder a la demanda y necesidades marcadas por INCIBE.

Para mas detalle, ver Pliego de Caracteristicas Técnicas.
Tipo contrato: Servicio.

Duracién contrato inicial: El contrato inicial tendrd una duracién maxima de 12 meses o hasta
la finalizacion de la competicién con la entrega de la memoria final, lo que ocurra primero.

Posibilidad de prérroga: No.
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Acuerdo de Contratacién
Expediente 063/24
Ledn, a la fecha que consta en pie de firma

Valor Maximo Estimado: NOVENTA Y TRES MIL SEISCIENTOS EUROS (93.600,00 €) IVA
excluido.

Presupuesto maximo para el contrato inicial y precio base de licitacién: NOVENTA Y TRES
MIL SEISCIENTOS EUROS (93.600,00€), IVA excluido.

Presupuesto maximo para modificaciones: No previstas modificaciones.

Lugar: El centro habitual de trabajo seran las oficinas e instalaciones del contratista, quedando
a discrecion de INCIBE si fuese necesario desplazarse durante alguna ejecucion.

También sera necesario el desplazamiento a la sede de INCIBE en Le6n para la celebracion de
las reuniones presenciales que se estimen necesarias para la correcta prestacion del servicio.

Medios materiales: El adjudicatario debera disponer de los medios materiales y personales
necesarios para el desarrollo de la actividad contratada. El adjudicatario se compromete a
disponer de dichos medios y aquellos necesarios para la ejecucién correcta del trabajo. Este
compromiso tiene el caracter de obligacién esencial.

Confidencialidad: El adjudicatario debera guardar estricta confidencialidad sobre cualquier
informacion a la que tenga acceso como consecuencia del servicio prestado.

Necesidad de la contratacion:

La Estrategia de Ciberseguridad Nacional de 2019 establece 7 lineas de accion para alcanzar
los objetivos fijados en dicha estrategia. Esas lineas de actuacién implican la ejecucién de varias
medidas que garanticen la consecucion del éxito en cada linea de actuacion.

Entre ellas, la linea 2 hace referencia a la promocién de la realizacién de ciberejercicios y
evaluaciones de ciberseguridad, especialmente en areas que puedan afectar a la Seguridad
Nacional, la Administracion publica, los servicios esenciales y las empresas cotizadas.

En ese sentido, INCIBE ha promovido desde 2012 iniciativas que cubren los aspectos
fundamentales detallados en las lineas de actuacion analizadas anteriormente, sin perjuicio del
resto de lineas e iniciativas. Dentro de dicha promocion, ha participado activamente en distintas
tipologias de ciberejercicios y competiciones bien como jugador, observador o coordinador.
También ha desplegado competiciones y otras actividades en esta materia como formacién y
para identificar y promover el talento y la cultura en ciberseguridad.

Teniendo presente lo anterior, el presente servicio promueve una iniciativa en la que reldne a
equipos de respuesta internacionales y otros equipos de respuesta a incidentes (CERTS/CSIRTS)
de &mbito nacional, pablicos y privados en una competicién que permita el fortalecimiento de las
capacidades de respuesta ante incidentes, y estrechar los lazos y colaboracién entre dichas
organizaciones. Dicha iniciativa permite el fortalecimiento de las capacidades de respuesta ante
incidentes cibernéticos, asi como una mejora de la colaboracion y cooperacion ante este tipo de
incidentes. Asi, el evento se enfoca de una forma directa hacia un perfil técnico de seguridad con
altos conocimientos en el campo de las Tecnologias de la Informacion y las Comunicaciones
(TIC).

Actuaciones del expediente:

®=  Fecha aprobacion memoria inicial: 17 de julio de 2024.

®= Fecha aprobacion pliegos: 26 de julio de 2024.
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Acuerdo de Contratacién
Expediente 063/24
Ledn, a la fecha que consta en pie de firma

®  Fechas envio anuncio al DOUE y publicacién en DOUE: 29 de julio de 2024.

®=  Fecha publicacién pliegos en PCSP: 29 de julio de 2024.

®=  Fecha fin de plazo para presentacion de ofertas: 14 de agosto de 2024 a las 14:00.

® Fecha de apertura del sobre 1: 14 de agosto de 2024 a las 14:52.

® Fecha informe de MINERVA: 5 de septiembre de 2024.

= Fecha Informe solvencia técnica: 5 de septiembre de 2024.

®  Fecha de calificacion sobre 1: 5 de septiembre de 2024.

®=  Fecha apertura sobre 2: 10 de septiembre de 2024 a las 10:32.

®= Fecha de calificacion sobre 2: 11 de septiembre de 2024

®= Fecha propuesta clasificacion: 11 de septiembre de 2024.

®=  Fecharequerimiento de documentacién a la primera clasificada: 12 de septiembre de 2024.
=  Fecha fin presentacion de documentacion requerida: 23 de septiembre de 2024 a las 14:00.
®= Fechade presentacién de la documentacion requerida: 19 de septiembre de 2024 a las 9:26.

® Fechade apertura de la documentacién requerida a la primera clasificada: 20 de septiembre
de 2024 a las 09:26.

= Fecha de informe técnico de adscripcién de medios: 26 de septiembre de 2024.

= Fecha de valoracion de la documentacion presentada por la primera clasificada y propuesta
de adjudicacion: 2 de octubre de 2024 a las 09:00.

Licitadores:

Finalizado el plazo de presentacion de ofertas, se recibieron ofertas de las siguientes empresas:

e TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA,
S.A.U. CON CIF A78053147: 07-08-2024 22:54.

La documentacion y la oferta econdmica presentada la licitadora que concurre al procedimiento
es vélida y se ajusta a lo exigido en el Documento de requisitos técnicos y generales.

Licitadores excluidos:

No hay licitadores excluidos.

Criterios de valoracion:

=  Criterios de valoracion:
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Acuerdo de Contratacion
Expediente 063/24
Ledn, a la fecha que consta en pie de firma

= QOferta economica. Puntos asignados: De 0 a 38,00 puntos.

® Calidad en la ejecucion del servicio: Experiencia adicional del equipe de disefic e implementacion de retos adscrito a la
ejecucion del contrato. Puntos asignados: De 0 a 20 puntos.

® (Calidad en la ejecucion del servicio: cualificacion profesional: certificaciones y acreditaciones del equipo de disefic e
implementacion adscrito a la ejecucion del contrato. Puntos asignados: De 0 a 14 puntos.

® Namero de maquinas virtualizadas superior al exigido. Puntos asignados: De 0 a 8 puntos.

®  Funcionalidades Adicionales de |a plataforma tecnoldgica: Respuestas abiertas: Puntos asignados: De 0 a 5 puntos.

®  Funcionalidades Adicionales de la plataforma tecnologica: Respuestas personalizadas por equipos. Puntuacion asignada: De
0 a5 puntos.

®"  Funcionalidades Adicionales de la plataforma tecnologica: Funcionalidad formativa. Puntuacion asignada: De 0 a 5 puntos.

®  Funcionalidades Adicicnales de la plataforma tecnoldgica: Calidad y otras funcionalidades adicionales. Puntuacion asignada:
De 0 a 5 puntos.

®= Lavaloracion es la siguiente:

Criterio 1

Asignacion puntuacion criterios sujetos ajuicio de valor del sobre 1

Informatica y Comunicaciones Cumple Cumple

O A SO O D
N RIO ORMA A 0 ACIO D
dicionale de la plataforma tecnologica 4,50 puntos
dicionales de la plataforma tecnolégica 3,00 puntos
d onales de la platafo ate 0l0gica 1'00punt°
Ad onale de la platafo ate 0log a 4,o°punt°s
TOTAL 12,50 puntos
Tabla 1. Tabla de resultados.
Experiencia de Equipo de

Organizacion

la empresa trabajo

Telefdnica Soluciones de

de Espafia, SAU

Asignacion puntuacion criterios objetivos del sobre 2
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Acuerdo de Contratacion
Expediente 063/24

Ledn, a la fecha que consta en pie de firma

93.600,00 €

Puntuacion oferta
economica

38 00 puntos.

Criterio 2

Perfil 1 Analista forense DFIR perteneciente al
equipo de diseiio e implementacion

Experiencia total acreditada por el perfil del equipo
propuesto, en tareas relacionadas con fa adquisicion y
andlisis forense de evidencias digtales

Numero de meses totales de experiencia:
Marcar con una Bl la experiencia total acreditada

[0 Menor a 48 meses en total: EXCLUSION
[ Ygual a 48 meses en total

I Mayor a 48 meses Y Menor o Igual que 56 meses en total
] Mayor a 56 meses Y menor o igual que 64 meses en total

X Mayor a 64 meses en total

Perfil 2 Analista forense DFIR perteneciente al
equipo de disefio e implementacion

Experiencia total acreditada por el perfil del equipo
propuesto, en tareas relacionadas con la adquisicion y
andlisis forense de evidencias digtales

Nimero de meses totales de experiencia:
Marcar con una &l1a experiencia total acreditada

0 Menor a 48 meses en total: EXCLUSION

[ 1gual a 48 meses en total

O mayor a 48 meses Y Menor o Igual que 56 meses en lotal
[ Mayor a 56 meses Y menor o igual que 64 meses en total

X Mayor a 64 meses en total

Perfil 3 Experto en tests de penetracion perteneciente

Namero de meses totales de experiencia:
Marcar con una & la experiencia total acreditada

al equipo de disefio e implementacion

en trabajos relacionados con hacking ético, explotacién de
vuinerabilidades y operaciones red team

Experiencia total acreditada por el perfil del equipo propuesto,

O Menor a 48 meses en total: EXCLUSION

O 1gual a 48 meses en total

) Mayor a 48 meses Y Menor o Igual que 56 meses en total
[0 Mayor a 56 meses Y menor o igual que 64 meses en total.

X Mayor a 64 meses en total

[Perfil 4 Experto en tests de penetracion perteneciente

al equipo de diseiio e implementacion

[Experiencia total acreditada por el perfil del equipo propuesto,
fen trabajos relacionados con hacking ético, explotacion de
ulnerabilidades y operaciones red team

Namero de meses totales de experiencia: Marcar con una
la experiencia total acreditada

[ Menor a 48 meses en total: EXCLUSION
ligual a 48 meses en total.
[IMayor a48 meses Y Menor o Igual que 56 meses en total.

[IMayor a 56 meses Y menor o igual que 64 meses en total.

X Mayor a 64 meses en total.

En conclusion, el licitador oferta el maximo de experiencia de mejora para los 4 perfiles
adscritos al contrato por lo tanto se puntia con 20 puntos en total.

Criterio 3

E
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Acuerdo de Contratacion
Expediente 063/24
Ledn, a la fecha que consta en pie de firma

En conclusidn, el licitador oferta el maximo por cada uno de los apartados que se puntian en
el criterio nimero 3, por lo tanto, se puntia con 14 puntos en total.

Criterio 4
Numero de maquinas virtualizadas Marcar con X
La plataforma ofrece 5 maquinas virtuales a por entidad participante
La plataforma ofrece 6 maquinas virtuales sii 3 por entidad participante
La plataforma ofrece 7 0 mas maquii i i a jpor entidad partici X

Por lo tanto, el licitador oferta el maximo de maquinas virtuales por lo que se puntda con 8
puntos en total.

= Asignhacién puntuacién total criterios objetivos

Criterio
Criterio n"2:
n®1: Oferta Experiencia

Criterio n®3:
Certificaciones  Criterio n"4: ..
Ofe e - Méquinas Puntuacion

TELEFONICA econdmica.  adicional acreditaciones _ virtualizadas total del sobre

SOLUCIONES DE (0-38 del equipo. del equipo. (0- (0-8 untus}- 2

INFORMATICAY  punios) (0-20 1:““:"‘0'5) #
COMUNICACIONES puntos) P
DE ESPANA, S.A.U.

20 puntos ‘ 14 puntos 8 puntos 80 puntos

=  Asignhaciéon puntuacion total de la oferta

TELEFONICA

. oo SOLUCIONES DE
Disefio de competicion tipo Capture the Flag para INFORMATICA Y

CERTs/CSIRTs Internacionales Ed. 2024 COMUNICACIONES
DE ESPANA, 5.A.U.

SOBRE 1 Criterios sujetos a juicio de valor 12,5
SOBRE 2 Criterios objetivos 380,00
TOTAL 92,5

= |a clasificacion final de los licitadores presentados a la licitacibn en orden
descendente es la siquiente:

1. TELEFONICA SOLUCIONES DE INFORMATICA
Y COMUNICACIONES DE ESPANA, S.A.U. 92,5 puntos.

Acuerdo de Adjudicacion Definitiva y aprobacion de gasto:

=  Adjudicatario:
TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA,
S.A.U.

= C.LF:
A78053147.
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Acuerdo de Contratacion
Expediente 063/24
Ledn, a la fecha que consta en pie de firma

® Fecha adjudicacion:
A la fecha que consta a pie de firma.

=  Precio total y maximo de adjudicacién para el contrato inicial.
OCHENTA Y CINCO MIL EURQOS (85.000 €), IVA no incluido.

CONTRATO INICIAL

Precio unitario Precio maximo
Concepto por servicio unitario
ofertado (A) servicio

N° unidades Subtotales
maximas (B) (AxB)

Disefio de competicion tipo Capture the

Flag para CERTSs/CSIRTSs

Internacionales

Precio total contrato sin IVA 85.000€]
102.850€]

Precio total contrato con IVA

Dentro del precio se incluyen las mejoras ofertadas:

2. Calidad en la ejecucion del servicio: Experiencia adicional del equipo de disefio e
implementacion de retos adscrito a la ejecucion del contrato.
Perfil 1 Analista forense DFIR perteneciente al Nimero de meses totales de experiencia:
equipo de diseno e implementacion Marcar con una [ la experiencia total acreditada
1 Menor a 48 meses en total: EXCLUSION
[0 igual 348 meses en total.
Experiencia total acredtada por el perfil del equipo
propuesto, en tareas relacionadas con la adquisicion y 1 Mayor a 48 meses Y Menor o Igual que 58 meses en total.
o o I Mayor 356 meses Y menor o igual que 64 meses en total.

X Mayor a 64 meses en total

Perfil 2 Analista forense DFIR perteneciente al Nimero de meses totales de experiencia:

equipo de disefio e implementacion Marcar con una [ la experiencia total acreditada
1 Menor a 48 meses en total: EXCLUSION
[T igual 348 meses en total

Experiencia total acreditada por el perfi del equipo
. en tareas relacionadas con la adquisicion y 1 Mayor a 48 meses Y Menor o Igual que 56 meses en total.

propuesto,
s o dig I Mayor 256 meses Y menor o igual que 64 meses en total.

X Mayor a 84 meses en total

Perfil 3 Experto en tests de penetracion perteneciente Nuimero de meses totales de experiencia:

ai equipo de diseito e implementacion Marcar con una [ la experiencia total acreditada

[ Menor a 48 meses en total: EXCLUSION

[ Igual 3 48 meses en total

i el perfil del
bay . hacking é¢co, ion de L] Mayor 248 meses Y Menor o Igual que 56 meses en total.
vuinerabilidades y operaciones red feam —

L] Mayor a 56 meses Y mencr o igual que 64 meses en total.

X Mayor 3 64 meses en total

[2 1a experiencia total acreditada

] Menor 2 48 meses en total: EXCLUSION
igual 348 meses en total

iencia total por el perfil del equip
en trabajos con hacking ético, on de
¥ T o [ Mayor 348 meses Y Mencr o Igual que 56 meses en total.

[ Mayor a 58 meses Y mencr o igual que 84 meses en total

X Mayor a2 64 meses en total.
Los perfiles tendran que mantener en toda la duracidn del contrato la experiencia minima exigida
y la mejora de experiencia ofertada por cada uno de los 4 perfiles.
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Expediente 063/24

Ledn, a la fecha que consta en pie de firma

3. Calidad en la ejecucion del servicio: cualificacion profesional: certificaciones y
acreditaciones del equipo de diseiio e implementacion adscrito a la ejecucion del contrato.

Caciones 2 2 2 3 2
Sg 23 ig gg ig ; Sg 23 Sg ;3
BB BEBEEEE
6%|& 5%|8 E AN 8%|8 6%|&
Perfil 1 a o o o o o o a a o
Perfil 2 =] =] o o a o o a a o
Perfil 3 jn} o o n] a o o o a =]
Perfil4 a o o o o o o a a o

4. Numero de maquinas virtualizadas
Marcar como maximeo una opcion de entre las presentadas.

Namero de maquinas virtualizadas Marcar con X

La plataf ofrece 5 maqui i imulta por entidad participante
La ofrece 6 maqui i L 3 por entidad participante
La plataforma ofrece 7 o mas maqui virtuales si a por entidad icil X

= Duracién del contrato:
El contrato inicial tendra una duracion maxima de 12 meses o hasta la finalizacién de la

competicion con la entrega de la memoria final, lo que ocurra primero.

= Posibilidad de prorroga:
No.

= Posibilidad de recurso
Conforme a lo previsto en el art. 44.6 de la Ley 9/2017 de Contratos Sector Publico, los
actos que se dicten podran impugnarse en via administrativa de conformidad con lo
dispuesto en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas ante el titular del departamento, 6rgano, ente u
organismo al que esté adscrita la entidad contratante o al que corresponda su tutela.

= Fecha a efectos de formalizacion del contrato:

Tras la comunicacion de la adjudicacion.

Notifiquese el contenido de esta Resolucién al interesado y publiquese en el perfil del contratante
de INCIBE.

Fdo. Director General



