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Ayuntamiento de Santo Domingo de la Calzada

ANEXO IV - CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

Responsable del tratamiento: Ayuntamiento de Santo Domingo de la Calzada

Encargado del tratamiento: (Adjudicatario del contrato)

REUNIDOS

De una parte, , €n representacion del Ayuntamiento de Santo Domingo
de la Calzada, con CIF P2613800H, y direccién en Plaza de Espafa, 4, 26250 - Santo Domingo de la
Calzada (La Rioja).

Y de otra parte, , en representaciéon de la empresa , con
CIF i e, y domicilioen..........ccocveennen,

Ambas partes se reconocen mutuamente la capacidad legal bastante para suscribir el presente
documento y quedar obligadas en la representacién en que respectivamente actldan, y en su virtud
ACUERDAN:

1. Objeto del encargo del tratamiento

Mediante las disposiciones del presente Anexo se habilita al encargado del tratamiento
(e ) para tratar, por cuenta del responsable del tratamiento
(Ayuntamiento), los datos personales necesarios para la prestacion de los servicios
correspondientes a la Escuela Municipal de Musica de Santo Domingo de la Calzada curso 2024-
2025 que son objeto del contrato administrativo con referencia 1070/2024.

La finalidad para la cual se cederdn dichos datos: expedientes académicos, control de asistencias,
elaboracion de estadisticas e informes, tramitacién de quejas/reclamaciones.

Para la ejecucién de estos servicios y tareas, el encargado del tratamiento puede tener acceso a
datos personales registrados como consecuencia de la prestacién del servicio, almacenados en sus
equipos informaticos. Este tratamiento de datos personales puede implicar la recogida y registro de
los mismos, su conservacién y almacenamiento, su modificacién en caso de ser necesaria, asi como
su destruccidn o, bajo solicitud del responsable del tratamiento, su devolucién.

2. Identificacion de la informacion afectada

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
responsable del tratamiento pone a disposicién del encargado del tratamiento la informacién que
se describe a continuacién:

Categorias de interesados:
Usuarios y representantes legales/tutores.
Categorias de datos:

Nombre, apellidos, DNI, domicilio, imagen, voz, direccién de correo electrénico, y nimero de
teléfono.

3. Duracion

Las presentes disposiciones surtirdn efectos desde el inicio de la prestacién del servicio objeto del
contrato administrativo arriba referenciado por parte del encargado del tratamiento hasta la de
terminacién de este.
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Ayuntamiento de Santo Domingo de la Calzada

Una vez finalice este plazo de vigencia, el encargado del tratamiento deberd suprimir los datos
personales y cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obligan a:

a) Utilizar los datos personales objeto de tratamiento, o los que recojan para su inclusién, solo para
la finalidad objeto de este encargo. En ningln caso podran utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe el Reglamento
Europeo General de Protecciéon de Datos (RGPD) o cualquier otra disposicién en materia de
proteccién de datos de la Unién o de los Estados miembros, el encargado informard
inmediatamente al responsable.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta
del cual actle el encargado y, en su caso, del representante del responsable o del encargado y del
delegado de proteccién de datos.

Las categorias de tratamientos efectuados por cuenta de cada responsable.

En su caso, las transferencias de datos personales a un tercer pais u organizacién internacional,
incluida la identificacién de dicho tercer pais u organizacién internacional y, en el caso de las
transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacién
de las garantias adecuadas.

Una descripcién general de las medidas técnicas y organizativas de seguridad relativas a:
La seudonimizacién y el cifrado de datos personales.

La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento.

La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

El proceso de verificacién, evaluacién y valoracién regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa del
responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacién.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacién
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informara al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba
por razones importantes de interés publico.

e) Subcontratacién.

No subcontratar ninguna de las prestaciones que formen parte del objeto de este encargo que
comporten el tratamiento de datos personales, excepto los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se deberd comunicar previamente y
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Ayuntamiento de Santo Domingo de la Calzada

por escrito al responsable, con una antelacién de una semana, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la empresa subcontratista y sus
datos de contacto. La subcontrataciéon podra llevarse a cabo si el responsable no manifiesta su
oposicién en el plazo establecido de una semana.

El subcontratista, que también tendra la condicién de encargado del tratamiento, estara obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Correspondera al encargado inicial regular
la nueva relacion de forma que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos formales que él,
en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos de
las personas afectadas. En el caso de incumplimiento por parte del subencargado, el encargado
inicial seguird siendo plenamente responsable ante el responsable en lo referente al cumplimiento
de las obligaciones.

f) Mantener el deber de secreto respecto a los datos personales a los que haya tenido acceso en
virtud del presente encargo, incluso después de que finalice su objeto.

g) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que habrd que informar convenientemente.

h) Mantener a disposicidon del responsable la documentaciéon acreditativa del cumplimiento de la
obligacién establecida en el apartado anterior.

i) Garantizar la formacién necesaria en materia de proteccién de datos personales de las personas
autorizadas para tratar datos personales.

j) Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de proteccién
de datos: acceso, rectificacién, supresién, oposicién, limitacién del tratamiento, portabilidad de los
datos y a no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles).

Cuando las personas afectadas ejerzan alguno de estos derechos ante el encargado del
tratamiento, este debe comunicarlo por correo electrénico al responsable del tratamiento a la
siguiente direccién: secretaria@santodomingodelacalzada.org. La comunicaciéon debe hacerse de
forma inmediata y en ningln caso mas alld del dia laborable siguiente al de la recepcién de la
solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver
la solicitud.

k) Corresponde al responsable del tratamiento facilitar el derecho de informacién en el momento de
la recogida de los datos.

I) Notificacién de violaciones de la seguridad de los datos.

El encargado del tratamiento notificard al responsable del tratamiento, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 48 horas, y a través de correo electrénico a la siguiente
direccién: secretaria@santodomingodelacalzada.org o por teléfono las violaciones de la seguridad
de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacién relevante para la documentacién y comunicacién de la incidencia.

No serd necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Corresponde al responsable del tratamiento comunicar las violaciones de la seguridad de los datos
a la Autoridad de Protecciéon de Datos. También comunicard las violaciones de seguridad de los
datos a los interesados cuando sea probable que la violacién suponga un alto riesgo para los
derechos y libertades de las personas fisicas. La comunicacion a los interesados debe realizarse en
un lenguaje claro y sencillo.
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Ayuntamiento de Santo Domingo de la Calzada

Si se dispone de ella, tanto el encargado del tratamiento como el responsable del tratamiento
facilitardn a la Autoridad de Protecciéon de Datos y a los interesados, como minimo, la informacién
siguiente:

Descripcién de la naturaleza de la violacién de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados.

El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de contacto
en el que pueda obtenerse mas informacién.

Descripcién de las posibles consecuencias de la violacién de la seguridad de los datos personales.

Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la
informacién se facilitard de manera gradual sin dilacién indebida.

m) Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

n) Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la autoridad
de control, cuando proceda.

) Poner a disposicion del responsable toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones
que realicen el responsable u otro auditor autorizado por él.

0) El encargado del tratamiento deberd implantar las medidas de seguridad que sean acordes a la
evaluacién de riesgos que hayan podido realizar o a los cédigos de conducta, sello, certificacién u
otro estdndar de seguridad que les sean aplicables. En todo caso, deberd implantar mecanismos
para:

Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas
y servicios de tratamiento.

Restaurar la disponibilidad y el acceso a los datos personales de forma rédpida, en caso de incidente
fisico o técnico.

Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

Seudonimizar y cifrar los datos personales, en su caso

p) Designar un delegado de proteccién de datos y comunicar su identidad y datos de contacto al
responsable, si estd obligado a ello por lo dispuesto en el RGPD o normativa espafiola vigente en
proteccién de datos.

g) Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el encargado del
tratamiento, bajo solicitud del responsable del tratamiento, debe certificar su destruccién por
escrito y entregar el certificado al responsable del tratamiento.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucién de la prestacién.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Realizar una evaluacién del impacto en la proteccién de datos personales de las operaciones de
tratamiento a realizar por el encargado, si estd obligado a ello por lo dispuesto en el RGPD o
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Ayuntamiento de Santo Domingo de la Calzada

normativa espafiola vigente en materia de proteccién de datos.
b) Realizar las consultas previas que correspondan.

c) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte del
encargado.

Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

e) Dar las instrucciones por escrito al encargado, respecto de todas las medidas de seguridad
técnicas y organizativas apropiadas que por parte del encargado se deban cumplir respecto a dicho
encargo en lo referente al tratamiento de datos personales de los que sea responsable el
Ayuntamiento en atencién al riesgo, y en particular cuando se tratasen datos de categoria especial
o de colectivos vulnerables. En este sentido, el Ayuntamiento autorizard por escrito sobre los
sistemas a los que el encargado del tratamiento deba tener acceso para la prestacién de sus
servicios, ademds de todo lo relativo a la configuracién del sistema, credenciales de acceso, asi
como cualquier procedimiento y registro a que se deba acceder, al igual que las medidas de
seguridad que, deba de aplicarse por el encargado en la prestacién de los servicios, equivalentes o
compensatorias a las que aplican al Esquema nacional de seguridad, de nivel basico o nivel medio,
en su caso segun correspondiera.

MEDIDAS TECNICAS Y ORGANIZATIVAS QUE DEBE CUMPLIR EL ENCARGADO

Estas medidas son las recogidas en el Esquema Nacional de Seguridad (ENS) para su sistema de
categoria MEDIA en todas sus dimensiones y comprenden las siguientes actuaciones, que el
personal designado por el encargado deberd realizar:

Identificacién de usuarios, requisitos de acceso y gestién de derechos de acceso y autorizacién
para cada tipo de actuacion.

Mecanismo de autenticacién y uso de credenciales.
Gestién de incidentes de seguridad.
Proteccién del correo electrénico.

6. Declaracion sobre ubicacion de los servidores

El Encargado del Tratamiento, previamente a la formalizacién del presente documento, ha
presentado al Responsable declaracidon responsable en la que pone de manifiesto déonde van a
estar ubicados los servidores y desde dénde se van a prestar los servicios asociados a los mismos.

7. Resolucion de controversias
Ante cualquier controversia, reclamacién o ejecucién sobre los términos de este documento, las
partes se someten a los Jueces y Tribunales de Logrofio.

Documento firmado electrénicamente en fecha que figura al margen.
El responsable del tratamiento El encargado del tratamiento
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