Firma (1): PEDRO MERCADO PACHECO

En calidad de: Rector UGR

SISTEMA DINAMICO DE ADQUISICION DE SUMINISTRO DE EQUIPOS DE
COMUNICACIONES, SERVIDORES Y SISTEMAS DE ALMACENAMIENTO -
SDA 24/2022

(Expediente n2 2022/68)

INVITACION A LA LICITACION DEL CONTRATO

Proyecto de Ampliacion de la Infraestructura
de RedUGR-400s

Lote 1 - Equipos de comunicaciones

En virtud de los dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espaiiol
las directivas del Parlamento Europeo vy del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, se invita a todas las empresas admitidas al sistema dinamico de
adquisicion a presentar oferta en la licitacion de este contrato especifico en el plazo
maximo de 15 dias naturales contados a partir del dia siguiente a la fecha de envio de
esta invitacion. La oferta debera ajustarse a lo establecido en los pliegos que rigen el
sistema dindmico de adquisicién y a los términos y condiciones que se concretan en esta

invitacion.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION, RESPONSABLE DEL

CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: UNIVERSIDAD DE GRANADA
Centro directivo: Haga clic o pulse aqui para escribir texto.

Departamento/organismo: CENTRO DE SERVICIOS INFORMATICOS Y REDES DE

COMUNICACION.
Responsable del contrato (nombre, apellidos, cargo y dependencia orgdnica):
José Ramadn Espafia Sanchez.
Director del CSIRC.
Vicerrectorado de Transformacidn Digital.
Universidad de Granada
Datos de contacto:
Direccién Postal: : Edificio Mecenas. C/ Prof. Adolfo Rancafio s/n, 18071 - Granada
Correo electrdénico: csirc@ugr.es
Teléfono: 958 24 10 10

Organo de Contratacion:

El Rector de la Universidad de Granada

2. LOTE, TITULO Y OBJETO DEL CONTRATO ESPECIFICO

2.1. LOTE, TITULO Y OBJETO
Lote objeto de licitacidn: Lote 1 - Equipos de comunicaciones
Titulo del contrato: Proyecto de Ampliacidn de la Infraestructura de RedUGR-400s

Objeto del contrato:

Actualizacién, mejora y ampliacidon de la infraestructura de red informatica universitaria
para integrar en la misma la nueva electrénica de red de Core metropolitano que se ha
desplegado y esta en operacion en 2024, con las garantias de capacidad, rendimiento y
seguridad de red corporativa y asi dotarle de los mecanismos de proteccién y control tanto a

nivel perimetral hacia Internet como a nivel interno de la red cableada e inaldmbrica.

2.2. CARACTERISTICAS PRINCIPALES DE LAS PRESTACIONES

Con respecto a los suministros objeto del contrato especifico:

Se adquieren equipamientos en infraestructura local

Documento invitacion a licitacion —v.08 Pagina 4

Este documento firmado digitalmente puede verificarse en https://sede.ugr.es/verifirma/
Cadigo seguro de verificacion (CSV): D55B255C3CABDE03347420DAB32826A3

03/09/2024 - 09:45

Pag. 4 de 30




Firma (1): PEDRO MERCADO PACHECO

En calidad de: Rector UGR

‘-
ISR ® CsiRc

Se adquiere software embarcado
[J Se adquiere software con caracter accesorio al suministro de equipamientos

Si estdn sefialadas, las siguientes opciones son de aplicacidn al presente contrato especifico:

Se solicita garantia extendida del adjudicatario con la cobertura descrita en el
apartado 111.8 del PPT y concretada en el Anexo V de este documento, cuya duracién se
extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

[ Se solicitan servicios a realizar por el adjudicatario del contrato especifico, para la
instalacidon avanzada o soporte de los suministros. Estos servicios se describen en el
Anexo Il.

Los suministros llevan asociados de forma obligatoria la garantia del fabricante por un
periodo de tres afos segun lo descrito en el apartado 111.6 del PPT, sin perjuicio de la
garantia adicional que se defina en el Anexo 1.3 y/o la ampliacion del periodo maximo
de garantia hasta un maximo de 5 afios en las condiciones previstas en la invitacidn.

Se exige el suministro de soluciones concretas a fin de garantizar la compatibilidad
con las funcionalidades existentes. Se incluye justificacidn en el expediente.

Con relacion a la definicion del nimero de entregas la opcién sefialada es de aplicacion al
presente contrato especifico:

El nimero de unidades a entregar se define con exactitud en este documento de
invitacion.

] En el presente contrato el adjudicatario se obliga a entregar una pluralidad de bienes
o ejecutar el servicio de forma sucesiva sin que la cuantia total se defina con exactitud
en esta invitacion por estar subordinada a las necesidades del organismo destinatario.

Definicion detallada de las prestaciones del contrato especifico:
Las prescripciones técnicas de los suministros se describen en el Anexo I.

[J El contrato requiere servicios de instalacion avanzada y/ soporte que se describen en el
Anexo Il.

2.3. TRATAMIENTO DE DATOS DE CARACTER PERSONAL POR PARTE DEL ADJUDICATARIO

El adjudicatario estara sujeto a los términos previstos en la cldusula 27.5.6.2 del PCAP en la
ejecucion de la prestacién, conforme a la opcidn sefalada:

NO. Clausula aplicable para “Proteccion de datos sin acceso a datos personales”. El contrato
NO requiere tratamiento de datos personales por parte del adjudicatario.
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[ si. Clausula aplicable para “Proteccién de datos con acceso a datos personales”. El contrato
Sl requiere tratamiento de datos personales por parte del adjudicatario. La finalidad para la que
se ceden los datos es: Haga clic o pulse aqui para escribir texto.

2.4. CATEGORIZACION CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

El organismo destinatario ha categorizado el sistema o sistemas de informacion de
los que forman parte los bienes suministrados, de la siguiente manera:

e Sistema Oficina Virtual: categoria MEDIA
e Sistema Sede Electrdnica: categoria MEDIA

URL donde se publica la certificacion o declaracién de conformidad (art. 38.2 del
ENS): https://oficinavirtual.ugr.es/ai/ensugr.pdf

[J No dispone todavia de la categorizacion del sistema o sistemas de informacion en
los que se va a integrar el suministro.

Relacion de los suministros con la arquitectura de seguridad

Los suministros no forman parte de la arquitectura de seguridad

O El suministro incluye equipamientos o programas que forman parte de la
arquitectura de seguridad del sistema de informacion resultando de aplicacién lo
previsto en el apartado 9.3 del documento de invitacién®. Los suministros objeto del
presente contrato especifico, que forman parte de la arquitectura de seguridad del
organismo destinatario son los siguientes?:

Haga clic o pulse aqui para escribir texto.

3. DURACION DEL CONTRATO

3.1. FECHA DE INICIO DE LA EJECUCION

1 La arquitectura de seguridad debe estar documentada segtn [op.pl.2], y al menos uno de los sistemas de
informacion en los que se van a usar dichos suministros es de categoria media o alta.

2 En la lista de suministros de este apartado sélo pueden incluirse los que figuren documentados segtn
[op.pl.2].
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El plazo del contrato especifico se iniciara:
Al dia siguiente al de adjudicacién del contrato.

] El dd/mm/aaaa, salvo que la adjudicacién del contrato especifico se produzca el mismo
dia o con posterioridad a dicha fecha, en cuyo caso sera la fecha siguiente a la adjudicacién
del contrato especifico.

3.2. PLAZO DE ENTREGA DE LOS SUMINISTROS

No admite entregas parciales

[J Deben realizarse entregas parciales. Los plazos y lugar de las entregas se detallan en el Anexo
V.

3.3. PLAZO DE EJECUCION DEL CONTRATO

El equipamiento no requiere instalacidn ni configuracion bésica. Plazo méaximo de entrega®:
30 dias naturales contados a partir de la fecha de inicio de ejecucidn del contrato.

[ Se requiere la instalacién y configuracion bdsica de los bienes, incluido en el precio el
suministro, en las condiciones del apartado 1V.2 del PPT, en el plazo* de 50 dias naturales,
incluido el plazo de entrega de los bienes.

O El contrato incluye el servicio de instalacidn avanzada, a prestar por el adjudicatario, descrito
en el Anexo Il apartado 1. El plazo de ejecucidon de este servicio incluye el plazo para la entrega
de los bienes y para la instalacién y configuracién basica.

e Plazo de ejecucién®:

(] El contrato incluye servicios de soporte personalizados a prestar por el adjudicatario a contar
desde el final de la instalacion basica, y, en su caso, de la instalacidon avanzada, descritos en el

Anexo Il, apartado 2, en este caso, el plazo de ejecucion total del contrato sera de XX dias/meses.

En el caso de existir servicios de instalacién avanzada y soporte, el plazo de ejecucién del
contrato sera el incluido en el cuarto parrafo de este apartado.

3.4. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico no es prorrogable, sin perjuicio de la posibilidad de ampliacion
del plazo de ejecucidn descrita en el articulo 29.3 de la LCSP.

3 Por defecto, 30 dias naturales. El organismo podrd indicar un plazo superior adecuado a las
caracteristicas de los bienes y la situacion de abastecimiento de los mercados.

4 Por defecto, 50 dias naturales. El organismo podrd indicar un plazo superior. Este plazo incluye los 30
dias naturales para la entrega de los bienes. El cumplimiento del plazo por parte del adjudicatario serd
exigible cuando el organismo haya puesto a disposicion del adjudicatario un entorno limpio en caso de
nueva instalacion, en un plazo no superior a 20 dias habiles.

> La duracién mdxima de los servicios de configuracion avanzada y soporte, en ningtn caso, podrd exceder
del periodo de garantia del fabricante de los equipos que se suministran.
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4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto total sin Impuestos indirectos (€) Presupuesto total con
impuestos (€) impuestos (€)
495.867,77 € 104.132,23 € 600.000,00 €

Detalle del presupuesto de licitacion:

Presupuesto sin Impuestos Presupuesto con
impuestos (€) indirectos (€) impuestos (€)

SUMINISTRO
Suministro de equipamientos y, en
su caso, software embarcado
(incluye extension de garantia del
adjudicatario, si exigida en 2.2)

495.867,77 € 104.132,23 € 600.000,00 €

Elementos complementarios

SERVICIOS

Servicio de instalacion avanzada, a
prestar por el adjudicatario
Servicio de soporte, a prestar por el
adjudicatario

TOTAL 495.867,77 € 104.132,23 € 600.000,00 €

Si se ha sefialado en el apartado 2.2. que las necesidades del contrato no se establecen con
exactitud en el documento de invitacién, conforme a lo previsto en la disposiciéon adicional
trigésima tercera de la LCSP, este presupuesto sera estimado y no obligatorio para la entidad, y
supondra el importe maximo del contrato especifico.

En todo caso, el importe de los servicios debera ser inferior al importe de los suministros. Las
ofertas que presenten los licitadores no podran superar el importe presupuestado de los
servicios de soporte. Se excluirdn las ofertas que no se adecuen a estas estipulaciones.

Las obligaciones econédmicas que se deriven para la Administracidon por el cumplimiento del
contrato seran financiadas por el Presupuesto de Gastos del organismo Universidad de Granada,
Centro de Gestién 3020040000 “SERVICIO DE INFORMATICA Y REDES DE COMUNICACION”, con
cargo a las siguientes anualidades y aplicaciones presupuestarias:
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Aplicacién presupuestaria Anualidad TOTAL
2024
3020040000-321B.7-606.01 583.338,84 € 583.338,84 €
3099000000-321B-606.98 16.661,16 € 16.661,16 €

Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revisidon de precios
durante la vigencia del contrato.

4.2. DETERMINACION DEL PRECIO DEL CONTRATO

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinacién del precio del contrato se
realiza a tanto alzado.

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacidn del presupuesto base de licitacion, en aplicacién del articulo 100.2 de la LCSP, es
el siguiente:

Desglose Precio
Costes directos
Personal

Resto costes directos 480.991,74 €
Costes indirectos + Gastos 14.876,03 €
generales + Beneficio industrial

Total sin IVA 495.867,77 €

Justificacidn: El presupuesto para este contrato, se ha estimado en base a la prospeccién de
mercado realizada previamente, ya que el objeto consiste fundamentalmente en el suministro
del equipamiento hardware.

Si en el apartado 2 se ha indicado que se solicitan servicios a prestar por el adjudicatario, es de
aplicacién lo siguiente:

En el célculo del valor estimado se han tenido en cuenta los costes derivados de la aplicacion de
las normativas laborales vigentes, considerado los costes de personal que deberan encargarse
de ejecutar la prestacion.

El convenio colectivo sectorial de aplicacion en los términos indicados es el XVIII Convenio
colectivo estatal de empresas de consultoria, tecnologias de la informacion y estudios de
mercado y de la opinidn publica, publicado en el BOE del dia 26 de julio de 2023 mediante
Resolucion de 13 de julio de 2023, de la Direccién General de Trabajo, por la que se registra y
publica el citado Convenio. No consta que exista diferencia por género en el Convenio colectivo
que resulta de aplicacion.

Costes de personal

Firma (1): PEDRO MERCADO PACHECO

En calidad de: Rector UGR
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Perfiles Dedicacion Salario Base Especializacion Salario Coste anual Coste Coste personal
tecnolégica anual segun personal contrato con
(XX%)6 dedicacién contrato Seguridad Social 30%

Firma (1): PEDRO MERCADO PACHECO

En calidad de: Rector UGR

Si bien resulta de aplicacién el Convenio sectorial, en el presente servicio se requiere una
cualificacidn superior debido @ .......cccccvvvvvveeeeniie e

4.3. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)
Ordinaria.

L] Anticipada:

Se hace constar que el plazo de ejecucidon comenzara a partir del 1 de enero de 202X o fecha
posterior, y que la adjudicacién del contrato queda sometida a la condicion suspensiva de
existencia de crédito adecuado y suficiente para financiar las obligaciones derivadas del contrato
en el ejercicio correspondiente, de acuerdo con el articulo 117.2 de la LCSP y la normativa
contable de aplicacién.

4.4. MODIFICACION DEL CONTRATO ESPECIFICO

No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los
supuestos de modificaciéon legal contemplados en el articulo 205 de la LCSP.

[ El contrato especifico podra ser modificado durante su vigencia, conforme a lo previsto en
los articulos 203.a) y 204 LCSP, en un porcentaje maximo del 20% del precio inicial de
adjudicacion.

Serdn de aplicacidn las siguientes condiciones:

NO APLICA

Si el contrato especifico esta financiado por el PRTR, adicionalmente a lo anterior es de
aplicacion la Clausula Adicional Tercera, de modificacion de los contratos especificos financiados
en el PRTR, incluida en la Adenda a este documento de invitacion.

4.5. VALOR ESTIMADO

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a 495.867,77 €
euros, segun el siguiente desglose:

Valor estimado Importe (€)
Importe total de la prestacion, sin IVA 495.867,77 €
Importe maximo por modificacidn prevista, sin IVA
TOTAL 495.867,77 €
Documento invitacidn a licitaciéon —v.08 Pagina 10
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El contrato, conforme a los umbrales establecidos en la normativa contractual:
Sl esta sujeto a regulacidn armonizada

(] NO esta sujeto a regulacion armonizada

4.6. CONTRATO FINANCIADO CON CARGO AL PRESUPUESTO DE LA UNION EUROPEA
No.
[JSi. Instrumento /Fondo/Programa/Mecanismo: Haga clic o pulse aqui para escribir texto.
Cddigo de operacidn/Proyecto/Iniciativa: Haga clic o pulse aquf para escribir texto.

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditacion de todos los requisitos que resulten exigibles por la
normativa comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de
obligado cumplimiento al presente contrato las obligaciones establecidas en la Adenda para
contratos cofinanciados con cargo al presupuesto de la Unién Europea.

4.7. ENTREGA DE BIENES DE LA MISMA CLASE COMO PARTE DEL PAGO
L1 Si.

No.

5. LUGARY CONDICIONES DE LA ENTREGA

Los datos de la entrega de los suministros, en caso de no coincidir con los datos del organismo
interesado, son:

- Direccidn Postal: Edif. Mecenas, C/ Prof. Adolfo Rancafio s/n, 18071 - Granada
- Correo electrénico: redes@ugr.es

- Teléfono: 958 24 10 10

- Fax: N/A

En caso de haberse indicado en el apartado 2 que se admiten entregas parciales, el lugar de
entrega para cada entrega parcial sera el indicado en el Anexo IV.

El responsable del contrato especifico podra determinar para la entrega y/o recepcion de los
suministros un lugar distinto al aqui indicado, previa aceptacion y conformidad del adjudicatario
del contrato.

6. INCOMPATIBILIDADES PARA LA LICITACION
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No ha existido participacion de empresas en la elaboracidn de las especificaciones técnicas
o los documentos preparatorios del contrato especifico, ni existen incompatibilidades por
causas de la naturaleza de los trabajos a realizar por el adjudicatario.

1 Si han participado empresas en la elaboracion de especificaciones técnicas o de los
documentos preparatorios del contrato especifico. Se han adoptado las siguientes medidas para
garantizar que su participacién en la licitacion no falsee la competencia:

[J Comunicacién a los demas candidatos o licitadores de la informacién intercambiada
en el marco de la participacién en la preparacién del procedimiento de contratacién o
como resultado de ella, y establecimiento de plazos adecuados para la presentacién de

ofertas.

] Otras:

[ Existen incompatibilidades por causa de la naturaleza de los trabajos.

7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION’

7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION

Solo se utilizan el precio, el criterio de consumo energético y otros criterios evaluables
mediante férmulas, con los siguientes pesos:

Criterio de ahorro o Precio Otros criterios evaluables
eficiencia energética mediante formula
5% 70 % 25 %

[J Conforme a lo justificado en memoria adjunta, se utilizan criterios sujetos a un juicio de valor

con los siguientes porcentajes:

SOBRE 1. Criterios que
dependen de un juicio
de valor

SOBRE 2.1 Criterios
evaluables  mediante
formulas distintos al
precio

SOBRE 2.2. Precio

Haga clic o pulse aqui
para escribir texto.

Haga clic o pulse aqui
para escribir texto.

Haga clic o pulse aqui
para escribir texto.

7.2. FORMULA APLICABLE AL CRITERIO PRECIO

7 Criterios de valoracién conforme a las previsiones del apartado 27.5.4 del PCAP.
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Funcién optimizar precio (si se incluyen criterios cuya cuantificacién depende de un
juicio de valor, se deberd usar ésta obligatoriamente y también si se quiere dar
preponderancia en la adjudicacién al precio del contrato, aunque todos los criterios sean
evaluables mediante férmula):

Donde:

C;, es la puntuacion en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0, es el precio ofertado por el licitador i (IVA excluido)

Oy, es el precio mas bajo ofertado (IVA excluido)

0, es el presupuesto maximo de licitacién (IVA excluido)

] Funcion minimizar precio (se puede utilizar si sélo se utilizan criterios automaticos y
se quieren valorar todos los criterios objetivos de forma proporcional):
Oi - Omin
Ci=P=x (1 — —)
Omax

Donde:

C;, es la puntuacidn en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0, es el precio ofertado por el licitador i (IVA excluido)

Onmin, €s el precio mas bajo ofertado (IVA excluido)

Omax, €s el precio de la oferta mas alta (IVA excluido)

7.3. OTROS CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS, DISTINTOS AL
PRECIO

7.3.1. CRITERIOS RELATIVOS AL CONSUMO ENERGETICO DE LOS EQUIPOS O SU EFICIENCIA

ENERGETICA
CRITERIO PUNTOS FORMULA DE
VALORACION
Consumo maximo para cada elemento del cluster del | 4 < 800W
epigrafe 1 del Anexo 1.
Consumo maximo para cada elemento del cluster del | 1 <320W
epigrafe 2 del Anexo 1.

7.3.2. CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS

Podran emplearse los siguientes criterios. En la formula de valoracion debe elegirse sélo una
para cada criterio:
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CRITERIO PUNTOS FORMULA DE
VALORACION
Rendimiento de procesado de trafico de red de hasta capa | 21 Si > 60Gbps
7 superior a 60Gbps en el equipamiento del epigrafe 1 del
anexo 1.
N2 de mddulos de gestidn de trafico de red de servidores | 4 N2 médulos *
0,2

7.3.3. FORMULAS PARA LA EVALUACION AUTOMATICA DE LOS CRITERIOS

Funcién Maximizar:
Xi
Ci = P :

Xméx

e (i esla puntuacidon en base al criterio C, asignada a la oferta del licitador i;
. P es la ponderacion del criterio C;
e X;es el valor ofertado por el licitador i en el criterio C;
o Xmax €s el valor maximo ofertado por los licitadores en el criterio C o el umbral de saciedad si éste fuese
inferior y se hubiese definido.
En consecuencia, se asignaran P puntos a la oferta que presente mayor valor del dato en su oferta, en el criterio C, y
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la formula anterior.

Funcion Minimizar:
Ci:P.[l_(M)]

X max

e (iesla puntuacion en base al criterio C asignada a la oferta del licitador i;

. P es la ponderacion del criterio C;

e X;es el valor ofertado por el licitador i en el criterio C;

e Xmin €s el valor minimo ofertado por los licitadores en el criterio C o el valor minimo de referencia que se

hubiese definido, en su caso;

o Xmax €s el valor maximo ofertado por los licitadores en el criterio C.
En consecuencia, se asignaran P puntos a la oferta que presente menor valor del dato en su oferta en el criterio Cy
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la férmula anterior.

Funcién Si/No (maximizar binario):
Xi =P
Donde:
e Pesel peso del criterio a valorar, si la oferta del licitador contempla el cumplimiento de este requisito. En
caso contrario, P es cero.

7.4. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR

7.4.1. CRITERIOS Y PONDERACION

CRITERIO PUNTOS

7.4.2. METODO DE VALORACION Y DOCUMENTACION
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La oferta técnica podra incluir un servicio de apoyo e ingenieria avanzado por afio para
implementaciéon de nuevos servicios y nuevas funcionalidades. Se deberd describir en qué
consistiria dicho servicio y los medios y recursos con los que se contaria, asi como una
cuantificacion del mismo.

Para cada criterio/subcriterio la valoracion se efectuara segun el siguiente baremo de calidad:

EXCELENTE Hasta el 100% de la puntuacién
del criterio/subcriterio

ALTA Hasta el 80% de la puntuacién
del criterio/subcriterio

MEDIA Hasta el 60% de la puntuacién
del criterio/subcriterio

BAJA Hasta el 40% de la puntuacién
del criterio/subcriterio

MUY BAJA Hasta el 20% de la puntuacion
del criterio/subcriterio

Se aplicara un umbral del 50% una vez abierto el Sobre n2 1y, si existen también criterios de
calidad automaticos, una vez abierto también el sobre 2.1.

8. OFERTAS ANORMALMENTE BAJAS

Se apreciara que la oferta es anormalmente baja cuando se produzcan las siguientes condiciones
de forma concurrente:

- Siexistiendo 4 o mas licitadores las ofertas econdmicas presentadas resultan inferiores
en mas de 20 unidades porcentuales a la media aritmética de las ofertas presentadas.
No obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas de
20 unidades porcentuales, se procedera al cdlculo de una nueva media sélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de
menor cuantia. Si, por el contrario, han concurrido menos de cuatro licitadores,
resultaran de aplicacion las previsiones del articulo 85 apartados 1 a 3 del Reglamento
1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Publicas.

- Ala condicién anterior, se debera afadir la siguiente para apreciar el caracter anormal
o desproporcionado de las ofertas.

Cuando la puntuacidon en el criterio de calidad de mayor peso de
los apartados 7.3 y 7.4 se encuentre por encima del siguiente umbral, con
respecto a la media de los valores ofertados: 0,01 %.

[] Cuando la puntuacidn conjunta de todos los criterios de los apartados 7.3 y
7.4 se encuentre por encima del siguiente umbral, con respecto a la media la
puntuacion de todas las ofertas en estos criterios: N/A.
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9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicacidn las siguientes obligaciones, conforme a lo
establecido en los pliegos reguladores del sistema dindmico de adquisicién:

a) A ofertar Unicamente productos con distribucidon comercial, no pudiendo aplicar precios
superiores a los de mercado conforme a las condiciones del apartado 17.2 b) del PCAP,
y que satisfagan las prestaciones de la garantia obligatoria del fabricante previstas en el
apartado Ill.6 del PPT.

b) La obligacion de cumplimiento de la condicion especial de ejecucidn relativa a la
disponibilidad de los planes de formacién conforme al apartado 27.5.6 apartado 1 del
PCAP vy, en su caso, las condiciones de ejecucidn previstas en el apartado 9.3 de este
documento de invitacion.

c) Lasobligaciones referidas a la proteccion de datos personales, en los términos previstos
en la cldusula 27.5.6 apartado 2 del PCAP.

d) La obligacién de confidencialidad del apartado 27.5.8 del PCAP.

e) Las obligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal
laboral.

f) A distribuir Unicamente equipamientos que cumplan lo previsto en el apartado 1.3 del
PPT.

g) Las obligaciones de comunicacién de la subcontratacién y la acreditacion de los pagos a
los subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo
previsto en el articulo 215.2.e) de la LCSP, el contratista principal no podra subcontratar
las siguientes tareas criticas:

NO APLICA

h) Si el contrato incluye servicios a prestar por el adjudicatario, estara obligado al
cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacién conforme al articulo 122.2 de la LCSP.

i) El adjudicatario nombrard un Coordinador Técnico del Contrato que actuard como
interlocutor uUnico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizandose de la gestidn de la prestacién por
parte de la empresa adjudicataria.

9.2. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO

9.3. OBLIGACIONES DE SEGURIDAD EN CUMPLIMIENTO DEL ENS

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema, sera el
que se indique en este documento de invitacién o, en caso de no indicarse explicitamente, el
responsable del sistema sera el responsable del contrato especifico que figura en el apartado 1
del presente documento.

En cumplimiento del articulo 13.5 del ENS, es obligacién del adjudicatario designar una Persona
de Contacto (POC) que canalice y supervise el cumplimiento de los requisitos de seguridad
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exigidos en esta clausula y las comunicaciones relativas a la seguridad de la informacién y la
gestién de los incidentes de seguridad durante la ejecucién del contrato especifico. Dicha
Persona de Contacto serd el propio Responsable de Seguridad de la organizacién contratada,
formara parte de su area o tendrd comunicacion directa con la misma.

En caso de que el contrato especifico incluya la prestacion de servicios por parte del
adjudicatario, el organismo destinatario informara de sus deberes, obligaciones y
responsabilidades en materia de seguridad en lo relativo al sistema de informacién al personal
puesto a disposicion para la prestacion del citado servicio, en cumplimiento del articulo 15 del
ENS. Esta informacion se realizard en la fase de ejecucién del contrato. Es obligaciéon del
adjudicatario supervisar la actuaciéon de dicho personal, para verificar que se siguen los
procedimientos establecidos por el organismo, se aplican las normas indicadas y los
procedimientos operativos de seguridad aprobados en el desempefio de sus cometidos.

Si alguno de los sistemas de informacidn en los que se van a utilizar los equipos o programas en
infraestructura local es de categoria media o alta, el adjudicatario del contrato especifico debe
proporcionar al Responsable del Contrato Especifico durante la ejecucion del contrato la lista de
componentes software incluidos en el equipo ofertado, en cumplimiento de la medida
[op.pl.5.r2.1] del ENS.

10. PAGO Y FACTURACION

10.1.PAGO DEL PRECIO

Se abonard el precio del suministro dentro de los treinta dias siguientes a la fecha de aprobacién
de las certificaciones (parciales o totales, seguin se indique en el apartado 3.2 de este documento
de invitacién) o de los documentos que acrediten la conformidad con lo dispuesto en el contrato
de los bienes entregados, conforme a las previsiones del art. 198.4 del LCSP.

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de instalaciéon avanzada a
prestar por el adjudicatario, éste se facturara:

1 Alarecepcidn del servicio, tras su cumplimiento a satisfaccién de la Administracion.

[J Otra:

Sien el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de mantenimiento o soporte
a prestar por el adjudicatario, éste se facturara:
1 Mensualmente.
[ Trimestralmente, considerando los siguientes periodos trimestrales:
Periodo 1:
Periodo 2:
Periodo 3:
Periodo 4:
L] Otra:

10.2. CONDICIONES DE PRESENTACION DE LAS FACTURAS

] Organismo incluido en el ambito subjetivo, art 229.2 LCSP.

Las facturas se presentaran obligatoriamente en formato electrénico firmadas con firma
electronica avanzada basada en un certificado reconocido. En concreto, las facturas
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electrénicas que se remitan a las Administraciones Publicas se ajustaran al formato
estructurado de la factura electrénica Facturae y de firma electrénica conforme a la
especificacion XMLAdvanced Electronic Signatures (XAdES).

En las facturas deberan constar los siguientes datos, de conformidad con lo dispuesto
en la disposicidn adicional trigésima segunda de la LCSP:

¢ Organo de contratacién: Direccién General de Racionalizacién y Centralizacién
de la Contratacién - E04962703.

¢ Organo responsable del contrato especifico (DIR3): Haga clic o pulse aqui para
escribir texto.

e Organo gestor (DIR3): Haga clic o pulse aqui para escribir texto.

e Unidad tramitadora (DIR3): Haga clic o pulse aqui para escribir texto.

¢ Organo administrativo con competencias en materia de contabilidad publica
(DIR3): Haga clic o pulse aqui para escribir texto.

Asimismo, en el ambito de la facturacidn electrénica deberan incluir:

e Campo <FileReference>: SDA 24/2022.
e Campo <Receiver transaction reference>: cédigo del contrato especifico.

Organismo adherido al Sistema Estatal de Contratacién Centralizada.

11. GARANTIA DE LOS BIENES

Una vez efectuada la recepcién de los suministros, comenzard el plazo de garantia de segin lo
establecido en los articulos 210 y 305 de la LCSP.

Esta garantia, denominada garantia obligatoria del adjudicatario, se ajustara a lo descrito en el
apartado IIl.7 del PPT y tendrd una duracion de 2 afios independientemente del periodo de
garantia obligatoria del fabricante del apartado Ill.6 del PPT, que serd de 3 afios o un plazo
superior (hasta 5 afios) segun lo previsto en el documento de invitacién (Anexo 1.3) o el ofrecido
por el adjudicatario, en su caso.

En caso de haberse solicitado en el apartado 2.2, a la anterior garantia obligatoria del
adjudicatario, sera obligatoria una garantia extendida del adjudicatario con la cobertura del
apartado II1.8 del PPT, concretada en el Anexo V de este documento, cuya duracién se extendera
durante todo el periodo de garantia obligatoria del fabricante de los bienes.

El contratista tendra derecho a conocer y ser oido sobre las observaciones que se formulen en
relacidn con el cumplimiento de la prestacidn contratada.

Terminado el plazo de garantia sin que la Administracidn haya formalizado ninglin reparo o
denuncia, el contratista quedard exento de responsabilidad por razén de la prestacidn
efectuada.
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12.1.PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE ADQUISICION

En los siguientes casos se aplicardn las previsiones de la clausula 27.16 del PCAP:

Valor fijado en el SDA Férmula de
calculo

Incumplimiento de las condiciones | 2% de la facturacién del periodo Apartado
especiales de ejecucion, excepto las 12.2
relativas a subcontratacidn.
Incumplimiento de los ANS. 2% de la facturacion del periodo Segln ANS.
Incumplimiento de los compromisos | 2% de la facturacidn del periodo Apartado
de adscripcién de medios. 12.2
Incumplimiento de las condiciones | 2% de la facturacion del periodo Apartado
ofertadas en los criterios de 12.2
adjudicacion y que fueron valoradas.
Demora en el cumplimiento del plazo | Resolucién / Valor fijado
total del contrato 0,60 euros por cada diay 1.000 euros | en el SDA

del precio del contrato, IVA excluido
Incumplimiento de obligaciones en | 2% de la facturacion del periodo Apartado
materia medioambiental, social o 12.2
laboral
Incumplimiento de las condiciones de | 2% del importe del subcontrato Valor fijado
subcontratacién en el SDA
Incumplimiento de las obligaciones de | 2% del importe del subcontrato Valor fijado
informacién y pago sobre en el SDA
suministradores y subcontratistas.

Firma (1): PEDRO MERCADO PACHECO

En calidad de: Rector UGR

12.2.FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves,
se aplican sobre el importe de la facturacion del periodo en el que se produzca el incumplimiento
que da lugar a la penalidad, mediante la siguiente férmula:

d
Ip = 002 X IF_

Donde:

e |peselimporte de la penalidad a aplicar

D

o | eselimporte del periodo de facturacion, antes de la aplicacion de ninguna penalidad
e d es el numero de dias habiles durante los que ha subsistido el incumplimiento dentro del periodo de

facturacion, y

e D esel nimero de dias habiles contenidos en el periodo de facturacién.
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13. CAUSAS DE RESOLUCION DEL CONTRATO ESPECIFICO

Son de aplicacidén las causas de resolucidn previstas en el apartado 27.18 del PCAP del sistema
dindmico de adquisicién.

14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS

Las ofertas se presentaran obligatoriamente en formato electrdnico, a través de la PLACSP® u
otra plataforma de contratacién a disposicion del organismo.

Las ofertas deberdan firmarse electrénicamente por el representante legal de la empresa®.

El organismo destinatario debera realizar el trdmite de apertura de las ofertas siguiendo los
preceptos de la licitacion electrdnica.

La oferta econdmica debera incluir, al menos, la informacién en el modelo de oferta disponible
en el Portal de Contratacion Centralizada para el SDA 24/2022, en la siguiente direccion:
https://contratacioncentralizada.gob.es/documents/11614/218482/Modelos+de+Oferta+SDA
24 2022.zip/f0d2567b-725b-4221-becl-ac5c0287edb4. Junto con la invitacion, el organismo
destinatario podrd adjuntar un modelo de oferta econédmica mas detallado, que complemente
la informacion exigida en el citado modelo de oferta.

La oferta técnica debera contener la siguiente documentacion:
e Relacién de los equipos y/o programas que se ofertan
e Lainformacién de los requisitos minimos de los productos o referencias a las fichas
técnicas o catalogos que permitan acreditar los criterios automaticos:
o ANEXO1
e La informacién necesaria para la evaluaciédn de los criterios automaticos de la
instalacidn avanzada y/o soporte y su acreditacion, siguientes:
o N/A
e Sila oferta incluye equipos y/o programas que forman parte de la arquitectura de
seguridad del organismo se debera incluir la acreditacion de los requisitos de
seguridad exigidos por cualquiera de los medios descritos en el apartado I11.2.2 o
I11.2.3 del PPT, seguin corresponda. La falta de acreditacion sera motivo de exclusion
de la oferta.

En el supuesto de gue se hayan definido criterios sujetos a juicio de valor, se debera incluir en
el Sobre 1 de la oferta técnica, la documentacion que permita evaluar los planes de implantacidn
o las soluciones técnicas conforme a los criterios sujetos a un juicio de valor, sin que sea posible
incluir en este sobre informacién econémica o correspondiente a criterios automaticos que se

8 Plataforma de Contratacion del Sector Publico:

https.//contrataciondelestado.es/wps/portal/quiasAyuda
9 Para facilitar la identificacién el firmante apoderado de la empresa se deberd indicar, ademds de sus
datos, el numero de usuario apoderado de la aplicacion AUNA.
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presentard en el Sobre 2. El Sobre 1 se debera valorar de forma previa a la apertura del sobre
gue contiene la documentacidon econémica y de los criterios evaluables mediante férmulas.

NOTAS IMPORTANTES: LOS CANDIDATOS ADMITIDOS AL SISTEMA DINAMICO NO ESTAN
OBLIGADOS A PRESENTAR OFERTA NI A COMUNICAR QUE NO VAN A CONCURRIR A LA
LICITACION.

EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA
DINAMICO DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.

NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION EN
LOS ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA
CONTENER ESA INFORMACION

EL TITULAR DEL ORGANO DESTINATARIO (CARGO): Rector de la Universidad de Granada

Firmado electréonicamente (nombre y apellidos): Pedro Mercado Pacheco
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ANEXO | PRESCRIPCIONES TECNICAS

1.1. REQUISITOS FUNCIONALES DE LOS SUMINISTROS

La Red de Telecomunicacién de la Universidad de Granada estd desplegada por toda la
geografia universitaria a lo largo de sus 7 Campus, 5 en la ciudad de Granada, uno en la Ciudad
Auténoma de Ceuta y otro en la Ciudad Auténoma de Melilla. Dicho despliegue se basa en la
disponibilidad de una completa y compleja red de fibra dptica metropolitana que unen todos los
nodos troncales de core en cada uno de los Campus y entre ellos. Es lo que se conoce como
RedUGR.

A través de RedUGR se despliegan conmutadores de altas prestaciones de diversos
fabricantes del mercado como Cisco y Juniper principalmente, a través de los cuales se
proporcionan los servicios telematicos universitarios mediante sus infraestructuras de redes
cableadas e inaldmbricas. La conexidn con éstos se realiza principalmente con fibra dptica
monomodo.

Toda la infraestructura descrita anteriormente esta gestionada mediante dos tipologias
de plataformas de gestién de red, tanto on-premise como en cloud. Asi, se facilitan las
operaciones de control y monitorizacidon de red seglin los modelos de referencia OSI de la
industria. Adicionalmente, se cuenta con desarrollos telematicos propios realizados en el Centro
de Servicios Informaticos y Redes de Comunicacién (CSIRC) de la Universidad de Granada, que
particularizan dicha gestidon para adaptarla a las necesidades de soporte, mantenimiento y
operacién de la red con su propia idiosincrasia. En todas ellas se utilizan las interfaces API
disponibles por parte de los fabricantes de las infraestructuras existentes para la explotacion de
la informacion a través de las Bases de Datos de Gestidon de Red Universitarias.

El Proyecto que se pretende llevar a cabo consiste en el suministro de la electrénicay el
software de red necesario y compatible con la infraestructura y servicios telematicos existentes
en la Universidad para continuar ofreciendo la conectividad entre Campus dentro de la
Universidad y fuera de la misma hacia Internet con las garantias de proteccién y control de
seguridad de red requeridos. El Proyecto incluira lo necesario para asegurar la alta disponibilidad
de las infraestructuras propuestas en el modelo activo/pasivo.

RELACION DE EQUIPAMIENTO MiNIMO HARDWARE REQUERIDO.

2-, Un cluster de al menos dos unidades de electrdnica de red para la interconexidon de RedUGR
a Internet y unién de diversas redes de distribucion de Campus dentro de la misma con la
dotacidn indicada. Estardn en formato activo/pasivo y deberan incorporar el licenciamiento
necesario para poner en produccién las capacidades, funcionalidades y caracteristicas técnicas
siguientes:

- Al menos 4 interfaces 40G/100G QSFP+/QSFP28.

- Al menos 4 interfaces 10G/25G SFP+/SFP28.

- Al menos 10 interfaces 1G/10G SFP/SFP+.

- Al menos 8 interfaces 1G/2.5G/5G/10G UTP (RJ45).

- Doble fuente de alimentacion redundante.

- Minimo rendimiento de trafico de red (hasta capa 7) de 50Gbps.

- Minimo rendimiento de 20Gbps en los enlaces cifrados de extremo a extremo.

- Gestidon de sesiones de trafico de red de un minimo de 5M.

- Potencia minima de mantenimiento de nuevas conexiones de red de 200.000/seg.
- Soporte de OSPFv2/v3, BGP, RIP y enrutamiento estatico.
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- Soporte de BFD sobre BGP, OSPF y RIP.

- Soporte de etiquetado de vlans 802.1q

- Soporte de interfaces agregados (802.3ad, LACP).

- Capacidad de despliegue en modo L2, L3, monitor/escucha y transparente.

- Manejo de trafico multicast: PIM-SM, PIM-SSMM, IGMP v1, v2 y v3.

- Traslacién de direccionamiento IP avanzado.

- Capacidad de gestionar de un minimo de 10 sistemas virtuales.

- Capacidad de identificacién de tréfico de red por tipo de protocolo de hasta capa 7.

- Capacidad para realizar analisis avanzados de trafico de red para automatizar la
implementacién dindmica de politicas de gestidn de trafico de red clasificado por la red
como dafiino o peligroso mediante técnicas de machine learning.

- Capacidad de identificacidn dentro del trafico de red enrutado mediante Al/ML (en local
o remoto), de archivos que entrafien riesgo.

- Capacidad de analisis de la resolucidn de nombres de dominio de forma transparente
con posibilidad de control de las mismas.

- Funcionalidad para la definicién de politicas avanzadas de trafico de red en funcién de
la categorizacién del destino al que se dirigen las conexiones.

- Capacidad de gestionar la conexion de dispositivos remotos loT mediante el
establecimiento de conexiones cifradas SSL o IPSec.

- Soporte para la definicién y gestion de la conectividad de edificios universitarios
remotos mediante redes de area extensa definidas por software.

- Capacidad de desencriptacion de trafico de red cifrado.

- ElCluster debe de incluir el hardware dptico e interface necesario para su interconexiéon
en alta disponibilidad a la maxima velocidad que admitan en los puertos especificos para
tal fin. El equipamiento estara ubicado en un DC con una distancia de separacidn entre
ellos de al menos 10m.

- Se debe suministrar al menos 8 dpticas tipo SFP+ 10G-SR de hasta 300m, OM3, duplex
LC, IEEE 802.3ae.

- Sistema de almacenamiento interno con tecnologia SSD de al menos 450GB.

22-, Al menos una unidad de electrénica de red integrada en RedUGR a 10G mediante puerto
SFP+ para la monitorizacidon de red de las multiples LANs universitarias de Granada, Ceuta y
Melilla. Deberd dotdrsele del licenciamiento pertinente para cubrir las capacidades obligatorias
minimas requeridas ademas de tener las siguientes caracteristicas técnicas:

- Al menos 8 interfaces 1G/10G SFP/SFP+.

- Almenos 8 interfaces 1G/2.5G/5G UTP (RJ45) con opcidn de PoE.

- Doble fuente de alimentacién redundante.

- Minimo rendimiento de trafico de red (hasta capa 7) de 9Gbps.

- Minimo rendimiento de 5Gbps en los enlaces cifrados de extremo a extremo.

- Gestidn de sesiones de trafico de red de un minimo de 1.2M.

- Potencia minima de mantenimiento de nuevas conexiones de red de 128.000/seg.
- Soporte de OSPFv2/v3, BGP, RIP y enrutamiento estatico.

- Soporte de etiquetado de vlans 802.1q

- Soporte de interfaces agregados (802.3ad, LACP).

- Capacidad de despliegue en modo L2, L3, monitor/escucha y transparente.

- Manejo de trafico multicast: PIM-SM, PIM-SSMM, IGMP v1, v2 y v3.

- Traslacion de direccionamiento IP avanzado.

- Capacidad de identificacién de tréafico de red por tipo de protocolo de hasta capa 7.
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- Capacidad para realizar analisis avanzados de trafico de red para automatizar la
implementacion dindmica de politicas de gestidn de trafico de red clasificado por la red
como dafiino o peligroso mediante técnicas de machine learning.

- Capacidad para el andlisis de trafico de red encaminado a la identificacion de
dispositivos loT y su perfilado.

- Se debe suministrar al menos 4 dpticas tipo SFP+ 10G-SR de hasta 300m, OM3, duplex
LC, IEEE 802.3ae.

- Sistema de almacenamiento interno con tecnologia SSD de al menos 200GB.

2-, Un cluster de al menos dos sistemas de red en formato virtual para la implantacién de los
aplicativos universitarios cuando estan en su fase de desarrollo antes de entrar en produccién,
y al menos 10 médulos de gestién de red para la proteccion de sistemas servidores. Deberdn
tener las siguientes caracteristicas técnicas:

- Los elementos del cluster deben de ser de como minimo de 8 vCPUs/VM.

- Desplegable en cualquiera de las siguientes plataformas: ESX, AWS, Azure, KVM vy
Oracle.

- Los modulos de gestion deben tener la capacidad de aplicacidén/configuracién
automatica en tiempo real de politicas de contencidon de trafico de red en sistemas
servidores.

- Los mddulos deben de poder incluir protocolos de red integrados con los elementos
propuestos del apartado primero (en modo directo o via remota/cloud) para la
implementacién de politicas de gestidn de red segin el modelo de referencia OSI de
gestion.

- Los mddulos deben de tener la capacidad de registrar trafico de red, con gestién de
conexiones, y control de trafico DNS, HTTP, DHCP, RPC, ARP e ICMP al menos.

- Los mddulos deben de ser compatibles e integrables en sistemas servidores al menos
CentOS, Ubuntu, Oracle Linux y Rocky Linux.

RELACION DE FUNCIONALIDADES CARACTERISTICAS GLOBALES.
Toda la solucién debera cumplir al menos los siguientes condicionantes:

- Deben de ser gestionables con las plataformas de gestion de red centralizadas
existentes en la Universidad basadas en los sistemas Panorama de Paloalto Networks y
HPE Intelligent Management Center.

- Ser compatible con el sistema de informacién desarrollado por la Universidad (ODBM)
en el que se utiliza tecnologia API para la integracién con los servicios de monitorizacién
y control de RedUGR en produccion. Estos utilizan las siguientes prestaciones minimas
que deben cumplirse por la solucién propuesta: Vinculacién de trafico de red a usuarios,
generacidn de informes agregados de trafico de red, etiquetado automatico y dindmico
de direccionamiento IP y programacion de control de trafico de red segin una
categorizacion dinamica definida.

- El ofertante de los servicios propuestos, y en su caso cualquier subcontrata que pudiera
considerar, deberan de estar homologados por el fabricante de la solucidn en los mas
altos niveles de calidad/certificaciéon. Deberd de aportarse en todos los casos la
certificacion oficial del fabricante de disponer de los niveles de calidad de servicio
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ofrecidos. En el caso de tener el fabricante mas de dos certificados oficiales, el ofertante
debe de estar homologado en al menos uno de los dos mas altos que disponga.

- El Proyecto con el disefio y configuracién propuesta debe contemplar al menos el
suministro y la gestion de garantias con el fabricante frente a incidencias hardware con
un tiempo de respuesta, para los elementos fisicos, de como maximo NBD.

- El Proyecto debe incluir un minimo de 20 horas anuales de servicios profesionales de
ingenieria acumulables, de apoyo al diagnéstico e incidencias de las plataformas
incluidas en la propuesta.

- Licenciamiento adicional y soporte necesario para los sistemas de gestion de red de la
toda la solucion ofertada.

- El tiempo de comienzo del periodo de garantia y/o servicios asociados al Proyecto sera
una unica fecha y la misma para todos los elementos y componentes incluidos en la
solucidn, tanto hardware, software como servicios. La fecha en todo caso sera aquella
gue corresponda con la puesta en marcha efectiva de los servicios ofrecidos en RedUGR
en produccion.

- ElProyecto debe incluir el suministro hardware ofertado con arreglo a las caracteristicas
técnicas exigidas y el software/licenciamiento necesario para dicho cumplimiento, asi
como su integracién en RedUGR en una fase inicial de puesta en operaciéon mediante la
migracion de las configuraciones existentes y que estan en produccién (Clister
2xPA5250, Cluster 2xPA-VM100, Nodo 1xPA-VM300, Panorama vers. 10.1.12). Todo ello
con la generacidn de la documentacién pertinente.

- El Proyecto no debe de incluir las operaciones de enracado y/o despliegue fisico o ldgico
en las instalaciones de la Universidad.

- El Proyecto podrd contemplar las medidas de actualizaciéon tecnoldgica necesaria del
Equipo de Ingenieria responsable de UGR, asi como la actualizacién del licenciamiento
necesario en la infraestructura de la Universidad para alinearlo con el Proyecto ofertado.

No seran admisibles en ningln caso soluciones de puesta a disposicidon de activos en la
nube. Sélo estard permitida la conexidn técnica a la nube de los equipos en los términos
descritos en el apartado Ill.5 del PPT. Los licitadores se comprometen a que los equipos
ofertados cumplen con las condiciones y limites definidos para este tipo de conexiones.

1.2. REQUISITOS NO FUNCIONALES DE LOS SUMINISTROS

Los equipamientos suministrados deberdn ser conformes con las previsiones recogidas
en el apartado 11l.3 del PPT en materia de marcado CE y acreditacién de los requisitos aplicables
para su comercializacion en la Unién Europea, asi como el cumplimiento de la normativa
espanola y europea que sea de aplicacidon a los mismos en relacién a la comercializacién de
material eléctrico, compatibilidad electromagnética, seguridad de los productos, disefio
ecoldgico, etc.

1.3. CARACTERISTICAS DE LA GARANTIA OBLIGATORIA DEL FABRICANTE
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Todos los equipos suministrados estan sujetos a una garantia que debe proporcionar el
fabricante y que contard, como minimo, con las siguientes caracteristicas basicas, segin queda
recogido en el PPT:

- La garantia obligatoria del fabricante respondera del malfuncionamiento y averias de
los equipos.

- El fabricante ofrecerd la posibilidad de recibir avisos en horario de 9:00 horas a 17:00
horas de lunes a viernes, salvo festivos nacionales. El tiempo maximo de respuesta del
ofertante serd de 1 hora dentro de este horario, y el tiempo maximo de reparacion de
la averia desde la comunicacidn de la incidencia por el organismo sera tipo NBD durante
los dias laborables en el lugar donde estan instalados los equipamientos.

- Periodo de garantia minimo de 3 afios.

Adicionalmente, se solicitan la siguiente ampliacion de las caracteristicas de la garantia basica:

[J Ampliacién de horarios de soporte: ej. De 8h a 20h

[J Reduccién de los tiempos de respuesta: Los tiempos de respuesta para los elementos
hardware ofertados podrdn ser mejores sobre el minimo exigido

[J Reduccidn de los tiempos de resolucién: Para todas, o para algunas tipologias de incidencias
segun su criticidad (en su caso, definir niveles de criticidad).

Periodo de garantia superior: 5 afios.

Otras condiciones adicionales exigibles al fabricante: Capacidad de gestion directa con el
fabricante de la solucidn de incidencias técnicas en el caso de que el Equipo de Ingenieria de
UGR asi lo estime oportuno en funcion de la tipologia de la problematica identificada. Se hara
extensible durante todo el periodo de servicio propuesto.

Los licitadores deberdn ofertar los equipamientos bajo una modalidad de garantia del
fabricante que dé cuenta de las exigencias contenidas en este apartado.

1.4. PERIODO DE VIGENCIA Y MODALIDAD DE LICENCIAMIENTO

En el caso de que la solucién propuesta incluya en su disefio el suministro de software
gue garantice la compatibilidad con los sistemas existentes en la Universidad, por un lado, y el
cumplimiento de las caracteristicas técnicas exigidas por otro, este software deberad poderse
ejecutar en los servidores ofrecidos, tanto fisicos o virtuales (on-premise o cloud), y disponibles
durante la vigencia del periodo de mantenimiento requerido.
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ANEXO Il SERVICIOS DE INSTALACION AVANZADA Y/O SOPORTE A
PROPORCIONAR POR EL ADJUDICATARIO

I.1. SERVICIOS DE INSTALACION AVANZADA DE LOS SUMINISTROS

No aplica.

11.2. SERVICIOS DE SOPORTE DE LOS SUMINISTROS
Alcance

Se incluira por parte del ofertante los servicios de soporte de resoluciéon de problemas
software, hardware y/o malfuncionamiento de algin médulo incluido en la propuesta durante
el periodo de vigencia del contrato ofertado. Consistiran en la liberaciéon de nuevas versiones
software de los mddulos incluidos en la oferta o parches de las mismas para la resolucion de
incidencias técnicas, asi como la sustitucion/reemplazo del hardware de la solucién cuando se
determine.

Horario de servicio

El horario de servicio deberd ser el adecuado para garantizar los servicios de
mantenimiento y soporte requeridos en el Proyecto.

11.2.1. ACUERDOS DE NIVEL DE SERVICIO

Los tiempos de respuesta exigidos como minimo para la atencion de incidencias de
cualquiera de los elementos propuestos en la solucidon seran los siguientes ANS. La
determinacidn de la categorizacion de la tipologia de incidencia serd acordada por parte del
Equipo responsable de Redes y Comunicaciones de la Universidad.

A efectos de cdlculo del cumplimiento de los ANS, sélo computa el tiempo transcurrido dentro
del horario de prestacion del servicio descrito en el apartado anterior y atendiendo al
dimensionamiento anterior. No se considerara el incorrecto desempefio del contratista por
incumplimiento de los ANS si las incidencias superan el dimensionamiento del servicio previstos
en el apartado anterior.

Id. Nombre Descripcion del indicador Valor
ANS 01 | Tiempo de respuesta | Tiempo transcurrido desde la comunicacién | 1 hora
de la incidencia hasta que el equipo de
soporte comunica que ha empezado a
trabajar en su resolucion.

ANS 02 | Tiempo de resolucién | Tiempo transcurrido desde el final del tiempo | 7 dias

de incidencia leve de respuesta hasta que el equipo de soporte
ANS_03 | Tiempo de resolucion | ha solucionado la incidencia. NBD
de incidencia

No incluye el tiempo necesario para la

grave/critica aprobacion por el Responsable del Contrato

Especifico.
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Cuando la resolucién de la incidencia requiera la realizacién de desarrollos que por su
naturaleza necesitan de un plazo material superior al indicado en la tabla precedente, el
contratista estara obligado a presentar al Responsable del Contrato Especifico en el organismo
destinatario, dentro del plazo de tiempo de resolucidn inicial, un plan de actuacién que incluya
la duracion prevista de los trabajos para la resolucion, la justificacidon de dicha prevision y la
descripcién de los trabajos a realizar. Si es necesario, se incluird la descripcién de las medidas
paliativas a adoptar hasta la completa resoluciéon de la incidencia. Dicho plan debera ser

aprobado por el Responsable del Contrato Especifico.

11.3. REQUISITOS DE LOS PERFILES PROFESIONALES

No aplica.
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ANEXO Il TRATAMIENTOS DE DATOS, FINALIDAD Y MEDIDAS

111.1. TRATAMIENTOS DE DATOS Y FINALIDAD DE LOS TRATAMIENTOS

Si en el apartado 2.3. se ha indicado que existe tratamiento de datos personales, a continuacién,

se sefialan los datos personales que se van a transmitir y almacenar en la nube objeto del
suministro:

e (Categorias de interesados cuyos datos personales se tratan:

e Categorias de datos personales tratados:

e Datos sensibles tratados (si procede) y restricciones o garantias aplicables:
e Naturaleza del tratamiento:

e Finalidad(es) del tratamiento:

e Duracidn del tratamiento:

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la
naturaleza y la duracién del tratamiento.

111.2. MEDIDAS TECNICAS Y ORGANIZATIVAS

Serdn de aplicacién las medidas técnicas y organizativas para garantizar la seguridad de los
datos, que resultan del analisis de riesgo o evaluacidon de impacto de proteccion de datos
realizadas por el responsable del tratamiento y que se listan a continuacion:
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ANEXO IV ENTREGAS PARCIALES

No aplica.

ANEXOV COBERTURA DE LA GARANTIA EXTENDIDA DEL ADJUDICATARIO

La garantia extendida que debe prestar el adjudicatario durante todo el periodo de vigencia de
las licencias se rige por lo descrito en el apartado I11.8 del Pliego de Prescripciones Técnicas:

e Soporte de nivel 1 y nivel 2 prestado por el adjudicatario a peticién del organismo
destinatario, en los términos descritos en el PPT;

e Soporte del adjudicatario al organismo para el acceso a la garantia del fabricante (acceso
al soporte de nivel 3), en los términos descritos en el PPT;

e Soporte a la aplicacién de actualizaciones de firmware y software, en los términos
descritos en el PPT;

e Otras actuaciones preventivas encaminadas a evitar fallos del equipo, segin lo indicado
en el documento de invitacion.

Horario de contacto: De 9:00 horas a 17:00 horas de lunes a viernes

Acuerdos de nivel de servicio:

Id. Nombre Descripcidn del indicador Valor
ANS_01 | Tiempo de respuesta | Tiempo transcurrido desde la comunicacién | 1 hora
de la incidencia hasta que el equipo de
soporte comunica que ha empezado a
trabajar en su resolucion.

ANS 02 | Tiempo de resolucién | Tiempo transcurrido desde el final del tiempo | 7 dias

de incidencia leve de respuesta hasta que el equipo de soporte
ANS_03 | Tiempo de resolucién | ha solucionado la incidencia. NBD
de incidencia

No incluye el tiempo necesario para la

grave/critica aprobacion por el Responsable del Contrato

Especifico.
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